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 الغالي أطال الله في عمره

 الله في عمرىا  أطالالغالية    أمي إلىمنبع الحب و الحنان    إلى

نور عيناي    إليرفيق دربي و شريك حياتي زوجي الغالي....    إلى
 و جاد  أياد

 الأعزاء و كل عائلتي  أخواتيو    إخوتي إلى

 كل أصدق ائي و زملائي  إلى

كل من يتصفح أوراق المذكرة و يستفيد من المعلومات    إلى
 الموجودة فييا.
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لنا درب العلم و المعرفة في انجاز ىذا    أنارالحمد و الشكر لله الذي وفقنا و  
 العمل  

الذي شجعني و وقف وراء حذا العمل    إلىعبارات الشكر و الامتنان    اسمي
بكل مجيوداتو و نصائحو القيمة التي أنارت طريقنا و قومت مسارنا و كانت  

 عونا لنا في إتمام ىذا البحث

المشرف الدكتور طيبي الطيب  أستاذيرمز العلم و العمل و الالتزام    إلى  

د في  من بعي  أومن مد لي يد العون من قريب    إلىكما أتوجو بجزيل الشكر  
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من وقتيا الثمين و    أعطتنااللجنة الموقرة التي    إلىجزيل الشكر و العرف ان  
 قبلت مناقشة ىذا البحث المتواضع
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 :مقدمة

اف التطكر اليائؿ الذم شيدتو كؿ مف مجاؿ تقنية المعمكمات ك مجاؿ الاتصالات 
ذىؿ الذم حدث بينيـ فيما بعد كاف المحكر الأساسي الذم قامت عميو تقنية كالاندماج الم

عمميا بشكؿ أساسي عمى المعمكمات إذ أصبحت جميع القطاعات المختمفة تعتمد في آداء 
استعماؿ الأنظمة المعمكماتية لما تتميز بو مف عنصريف السرعة ك الدقة في تجميع 
المعمكمات ك تخزينيا ك معالجتيا ك مف ثـ نقميا ك تبادليا بيف الافراد ك الشركات 

 كالمؤسسات المختمفة داخؿ الدكلة الكاحدة اك بيف عدة دكؿ.

لمعمكمات فمنذ كقت ليس ببعيد كاف كـ مف فبات يمؽ عمى ىذا العصر عصر ا
المعمكمات المتكلدة مف التفاعلات البشرية محدكدة الى حد كبير ك لـ يشكؿ حجميا أم 
مشكؿ اماـ تجميعيا ك تخزينيا ك إعادة استرجاعيا الا انو ك مع تقدـ البشرية ك تزايد معارؼ 

، ك صارت الطرؽ التقميدية لتجميع الانساف ك عمكميا بدأ كـ المعمكمات في التزايد ك التكاثر
ك تنظيـ ىذه المعمكمات عاجزة عف تمبية احتياجات المستفيديف منيا بكفاءة ك فعالية ك 
اصبح مف المزكـ المجكء الى أليات عممية ك تقنية متطكرة لمكاجية ىذه الظاىرة، كما ظيرت 

ك أقراص الميزر ك كسائؿ الحاسبات الالكتركنية ك مستحدثات تقنية كأقراص الفيديك الرقمية 
 الاتصاؿ ، ذلؾ مف اجؿ تسييؿ التحكـ في المعمكمات ك معالجتيا ك استرجاعيا .

ك في مرحمة لاحقة مف مسار عصر تقنية المعمكمات ثـ التكصؿ الى فكرة الربط بيف 
أجيزة الاعلاـ الآلي ك كسائؿ الاتصاؿ، الامر الذم اثر عمى ظيكر شبكات المعمكمات 

عمى الاطلاؽ ىي شبكة الانترنيت ثـ استتبع اتساع ك نماء كؿ مف تكنكلكجية  كلعؿ اىميا
الاتصاؿ ك الحاسبات مف جية ك البرمجة مف جية أخرل ك الاندماج التي حصؿ بينيما الى 
الكصكؿ الى استحداث تقنية المعالجة الالية لممعطيات ك تضاعفت أىمية ىذه التقنية 

المعمكمات ك الصكت ك الصكرة عبر انحاء العالـ لما تتميز  كالاعتماد عمييا في نقؿ ك تبادؿ
مف شمكؿ ك سعة محتكاىا ك ما تكفره مف ماؿ ك جيد ك كقت، ك أصبحت بذلؾ نظـ 
المعالجة الالية لممعطيات بسبب التقنيات التي تقكـ عمييا ك المتمثمة في الحكاسيب كالشبكات 

 لمجالات كالصناعة ك التجارة ك غيرىا .المعمكماتية اكثر انتشارا في كؿ القطاعات كز ا
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ك لكف عمى الرغـ مف المزايا اليائمة التي تحققت كؿ يكـ بفضؿ ىذه التقنية عمى 
جميع الأصعدة ك في شتى مياديف الحياة المعاصرة الا اف ىذه الثركة التكنكلكجية المتنامية 

السيء ك غير المشركع  صاحبتيا في المقابؿ جممة مف الانعكاسات السمبية جراء الاستخداـ
مما الحؽ الضرر بمصالح الفرد ك الجماعة عمى حد سكاء ، ك عمى ضكء ذلؾ فاف ىذه 
الظاىرة الاجرامية التقنية اثارت العديد مف المشكلات في نطاؽ قانكف الإجراءات الجزائية 

كبيرة التي كضعت نصكصو لتحكـ الإجراءات المتعمقة بالجرائـ التقميدية . لا نكجد صعكبات 
 في اثباتيا ك التحقيؽ فييا.

ك الجزائر باعتبارىا كاحدة مف الدكؿ التي مسيا اك تعرضت لمثؿ ىذا النكع مف 
التطكر التكنكلكجي سكاء كاف إيجابيا اك سمبيا فيي أيضا معنية بالمكافحة فكاف لابد مف 

لإجراءات الفراغ الاجرائي ، بذلؾ كضعت مجمكعة مف ا wإيجاد اطار قانكني مناسب لمؿء
منيا ما يعتبر قاسما مشتركا بيف الجرائـ التقميدية ك الجرائـ المعمكماتية عف طريؽ تعديؿ 
قانكف الإجراءات الجزائية بتقنيف كسائؿ ك إجراءات خاصة تتماشى ك طبيعة الجرائـ 
المستحدثة ك منيا الجريمة المعمكماتية ك منيا إجراءات تطبؽ فقط عمى الجريمة المعمكماتية 

 .04-09لتي تـ النص عمييا في القانكف ا

ىذه الجرائـ الذكية تنشا ك تحدث في بيئة خاصة ك يقترفيا اشخاص متميزكف مما 
يسبب خسائر كبيرة عمى جميع المستكيات الاقتصادية ك الاجتماعية ك الثقافية ك الأمنية 

شخاص فيي قد تستيدؼ فضح الاسرار الشخصية ك القذؼ اك التشيير بالشركات أك الأ
يقصد الاضرار بالسمعة الشخصية اك المالية اك بداعي الانتقاـ كما قد تككف سرقة اك فسيؿ 
أمكاؿ أك تحكيميا مف حساب لآخر ك قد تستدؼ تدمير المعمكمات اك الاحتياؿ كتزكير 

 البطاقات الشخصية التي زاد خطر انتشارىا نظرا لصعكبة التكصؿ الى مرتكبييا.

يزعجنا ىذا التطكر المتسارع في كسائؿ ارتكاب الجرائـ طالما  غير انو لا ينبغي اف
اف العمكـ الحديثة كفرت أيضا التقنيات المناسبة لمكاجية التطكر الاجرامي ، كما يجب عمى 
القضاء ك أجيزة الشرطة اف تنيض بإمكاناتيا العممية ك الفنية ك الإرتقاء بالكادر البشرم 

جدات الجريمة ك كيفية التعامؿ معيا شكلا ك مكضكعا بالقدر الذم يؤىميا لمكاجية مست
خاصة في مراحؿ التحقيقات الأكلية ك جمع الاستدلالات ك استخداـ التقنيات العالية ك 
الذكاء الصناعي ك المعمكمات الرقمية في التخطيط ك التنفيذ ، ك بصفة عامة استخداـ طرؽ 
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ف الجرائـ ك ىك ما عمؿ عميو المشرع ك أساليب حديثة مف اجؿ الكشؼ ك اثبات ىذا النكع م
الجزائرم حيف ادرج نصكص ك قكاعد قانكنية تكسع مف الاختصاص القضائي لككلاء 
الجميكرية ك قضاة التحقيؽ ك تعزيز صلاحيات الضبطية القضائية ك كضع اليات حديثة 

 لمبحث ك التحرم لمكصكؿ لمدليؿ الرقمي.

ي يجب معالجتيا مف خلاؿ ىذه الدراسة ك عمى ضكء ما تقدـ نجد اف الإشكالية الت
 ىي :

 فيما تتمثؿ مناىج التحقيؽ المتبعة في الجريمة الرقمية .

 ك عمى ضكء الإشكالية الرئيسية يمكف طرح جممة مف التساؤلات الفرعية المتمثمة في:

 ماىي المبادم الأساسية لمتحقيؽ الجنائي في الجرائـ الرقمية؟

 يؽ في الجرائـ الرقمية؟ماىي الأجيزة المكمفة بالتحق

 ماىي الاليات الاجرائية المتبعة في الكشؼ عف الجرائـ الرقمية ؟

لأجؿ ىذه الأسئمة ك غيرىاك نتيجة لخطكرة ك انتشار ظاىرة الجريمة الرقميةارتأينا 
المتعمؽ  04-09تناكؿ ىذا المكضكع في ظؿ القكانيف المستحدثة مف طرؼ المشرع القانكف 

 لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ ك الاتصاؿ ك مكافحتيا.بالقكاعد الخاصة 

ك تتجمى أىمية ىذا البحث أساسا في ككف الجرائـ المعمكماتية جرائـ جديدة ك بالتالي 
لا يمكف تطبيؽ الاجراءات التي تطبؽ عمى الجرائـ التقميدية ، ك بالتالي خصكصية تعامؿ 

الجرائـ ككف التحقيؽ فييا يتف في كقت معاصر لكقكع  جيات التحقيؽ مع ىذا النكع مف
الجريمة أك اثر ذلؾ مباشرة مما يتيح فرصة التنقيب ك جمع ادلتيا ذات الطابع الخاص في 

 الكقت الملائـ ك أم تأخير قد يؤدم الى ضياع الدليؿ ك افساده.

يقة الامر إف اختيار مكضكع مناىج التحقيؽ الجنائي في الجرائـ الرقمية يرجع في حق
 الى أسباب شخصية ك أسباب مكضكعية .

فالأسباب الشخصية تكمف في اىتمامي بمجاؿ الجريمة المعمكماتية ك ما يمقاىا مف 
جرائـ ك كذا اجراءات التحقيؽ الخاصة فييا بالإضافة الى انو مكضكع جديد ك رغبتي 
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ع الجريمة الشديدة في الغكص في ىذه الإجراءات ك الكقكؼ عمى حقيقة التعامؿ م
 المعمكماتية مف الناحية الإجرائية.

ك الأسباب المكضكعية تكمف فيما طرحو مكضكع مناىج التحقيؽ الجنائي في الجرائـ 
الرقمية مف إشكاليات قانكنية ك التي لابد مف الكقكؼ نظرا لحداثة المكضكع مف الجانب 

ة الآلية لممعطيات ك القكاعد المكضكعي لتجريـ الأفعاؿ ك الاعتداءات الماسة بأنظمة المعالج
المتعمؽ 04-09الإجرائية الحديثة التي جاء بيا قانكف الإجراءات الجزائية ك كذا قانكف 

 بالقكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الاعلاـ ك الاتصاؿ ك مكافحتيا.

متخصصة ك قد كاجينا خلاؿ عممنا ىذا بعض الصعكبات تمثمت في نقص المراجع ال
في التحقيؽ الرقمي ك في الإجراءت المستحدثة ك مناىج التحقيؽ في الجرائـ الرقمية بالرغـ 
مف  الكـ اليائؿ مف المراجع التي تناكبت الجرائـ الرقمية بصفة عامة ، اضافة الى صعكبة 

 البحص في ىذا المكضكع لاتصالو بالجانب العممي التقني الذم يتعمؽ بالمعطيات الآبية.

للإجابة عؿ الإشكالية المطركحة أعلاه  ك الأسئمة الفرعية اتبعنا المنح التحميمي ك 
الكصفي ككنو الأنسب لمثؿ ىذه الدراسات مف ىلاؿ تحميؿ مختمؼ المفاىيـ القانكنية 

-09المتعمقة بالمكضكع ك شرح عدة مكاد قانكنية مف قانكف الإجراءات الجزائية ك القانكف 
 ك قد اعتمدنا لدراسة مكضكعنا الخطة التالية : 261-15ك المرسكـ الرئاسي  04

الفصؿ الأكؿ نعالج فيو الاطار المفاىيمي لمتحقيؽ الجنائي في الجرائـ الرقمية 
 )مبحث اكؿ( ك مف ىك المحقؽ في الجرائـ الرقمية )مبحث ثاني(.

الرقمية مف ك الفصؿ الثاني تطرقنا فيو الى اليات كأساليب التحقيؽ الجنائي في الجرائـ 
خلاؿ مبحثيف عرضنا في )المبحث الأكؿ( الى الإجراءات العامة لمتحقيؽ الجنائي في 
الجرائـ الرقمية ك في )المبحث الثاني( الإجراءات الخاصة بالتحقيؽ الجنائي في الجرائـ 

    الرقمية .
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 الفصل الأول: ماهية لمتحقيق الجنائي في الجرائم الرقمية
يشيد العالـ الحديث تحديات كبيرة ك متزايدة نتيجة التطكرات السريعة في شتى 

الخصكص الميداف العممي ك التكنكلكجي خلاؿ الربع الأخير مف المياديف ك عمى كجو 
القرف الماضي حيث اصبح الحاسب الألي ركيزة أساسبة في عصرنا الذم تطكر دكره 
بحيث تعدل اجراء العمميات الحسابية المعقدة ليجعؿ العالـ قرية صغيرة لا يعترؼ فييا 

نترنت غير اف ىذه التقنية لـ تسمـ بالحدكد الجغرافية ك ذلؾ مف خلاؿ استغلاؿ شبكات الا
مف الاستغلاؿ غير الشرعي ليا مما أدل الى ظيكر نكع جديد مف الاجراـ يسمى الاجراـ 
المعمكماتي اك الرقمي ك التي أدت بالاشخاص الى ارتكاب جرائميـ بطرؽ ك كسائؿ 

يمات ك جديدة دكف ترؾ اثر ليـ ك دكف معاناة الامر الذم حتـ تطكير الأنظمة ك التعم
الجيات الأمنية المختصة بمعالجة ىذه القضايا ك اتباع طرؽ ك كسائؿ تحقيؽ متطكرة 

 تتميز بالطابع العممي لاستكشافيا .

ك مف جية أخرل فاف التحقيؽ عمكما يعتمد عمى فطنة المحقؽ ك قكة ملاحظتو ك 
متابعتيا ذكائو ك سرعت البديية لديو ك اف يسعى بكامؿ جيده في البحث عف الجريمة ك 

ك التنقيب عمى الأدلة كصكلا لإظيار الحقيقة، ك لذلؾ سكؼ نتطرؽ في ىذا الفصؿ الى 
الاطار المفاىيمي لمتحقيؽ في الجرائـ الرقمية في )المبحث الأكؿ( ك نتعرض الى أجيزة 

 التحقيؽ الجنائي في الجرائـ الرقمية في )المبحث الثاني(

يق الجنائي في الجرائم الرقميةالمبحث الأول :الاطار المفاهيمي لمتحق  

يعد التحقيؽ اجراء مف اىـ الإجراءات التي تتخذ بيد كقكع الجريمة لما لو مف 
أىمية في التثبت مف حقيقة كقكعيا ك إقامة الاسناذ المادم عمى مرتكبيا بادلة الاثبات 

الثابت عمى اختلاؼ أنكاعيا فيك الضبط القضائي عمى الجاني عمى ادانتو اك براءتو ، ك 
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اف إجراءات التحقيؽ تمر بثلاث مراحؿ تيديؼ جميعيا الى ضبط الجاني ك تقديمو اماـ 
 : (1)جيات التحقيؽ بادلة اتياـ ك بعدىا الى جيات الحكـ ك ىذه المراحؿ تتمثؿ في

مرجمة جمع الاستدلالات : بكاسطة الضبطية القضائية المختصة بالبحث في -1
 الجرائـ ك مرتكبييا .

التحقيؽ الابتدائي : الذم يثكـ بو قاضي التحقيؽ اك النيابة العامة  مرحمة-2
 لتحريؾ الدعكل الجنائية اك حفظ التحقيقات لعدـ كفاية الدليؿ.

 مرحمة التحقيؽ النيائي : بجمسة المحاكمة .-3

ك لذلؾ سنحاكؿ تقسيـ ىذا المبحث الى مطمبيف نتناكؿ في )المطمب الأكؿ( 
يؽ الجنائي في الجرائـ الرقمية ك )المطمب الثاني( أساليب التحقيؽ المبادئ الأساسية لمتحق

 الجنائي في الجرائـ الرقمية .

 المطمب الأول : الضوابط الأساسية لمتحقيق الجنائي في الجرائم الرقمية

يتطمب التعرؼ عمى الضكابط الأساسية لمتحقيؽ غي الجرائـ الرقمية الى  
ىذه الجرائـ )الفرع الأكؿ( ك كذا عناصره )الفرع الثاني( تبياف مفيكـ التحقيؽ الجنائي في 

 ك ضمانات المتيـ في مرحمة التحقيؽ الجنائي )الفرع الثالث( ك ذلؾ عمى النحك التالي :

 مفهوم التحقيق الجنائي في الجرائم الرقمية الفرع الأول:

ة ك ك يتجمى ىذا المفيكـ مف ىلاؿ تعريؼ التحقيؽ الجنائي في الجرائـ الرقمي
 التطرؽ الى دراسة خصائص ىذا التحقيؽ .

 تعريؼ التحقيؽ الجنائي في الجرائـ الرقميةأولا: 

 ييدؼ التحقيؽ الى جمع الأدلة ك التنقيب عنيا

                                                           
انظر عبد الله بف حسيف اؿ حجرافالقحطاني ، تطكير ميارات التحقيؽ الجنائي في مكاجية الجريمة المعمكماتية ،  (1)

 . 20، ص  2014رسالة مقدمة لنيؿ شيادة الماجستير ، قسـ العمكـ الشرطية جامعة نايؼ لمعمكـ الأمنية الرياض 
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تعريؼ التحقيؽ لغة : التحقيؽ مأخكذ مف حقؽ يحقؽ تحقيقا حقؽ الظف بالله  – 1
 (1)في قضيتو أخذ رايو فييا -مع فلاف   -صدقو الامر احكمو

تعريؼ التحقيؽ اصطلاحا : عرؼ التحقيؽ بمعناه العاـ انو اتخاذ جميو  – 2
 .(2)الإجراءات ك الكسائؿ المشركعة التي تكصؿ الى كشؼ الحقيقة ك ظيكرىا

 ك قد عرؼ التحقيؽ في اصطلاح الفقو الإسلامي بانو اثبات المسالة بدليميا.

لمتحقيؽ الابتدائي الا انو  ك في اصطلاح شراح القانكف تعددت التعريفات الفقيية
عمى الرغـ مف تعددىا فيي لا تخرج عف تعريفو بانو مجمكعة مف الإجراءات القضائية 

، بغية التنقيب عف الأدلة في شاف  (3)تمارسيا سمطات التحقيؽ بالشكؿ المحدد قانكنا
 ارتكبت ك تجميعيا ثـ تقديرىا لتحديد مدل كفايتيا في إحالة المتيـ الى(4)جريمة 

 المحاكمة اك الامر بالا كجو لممتابعة .

ك ىناؾ مف عرفو بانو مجمكعة مف الإجراءات التي تباشرىا السمطة المختصة 
بالتحقيؽ طبقا لمشركط ك الأكضاع المحددة قانكنا بيدؼ التنقيب عف الأدلة ك تقديرىا ك 

اك عدـ الكشؼ عف الحقيقة في شاف جريمة ارتكبت لتقرير لزكـ محاكمة المدعي عميو 
 لزكميا.

ك قد عرؼ أيضا بانو التحرم ك التدقيؽ في البحث تممسا لمعرفة الجاني في جناية 
ارتكبت اك شرع في ارتكابيا ك كذلؾ في ظيكر ارتكابيا ، ك مف أكلى متطمبات الأساسية 

 .استعماؿ الكسائؿ المطركحة لمتحقيؽ

 تعريؼ التحقيؽ في الجرائـ الرقمية : – 3

                                                           
لحسف البميش ، الجيلالي بف الحاج يحي ، القامكس الجديد لمطلاب ، الشركة الكطنية ، الشركة عمي بف ىادية ، (1)

 . 286، ص  1979،  1التكنسية ، الجزائر ، تكنس ، ط
عمر بف إبراىيـ بف حماد العمر ، إجراءات الشيادة في مرحمتي الاستدلاؿ ك التحقيؽ الابتدائي في ضكء نظاـ  (2)

 . 22ص  2007مذكرة ماجستير ، جامعة نايؼ العربية لمعمكـ الأمنية ،  الإجراءات السعكدم ،
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ي الجريمة الرقمية عف التحقيؽ في الجريمة العادية مف حيث يختمؼ التحقيؽ ف
 الإجراءات ك ذلؾ لحداثة ىذه الجريمة ك ميارة مرتكبييا في الاجراـ ك محك الأدلة. 

يبدا التحقيؽ في الجريمة المعمكماتية مف خلاؿ تمقي المحقؽ البلاغ عف كقكع 
مكضيا ك ضبط الفاعؿ ك الجريمة مركرا بالاجراءات التي يتخذىا المحقؽ في كشؼ غ

اسناد الاتياـ قبمو ك تقديمو لممحاكمة أما العكىد الفنية فيي تمـ التي تحكـ المحقؽ منذ 
 تمقيو البلاغ حتى ضبط المتيـ ك تقديمو لممحاكمة بعد اسناد الاتياـ اليو .

فالتحقيؽ الجنائي في الجريمة الرقمية اذف ىك ذلؾ العمؿ القانكني الذم يقكـ بو 
 ؽ لكشؼ الجريمة الالكتركنية أك الرقمية ك نسبتيا الى الفاعؿ .المحق

 ثانيا : خصائص التحقيق الجنائي في الجريمة الرقمية 

الجرائـ التي ترتكب بكاسطة الحاسكب ترتكب في الخفاء ك ينصب الاعتداء فييا  -
ك  عمى معطيات الحاسكب المخزنة ك المعمكمات المنقكلة عبر نظـ ك شبكات المعمكمات

عميو فالتعامؿ مع مسرح الجريمة الالكتركنية ك التحفظ عمى الأدلة ك مناقشة الشيكد ك 
 (1)غيرىا تعتبر مف اساسيات التحقيؽ

سرعة انجاز التحقيؽ لممحتفظة عمى الأدلة الجريمة ك اثارىا دكف اف تمس اك  -
القدرة عمى تمحى ك بمنع مف ضياعيا ككف اف المجرـ الالكتركني يتميز بالذكاء فبديو 

اتلاؼ ك تشكيو ك إضاعة الدليؿ الالكتركني الرقمي بشكؿ سريع في كقت قصير جدا 
 بسبب اف الأدلة التي تخمفيا الجريمة الالكتركنية فير مممكسة .

الجريمة الالكتركنية ترتكب في بيئة بيانية مما يسمح باخفاء معالـ الجريمة ك  -
 ءة فيمو.ذلؾ لغياب الدليؿ المرئي الممكف بالقرا

 الفرع الثاني : عناصر التحقيق الجنائي في الجرائم الرقمية 

                                                           
،  1خالد عياد الحمبي ، إجراءات التحرم ك التحقيؽ في جرائـ الحاسكب ك الانترنيث، دار الثقافة ، الأردف ، ط (1)

 . 147،  183، ص  2011
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اثناء القياف بالتحقيؽ في الجرائـ الرقمية فالمحقؽ يقع عميو استظيار الركف المادم 
 ك المعنكم لمجريمة ك تحديد مكاف ك زماف حدكثيا لخصكصية محؿ ىذه الجريمة .

 ة أكلا : تبياف الركف المادم لمجرائـ الرقمي

اف السمكؾ المادم في جرائـ الانترنيت يتطمب كجكد بيئة رقمية ك اتصاؿ 
بالانترنيت ك يتطمب أيضا بداية ىذا النشاط ك الشركع فيو ك نتيجتو ، لكف ليس كؿ 

، ك في كاقع الحاؿ يصعب الفصؿ بيف العمؿ  (1)جريمة تستمزـ كجكد اعماؿ تحضيرية
ي نطاؽ الجريمة الالكتركنية ، حتى ك لك كاف التحضيرم ك البدء غي النشاط الاجرامي ف

القانكف لا يعاقب عمى الاعماؿ التحضيرية الا اف الامر يختمؼ في مجاؿ تكنكلكجيا 
المعمكمات ،فشراء برامج اختراؽ ك برامج فيركسات ك معدات لفؾ الشفرات ك كممات 

 مركر تمثؿ جريمة في حد ذاتيا.

 ثالثا : تحديد محؿ الجرائـ الرقمية

نو بالنظر الى الأىمية التي ينبغي اف يكصؼ بيا الدكر الذم يؤديو نظاـ الحاسي ا
الاليلاتماـ النشاط الاجرامي في الجرائـ المعمكماتية فاف ذلؾ يؤدم الى اختلاؼ محؿ 
الجريمة بحسب الزاكية التي ينظر الييا ك الدكر الذم يمعبو ىذا الحاسب ذاتو ، ك ىنا 

 نفرؽ بيف ثلاث حالات :

 كقكع الجريمة عمى المككنات المادية لمنظاـ المعمكماتي  – 1

اف الاعتداء عمى المككنات المادية لمنظاـ المعمكماتي يتحقؽ اف كاف الحاسكب 
كالأجيزة الممحقة بو مف معدات ك كابلات ك شيكات الربط ك الات الطباعة محلا 

دم مف شانو اخراج الحاسكب للاعتداء ، ك تقكـ الجريمة في ىذه الحالة بإتياف أم فعؿ ما
مف حيازة مالكو ك إدخالو غي حيازة شخص اخر اك اتلاؼ الجياز ك تدميره ك غير ذلؾ 

 مف الأفعاؿ المجرمة.

                                                           
،  1نية، دار الفكر الجامعي ، الإسكندرية ، ط خالد ممدكح إبراىيـ ، فف التحقيؽ الجنائي في الجرائـ الالكترك (1)

 .   52، ص 2009
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 كقكع الجريمة باستعماؿ أنظمة الحاسب الالي: – 2

في ىذه الحالة لا يككف الحاسب محلا اك مكضكعا لمجريمة ك انما الجانب 
ـ ، فما ىك اذف الا كسيمة لارتكابيا ف ك محؿ ىذه الجرائـ الحاسب في ارتكاب الجرائ

يختمؼ بحسب الشيء الذم ينصب عميو سمكؾ الفاعؿ ك الذم يشكؿ محلا لمحؽ اك 
 المصمحة المحمية .

 كقكع الجريمة عمى المككنات المعنكية لمنظاـ المعمكماتي : – 3

المتمثمة في  ك تتحقؽ ىذه الحالة عندما تككف مككنات الحاسب غير المادية
المعمكمات بكؿ صكرىا مف البينات ك البرامج المخزنة في ذاكرة الحاسب محلا للاعتداء 
كاف يتـ سرقتيا اك اتلافيا اك تزكيرىا ك العبث بيا ك غير ذلؾ مف الافعاؿ غير 

ىي  (1)المشركعة ، ك ترتيبا عميو فيبقى في النياية اف تككف المعمكمة بمفيكميا الكاسع
 كحدىا محلا لمجريمة الالكتركنية.

 الفرع الثالث : ضمانات المتهم في مرحمة التحقيق الجنائي في الجرائم الرقمية

اف اليدؼ مف التحقيؽ الجنائي ىك تحقيؽ العدالة لجميع اطراؼ المجتمع ك كذلؾ 
بالنسبة لممحؽ فانو يستيدؼ تحقيؽ الحماية الكاممة لو في حاؿ اتخاذ الإجراءات 

لصحيحة ك تكافر كافة الضمانات مءدم الى شعكر الجميع بالاطمئناف ك تتمثؿ اىـ ا
 ىذه الضمانات في :

 ولا : سرية التحقيق بالنسبة لمجمهورأ

تعتبر مف اىـ الضمانات التي اكدتيا معظـ الدكؿ ككنيا تيدؼ الى عدـ التشيير 
ر الذم يؤثر سمبا عمى نفسيو بالمشتبو فيو  مف قيؿ المجتمع قبؿ ادانتو ك الحكـ عميو الام

لاسيما بعد الحكـ ببراءتو ، إضافة الى إيجابية ذلؾ بالنسبة لممدامع بمنع انتشار 
الشائعات فيو ، ك قد يرد عمى ىذه القاعدة العامة استثناءات تتمثؿ في انو يمكف لممحقؽ 

                                                           
 .ك تشمؿ المعمكمة بمفيكميا الكاسع البيانات ك المككنات المنطقية كالبرامج ك التطبيقية ك برامج التشغيؿ (1)
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لذلؾ  (1)في حالة الضركرة ك الاستعجاؿ اف يباشر إجراءات التحقيؽ في غيبة الخصكـ
كجب السماح لممحامي بالاطلاع عمى أكراؽ التحقيؽ عند طمبيا  لاف مف حؽ المتيـ 

 الاستعانة بمحامي لمدفاع عف نفسو. 

 ثانيا : علانية التحقيق بالنسبة لمخصوم

عمى خلاؼ مبدا السرية المقرر بالنسبة لمجميكر فاف المشرع اقر علانية التحقيؽ 
ك ذلؾ مف اجؿ احاطة المتيـ بضمانتو ك كيفية سير  بالنسبة لأطراؼ الدعكل العمكمية

 التحقيؽ في جميع مراحمو .

 ثالثا :حق المتهم في محاكمة عادلة و سريعة

ك ذلؾ بإنجاز ك اتخاذ كؿ إجراءات التحقيؽ بصكرة سريعة خاصة فيما يتعمؽ بمدة 
 مكرر ك مايمييا. 309الحيس ك ىي محددة في المكاد 

 ستعانة بمحامرابعا : حق المتهم في الا

حؽ الدفاع مف المبادئ الأساسية ك قد كفمو القانكف لممتيـ حتى ك لك لـ تكف لو 
القدرة المالية ك ذلؾ لتككيؿ محاـ لمدفاع عنو ، فحضكر المحامي مع مككمو اثناء التحقيؽ 

 ضمانة لو لسلامة الإجراءات ك لعدـ استعماؿ الكسائؿ غير الجائزة قانكنا.

 وسائل التحقيق الجنائي في الجرائم الرقميةالمطمب الثاني : 

التحقيؽ الجنائي عمكما ىك عمـ يخضع لما يخضع لو باقي العمكـ الأخرل فمو 
قكاعد ثابتة ك راسخة يدكنيا ما كاف ليتمتع التحقيؽ بتمؾ الصفة ، ك ىذه القكاعد اما اف 

مؾ المشرع ازاءىا الا تككف قانكنية ك اما فنية ، فالأكلى ليا صفة الثبات التشريعي لا يم
شيئا سكل الخضكع ك الامتثاؿ ، اما الثانية فتتميز بالمركنة التي يضفي عمييا المحقؽ 

، ففكر المحقؽ الجنائي في الجريمة الالكتركنية يجب اف  (2)مف خبرتو ك فطنتو ك ميارتو
                                                           

المعدؿ ك المتمـ  966—166-06-08المؤرخ في  153-66مف ؽ ا ج الصادر بمكجب الامر رقـ  101المادة  (1)
 .48ع  1966-06-10منشكر بالجريدة الرسمية في  2004-11-10المؤرخ في  14-04بالقانكف رقـ 

 .56خالد ممدكح إبراىيـ ف المرجع السابؽ ، ص (2)
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إجرائية يككف متطكرا لمكاجية المجرـ الالكتركني ، ك في ذلؾ فيك يحتاج لكسائؿ مادية ك 
لذلؾ فنحاكؿ مف خلاؿ ىذا المطمب التطرؽ الى أسمكب التحقيؽ الجنائي في الجرائـ 
الرقمية )فرع أكؿ( ك الى الكسائؿ المادية لمتحقيؽ )فرع ثاني( ثـ الكسائؿ الإجرائية )فرع 

 ثالث(.

 الفرع الأول :أسموب التحقيق الجنائي في الجرائم الالكترونية

الإجراءات التي يقكـ بيا المحقؽ ك تؤدم الى  التحقيؽ عمكما ىك مجمكعة
اكتشاؼ الجريمة ك معرفة مرتكبييا تمييدا لتقديميـ لممحاكمة ك قد تككف ىذه الإجراءات 
عممية كالتفتيش أك فتية كمضاىاة البصمات أك برمجية كتحديد كيفية الدخكؿ الى 

 المعطيات المخزنة في النظاـ المعمكماتي .

الابتدائي ىك التأكد أكلا مف كقكع جريمة يعاقب عمييا ك اليدؼ مف التحقيؽ 
القانكف ك مف ثمة معرفة نكع ىذه الجريمةك مف ىك الجاني ك مف ىك المجني عميو ك كذا 
معرفة كقكعيا ك ما ىي الكسائؿ التي استعممت في ارتكابيا  ، ك يككف ذلؾ في لجريمة 

سبة لمجرائـ الأخرل ك يتمثؿ ىذا المعمكماتية كفقا لمنيج تحقيقي يختمؼ عف غيره بالن
 المنيج في تحديد خطة عمؿ ك تككيف فريؽ متكامؿ .

 أولا : وضع خطة عمل التحقيق

يبدا المحقؽ عند تجميع الاستدلالات المتعمقة بالجريمة المعمكماتية بكضع خطة 
قياـ العمؿ اللازمة عمى ضكء المعمكمات المتكافرة لديو ، ك تحديد الفريؽ الفني اللازـ لم

 بمساعدتو في اعماؿ التحقيؽ ك ذلؾ عمى النحك التالي :

كضع الخطة المناسبة ك التي لا تبدا الا لعد معاينة مسرح الجريمة ك التعرؼ  – 1
عمى أنظمة الحماية ك تحديد مصدر الخطر ك كضع التصكرات الكفيمة لمتصدم لمجريمة، 
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ات الانترنيت عمى ثلاث ك يتـ التخطيط لمتعامؿ مع حكادث الحاسب الالي ك شبك
 .(1)مستكيات مختمفة يبنى كؿ مستكل منيا عمى الآخر

 تخطيط استراتيجي :–أ 

ك ىك تخطيط بعيد المدل ييتـ بحماية البنية التحتية لشبكات الحاسكب الكطنية ، 
مف خلاؿ تحديد مصادر اليطر المحتممة التي قد تمثؿ تيديدا ليا ك ييتـ بكضع تصكرات 

لمركنة تككف كفيمة بالتصدم ليذا النكع مف الجرائـ قبؿ كقكعيا ك ضبطيا عمى درجة مف ا
ك الحد مف آثارىا في حاؿ كقكعيا ، ك يتـ ىذا التخطيط عمى مستكل كاضعي السياسات 
الأمنية ػ حيث ييدؼ بشكؿ عاـ الى منع ىذا النكع مف الجرائـ مف الكقكع داخؿ إقميـ 

الشبكات الكطنية مف التعرض لميجكـ ك مف ثـ  الدكلة ، ك الحد مف قابمية الحكاسب ك
 السيطرة عمى الحكادث ك ضبطيا ك الحد مف اثارىا.

ك مف اىـ ما يميز ىذا النكع مف التخطيط انو يضو الخطكط الاسترشادية التي 
تسترشد بيا الجيات المختمفة ذات العلاقة في كضع خطط التعامؿ مع ىذا النكع مف 

 اللازمة لتنفيذ الخطة. الجرائـ كما يحدد الآليات

 تخطيط تكتيكي : –ب

ينبثؽ مف الخطة الاستراتيجية ك يتـ عمى مستكل الجيات الرسمية ك غير الرسمية 
التي ليا علاقة بتقنية المعمكمات ك يدعـ اىداؼ ك غابات الخطة الاستراتيجية لمتعامؿ 

مف التخطيط  مع جرائـ الحاسكب ك الانترنيت ، ك يمتاز باف لو طابع تفصيمي أكثر
الاستراتيجي ، ك الخطط التكتيكية الخاصة بالتعامؿ مع جرائـ الانترنيت يجب اف تتضمف 
إجراءات مسبقة التحديد عمى درجة عالية مف التفصيؿ ك الكضكح لمتحقيؽ في ىذه 

 الجرائـ.

 خطة العمؿ : –ج 

                                                           
جمع الأدلة في الجرائـ المتعمقة بشبكات الانترنيت ، مكقع المنشاكم لمدراسات ك حسيف بف سعيد الغافرم ، التحقيؽ ، (1)

 . 6ص  2018-02-11اطمع عميو بتاريخ  WWW.minshawi.comالبحكث عمى المكقع 

http://www.minshawi.com/
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امؿ مع ك يقصد بو التخطيط الذم يقكـ بو المحقؽ لتحديد الأسمكب الأمثؿ في التع
حادث بعينو ، ك ذلؾ في الاطار العاـ للإجراءات الكاردة في الخطة التكتيكية ك بما 

 يتناسب مع خصكصية ظركؼ ك ملابسات الحادث .

 مرتكزات خطة العمؿ : – 2

نجد مف اىـ الأمكر التي يجب عمى المحقؽ اخدىا بعيف الاعتبار كمرتكزات 
قيؽ في أم جريمة مف الجرائـ الرقمية ك تساعده في تحديد خطة العمؿ المناسبة لمتح

 الانترنيت .

حجـ ك نكع الحادث الذم يككف المحقؽ بصدد التحقيؽ فيو ك يرتبؾ يو تحديد  –أ 
حجـ ك نكع فريؽ التحقيؽ ، فجرائـ الانترنيت منيا الصغير ك منيا الكبير ك لكؿ جريمة 

ضاء فريؽ التحقيؽ ميما كاف حجميا ، طبيعتيا الفنية الخاصة التي تفرض عمى أع
امتلاؾ معارات فنية خاصة تعتبر ضركرية لمتعامؿ مع ىذا النكع مف الجرائـ ، ك ىك امر 

 يجب مراعاتو عند اختيار أعضاء الفريؽ.

بعض الظركؼ المحيطة بالحادث تمثؿ عكامؿ ميمة يجب مراعاتيا عند  –ب 
الأىمية تتعمؽ كضع خطة العمؿ لما يترتب عمييا مف قرارات عمى درجة كبيرة مف 

 بالتحقيؽ ، ك مف ىذه العكامؿ :

 مدل أىمية الأجيزة الحاسكبية ك الشبكات المتضررة لعمؿ المنظمة أك المؤسسة -

 مدل حساسية البيانات التي قد تككف محؿ الجريمة الحاسكبية .-

 المتيمكف المحتممكف.-

 اطلاه الرام العتـ عمى  الجريمة أـ لا .-

 الأمني الذم تسبب فيو الجاني.مستكل الاختراؽ 

 مستكل الميارة الفنية التي يتمتع بيا الجاني.-
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كبيعة مسرح الجريمة تفرض الأسمكب الأمثؿ لمتفتيش بحثا عف الأدلة التي  -ج
تككف مكجكدة فيو ك الذم يعتبر مف اىـ خطكات عممية التحقيؽ ك عدـ نجاح المحقؽ في 

الحصكؿ عمى اية نتائج أك الحصكؿ عمى كـ تحديد ىذا الأسمكب ك قد يؤم الى عدـ 
كبير مف النتائج التي لا فائدة منيا ، فقائد فريؽ التحقيؽ مسؤكؿ عف تحديد حجـ الميمة 
ك نكع الأدلة التي يتـ البحث عنيا بحسب نكع الجريمة ، ك كذلؾ تحديد انسب الطرؽ 

 ات عمى فريؽ التحقيؽ.لتنفيذ عممية التفتيش ك ما يتبع ذلؾ مف تكزيع للأدكار ك الكاجب

تعييف الأشخاص الذيف سيتـ استجكابيـ ، ك تحديد النقاط التي يجب -د
استيضاحيـ مف اجميا ك كذلؾ تقدير مدل الحاجة الى الاستعانة ببعض الأشخاص مف 

 ذكم الاختصاصات الفنية التي يتطمبيا التحقيؽ ك لا تتكافر ضمف افراد التحقيؽ.

 ثانيا : تشكيل فرق تحقيق

ف التحقيؽ الابتدائي في الجرائـ المعمكماتية يككف في الغالب اكثر مف اف يتكلاه ا
شخص كاحد بمفرده حتى ك لك كانت المضبكطات ىب مجرد حاسب شخصي كاحد ك 
لذلؾ فانو يفضؿ اف يتعاكف عدة محققيف في انجاز ميمة التحقيؽ ك العثكر عمى الأدلة ك 

اخصائييف ذكم ىبرة في مجاؿ الحاسكب يجب اف يتشكؿ فريؽ التحقيؽ مف فنييف 
 الانترنيت .

كما اف التحقيؽ في ىذه الجرائـ قد يتطمب الاستعانة ببعض خبراء مسرح الجريمة 
التقميدية ، مثؿ خبير البصمات  ك خبير التصكير الذيف يعتبركف مف الخبراء الأساسييف 

 في معظـ انكاه الجرائـ .

التحقيؽ في ىذا النكع مف الجرائـ الى  ك عمى ىذا الأساسي يمكف تقسيـ فريؽ
 فئتيف :

 الفئة الأكلى:

ك تتمثؿ في الأشخاص الذيف يتصؿ عمميـ مباشرة بجرائـ الحاسب الآلي ك 
الانترنيت ك لا يمكف التحقيؽ في أم جريمة تنتمي الى ىذه النكعية مف الجرائـ الا بيـ ك 
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ء ىذه الفئة عمى النحك ك جكدىـ ضركرم في مسرح الجريمة ، ك يمكف تحديد أعضا
 : (1)التالي

قائد الفريؽ اك المحقؽ الرئيسي : يشترط فيو أم يككف لو خبرة طكيمة في  - 1
مجاؿ التحقيؽ الجنائي ك لديو معرفة بالطبيعة الخاصة بجرائـ الحاسب الآلي ك الانترنيت 

شراؼ عمى يتكلى السيطرة الكاممة عمى مسرح الجريمة ك تكزيع المياـ عمى الفريؽ ك الا
 قياميـ بأعماليـ ، ك التنسيؽ مع الجيات ك اتخاذ كافة القرارات المتصمة بالتحقيؽ.

محقؽ جنائي : شخص اك اكثر بحسب ظركؼ الجريمة لديو خبرة ك معرفة  – 2
بكسائؿ ك أساليب التحقيؽ ك اجراءاتو ، مع المامو بطبيعة جرائـ الحاسكب ك الانترنيت ك 

لة الرقمية فيتكلى التفتيش عف الأدلة ك اخذ افادة الأشخاص ذكب كيفية التعامؿ مع الأد
 العلاقة في مسرح الجريمة .

خبير حاسب آلي ك شبكات : شخص اك اكثر بحسب الظركؼ يجمع بيف  - 3
المعرفة بعمكـ الحاسكب ك الشبكات ك بيف الالماـ باجراءات التحقيؽ الجنائي ك اساليبو ك 

يمة ك يككف مسؤكؿ عف رفع ك تحريز الأدلة الجنائية الرقمية كيفية التعامؿ مع مسرح الجر 
بالطريقة الفنية المناسبة التي لا تؤثر عمى سلامة الدليؿ ك صلاحيتو لاقامة الدعكل ك 

 العرض عمى المحكمة.

خبير تدقيؽ حسابات : متخصص في المراجعة المحاسبية ك عمى درجة مف  – 4
جية المستخدمة في المؤسسات المصرفية ك الآليات الخبرة في التعامؿ مع الأنظمة البرم

المختمفة التي يتـ بكاسطتيا تبادؿ النقد الالكتركني ، ك يعمؿ مع خبير الحاسب الآلي ك 
الشبكات عمى تحديد أسمكب الجريمة ك ما إذا كاف ىناؾ تلاعب في الأنظمة المتضررة 

 . بالإضافة الى تقدير الخسائر المادية الناتجة عف الجريمة

خبير تصكير : يتكلى تصكير مسرح الجريمة كما ىك متبع في جميع الجرائـ  – 5
فيعمؿ عمى تصكير كؿ المكاقع داخؿ مسرح الجريمة ك خارجو ك تصكير ادلة الجريمة 

 بالتصكير الفكتكغرافي ك الفيديك.
                                                           

 .7حسيف بف سعيد الغافرم، المرجع السابؽ، ص (1)
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خبير بصمات : لرفو البصمات مف مسرح الجريمة كإجراء عاـ في معظـ – 6
التركيز عمى المككنات المادية لمحكاسب ك الشبكات المتضررة أك المشتبو الجرائـ مع 

بكجكد صمة ليا بالجريمة، خاصة لكحة المفاتيح ك الفارة ، ك ذلؾ بعد اتياذ الاحتياطات 
 الفنية اللازمة مف طرؼ ىبير الحاسكب .

ىبير رسـ تخطيطي : يقكـ بعمؿ رسـ تخطيطي )كرككي( لمسرح الجريمة  – 7
فنية دقيقة مستخدما مقياس مناسب لمرسـ ، بما يكضح تقسيماتو ك أماكف تكاجد  بطريقة

 الأدلة ك الأشخاص فيو.

 الفئة الثانية :

ك ىي تمثؿ الأشخاص الذيف قد يتطمب ظركؼ مسرح الجريمة تكاجدىـ ، الا اف 
 دكرىـ ليس كثيؽ الصمة بالطبيعة الخاصة بجرائـ الحاسب الآلي ، ك قمما يخمك مسرح أم
جريمة ميما كاف نكعيا مف كجكدىـ ف مثؿ افراد حماية ك تاميف المسرح ك افراد القبض 
ك افراد التحريات ك غيرىـ ك تحديد الأعضاء نكعا متركؾ لتقدير المحقؽ عمى ضكء 
المعمكمات المتكافرة لديو عف الجريمة ف ك حسب ما تفرضو طبيعة مسرح الجريمة ك 

 حجميا ك ظركفيا.

 : الوسائل المادية لمتحقيق الجنائي في الجرائم الرقمية الفرع الثاني 

يحتاج المحقؽ في تنفيذ التحقيؽ الى كسائؿ فنية تستعمؿ في بيئة نظـ المعمكمات 
، ك التي يمكف باستخداميا تنفيذ إجراءات التحقيؽ لاثبات كقكع الجريمة ك تحديد شخصية 

بر شبكة الانترنيت اصعب في ، ك غالبا مع تككف جرائـ التي ترتكب ع (1)مرتكبيا
الاثبات ك تستدعي تدخؿ الجيات الأمنية اكثر مف جرائـ النظـ الأخرل ، ك مف اىـ ىذه 

 الكسائؿ :

 أكلا : عناكيف الانترنيت

                                                           
يؽ في الجريمة المعمكماتية ، مذكرة لنيؿ شيادة الماستير اكاديمي في الحقكؽ ، تخصص السكفي نكر اليدم ، التحق(1)

 .2017قانكف جنائي ، جامعة قاصدم مرباح كرقمة ، 
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 IP  . MCAك البريد الالكتركني ك برامج المحادثة

يا عنكاف الانترنيت  ىك المسؤكؿ عف تراسؿ حزـ البيانات ىبر الانترنيت ك تكجيي
الى اىدافيا ك يكجد ىذا العنكناف بكؿ جياز مرتبط بشبكة انترنيت ك يتككف مف اربعة 
أجزاء الجزء الكاحد لو ثلاث خانات ، يشير الجزء الأكؿ مف اليسار الى المنطقة الجغرافية 
ك يشير الجزء الثاني لمزكد الخدمة ك الثالث لمجمكعة الحكاسب ك المرتبطة ك الرابع 

ر الذم تـ الاتصاؿ منو ، ك في حالة كجكد أم مشكمة فاف اكؿ ما يقكـ بو يحدد الكمبيكت
المحقؽ ىك البحث عف رقـ الجياز ك تحديد مكقعو لمعرفة الجاني ، ك تكجد اكثر مف 
طريقة لمعرفة ىذا العنكاف الخاص بجياز الحاسكب ، منيا في حالة العمؿ عمى نظاـ 

 ليظير مربع حكار يبيف فيو ىذا العنكاف.   التشغيؿ بكتابة  كينداكز  في امر التشغيؿ

 ثانيا : البرككسي

البرككسي كسبمة لكصؿ مكقع الكيب ك الشبكات المحمية للانترنت ، فيك برنامج 
يعالج حركة النقؿ الى الأنظمة المضيفة نيابة عف البرامج المستظافة المشتغمة عمى 

ى الانترنت عبر الجدار النارم لكف الشبكة المحمية مما يعني إمكانية المستخدـ الكصكؿ ال
، ك يعمؿ البرككسي ككسيط بيف الشبكة ك مستخدميا (1)لا يمكف لمدخلاء رؤية الداخؿ

حيث تضمف الشركات الكبرل المقدمة لخدمة الاتصاؿ بالشبكات قدرتيا لادارة الشركة ك 
بر ضماف الامف ك تكفير خدمات الذاكرة الجاىزة  ، حيث يتمقى مزكد البرككسي ع

الانترنيت طمبا مف المستخدـ بحيث يبحث عف الصفحة المطمكبة ضمف الذاكرة المخفية 
، ك لذا لـ تكف مكجكدة فانو يعمؿ كمزكد زبكف ك (2)المحمية فيتحقؽ البرككسي مف كجكدىا

يرسؿ الطمب الى العالمية حيث يستخدـ احد عناكيف )ا ب( كما يمكف لمذاكرة الخفية 
 لتي تمت عمييا مما يجعؿ دكرىا قكيا في الاثبات.الاحتفاظ بالعمميات ا

 ثالثا : برامج التتبع

                                                           
بلاؿ بف جامع ، المشكلات الأخلاقية ك القانكنية المثارة حكؿ شبكة الانترنيت، ماجستير في عمـ المكتبات تخصص (1)

 163، ص  2006نتكرم قسنطينة ، اعلاـ عممي ك تقني جامعة م
 .206خالد عياد الحمبي ، المرجع السابؽ ، ص (2)
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ىذه البرامج يمكنيا اف تقكـ بالتعرؼ عمى محاكلات الاختراؽ ك مف قاـ بيا ك 
مصمـ العمؿ في الأجيزة المكتبية ك ساكف في خمفية المكتب ، ك عند رصده لأم 

المخترؽ ثـ يبدا في عممية المطاردة محاكلة قرصنة يساره بإغلاؽ منافذ الدخكؿ أماـ 
لاقتفاء اثر المخترؽ ك ىذا البرنامج يتككف مف شاشة رئيسة تقدـ لممستخدـ بيانا شاملا 
لعمميات الاختراؽ ت ك تفصؿ اسـ الحدث ك تاريخ الحدكث عنكانو ) ا ب ( الذم تـ مف 

ك فكر حدكث أم ،  (1)ىلالو ف ك الشركة المزكدة لخدمة الانترنيت المستضيفة لممخترؽ
محاكلة للاختراؽ تظير اماـ المستخدـ شاشة صغيرة مصحكبة بتحذير صكتي يظير عمى 

 الشاشة عنكانو ) ا ب ( الخاص بو.

 رابعا : نظاـ كشؼ الاختراؽ

يرمز لو ب ) ا د س  ( ك ىذه الفئة مف البرامج تتكلى مراقبة بعض العمميات التي 
نترنيت مع تحميميا بحثا عف اية إشارة قد تيدد يجرم حدكثيا عمى أجيزة الحاسكب أك الا

امف الحاسكب ، ك يتـ مف خلاؿ تحميؿ رزـ البيانات اثناء انتقائيا عبر الشبكة ك مراقبة 
بعض ممفات نظاـ التشغيؿ الخاصة بتسجيؿ الاحداث فكر كقكعيا في الشبكة ، ك في 

ر النظاـ بشكؿ فكرم ك حاؿ اكتشاؼ النظاـ كجكد احدل ىذه التكاقيع يقكـ بانذار مدي
 بطرؽ عدة .

 خامسا : أدكات الضبط

اف جيات التحقيؽ ك جمع الاستدلالات تحتاج الى ضبط ماديات الجريمة ك اثبات 
كقكعيا ك المحافظة عمى الأدلة حتى يتـ نسبتيا الى الجاني لتقديميا لمنيابة العامة  

ة كغالبية برامج الحماية ك لكسب اعترافو ك لذا يكجد أدكات تقكـ بضبط ماديات الجريم
أدكات المراجعة ك أدكات المراقبة المستخدميف ك التقارير التي تنتجيا نظـ امف البيانات 
كما يمكف استخدـ اغمب الأدكات المستخدمة في الجريمة كأداة ضبط مثؿ أدكات جمع 

 .(2)المعمكمات عف الزائريف

                                                           
 . 208ف  207نفس المرجع ص (1)
  210نفس المرجع صخالد عياد الحمبي (2)
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 سادسا : أدكات فحص ك مراقبة الشبكات

 دـ المحقؽ عدة أدكات منيا :يمكف اف يستخ

أداة ) ا غ ب( كظيفتيا تحديد مكاف الحاسكب الفيزيائي عمى الشبكة ك ىك  - 1
 يحتفظ بجميع ارقاـ كركت الشبكة ك بو عدة مداخؿ مستعممة معو .

برنامج ) فيزكاؿ ركث( ىك برنامج يمتقط اية عممية فحص عممت ضد  – 2
العمميات التي حدث فييا المسح ك المناطؽ التي  الشبكة فيقكـ بإعطاء أجكبة معينة تبيف

تـ فييا اليجكـ ك بعد معرفة عنكاف )ا ب ( يكضح مسار اليجكـ بيف مصادره ف ك الجية 
 .(1)التي استيدفيا اليجكـ

أداة التتبع )ثراسكر( ترسـ مسارا بيف جيازيف تظير فييا كؿ التفاصيؿ عف  – 3
اني ف ك تكجو مف خلاليا الكقت ك القفازات ف ك مسار الرزـ ك العناكيف التي زارىا الج

 ىي تمح برؤية المسار الذم اتخذه ) ا ب( مف مضيؼ لآخر .

أداة تفحص حالة الانترنيت )ناث سثات( ىي أداة فحص حالة الاتصاؿ  – 4
الحالي لمبركتكككؿ ك ليا عدة ميمات مف أىميا عرض جميع الاتصالات الحالية ك منافذ 

 نافذ ك العناكيف بصكر رقمية ك عرض كامؿ جدكؿ التكجيو.التصنت ك غرض الم

 الفرع الثالث : الوسائل الإجرائية لمتحقيق الجنائي في الجرائم الرقمية

ك تتمثؿ في الإجراءات المستخدمة مف حؽ المحقؽ ك التي مف خلاليا يتـ تنفيذ 
 ك تتمثؿ في :طرؽ ك أساليب التحقيؽ لاثبات كقكع الجريمة ك تحديد شخصية مرتكبيا ، 

 أكلا :  اقتفاء الأثر 

اخطر ما يخشاه المجرـ الالكتركني ىك تقصي اثره اثناء ارتكابو الجريمة ، ليذا 
فأىمية اقتفاء الأثر في الجريمة الالكتركنية اكثر أىمية مف أىمية الشيادة في الجرائـ 
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الكتركني تـ  التقميدية ، ك يمكف تقصي الأثر بطرؽ عدة سكاء كاف ذبؾ  عف طريؽ بريد
 استقبالو اك عف طريؽ تتبع الأثر لمجياز الذم تـ استخدامو لمقياـ بعممية الاختراؽ.

 ثانيا : الاطلاع عمى عمميات النظاـ المعمكماتي ك أسمكب حمايتو 

عمى المحقؽ الاطلاع عمى النظاـ المعمكماتي ك مككناتو مف شبكات ك تطبيقات ك 
و معرفة نكعية برامج الحماية ك أسمكب عمميا مف خدمات تقدـ لمعملاء، كما يجب عمي

 التقارير التي تنتجيا نظـ امف البيانات ك تقارير الجدراف النارية .

 ثالثا : الاستعانة بالذكاء الاصطناعي

ك يتـ ذلؾ مف ىلاؿ حصر الحقائؽ ك الاحتمالات ك الأسباب ك الفرضيات ، 
حسابية يتـ تحميميا بالحاسكب كفؽ برامج بعدىا تتـ معرفة النتائج عمى ضكء معاملات 

تعد لذلؾ ، ك التي تعطي كافة الاحتمالات ، ثـ اكثر الاحتمالات كصكلا ثـ الاحتماؿ 
 . (1)الأقكل مع إعطاء الاسباب

 رابعا :التكقيؼ خلاؿ فترة التحقيؽ

تعد كسيمة ميمة مف كسائؿ التحقيؽ ك ىك ما يعرؼ بالحبس الاحتياطي ك ىك 
متيـ مدة مف الزمف تحددىا مقتضيات التحقيؽ ك مصمحتو كفؽ ضكابط سمب حرية ال

حددىا القانكف ك قد ينتيي بالإفراج أك الإدانة اذ تحقؽ ىذه الكسيمة عدد مف الأغراض 
كبقاء المتيـ في متناكؿ سمطة التحقيؽ لممحافظة عمى ادلة الجريمة عف محاكلة المتيـ 

يمكلة بيف اتصاؿ المتيـ بباقي شركائو في اخفاءىا أك طمسيا ، ك منع التكاطؤ بالح
 ارتكاب الجريمة ، ك يغؿ يده عف تجييز شيكد نفي مزيفيف أك مف تيديد شيكد الاثبات.

 خامسا : اظيار الحقيقة

قد تمجأ الجية المتضررة الى التبميغ عف جرائـ نظـ المعمكمات أك اف الجيات 
جريمة أك ضبط أفراد متمبسيف اك  الأمنية تتحرؾ عند تمقييا معمكمات تشير الى كقكع

تكفر معمكمات مف خلاؿ النشر عمى شبكة الانترنيت تشير الى انتشار فيركسات أك كقكع 
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عمميات اختراؽ ، اك قرصنة فيقكـ المحقؽ يالاجراءات التي تتبع تمقي البلاغ مف التأكد 
الشيكد مف صحة البلاغ، ك التحفظ عمى مكاف الجريمة ك كؿ مف لو صمة بيا ك حصر 

ك منع مغادرتيـ ك حصر الأدلة ك رفو الآثار ، ك يمزـ عمى المحقؽ اظيار مجمكعة مف 
الحقائؽ في مرحمة جمع الاستدلالات ك اثباتيا في محضر نظرا لأىميتيا في تحديد 

 الجريمة ك رسـ خطكات البحث في المجيكؿ عمى النحك التالي :

 التثبت مف تكافر اركاف الجريمة – 1

كقكع الجريمة المعمكماتية يككف يتكافر ركنييا المادم ك المعنكم الأكؿ اف تحقؽ 
الذم يتمثؿ في النشاط الاجرامي ك النتيجة التي تحقؽ ك علاقة السببية بينيما ، أما 
الركف المعنكم فيقصد بو الإرادة التي اقترف بيا الفعؿ المرتكب ك يأخذ صكرة القصد 

رة الخطأ غير المقصكد في الجريمة غير العمدية ف الجنائي في الجريمة المتعمدة ك صك 
 ك بالتالي فعمى المحقؽ استظيار الأركاف ثـ الجزـ بكقكع الجريمة مف عدمو .

 تحديد مكاف الجريمة ك كصفو –2

اف التكصؿ الى الجاني لو أىمية كبيرة في نجاح عممية البحث عف مكاف الجريمة 
ك لذلؾ يقكـ الجناة بمحاكلة نقؿ ىدؼ الجريمة الى  الذم تكجد فيو الاثار ك الأدلة الجنائية

 مكاف آخر بيدؼ طمس معالميا ك تضميؿ التحقيؽ.

 تحديد كقت كقكع الجريمة – 3

ك يتـ ذلؾ بتحديد تاريخ ك ساعة كقكعيا ك بتـ استخلاص ذلؾ مف تصريحات 
ك مف المجني عميو اك المبمغ اك الشيكد ك قد يتـ عف طريؽ الخبراء أك المختصيف ك ى

اىـ العناصر التي تساعد في تحديد مسؤكلية المتيـ في ارتكاب الجريمة ك معرفة مكاف 
كقكعيا ك الأشخاص الذيف كاف معو ، كما اف الكقت في بعض الجرائـ يعتبر ظرفا 

 (1)مشددا.

                                                           
كسائؿ التحقيؽ في جرائـ نظـ المعمكمات ، رسالة ماجيستير في العمكـ الشرطية ، كمية سميماف ميجع العنزم ، (1)
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 تحديد أسمكب ارتكاب الجريمة  – 4

لأسمكب أىمية ك يقصد بيا الطريقة التي سمكيا المشرع في ارتكاب جريمتو ، ك ل
كبيرة في تحديد خطة البحث عف الجاني فمكؿ مجرـ أسمكبو الاجرامي الذم لا يغبره الا 

 ناذرا فمف الأسمكب يستطيع المحقؽ حصر قطاع محدد مف المجرميف.

 تحديد أداة ارتكاب الجريمة – 5

يقع عمى الباحث عبئ التفتيش ك ضبط الأداة التي ارتكبت بيا الجريمة فيك امر 
رم لتحديد شخص الجاني ك مف ىذه الأدكات برامج التنصت عمى الشبكات ف جكى

 أقراص بدا التشغيؿ ك غيرىا.

 إيضاح الظركؼ المحيطة – 6

ك ذلؾ بتبياف الظركؼ المحيطة بالجريمة ك معرفتيا ، فيككف بعضيا سابؽ عمى 
التي  كقكع الجريمة مثؿ سكء سمعة المتيـ ك سمككو ك الشكاكل ك المشكلات السابقة

حدثت بالمؤسسة ك البعض الآخر قد يككف معاصرا لمجريمة ك ىناؾ ظركؼ قد تككف 
 لاحقة لمجريمة .

 تحديد دكافع الجريمة  – 7

يسعى المحقؽ الى كشؼ أسباب كقكع الجريمة بمعرفة الكقائع المادية التي حدثت 
ط أساسا فأثرت في نفسية الجاني أدت بو الى ارتكابيا ك ىك امر نفسي داخمي مرتب

بمجمكعة مف الغرائز الإنسانية ك تكجو السمكؾ لاشباعيا ، ك في جرائـ المعمكمات مف 
الصعب جدا معرفة سبب الحادث لاف دكافع الجناة غير كاضحة اك قد تحدث الجريمة 
خطأ ، ك بمكف لممحقؽ تحديد سبب الجريمة مف خلاؿ عدة عكامؿ كنكع الجريمة ك 

 الخبرة.المعاينة ك الاستعانة باىؿ 

 سادسا : اتباع القكاعد الفنية لكشؼ الجريمة
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يجب عمى المحقؽ اثناء القياـ بتحقيقاتو ك في سبيؿ الكشؼ عف الجريمة القياـ 
ك انتداب الخبراء ك سماع الشيكد ك  (1)بالإجراءت اللازمة المتمثمة في المعاينة ك التفتيش

 استجكاب أطراؼ الجريمة ك جميع التحريات اللازمة .

 المبحث الثاني : المحقق في الجرائم الرقمية

أماـ التككر التقني ك التكنكلكجي الذم صاحب الجريمة المعمكماتية قاف المختصيف 
بالتحقيؽ في ىذا النكع مف الاجراـ المستحدث يختمفكف عف أكلئؾ المختصيف بضبط 

في ىذه الجرائـ الجرائـ التقميدية مف حيث الخصائص ك طريقة التككيف ذلؾ لاف التحقيؽ 
لا يعتمد عمى التدريبات الجسدية التي يتمقاىا عادة رجاؿ الضبطية القضائية ك انما يعتمد 
عمى البناء العممي ك التكنكلكجي  ك ىـ يتكلكف ميمة البحث عف الجرائـ المعمكماتية ك 
كشؼ النقاب عنيا ، ك لذلؾ سنتطرؽ في ىذا المبحث الى ميمة المحقؽ في الجريمة 

مية ك ىذا في مطمبيف يتضمف )المطمب الأكؿ( القائـ بالتحقيؽ في الجرائـ الرقمية ك الرق
 في )المطمب الثاني( صلاحياتو.

 المطمب الأول : القائم بالتحقيق في الجرائم الرقمية

يقكـ المحقؽ الجنائي بأىـ ك اخطر المياـ عمى الاطلاؽ ك ىي تحقيؽ العدؿ لذا 
معينة ك عزيمة جبارة ك اف يككف شديد اليقظة ك الانتباه ك فانو يتعيف اف يككف ذا صفات 

الحزـ ، ذا قدرة عمى استخلاص المعمكمات ف ك في سبيؿ آدائو لميامو يجب اف يبذؿ 
العناية الكاجبة فيما يعرض عميو مف تحقيقات ك شكاكل ك التزاـ النزاىة ك الحياد فيما 

نكف صحيحا ك في سبيؿ ذلؾ اسند يتخذه مف إجراءات ، ك الحرص عمى انزاؿ حكـ القا
لو المشرع مساعديف يعممكف الى جانيو لذلؾ نحاكؿ معرفة المحقؽ )الفرع الأكؿ( ك 

 .مساعدك المحقؽ )الفرع الثاني(

 

                                                           

دة عف ىذا الاطار نص قانكف الإجراءات الجزائرم عف صلاحيات ضباط الشرطة القضائية مياـ البحث ك التحرم الما
 (1).38ك قاضي التحقيؽ المادة  12
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 الفرع الأول : مفهوم المحقق في الجرائم الرقمية

تعتبر مينة المحقؽ مف افضؿ ك امتع الميف ك سنتطرؽ بالتفصيؿ الى تعريؼ 
 خصائصو الفنية ك تأىيمو. المحقؽ ك

 أكلا : تعريؼ المحقؽ في الجرائـ الرقمية

المحقؽ الجنائي ىك الشخص القائـ بأعماؿ ك إجراءات التحقيؽ الجنائي ف ك لا 
يختمؼ تعريؼ المحقؽ الجنائي في الجرائـ التقميدية عنو في الجرائـ المعمكماتية بؿ الفرؽ 

 .يكمف في نكعية الجريمة ك ليس في المحقؽ

ك قد ذىب بعض الفقو الى تعريؼ المحقؽ بانو " ىك كؿ مف عيد اليو القانكف 
لتحرم الحقيقة في البلاغات ك القضايا ك الجرائـ المطمكب التحقيؽ فييا ، ك يسيـ دكره 
في كشؼ غمكضيا كصكلا الى معرفة حقيقة الحادث ف ك كشؼ مرتكبيو لمحاكمتو أك 

 . بصدد المحاكمة التي تجرييا المحكمة

 كما عرفو البعض الآخر بانو ىك يقكـ بمباشرة التحقيؽ بمعناه القانكني.

ك مف خلاؿ التعريفات السابقة يتضح باف الاختلاؼ راجع الى الاختلاؼ في زاكية 
 النظر الى عمؿ المحقؽ اك تحديده.

ك عميو يمكف تعريؼ المحقؽ بانو " ىك شخص لديو خبرة ك معرفة بكسائؿ ك 
ك اجراءاتو مع المامو بطبيعة جرائـ الحاسبة الالكتركنية ك الانترنيت ك أساليب التحقيؽ 

كيفية التعامؿ مع الأدلة الرقمية ، فيتكلى التفتيش عف الأدلة ك اخذ افادة الأشخاص ذكب 
 (1)العلاقة في مسرح الجريمة.

 

 

                                                           
عمي عدناف الفيؿ ، إجراءات التحرم ك جمع الأدلة ك التحقيؽ الابتدائي في الجريمة المعمكماتية ف دراسة مقارنة ، (1)

 . 17، ص  2012المكتب الجامعي الحديث ، الإسكندرية ، بدكف طبعة ، 
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 ثانيا : خصائص المحقؽ في الجرائـ الرقمية :

الالكتركني ، ك تاىيؿ ك تدريب المحقؽ تتمثؿ في الخصائص الفنية لممحقؽ 
 الالكتركني.

 الخصائص الفنية لممحقؽ الالكتركني : – 1

أضاؼ ظيكر الجرائـ المعمكماتية النابعة مف التطكر التكنكلكجي أعباء جديدة عمى 
أجيزة التحقيؽ لما يتطمبو التصدم ليذه الجرائـ مف قدرات فنية لـ يالفيا رجاؿ الضبطية 

لـ يتعكدكا عمييا ما يستمزـ ضركرة تكفير الإمكانيات ك الميارات المطمكبة القضائية ك 
غي ىذا المجاؿ ، لذلؾ كاف مف اللازـ عند مباشرة المحقؽ لمتحقيؽ في الجريمة 
المعمكماتية معرفة العديد مف الجكانب الفنية ليقكـ بعممو عمى احسف كجو ك تتمثؿ اىميا 

 فيما يمي :

نية ك التقنية للأجيزة الحاسكبية ك الانترنيت لاف افتقار معرفة الجكانب الف –أ 
ضابط الشرطة القضائية الى التأىيؿ الكافي في الميداف التقني قد يؤدم الى اتلاؼ ك 

 تدمير الدليؿ.

اتباع الإجراءات الصحيحة ك المشركعة مف أجؿ سرعة المحافظة عمى  –ب 
خزينيا في الأقراص المعدة لذلؾ ، ك منع الأدلة الالكتركنية التي تثبت كقكع الجريمة ك ت

حذفيا ك الحرص عمى عدـ تعرض كسائط التخزيف كالأقراص المرنة لأم مؤثرات خارجية 
 ، كالقكة الكيركمغناطيسية حتى لا تتمؼ محتكياتيا .

معرفة آلية عمؿ تشكيلات الحاسكب ك الانترنيت ، ك تبرز أىمية فيـ  –ج 
كرية لتصكر كيفية ارتكاب الفعؿ الاجرامي في العالـ المحقؽ ليذه المبادئ ككنيا ضر 

الافتراضي مف اختراؽ لمشبكات ك اعتراض حرـ البيانات اثناء انتقاليا عبر الشبكة ك 
التجسس عمييا ك تحكيميا عف مسارىا ، كما انيا تعطي لممحقؽ تصكرا جيدا عف مدل 

 . (1)تحكؿ دكف ذلؾ امكانية متابعة مصدر الاعتداء عمى الشبكة ك المعكقات التي
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معرفة المحقؽ بالأنظمة المختمفة لكي يشارؾ في متابعة فحص ك تفتيش  –د 
 مسرح الجريمة.

معرفة معطيات الحاسكب لمعرفة صيغ الممفات ك ما تحتكيو ف ك معرفتو  –ك 
 لاىـ التطبيقات التي يمكنو مف خلاليا قراءة ك مشاىدة محتكل ىذه الممفات .

أساليب ارتكاب الجريمة الالكتركنية ك تقنيات الامف معرفة ك ادراؾ  –ق 
 المعمكماتي ك التي تساعد المحقؽ في معرفة الجناة ك مكاقع ارتكاب الجريمة.

 تأىيؿ ك تدريب في الجرائـ الرقمية : - 2

في مكافحة الجرائـ المعمكماتية بصفة عامة لابد مف كضع سياسة جنائية رشيدة 
الة الجنائية لمكافحة ىذه الجريمة ، ك ليذا فانو مف تستند عمى تدريب أجيزة العد

الضركرم اعداد المحققيف في الجرائـ المعمكماتية باعتبارىـ يكاجيكف أنشطة إجرامية 
معقدة ك تنفذ بطرؽ دقيقة ك ذكية ك يتأتى ذلؾ مف خلاؿ الإسراع في اف يطكر رجاؿ 

يس بالضركرة اف يككف المحقؽ البحث الجنائي كسائميـ البحثية ك قدراتيـ العممية ، ك ل
في الجريمة المعمكماتية ىبيرا في الحاسكب ك النظـ المعمكماتية ، ك لكف لابد مف الالماـ 
ببعض المسائؿ الأكلية التي تمكنو مف التفاىـ مع خبراء الحاسب الآلي ك حسف 

ما استغلاليـ في كشؼ الجرائـ ك جمع الأدلة كما انو مف الضركرم اف يككف المحقؽ مم
بالإجراءات الاحتياطية التي ينبغي اتخاذىا عمى مسرح الجريمة ك التدابير اللازمة لتاميف 

 (1)الأدلة ك معمكماتيا الممغنطة بصكرة عممية ك سميمة.

ك اذا كانت الشركات الخاصة تستعيف بمحققيف ىـ خبراء في الحكاسيب ف 
غي الجرائـ المعمكماتي، ك فالجيات الحككمية أكلى باعداد ككادرىا لمضبط ك التحقيؽ 

يرل الفقو الجنائي انو حاؿ التدريب عمى التحقيؽ في الجريمة المعمكماتية بتعيف مراعاة 
عناصر أساسية تتمثؿ في شخص المتدرب ك منيج الدكرة التدريبية ك صفة ك أسمكب 

 التدريب.
                                                           

محمد الأميف البشرم ، التحقيؽ في جرائـ الحاسب الآلي ، بحث مقدـ الى مؤتمر القانكف ك الكمبيكتر ك الانترنات (1)
 .2000مام  03الى  01بكمية الشريعة ك القانكف ف جامعة الامارات العربية المتحدة الفترة مف 
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 المؤرخ في 261-15مف المرسكـ الرئاسي  04مف المادة  10ك لقد نصت الفقرة 
الذم يحدد تشكيمة ك تنظيـ ك كيفيات سيلا الييئة الكطنية لمكقاية مف  08-10-2015

الجرائـ المتصمة بتقنيات الاعلاـ ك الاتصاؿ ك مكافحتيا عمى "المساىمة في تككيف 
المحققيف في مجاؿ التحريات التقنية المتصمة بتكنكلكجيات الاعلاـ ك الاتصاؿ" ك بالتالي 

ككيف محققيف متخصصيف في المجاؿ التقني بتكنكلكجيات فقد أكدت عمى ضركرة ت
 الاعلاـ ك الاتصاؿ.

 الفرع الثاني : مساعدو المحقق في الجرائم الرقمية

اف المحقؽ في الجرائـ الرقمية ك حتى يتمكف مف متابعة تحقيقاتو بسيكلة حتـ 
ء الامر امداده بعدد مف الاعكاف يختمفكف بحسب طبيعة الجريمة ك مف اىـ ىؤلا

 المساعديف ظ

 أولا : رجال الضبطية القضائية

اف مباشرة التحقيؽ في القضايا الجنائية يعتبر امرا في غاية الأىمية ، فنجد 
مختمؼ الأطراؼ تعمؿ لجانبو ك تقكـ بكظائؼ مكممة لبعضيا البعض ، فيباشر رجاؿ 

الى المحقؽ ك  الضبط القضائي تحرياتيـ ثـ يقدمكف ما تكصمكا اليو حكؿ الكقائع الجنائية
ىي ضركرية ككنيا ترشده الى الاتجاه الصحيح المؤدم الى كشؼ الحقيقة ف ك عميو 
فانيـ مف الركائز القكية لنجاح ىمؿ المحقؽ ، فيككف مطمئنا الى ما يقكمكف بو مف 

 استدلالات ك تعتبر ىذه المرحمة تمييدية لمتحقيؽ.

 _ جيازم الامف الكطني ك الدرؾ الكطني :

المديرية العامة للامف الكطني ك كذا جياز الدرؾ الكطني في انشاء فرؽ لقد سعت 
خاصة لمكافحة الجرائـ المعمكماتية ك كذا تككيف عناصر متخصصة في ىذا المجاؿ، 
بالإضافة الى تكافر ىاذيف الجيازيف مف مخبرييف عممييف لمشرطة العممية ك التقنية 

 تطكرة لكشؼ ىذا النكع مف الاجراـ.يتكفركف عمى احدث الأجيزة ذات تكنكلكجيا م

 الكحدات التابعة لسمؾ الامف الكطني : – 1
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كضعت مديرية الامف الكطني في اطار تحديد سياسة امنية فعالة كافة الإمكانيات 
البشرية ك التقنية المتاحة لدييـ لاجؿ التصدم لكؿ أنكاع الجرائـ بالخصكص تمؾ 

ك التي تعتبر نتاج القصكر الحاصؿ عمى المستكل  المستحدثة منيا كالجرائـ الالكتركنية
الدكلي ك الكطني في مجاؿ تكنكلكجيات الاعلاـ ك الاتصاؿ ، ك تكجد عمى مستكل جياز 

 الامف الكطني ثلاث كحدات مكمفة بالبحث ك التحقيؽ في الجرائـ المعمكماتية ىي :

 المخبر المركزم لمشرطة العممية بالجزائر العاصمة . –أ 

 مخبر الجيكم لمشرطة العممية بقسنطينة ال –ب 

 المخبر الجيكم لمشرطة العممية بكىراف . –ج 

 ثانيا : الكحدات التابعة لمقيادة العامة لمدرؾ الكطني

يضع الدرؾ الكطني تنفيذ ميامو في مجاؿ الحفاظ عمى الامف الكطني ك النظاـ 
متنكعة عمى مستكل القيادة العاـ ك محاربة الجريمة بكافة أنكاعيا ، كحدات عديدة ك 

 العامة ، أك عمى مستكل القيادة الجيكية ك المحمية نذكر منيا :

 المصالح ك المراكز العممية ك التقنية. –أ 

 ىياكؿ التككيف. –ب 

 المصمحة المركزية لمتحريات الجنائية . –ج 

ؽ المعيد الكطني لعمـ الاجراـ ييكشاكم بالجزائر العاصمة ك يختص بالتحقي –د 
في الجرائـ الالكتركنية قسـ الاعلاـ ك الالكتركنيؾ حيث يقكـ بتحميؿ الدعامات 
الالكتركنية ك انجاز المقاربات الياتفية ك تحسيف التسجيلات الصكتية ك الفيديك ك الصكرة 

 لتسييؿ استغلاليا.

أم كياف عاـ أك خاص  – 1عرفيـ القانكف بانيـ :"  ثانيا : مقدمو الخدمات :
تعممي خدماتو القدرة عمى الاتصاؿ بكاسطة منظكمة معمكماتية ك/اك نظاـ يقدـ لمس
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ك أم كياف آخر يقكـ بمعالجة أك تخزيف معطيات معمكماتية لفائدة خدمة – 2للاتصالات 
 .(1)الاتصاؿ المذككرة اك لمستعممييا "

مف نفس القانكف عمى انو " في اطار تطبيؽ احكاـ عذا  10كما تنص المادة 
يتعيف عمى مقدمي الخدمات تقديـ المساعدة لمسمطات المكمفة بالتحريات القضائية القانكف 

لجمع ك تسجيؿ المعطيات المتعمقة بمحتكل الاتصالات في حينيا ك بكضع المعطيات 
 أدناه تحت تصرؼ السمطات المذككرة . 11التي يتعيف عمييـ حفظيا كفقا لممادة 

العمميات التي ينجزكنيا بطمب مف ك يتعيف عمى مقدمي الخدمات كتماف سرية 
المحققيف ك كذا المعمكمات المتصمة بيا ك ذلؾ تحت طائمة العقكبات المقررة لإفشاء 

 اسرار التحرم ك التحقيؽ".

ك مف ثمة فاف مقدمك الخدمات بما لدييـ مف تقنيات متماشية مع تطكر 
الجرائـ المعمكماتية ، ك التكنكلكجيات الحديثة للاعلاـ ك الاتصاؿ دكر ميـ في مكافحة 

ذلؾ بتقديـ المساعدة التقنية لمسمطات المكمفة بالبحث ك التحرم عف ىذه الجرائـ المرتكبة 
بكاسطة اك ضد ىذه التكنكلكجيات الحديثة ، كما اكجب عمييـ المشرع حفظ المعطيات 
ـ المعمكماتية الامر الذم يسمح لممتحرم بتتبع الجريمة ك حركة المجرميف ، ك خصي

أيضا بالتزامات خاصة تتمثؿ في التدخؿ الفكرم مف اجؿ سحب المحتكيات التي يتاج ليـ 
الاطلاع عمييا بمجرد عمميـ بطريقة مباشرة اك غير مباشرة بمخالفتيا لمقانكف ، اك كانت 
مخمة بالآداب العامة أك النظاـ العاـ ، أك جعؿ الدخكؿ الييا غير ممكف اك محظكر ، ك 

ت تقنية تسمح بحصر إمكانية الدخكؿ الى المكزعات التي تحكم كذا كضع ترتيبا
 معمكمات مخالفة لمنظاـ العاـ ك الآداب العامة ك اخبار المشتركيف لدييـ بكجكدىا .

ك بالتالي فاف التزامات مقدمي اليدمة تتمثؿ في ثلاث نقاط أساسية ىي مساعدة 
ا التزامات خاصة بمقدمي خدمة السمطات ك حفظ المعطيات المتعمقة بحركة السير ك أخير 

 .(1)الانترنيت

                                                           
القكاعد الخاصة المتصمة بتكنكلكجيات المتضمف  2009-08-05المؤرخ في  04-09مف القانكف  02المادة (1)

 الاعلاـ ك الاتصاؿ ك مكافحتيا .
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ك عمى مقدمي الخدمات كتماف سرية العمميات التي ينجزكنيا بطمب مف المحققيف 
ك كذا المعمكمات المتصمة بيا ك ذلؾ تحت طائمة العقكبات المقررة لافشاء اسرار التحرم 

 ك التحقيؽ ، إضافة الى حفظ محتكل ىذه الاتصالات لمدة سنة كاممة.

 ثالثا : الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ ك الاتصاؿ

عمى انشاء ىيئة كطنية لمكقاية مف  13في مادتو  04-09لقد نص القانكف 
الاجراـ المتصؿ بتكنكلكجيات الاعلاـ ك الاتصاؿ ك مكافحتو تتكلى تنشيط ك تنسيؽ 

ة ك مساعدة مصالح الشرطة القضائية في التحريات عمميات الكقاية مف الجرائـ الالكتركني
التي تجرييا بشاف ىذه الجرائـ ، كما تتكفؿ المجنة أيضا بتبادؿ المعمكمات مع نظيرتيا في 

 الخارج باعتبار اف ىذا القانكف اكد عمى مبدا التعاكف الدكلي.

ؿ المالي ك تعتبر الييئة سمطة إدارية مستقمة تتمتع بالشخصية المعنكية ك الاستقلا
 .(2)، تكضع لدل الكزير المكمؼ بالعدؿ ك بحدد مقرىا بمدينة الجزائر العاصمة

تضـ الييئة قضاة ك ضبط ك أعكاف مف الشرطة القضائية تابعيف لمصالح 
الاستعلاـ العسكرية ك الدرؾ ك الامف الكطنييف كفقا لقانكف الاجراءات الجزائية ، تكمؼ 

الرقمية ك تحديد مصدرىا ك مسارىا مف اجؿ  بتجميع ك تسجيؿ ك حفظ المعمكمات
استعماليا في الإجراءات القضائية ك ضماف المراقبة ك الكقاية للاتصالات الالكتركنية 
كذلؾ قصد الكشؼ عمى الجرائـ المنصكص عمييا في قانكف العقكبات أك الجرائـ الأخرل 

 تحت سمطة القاضي المختص.

كافحة الجريمة الالكتركنية إذ تعمؿ عمى كما تتكلى الييئة عدة مياـ في مجاؿ م
مساعدة السمطات القضائية ك مصالح الشرطة في التحريات التي تجرييا بصدد الجرائـ 
ذات الصمة بتكنكلكجيات الاعلاـ ك الاتصاؿ ك خاصة التي تمس بأنظمة المعالجة الآلية 
                                                                                                                                                                                

 . 04-09مف القانكف  12ك  11انظر المكاد (1)
يحدد تشكيمة ك تنظيـ ك كيفيات سير  2015-10-08المؤرخ في  261-15مف المرسكـ الرئاسي  02انظر المادة (2)

-08، بتاريخ  53يات الاعلاـ ك الاتصاؿ ك مكافحتيا ، ج ر عدد الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكج
 16، ص  10-2015
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بات تقنية لمراقبة لممعطيات ، ك تزكيدىـ بكؿ المعمكمات ك الخبرات اللازمة ك كضع ترتي
 .(1)الاتصالات الالكتركنية ك تجميع ك تسجيؿ محتكاىا  ك تسميميا الى الشرطة القضائية

 رابعا : الخبراء

ك ىك ذكم المعرفة ك التخصص في الجكانب العممية ك تخص بالذكر الفئة 
المختصة في معالجة ك تحميؿ ادلة الجرائـ المعمكماتية ، بحيث لا يمكف الكشؼ عف 

كض الجريمة ك الكصكؿ الى الحقيقة إذا لـ يكف ىناؾ تعاكف فعمي معيـ ، ك غم
 استطلاع رأم اىؿ الخبرة.

 خامسا : القضاة و المحامون

اف القضاة بحكـ عمميـ يمكنيـ تكجيو المحقؽ في الأمكر الشرعية التي يككف ليا 
يجب اف يسعى تأثير في صحة ك بطلاف الإجراءات القانكنية المتخذة لذلؾ فاف المحقؽ 

الى خمؽ جك التفاىـ ك التعاكف بينو ك بيف ىذه الفئة لخدمة الصالح العاـ ك كذلؾ الامر 
بالنسبة لممحاميف الذيف يدافعكف عف المتيميف ، ك عميو يجب عمى المحقؽ اف يستكعب 
الدكر الأساسي الذم يؤديو المحامي ف ك مدل أىمية التعاكف معو لما ينتج عنو مف 

 ؽ ك حريات الافراد ك تحقيؽ العدالة بيف افراد المجتمع.حماية لحقك 

 المطمب الثاني : صلاحيات المحقق في الجرائم الرقمية

يمر التحقيؽ في التشريع الجزائرم بمرحمتيف ، مرحمة التحقيؽ الابتدائي ك ىي 
مرحمة البحث ك التحرم ك جمع الاستدلالات مف اختصاص ضباط الشرطة القضائية ، ك 

التحقيؽ القضائي ك ىي مف اختصاص قاضي التحقيؽ ك قد حدد قانكف مرحمة 
الإجراءات الجزائية صلاحيات كمؿ منيما ك سنحاكؿ مف خلاؿ ىذا المطمب حصر 
صلاحيات الضبطية القضائية )الفرع الأكؿ( ك اختصاصات قاضي التحقيؽ )الفرع 

 الثاني( .

 الفرع الأول: صلاحيات الضبطية القضائية 
                                                           

 . 261-15مف المرسكـ الرئاسي  04انظر المادة (1)



 الجنائي في الجرائم الرقميةماهية التحقيق          الأول: الفصل 

35 
 

مف ؽ ا ج عمى اف اختصاص الضبطية القضائية ىك جمع  12المادة نصت 
الأدلة ك البحث ك التحرم عف مرتكبي الجرائـ ك ذلؾ في حدكد الدائرة التي يباشركف فييا 
كظائفيـ المعتاد ك لذلؾ يتعيف اف يككف مطاف كقكع الجريمة اك محؿ إقامة المتيـ اك 

 محؿ القبض عميو.

 الاقميمي لمضبطية القضائيةأولا : امتداد الاختصاص 

أجاز القانكف تمديد الاختصاص لضباط الشرطة القضائية في حالة الاستعجاؿ اة 
مف ؽ ا ج  02فقرة  16بناء عمى طمب السمطة القضائية ك ىك ما نصت عميو المادة 

)دائرة المجمس( ، ك كذا تمديد الاختصاص المحمي الى كامؿ التراب الكطني في الجرائـ 
مف ؽ ا قيما يتعمؽ ببحث ك معاينة  7فقرة  16ك ىك ما نصت عميو المادة  الخطيرة

جرائـ المخدرات ك الجريمة المنظمة العابرة لمحدكد الكطنية ك الجرائـ الماسة بأنظمة 
المعالجة الآلية لممعطيات ك جرائـ تبيض الأمكاؿ ك الإرىاب ك الجرائـ الخاصة بالتشريع 

شرطة القضائية في ىذه الجرائـ بعد تمقي الشكاكل ك الخاص بالصرؼ ، فعمى ضباط ال
البلاغات بخصكص ىذه الجرائـ أف يبادركا دكف تميؿ في اخطار ككيؿ الجميكرية ك اف 
يكافكه باصكؿ المحاضر ك ما يتبعيا مف مستندات ك كثائؽ ك ىي المحاضر التي حدد 

خ معاينة المخالفة عمى الأكثر القانكف ميمة ارساليا الى النيابة بخمسة أياـ المكالية لتاري
اذا تمت المعاينة مف دك الرتب في الشرطة البمدية  ك ذلؾ عف طريؽ ضباط الشركة 

 مف ؽ ا ج. 26القضائية ك ىك ما أكدتو المادة 

 ثانيا :تعزيز صلاحيات الضبطية القضائية ك نمخصيا في ما يمي :

 منح صلاحيات التحرم لضباط الشرطة القضائية – 1

مشرع صلاحيات البحث ك التحرم لأعكاف الضبطية القضائية ك اشترط اف منح ال
مف ؽ ا ج " يقكـ ضباط  63تككف تحت رقابة ضابط الشرطة القضائية ما أكدتو المادة 

الشرطة القضائية ك تحت رقابتيـ أعكاف الشرطة القضائية بالتحقيقات الابتدائية بمجرد 
 مات ككيؿ الجميكرية ك اما مف تمقاء انفسيـ".عمميـ بكقكع الجريمة اما بناء عمى تعمي
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مف ؽ ا ج  ك مدد فترة التكقيؼ  51تمديد مدة التكقيؼ لمنظر طبقا لممادة  – 2
لمنظر في الجرائـ المعمكماتية  ك ذلؾ بتمديده مرة كاحدة ، ك ىذا لصعكبة التحقيؽ غي 

 متطكرة.ىذه الجرائـ ك تعقيدىا نظرا لاستخداـ مرتكبييا لأساليب حديثة ك 

 الفرع الثاني : صلاحيات قاضي التحقيق

تتحدد صلاحيات قاضي التحقيؽ باختصاصو المحمي مف خلاؿ مكاف كقكع 
الجريمة اك مكاف القبض عمى المشتبو فيو أك مكاف اقامتو ك باختصاصو النكعي مف 

 ىلاؿ نكع الجريمة.

 أولا : الاختصاص المحمي

المكسع لقاضي التحقيؽ اذا تعمؽ مف ؽ ا ج عمى الاختصاص  40نصت المادة 
الامر بالجرائـ الخطيرة المذككرة في الفقرة الثانية "يجكز تمديد الاختصاص المحمي 
لقاضي التحقيؽ الى دائرة اختصاص محاكـ أخرل عف طريؽ التنظيـ في جرائـ المخدرات 

لية ك الجريمة المنظمة عبر الحدكد الكطنية ك الجرائـ الماسة بأنظمة المعالجة الآ
لممعطيات ك جرائـ تبييض الأمكاؿ ك الإرىاب ك الجرائـ المتعمقة بالتشريع الخاص 

مف نفس القانكف بحيث يصبح  37ك  329بالصرؼ" ك ىك ما نصت عميو كذلؾ المكاد 
لقاضي التحقيؽ التابع ليذه المحكمة اختصاص إقميمي يتجاكز حدكد اختصاصو العادم 

ضابط شرطة قضائية لمقياـ بمياـ تتعمؽ بالتحقيؽ في ف ك يمكنو التنقؿ اك انتداب أم 
 .(1)الجرائـ الخطيرة السابقة الذكر

-10-05المؤرخ في  348-06صدر المرسكـ التنفيذم  2006ك في سنة 
المتضمف تمديد الاختصاص المحمي لبعض المحاكـ ك ككلاء الجميكرية ك قضاة  2006

جيات القضائية ذات الاختصاص المكسع التحقيؽ ، ك قد تنشأ ىذا المرسكـ ما يعرؼ بال
أك الأقطاب الجزائية ك نص عمى امتداد الاختصاص المحمي لمحاكـ سيدم محمد 
بالجزائر ، قسنطينة ، كرقمة ، كىراف ك ككلاء الجميكرية ك قضاة التحقيؽ بيا الى محاكـ 

                                                           
،  1قريشي حمزة ، الكسائؿ الحديثة لمبحث ك التحرم في ضكء القانكف الجزائرم، منشكرات السائحي ، الجزائر، ط (1)

 . 27، ص  2017
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 267-16مجالس قضائية أخرل ، ك قد عدؿ ىذا المرسكـ بمكجب المرسكـ التنفيذم رقـ 
 بتعديؿ ىذا الاختصاص المكسع لمحكمتي كرقمة ك كىراف. 2016-10-17المؤرخ في 

 ثانيا: الاختصاص النوعي

يختص قاضي التحقيؽ في كؿ الجرائـ التي قدـ لو بشأنيا طمبا افتتاحيا بإجراء 
تحقيؽ ، ك القاعدة العامة اف التحقيؽ كجكبي في الجنايات ك جكازم في الجنح ك 

 2006ع لتقدير النيابة العامة ، ك قد أضاؼ ؽ ا ج في تعديمو لسنة المخالفات يخض
سمطات أخرل لقاضي التحقيؽ ، بحيث اذا اقضت ضركرة التحقيؽ  22-06القانكف رقـ 

يمكف المجكء الى أساليب التحرم الجديدة في الجرائـ الخطيرة ك ىي التسرب ك المراقبة 
 صكات ك التقاط الصكر. الالكتركنية ك اعتراض المراسلات ك تسجيؿ الأ

يتصؿ قاضي التحقيؽ بالدعكل الخاصة بالجريمة الالكتركنية اما عف طريؽ طمب 
افتتاحي مف السيد ككيؿ الجميكرية اك بشككل مصحكبة بادعاء مدني مف طرؼ 

 مف ؽ ا ج في فقرتيا الثالثة 38المتضرر ما بينتو المادة 

 



 

 
 

 
 
 
 
 

  الفصل الثاني
الأليات الإجرائية لمتحقيق الجنائي في 

 الجرائم الرقمية
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 الفصل الثاني: آليات التحقيق الجنائي في الجرائم الرقمية
لـ تكتؼ التشريعات الحديثة بحماية معطيات الحاسب الآلي بصفة عامة مف خلاؿ 

لخطكرة الاجراـ تجريـ صكر الاعتداء عمييا أم الحماية المكضكعية ، ك انما نظرا 
الالكتركني في حد ذاتو لككف محؿ الجريمة مجمكعة معطيات ىي عبارة في الحقيقة عف 
ذبذبات الكتركنية يصعب عمى الجاني القياـ بعمؿ اجرامي عمييا دكف ترؾ آثار ك دكف اف 
يستغرؽ ىذا العمؿ كقتا طكيلا ك ىك ما يجعميا صعبة الاكتشاؼ ك الاثبات ، الامر الذم 

لى ظيكر مشكلات إجرائية كضعت المحقؽ ذاتو في حيرة اماـ ىذه الجرائـ ككنيا أدل ا
 حديثة ك لا يمكف تطبيؽ النصكص التقميدية عمييا.

لذلؾ كضعت مجمكعة مف الإجراءات في مرحمة التحقيؽ منيا ما يعتبر قاسما 
الا عمى الجريمة مشتركا بيف الجرائـ التقميدية ك الجرائـ الخاصة بالمعطيات ك منيا لا يطبؽ 

المعمكماتية ، ك لذلؾ سنحاكؿ التطرؽ لإجراءات التحقيؽ العامة في الجرائـ الرقمية )المبحث 
 الأكؿ( ثـ إجراءات التحقيؽ الخاصة )المبحث الثاني(.

 المبحث الأول : الإجراءات العامة لمتحقيق الجنائي في الجرائم الرقمية

الجنائية المناسبة بكضع استراتيجيات عممت الدكلة الحديث عمى اتباع السياسة 
، ك الجريمة  (1)أيديكلكجية لمكاجية المسائؿ التي ليا علاقة بالكقاية مف الجريمة ك قمعيا

الرقمية مف بيف ىذه الجرائـ التي يتطمب التحقيؽ فييا مف حيث ثبكت التيمة ك نسبتيا الى 
ذىا عف نطاؽ مكتب التحقيؽ المتيـ مف عدمو ك استخلاص الدليؿ الى إجراءات يخرج تنفي

اك ما تستخمصو محاضر الضبطية القضائية بؿ يستمزـ الامر في بعض الجرائـ الانتقاؿ 
لاجراء معاينات مادية ك عمميات تفتيش ك ضبط ك ىي نفس الإجراءات المتبعة في الجرائـ 

لمعاينة ك ا –التقميدية ، ك سنحاكؿ في ىذا المبحث التطرؽ الى الإجراءات العامة المادية 
-الخبرة ك الشيادة–)المطمب الأكؿ( ك الإجراءات العامة الشخصية  -التفتيش ك الضبط
 )المطمب الثاني(.

                                                           
(1)Marie , cristine / droit penal general, ed ellicses, parie, France 2002 , p 15 
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 المطمب الأول : الإجراءات المادية الخاصة بالتحقيق في الجرائم الرقمية. 

ك يمكف حصر ىذه الإجراءات في المعاينة التقنية مف جية )الفرع الأكؿ( ك التفتيش 
 ة الكتركنية )الفرع الثاني( ك ضبط الدليؿ الرقمي )الفرع الثالث(.في بيئ

 الفرع الأول : المعاينة

عند العمـ بكقكع الجريمة فاف اكؿ خطكة يقكـ بيا مأمكر الضبط القضائي ىك الانتقاؿ 
الى مسرح الجريمة لإجراءات المعاينات اللازمة ، لاف ىذا الخير ىك حجر الزاكية في 

ي ك مكف الآثار ك الأدلة الجنائية ، ك لذلؾ تعتبر المعاينة مف اىـ إجراءات التحقيؽ الجنائ
التحقيؽ لاىميتيا القصكل في اثبات الكاقعة الاجرامية فيي تعبر عمى الكقائع ك الحقيقة 
تعبيرا صادقا فتمكف المحقؽ مف تصكر كيفية كقكع الجريمة ك ظركؼ ك ملابسات ارتكابيا ك 

 معاينة.سنحاكؿ إعطاء تعريؼ لم

 أولا : تعريف المعاينة في الجرائم الرقمية

 نتطرؽ الى تعرفيا لغة ك اصطلاحا .

تعريؼ المعاينة لغة : المعاينة ىي المشاىدة بالعيف ، عايف غيره رآه بعينو ك  - 1
جاء في الامثاؿ ك العياف لا يحتاج الى بياف ك بضرب لإظيار مزايا الشاىد لمتصديؽ 

 بالشيء دكف برىاف.

تعريؼ المعاينة اصطلاحا : ىي اجراء بمقتضاه ينتقؿ المحقؽ الى مكاف كقكع  – 2
الجريمة ليشاىد بنفسو ك يجمع الآثار المتعمقة بالجريمة ، ك كيفية كقكعيا  كذلؾ جميع 
الأشياء الاخرة التي تفيد في كشؼ الحقيقة ك اتخاذ ما يمزـ مف إجراءات كضبط بعض 

 .(1)الاشياء

                                                           
 .255، ص 2006، 1محمد حماد مرىج الييتي ، جرائـ الحاسكب ، دار المناىج ، عماف ، ط (1)
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الكشؼ الحسي المباشر ك المادم لاثبات حالة الشيئ أك المكاف اك ك المعاينة ىي " 
 .(1)الشخص ك كؿ ما يفيد في كشؼ الحقيقة "

فاليدؼ مف المعاينة ىك لغرضيف اثنيف الأكؿ جمع الأدلة الناتجة عف الجريمة 
)الاثار( ك الثاني اتاحة الفرصة لممحقؽ لكي يشاىد بنفسو مكاف كقكع الجريمة لكي تككف 

 (2)فكرة كاضحة لا لبس فييا ك لا غمكض عف كيفية كقكع الجريمة. لديو

ك بيذا المعنى تستمزـ المعاينة الانتقاؿ الى محؿ الكاقعة أك أم محؿ تكجد بو الأشياء 
أك اثار يرل المحقؽ أف ليا صمة بالجريمة ، كما اف المعاينة في الجرائـ التقميدية تككف ذات 
أىمية في تصكر كيفية كقكع الجريمة ك ظركؼ ملابساتيا ك تكفير ادلة مادية ، لكف ىذه 

لا تؤدم ذات الدكر في كشؼ غمكض الجريمة الالكتركنية ك ضبط الأشياء التي المعاينة 
تفيد في اثباتيا ك نسبتيا الى مرتكبييا ، لاف الجريمة التقميدية غالبا ليا مسرح تجرل عميو 
الاحداث التي تخمؼ أثار مادية عمى خلاؼ الجريمة الالكتركنية يتضاءؿ دكرىا في 

لاف الجريمة الالكتركنية قمما تخمؼ أثار  ، للأدلة المطمكبة  الإفصاح عف الحقيقة المؤدية
مادية ، ك اف كثير مف الأشخاص يردكف الى مسرح الجريمة خلاؿ فترة مف زماف كقكع 
الجريمة ، ك حتى اكتشافيا أك التحقيؽ فييا ك ىي طكيمة نسبيا الامر الذم يجعؿ الجاني 

يمة اف كجدت ك ىذا ما يكرد الشؾ في دلالة يغير اك يتمؼ اك يعبث بالاثار المادية لمجر 
 الأدلة المستقاة مف المعاينة.

ك بقصد بإجراء المعاينة في الجرائـ المعمكماتية معاينة الآثار التي يخمفيا مستخدـ 
الشبكة المعمكماتية أك الانترنيت ك تشمؿ الرسائؿ المرسمة منو اك التي استقبميا ك كافة 

 ؿ الكمبيكتر ك الشبكة العالمية.الاتصالات التي تمت مف خلا

 ثانيا : محؿ المعاينة في الجريمة الرقمية 

يعتبر مكاف ارتكاب الجريمة الكعاء الأساسي الذم يحتكم عمى اىطر الأدلة  
الجنائية التي يخمفيا الجاني كراءه اثناء ارتكابو لمجريمة ، ك اذا كانت المعاينة غي الجرائـ 

                                                           
 1ط  حسف الجكخدار ، التحقيؽ الابتدائي في قانكف أصكؿ المحاكمات الجزائية ، دار الثقافة لمنشر ك التكزيع ، الأردف ،(1)
 .90، ص 2008،
 .256محمد حماد مرىج الييتي ، المرجع السابؽ ، ص (2)
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الجريمة المادم فاف المعاينة في الجريمة المعمكماتية تتـ عمى التقميدية تتـ عمى مسرح 
 مستكييف :

 المسرح التقميدم :  - 1

ك ىك المسرح الذم يقع عادة خارج بيئة الحاسكب ك يتككف مف المككنات المادية 
لممكاف الذم كقعت فيو الجريمة ك ىك قريب مف مسرح الجريمة التقميدية ، ك مف امثمة ىذه 

ـ الكاقعة عمى اشرطة الحاسب ك الكابلات الخاصة بو ك مفاتيح التشغيؿ ك الجرائـ تم
الأقراص ك غيرىا مف مككنات الحاسب الآلي ذات الطابع المادم المحسكس ف ك في ىذه 

 الحالة تتميز المعاينة بالسيكلة ككنيا منصبة عمى عناصر مممكسة.

 المسرح السبيراني اك الافتراضي : – 2

ضي يقع عادة داخؿ البيئة الالكتركنية ، ك يتككف مف البيانات ك المسرح الافترا
الرقمية التي تتكاجد داخؿ الحاسكب في ذاكرة الأقراص الصمبة المكجكدة بداخمو ، ك في 
مقدمتيا الجرائـ الكاقعة عمى برامج الحاسب الآلي اك بياناتو اك التي تتـ بكاسطتيا ، ك كذلؾ 

 .(1)يت ك منيا جرائـ التزكير المعمكماتي ك التخريبالجرائـ التي تتـ بطريؽ الانترن

 ك تتميز المعاينة في العالـ الافتراضي بصعكبات تتمثؿ في :

 ندرة الاثار المادية التي تتخمؼ عف الجرائـ التي تقع عمى أدكات المعمكمات . –أ 

الاعداد اليائمة مف الأشخاص الذيف يترددكف عمى مسرح الجريمة خلاؿ المدة  –ب 
لزمنية ك حتى يمكف لممحقؽ القياـ بالمعاينة في العالـ الافتراضي لابد عميو اف ينتقؿ الى ا

العالـ الافتراضي لممعاينة مف مكتبو اك المجكء الى مقيى الانترنيت اك الى الخبراء ك غيرىا 
 مف الأماكف التي تساعده في اظيار الحقيقة .

تمفة تختمؼ بحسب نكعية الجريمة ك لممعاينة في الجرائـ المعمكماتية اشكاؿ مخ
المرتكبة عمى اف ىناؾ طرؽ عامة تتكافؽ مع طبيعة الاتصاؿ بالأنترنيت اك الكسيمة 
المستخدمة مثلا : كسيمة تصكير شاشة الحاسكب ز التي تككف بكاسطة آلة تصكير تقميدية 

                                                           
 . 164عبد الفتاح بيكمي حجازم ، المرجع السابؽ ، ص (1)
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ا عف طريؽ استخداـ برمجة حاسكب متخصصة في اخذ صكرة لما يظير عمى الشاشة ك ىذ
 .(1)ما يصطمح عميو تجميد مخرجات الشاشة ك غيرىا

 ثالثا : إجراءات معاينة مسرح الجريمة الرقمية 

اف إجراءات المعاينة في الجرائـ الرقمية تختمؼ عنيا في الجرائـ التقميدية بالنظر 
لخصكصية الجريمة ، ك لذلؾ لابد عمى المحقؽ اتباع بعض القكاعد ك الارشادات الفنية عند 

 ينة مسرح الجريمة المعمكماتية، ك تتمثؿ ىذه الإجراءات في :معا

عند العثكر عمى حاسبات آلية اك أجيزة أخرل داخؿ مسرح الجريمة يجب عدـ  – 1
العبث بيا ، ادكيف الحالة التي ىي عمييا اذا كانت منطفئة اك في حالة تشغيؿ مكصكلة 

 لكاحقيا بشكؿ متسمسؿ.بالكيرباء أك بجياز لاحؽ آخر ، كما ينبغي ترقيـ 

يجب تحرير الأكراؽ المطبكعة عمى الحاسب الآلي ك التي عثر عمييا في   - 2
مسرح الجريمة ك كضعيا في أكياس حسب حالتيا ف ك يمكف إعادة الطباعة اذا كاف الجياز 
في حالة تشغيؿ ك تحرير الأكراؽ التي تمت طباعتيا بالإضافة الى تفقد الجياز ك تسجيؿ ما 

 .(2)كانت ىناؾ برامج تـ استخداميا لحظة دخكؿ مسرح الجريمةاذا 

عند العثكر عمى دعائـ التخزيف )أسطكانات ، أقراص ، حكامؿ مغناطيسية(  – 3
يجب ترقيميا ك تسجيؿ الحالة التي ىي عمييا ك المكاف الذم كجدت فيو )داخؿ الحاسب 

 الآلي أك خارجو(.

ر الأجيزة ك ممحقاتيا في الحالة التي ىي عند الانتياء مف الترقيـ يجب تصكي – 4
 عمييا.

يجب تحرير جميع العينات التي عثر عمييا مف أجيزة ك دعائـ داخؿ أكياس  – 5
خاصة )بلاستيكية أك كرقية(  كما ينبغي حمايتيا مف الكسر ك تاثير العكامؿ الجكية ك 

                                                           
نبيمة ىبة ىركاؿ ، الجكانب الإجرائية لجكانب الانترنيت في مرحمة جمع الاستدلالات ، دار الفكر الجامعي ، الإسكندرية (1)
 .212، ص  2013، 
، ص  2004،دار الثقافة لمنشر ك التكزيع ، عماف ،  1محمد اميف احمد الشكابكة ، جرائـ الحاسكب ك الانترنيت، ط (2)

122. 
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الى المخبر لاجراء ابعادىا عف أم مجاؿ مغناطيسي لتفادم فقداف المعمكمات ك ارساليا 
 الخبرة.

ك تقتضي القاعدة العامة اف تككف ىناؾ استعانة بالخبراء في المسائؿ العممية ك 
التقنية التي تحتاج الى اجراء خبرة ، ك يحتاج خبراء الأدلة الجنائية الرقمية لتأدية أعماليـ 

ك الأنظمة ك التقنية ك اكتشاؼ المعمكمات التي يحتكييا كؿ دليؿ ، ك مف خذه الاجيزة 
 البرمجيات مايمي :

 أجيزة بقدرة عالية عمى التحميؿ ك تخزيف المعطيات.

 نسخ مف مختمؼ أنظمة التشغيؿ المستعممة لدل الافراد ك المؤسسات.

نسخ مف برامج حذؼ ك كسر كممات المركر لمختمؼ الحاسبات ، برامج نسخ 
برامج التشفير ك فؾ التشفير  الأقراص المدمجة ك المحمكلة ، برامج الضغط ك فؾ الضغط ،

، برامج حماية الأنظمة ك الشبكات مف الاختراؽ ، برامج كشؼ الأجيزة المخفية مف 
 الأقراص الصمبة ، برامج استعادة الممفات المحذكفة ، ك برامج البحث عف الانترنيت.

 قصر المعاينة عمى الباحثيف ك المحققيف الذيف لدييـ كفاءة عممية ك خبرة فنية في
مجاؿ الحسابات ك الشبكات ك استرجاع المعمكمات ، ك لف يككنكا قد تمقكا تدريبا جيدا عمى 

 .(1)التعامؿ مع نكعية الآثار ك الأدلة التي يحكييا مسرح الجريمة المعمكماتية

ك يجب تحرير محضر المعاينة عف طريؽ كاتب ك يجب عند اجرائيا اخطار 
ـ تكثيؽ مسرح الجريمة ك كصفو بكامؿ محتكياتو الخصكـ بمكاف المعاينة ك زمانيا ك يت

بشكؿ جيد مع تكثيؽ كؿ دليؿ عمى حدل بما فييا الأدلة الرقمية بحيث يتـ تكضيح مكاف 
 الضبط ك الييئة التي كاف عمييا ك مف قاـ برفعو ك تحريزه.

ة ك قد أجاز المشرع الجزائرم المعاينة في الجرائـ المعمكماتية المتمبس فييا بنص الماد
مف قانكف الإجراءات الجزائية ك التي تنص عمى انو عندما يتعمؽ الامر بالجرائـ  47/3

الخاصة بأنظمة المعالجة الآلية لممعطيات فتنو يجكز اجراء المعاينة في كؿ محؿ سكني 

                                                           
 .10حسيف بف سعيد الغافرم ، المرجع السابؽ ص (1)
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أكغير سكني ك في كؿ ساعة مف ساعات النيار ك الميؿ ك ذلؾ بناء عمى اذف مسبؽ مف 
 .(1) ككبؿ الجميكرية المختص

 الفرع الثاني : التفتيش في الجرائم الرقمية 

يعتبر التفتيش اجراء مف إجراءات البحث ك التحرم ك ييدؼ الى البحث عف ادلة 
مادية لجناية اك جنحة تحقؽ كقكعيا بمكاف يتمتع بالحرمة أك تفتيش شخص ، ك اف لاجراء 

ليذا نص عميو المشرع  التفتيش أىمية بالغة ك خطكرة معتبرة عمى الحياة الخاصة ، ك
، حيث تضمف الدكلة عدـ انتياؾ حرمة منزؿ فلا  (2)الجزائرم بمقتضى قكاعد دستكرية

تفتيش الا بمقتضى القانكف ك في اطار احترامو فلا تفتيش الا بأمر مكتكب صادر عف 
السمطة القضائية المختصة ، ىذا ك بالإضافة الى نصكص قانكف الإجراءات الجزائية ك 

المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ  04-09ف القانك 
 ك الاتصاؿ ك مكافحتيا.

غير أنو في الجريمة المعمكماتية يثكر التساؤؿ حكؿ إمكانية تطبيؽ القكاعد العامة 
 لمتفتيش عمى صكرة تفتيش نظـ الحاسكب ك الانترنيت.

الآلية تتككف مف مككنات مادية ك أخرل غير لكف مف المعركؼ اف نظـ المعالجة 
 .   (3)مادية ترتبط بغيرىا عبر شبكات اتصاؿ بعدية

 أولا : تعريف التفتيش 

 ييدؼ التفتيش الى جمع الأدلة مف مكاف كقكع الجريمة

تعريؼ التفتيش لغة : مف مصدر فتش أم بحث ك سأؿ ، فتش الرجؿ عف  – 1
 الشيء أم تصفحو .

                                                           
القانكف الخاص ،  صالح شنيف ، الحماية الجنائية الحماية الجنائية لمتجارة الالكتركنية ، أطركحة لنيؿ شيادة الدكنكراه في(1)

 . 2013جامعة أبك بكر بمقايد تممساف ، كمية الحقكؽ ، الجزائر ، 
 1996مف الدستكر الجزائرم لسنة  40المادة (2)
 .378عبد الفتاح بيكمي حجازم ، المرجع السابؽ ، ص (3)
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التفتيش قانكنا : ىك البحث المادم في مكاف ما بيدؼ البحث عف تعريؼ  – 2
 .(1)الأشياء المتعمقة بالجريمة الجارم جمع الاستدلالات أك حصكؿ التحقيؽ بشأنيا

تعريؼ التفتيش فقيا : تعددت التعريفات الفقيية في ىذا الشأف ، فعرفو الفقو  – 3
يؿ عف جريمة ما ك يمكف كفقا لقكاعد الفرنسي بأنو بحث بكليسي أك قضائي عف عناصر الدل

قانكنية خاصة اف ينفذ في المسكف الخاص بام شخص ، أك في أم مكاف آخر حيث يمكف 
 .(2)اف تكجد أشياء يككف اكتشافيا مفيدا في اظيار الحقيقة

ك عرؼ جانب مف الفقو التفتيش بانو اجراء مف إجراءات التحقيؽ تقكـ بو سمطة 
حث في مستكدع السر عف ادلة الجريمة التي كقعت ك كؿ ما يفيد في حددىا القانكف يتـ بالب

كشؼ الحقيقة ك يتمثؿ مستكدع السر في شخص المتاىـ أك في المكاف الذم يعمؿ بو ك 
 يقيـ فيو.

ك يمكف تعريؼ التفتيش بانو ذلؾ الاجراء الذم يدخؿ ضمف إجراءات التحقيؽ 
ة الاثبات المرتكبة ، ك كؿ ما يفيد لمكصؿ الابتدائي اك القضائي الغرض منو البحث عف ادل

 .(3)الى الحقيقة في متابعة شخص يشتبو في انو مرتكب الجريمة

 ثانيا : القواعد العامة في تفتيش نظم الحاسوب و الانترنيت

اف الغرض مف التفتيش ىك البحث عف الأدلة المتعمقة بالجريمة التي تساعد في 
تركنية ينقسـ الى تفتيش ماديات الجريمة المممكسة ، ك كشفيا ك التفتيش في الجريمة الالك

 التفتيش في نظـ الحاسكب غير المممكسة ك التي تخضع لقكاعد عامة ىي :

 القكاعد الشكمية لتفتيش نظـ الحاسكب ك الانترنيت – 1

                                                           
 .91، ص  2009محمد حزيط ، قاضي التحقيؽ في النظاـ القضائي الجزائرم ، دار ىكمة لمطباعة ك النشر (1)
،  1بكرم يكسؼ بكرم ، التفتيش عف المعمكمات في كسائؿ التقنية الحديثة ، دار الفكر الجامعي ، الإسكندرية ط (2)

 . 58، ص  2011
 2006،  1بمعميات إبراىيـ ، اركاف الجريمة ك طرؽ اثباتيا في قانكف العقكبات الجزائرم ، دار الخمدكنية ، الجزائر ط (3)

 214ص 
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الأصؿ اف التفتيش لا تقكـ بو الا سمطة التحقيؽ ، فيخضع التفتيش في ىذه الحالة 
لكافة إجراءات التحقيؽ المتمثمة في كجكب التدكيف بمعرفة كاتب ك السرية  لمخصائص العامة

 عف الجميكر ك حضكر الخصكـ ك ككلائيـ كمما امكف ذلؾ.

ك ىناؾ شركط لمتفتيش تختص بيا الجريمة المعمكماتية دكف غيرىا مف بينيا تكافر 
نية خاصة تعرفو كيفية الخبرة الفنية لدل القائـ بالتفتيش مف خلاؿ تمقي المحقؽ تدريبات ف

التعامؿ مع التقنية الحديثة ف ك كيفية ضبط الأدلة ك الحفاظ عمييا في ىذا المجاؿ ، كذلؾ 
 .(1)يجب اف يتـ التفتيش بصكرة صحيحة مف الناحيتيف المكضكعية ك الشكمية

كذلؾ مف القكاعد الشكمية التي تحكـ التفتيش عدـ التجاكز في التفتيش ك ذلؾ بمنع 
عندما لا تكجد تحريات جدية تنبئ عف كجكد دلائؿ قكية عف معمكمات تفيد في  التفتيش

كشؼ الحقيقة مع كجكب اف يككف التفتيش في حدكد الاذف المكتكب المؤرخ ك المكقع مف 
 الجية التي أصدرتو ك الا كاف التفتيش باطلا.

لجية ك يجب اف يككف اذف التفتيش محدد المدة التي تحتسب مف يكـ الاذف الى ا
 (2)المأدكف ليا اجراء التفتيش

ك أخيرا بما اف التفتيش عف الممفات المكجكدة في جياز الكمبيكتر مف الأمكر المعقدة 
لانيا تحكم عمميات الكتركنية غامضة يمكف تخزينيا حتى عمى راس ابرة ك تحريكيا حكؿ 

 العالـ في أم كقت ، ك يجب عؿ  المحقؽ اتباع الخطكات التالية :

فريؽ عمؿ يتككف مف رجؿ الضبط القضائي المكمؼ بالميمة ، ككيؿ  تجميع
 الجميكرية ، خبير فني قبؿ القياـ بالتفتيش قدر الإمكاف .

 التعرؼ قدر الإمكاف عمى نظـ الكمبيكتر قبؿ اجراء التفتيش.

 كضع خطة لتنفيذ التفتيش.

                                                           
 .106،  105يكسؼ بكرم ، المرجع السابؽ ، ص  بكرم(1)
 . 223خالد ممدكح إبراىيـ ، المرجع السابؽ ، ص (2)
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ح استراتيجية ك شر  -اشتماليا عمى كصؼ محؿ التفتيش–العناية بمسكدة اذف التفتيش 
 (1)التفتيش الممكنة.

نلاحظ باف المشرع الجزائرم بـ يكضح بدقة ىذه  04-09ك بالرجكع الى القانكف 
ك ما  44الإجراءات الشكمية ك انما اخضعيا لمقكاعد العامة المنصكص عمييا في المادة 

 يمييا مف ؽ ا ج ك مف بينيا :

ائية المختصة : ك يككف الحصكؿ عمى اذف مكتكب صادر عف السمطات القض –أ 
الاذف صادر عف ككيؿ الجميكرية اك قاضي التحقيؽ المختص حسب الحالة ك ضركرة 

 استظياره قبؿ الدخكؿ الى المسكف ك القياـ بعممية التفتيش .

نص بضفة عامة عمى ضركرة اعلاـ جيات التحقيؽ  04- 09غير اف القانكف 
تيش الى منظكمة حاسكبية أخرل ، ك نص السمطة القضائية المختصة في حالة تمديد التف

عمى اف تفتيش رجاؿ الضبطية القضائية لنظـ الحكاسيب يككف بناء عمى قكاعد ؽ ا ج التي 
تفرض عمييـ عند الانتقاؿ لتفتيش مساكف الأشخاص المشتبو في ارتكابيـ أفعاؿ جنائية اف 

كجكب استظياره  يككف مصحكبيف باذف مكتكب مف ككيؿ الجميكرية اك قاضي التحقيؽ مع
 .04-09مف القانكف  05قبؿ الدخكؿ الى المنزؿ ك الشركع في التفتيش طبقا لممادة 

عمى اف تحدد السمطة  04-09مف القانكف  04تسبيب الاذف : نصت المادة  -ب 
القضائية المختصة في الاذف بالتفتيش سبب إصداره ك تظير أىمية ذلؾ في تقييد سمطة 

ة التي كجب عمييا اثبات مبررات المجكء الى اجراء التفتيش لما فيو الجية القضائية المختص
مف مساس بحريات الأشخاص ك كذا تمكيف الجية القضائية مف بسط رقابتيا عمى المبررات 

 .(2)التي استندت الييا السمطة المختصة في اصدار الامر

لذم ذكر بياف كصؼ الجرـ : يجب اف يتضمف الاذف بالتفتيش كصؼ الجرـ ا–ج 
يجرم التفتيش بشأنو مف اجؿ البحث عف دليؿ فيو ك كذا عنكاف المسكف الذم سيتـ فيو 

 عممية التفتيش تحت طائمة البطلاف.
                                                           

 .226،  225خالد ممدكح إبراىيـ ، المرجع السابؽ ، ص (1)
ثابت دنيازاد ، مراقبة الاتصالات الالكتركنية ك الحؽ في حرمة الحياة الخاصة في القانكف الجزائرم ، مجمة العمكـ (2)

 .2012،  6الاجتماعية ك الانسانية ػ جامعة تبسة ، العدد 
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مف ؽ ا ج عمى كجكب  45/1حضكر المتيـ عممية التفتيش : تنص المادة  –د 
حضكر صاحب المسكف عممية التفتيش أك تعييف مف يمثمو أك حضكر شاىديف يتـ 

مف طرؼ ضابط الشرطة القضائية ، ك نظرا لمطابع الخاص بالجريمة المعمكماتية  تسخيرىما
أجاز المشرع التفتيش دكف حضكر صاحب الحؽ عمى المسكف أك مف ينكبو ك دكف تسخير 
شاىديف في حاؿ ما اذا كاف ىاربا ك ذلؾ بفرض الإسراع في استخلاصو ف اما اذا كاف 

ي مكاف آخر ك بتعذر نقمو لأسباب امنية أك المشتبو فيو محجكز لمنظر أك محبكس ف
لمقتضيات النظاـ العاـ أك كجكد خطر اختفاء الأدلة ىلاؿ مدة نقمو لمكاف اجراء التفتيش 
فانو في ىذه الحالات يجكز اجراء التفتيش مف دكنو ك لكف بحضكر شاىديف خاضعيف 

ؿ المستيدؼ مف ، ك ىذا مف اجؿ الحصكؿ عمى الدلي (1)لسمطة ضابط الشرطة القضائية
 عممية التفتيش في الكقت المناسب.

المدة القانكنية لمتفتيش :ك ىك اف يتـ التفتيش في الكقت المحدد قانكنا مف  –ق 
الساعة اليامسة صباحا الى الساعة الثامنة مساء ف غير انو ك نظرا لطبيعة الجرائـ 

اني بكجكد تفتيش مما المعمكماتية ك سرعة اتلاؼ ك تعديؿ المعطيات خاصة اذا عمـ الج
مف ؽ ا ج التفتيش ك  03فقرة  47يؤدم الى محك الأدلة فقد أجاز المشرع في المادة 

المعاينة ك الحجز في كؿ محؿ سكني اك غير سكني في أم ساعة مف ساعات النيار اك 
الميؿ بناء عمى اذف مسبؽ مف ككيؿ الجميكرية ك ىنا فاف المشرع غمب المصمحة العامة 

محة الشخصية للافراد نظرا لذاتية الجريمة المعمكماتية المتمثمة في إمكانية عمى المص
اختفائيا بسرعة ك مف جية أخرل افتراض ككف الدليؿ الرقمي ىك الدليؿ الكحيد في الدعكل 

 .(2)الجزائية ك مف ثـ ارتكاز كؿ العممية الاثباتية عمى كجكده

 لانترنيت :القكاعد المكضكعية لتفتيش نظـ الحاسكب ك ا – 2

 يجب مراعاة القكاعد التالية عند قياـ المحقؽ بعممية التفتيش :

                                                           
 . 2013،  10احسف بكسقيعة ، التحقيؽ القضائي ، دار ىكمة لمطباعة ك النشر، الجزائر ، ط (1)
مذكرة تخرج تدخؿ  -دراسة مقارنة بيف الشريعة الإسلامية ك القانكف الجزائؤم –جكلحي عبد الستار، جرائـ الحاسكب (2)

بات الحصكؿ عمى شياد الماستر في العمكـ الإسلامية ، جامعة الشييد حمو لخضر ، كمية العمكـ الاجتماعية ضمف متطم
 .64، ص  2015ك الإنسانية ، قسـ العمكـ الإنسانية ، الجزائر ، 
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كجكد سبب لمتفتيش : الاذف بالتفتيش لا يصح إصداره الا لضبط ماديات  –أ 
الجريمة الكاقعة بالفعؿ ك اتياـ شخص اك عدة اشخاص بارتكابيا ك لذلؾ يجب تكافر 

 مجمكعة مف الشركط تتمثؿ في :

تيش بصدد جريمة معمكماتية كاقعة بالفعؿ سكاء كانت جنحة اك جناية اف يككف التف- 
فمف غير الممكف القياـ بالتفتيش دكف كقكع جريمة ، غير اف المشرع خرج عف ىذا المبدأ ك 
جعؿ مف التفتيش ميمة كقائية اليدؼ منيا ىك الحيمكلة دكف كقكع الجريمة المعمكماتية مف 

 (1)04-09مف القانكف  03لمسبقة للاتصالات طبقا لممادة خلاؿ القياـ بعمميات المراقبة ا

في حاؿ تكفر معمكمات عف احتماؿ اعتداء عمى منظكمة معمكماتية عمى نحك ييدد 
النظاـ العاـ اك الدفاع الكطني اك مؤسسات الدكلة اك الاقتصاد الكطني فيذا التفتيش كقائي 

يراد بو ارتكاب جرائـ ذات خطكرة قد تسفر عنو ادلة يمكف اف تككف اثبات لتخطيط مسبؽ 
عمى الامف الداخمي لمدكلة ، ك ىناؾ مف يعتبر ىذا الأسمكب الكقائي اعتداء فعميا عمى 

 الحياة الخاصة للأشخاص لاف القانكف لـ بحدد صفات مف يقع عمييـ ىذا التفتيش.

لابد مف اتياـ شخص اك اشخاص معينيف بارتكاب ىذه الجريمة الالكتركنية اك -
 مشاركة في ارتكابيا.ال

لابد مف تكافر دلالات ك امارات قكية عمى كجكد أجيزة ، ادلة معمكماتية تفيد في 
 كشؼ الحقيقة لدل المتيـ.

محؿ التفتيش : التفتيش في الجريمة التقميدية ينصب عمى شخص المتيـ اك  –ب   
لمحؿ في فير المتيـ ك كذلؾ عمى مسكف المتيـ ك ما في حكمو ك ممحقاتو غير اف ا

الجريمة المعمكماتية ىك جياز الحاسكب ك شبكة الانترنيت الذيف يككناف محلا للاعتداء ك 
ليس كسيمة لارتكاب الجريمة فحسب ، فيقع التفتيش عمى الأشياء المادية ك برامج الحاسب 
الآلي ك بياناتو أم كؿ ما يحتكيو مشركع السر ك كب مالو علاقة بالجريمة مف أجيزة 

ك الآلات ك النظـ ك البرامج ك الأشخاص الذيف يستخدمكف الحاسب الآلي محؿ الحاسكب 
التفتيش ، ك نظرا لامكانية قياـ الجاني بالتخمص مف البيانات التي يستيدفيا التفتيش عبر 

                                                           
 .2011،  زبيحة زيداف ، الجريمة المعمكماتية في التشريع الجزائرم ك الدكلي ، دار اليدل ، الجزائر ، بدكف طبعة(1)
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ارساليا مف خلاؿ نظاـ معمكماتي مف مكاف الى آخر ة ارتباط شبكة الحكاسيب ببعضيا 
تمديد التفتيش بسرعة الى  04-09مف القانكف  05مادة البعض فقد أجاز المشرع في ال

منظكمة معمكماتية أخرل اك جزء منيا بعد اعلاـ السمطة القضائية المختصة مسبقا بذلؾ ، ك 
بالتالي فالتفتيش قد يقع عمى الأشخاص اك المساكف التي تحتكم عمى تمؾ الأجيزة اك 

 يو ما تـ مف إجراءات. . ك يتـ تحرير محضر يثبت ف(1)الشبكات المعمكماتية

 ثالثا: تفتيش المنظومة المعموماتية 

ك تضـ المنظكمة المعمكماتية المككنات المادية لمحاسب الآلي ك المككنات المعنكية ك 
 الشبكات المتصمة بالحاسكب عف بعد.

 تفتيش المككنات المادية لمحاسب الآلي : – 1

لممعطيات لإجراءات التفتيش تخضع المككنات المادية لنظاـ المعالجة الآلية 
مف ؽ ا ج الجزائرم أم انو يجب مراعاة مكاف كجكد ذلؾ  44المنصكص عمييا في المادة 

الحاسكب اثناء مباشرة ذلؾ الاجراء قيما اذا كاف مكانا عاما أك خاصا ذلؾ اف لصفة المكاف 
فلا  أىمية خاصة في مجاؿ التفتيش ، فاذا كاف مكجكدا في مكاف خاص كمسكف المتيـ

يجكز تفتيشو الا في الحالات التي يجكز فييا تفتيش مسكنو ك بنفس الضمانات المقررة 
 قانكنا كما سبؽ بيانو.

ك يرد التفتيش عمى المككنات المادية لمحاسب الآلي ك ممحقاتو بما في ذلؾ البيانات 
 ئية.المخزنة في اكعية اك رسائؿ مادية كالأشرطة الممغنطة ك الأقراص الصمبة ك الضك 

تفتيش المككنات المعنكية لمحاسب الآلي : يقصد بيا أنظمة الكمبيكتر ك  – 2
البيانات المخزنة فيو التي جرل التلاعب فييا اك تغييرىا ف ك غيرىا مف الكسائط التي تساعد 

 .(2)عمى تخزيف المعمكمات

ة كذلؾ ك اف الامر يتعمؽ بمدل صلاحية نظـ الحاسكب لمتفتيش ك بالاجيزة المختص
 بالتفتيش نظاـ الحاسكب ك الانترنيت.

                                                           
 . 222خالد ممدكح إبراىيـ ، المرجع السابؽ ، ص (1)
 .159خالد عياد الحمبي ، المرجع السابؽ ، ص(2)
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اما مدل صلاحية معطيات الحاسكب لمتفتيش فيك امر تفرضو طبيعة الجريمة 
المرتكبة ك الرام المستقر عميو اف معطيات الحاسكب تصمح لمتفتيش عف الأدلة الجرمية ك 
 ضبطيا لاف الغاية مف التفتيش ىك الحصكؿ عمى دليؿ خاص بالجريمة ك كشؼ الغمكض

 .(1)الذم أحاط بيا

-09مف القانكف  05ك يتضح مكقؼ المشرع الجزائرم مف خلاؿ النص في المادة 
عمى إجازة تفتيش المنظكمات المعمكماتية ك قد نصت عمى " يجكز لمسمطات القضائية  04

المختصة ك كذا ضباط الشرطة القضائية في اطار قانكف الإجراءات الجزائية....الدخكؿ 
ك لك عف بعد الى منظكمة معمكماتية أك جزء منيا ك كذا المعطيات بغرض التفتيش 

 المعمكماتية المحزنة فييا ك كذا منظكمة تخزيف معمكماتية.

 تفتيش الشبكات المعمكماتية المتصمة بالحاسكب )التفتيش عف بعد( – 3

تعرؼ الشبكة المعمكماتية بانيا مجمكعة مككنة مف اثنيف فاكثر مف أجيزة الحاسكب 
المتصمة ببعضيا اتصالا سمكيا اك لا سمكيا ك قد تككف الأجيزة مكجكدة في نفس المكقع ك ك 

تسمى بالشبكة المحمية اك قد تككف مكزعة في أماكف متفرقة يتـ ربطيا عف طريؽ خطكط 
 (2)الياتؼ ك تسمى بالشبكة بعيدة المدل

تيش عف بعد ك ك مسالة التفتيش في ىذه الحالة عمى درجة مف الخطكرة تتعمؽ بالتف
ذبؾ نتيجة لمطبيعة التكنكلكجية الرقمية التي تسمح بتكزيع المعمكمات التي تحتكم أداة عبر 
شبكات حاسكبية في أماكف مجيكلة بعيدة تماما عف المكقع المادم بتفتيش ك ىك ما يزيد 

 المسالة تعقيدا باعتبار اف الشبكة المعمكماتية ممتدة في انحاء العالـ.

 ف التفتيش في الجرائـ الرقميةرابعا : بطلا

                                                           
 .159عبد الفتاح بيكمي ، المرجع السابؽ ، ص (1)
 يتـ الاتصاؿ ك نقؿ المعمكمات بكاسطة الشبكية باشكاؿ ثلاث ىي :(2)

 فيد مع جياز مركزماتصاؿ احادم الجانب ك ياـ بيف جياز الحاسكب المست
اتصاؿ ثنائي غير متكامؿ المعمكمات ك يتـ بيف جيازيف يرسيؿ الأكؿ المعمكمات ك الثاني يستقبميا ك بعد انتياء الأكؿ يقكـ 

 الثاني بارساؿ المعمكمات ك يستقبميا الأكؿ ك ىكذا 
 كقت.ك اتصاؿ ثنائي كامؿ المعمكمات ك يتـ بيف جيازم الارساؿ ك الاستقباؿ في نفس ال 
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راعى المشرع في شاف قكاعد التفتيش المكازنة بيف حماية حريات الاشخاص ك عدـ 
، ك حصانة مساكنيـ ك بيف (1)المساس بحقيـ في الخصكصية ك عدـ افشاء الاسرار

المصمحة العامة في الكشؼ عف الحقيقة ك لذلؾ عمى جية التحقيؽ مراعاة القكاعد 
 ك الشكمية لمقياـ بالتفتيش حتى لا يترتب عمى ذلؾ البطلاف .المكضكعية 

كقد اختمؼ الفقو الجنائي في جعؿ قكاعد البطلاف مف النظاـ العاـ مف عدمو غير اف 
الراجح ىك جعميا قكاعد جكىرية يترتب عمى مخالفتيا البطلاف ك ىذا البطلاف لا يتعمؽ 

 بالنظاـ العاـ. 

 الجرائم الرقمية الفرع الثالث : الضبط في 

اف النتيجة الطبيعية التي ينتيي الييا التفتيش ىي ضبط الأدلة التي يتـ الحصكؿ 
عمييا اثناءه ، فالضبط اذف ىك غاية التفتيش القريبة ك الأثر المباشر الذم يسفر عميو 

 الاجراء.

ك الأساس القانكني لمضبط ىك العلاقة التي تربط بينو ك بيف الأشياء المتعمقة 
الجريمة التي يشمميا التحقيؽ ك التي تفيد في كشؼ الحقيقة ما طاف منيا ضد المشتبو فيو ب

 أك ما كاف في مصمحتو.

 أولا : تعريف الضبط في الجرائم الرقمية

الضبط ىك كضع اليد عمى شيء متصؿ بجريمة معمكماتية كقعت بفيد في كشؼ 
 الحقيقة عنيا ك عف مرتكبيا.

ؽ في الجرائـ التقميدية اف يقع الضبط عمى الأشياء المادية ك لقد تعكدت جيات التحقي
فقط بكصفيا ادلة مادية لمجريمة التي يجرم التفتيش بشأنيا ، لكف في مجاؿ الجرائـ 
المعمكماتية الطبيعة العممية المعقدة لمدليؿ الرقمي الذم يكجب التفتيش عنو ك ضبطو لإثبات 

ميدم ، فالبيئة الافتراضية لا تنتج سكينا اك سلاحا ىذا النكع مف الجرائـ ليس كالدليؿ التق
 ناريا بؿ تنتج نبضات رقمية تشكؿ قيمة ك جكىر الدليؿ الرقمي .

                                                           
 .60بكرم يكسؼ بكرم ، ص (1)
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 ثانيا : حجز المعطيات المعموماتية

اف الأشياء المضبكطة في الجرائـ المعمكماتية تككف ذات طبيعة معنكية فقد يرد ضبط 
ؿ الأسطكانات الممغنطة ، ك ىنا لا يثكر أم الأشياء عمى عناصر معمكماتية منفصمة ممث

اشكاؿ عند القياـ بالضبط لكف الصعكبة تككف عندما يمزـ ضبط النظاـ كمو أك الشبكة كميا 
لانيا تحتكم عمى عناصر لا يمكف فصميا ، اما بالنسبة لممككنات المادية لمحاسكب فيمكف 

المفاتيح ، الفأرة ، نظاـ القمـ  ضبط الكحدات المعمكماتية الاتية : كحدات الادخاؿ )لكحة
الضكئي( ، ك ضبط كحدة الإخراج )الشاشة ، الطابعة ، الرسـ ، المصغرات الفيممية( ك كؿ 

 .(1)ما يتـ ضبطو مف بيانات الكتركنية يتعيف تحريرىا ك تأمينيا فنيا

عمى انو "عندما تكتشؼ السمطة  04-09مف القانكف رقـ  06ك لقد نصت المادة 
ر التفتيش في منظكمة معمكماتية مغطيات مخزنة تككف مفيدة في الكشؼ عف التي تباش

الجرائـ اك مرتكبييا ك انو ليس مف الضركرم حجز كؿ المنظكمة ، يتـ نسخ المعطيات محؿ 
البحث ك كذا المعطيات اللازمة لفيميا عمى دعامة تخزيف الكتركنية تككف قابمة لمحجز ك 

لمقررة في قانكف الإجراءات الجزائية..." ك بالتالي فقد كاف الكضع في احراز كفقا لمقكاعد ا
اتجاىو ىك امكانية حجز المنظكمة المعمكماتية برمتيا بشركط، كما حرص المشرع عمى 
جعؿ المعمكمات محؿ البحث في مأمف باستخداـ التقنيات اللازمة لمنع الكصكؿ الييا ، ك 

لك كانت المعطيات مخزنة بأنظمة التشغيؿ ذلؾ في حالة استحالة حجزىا لأسباب تقنية كما 
ك ذلؾ لمنو  04-09مف القانكف  07التي لا يمكف نسخيا ك ىك ما نصت عميو المادة 

 تيريبيا ك تدميرىا.

 ك في النياية نستخمص اف ىناؾ نكعيف مف إجراءات الضبط:

كف اجرءات مبدئية تحفظية : اليدؼ منيا ىك الحفاظ عمى البيانات المخزنة التي تك-
ليا أىميتيا في التحقيؽ ببقائيا في امكنتيا في النظاـ المعمكماتي لمكمبيكتر اك في دعامة 
التخزيف ك منع الكصكؿ الييا أك الغائيا أك التصرؼ فييا ، ك ذلؾ لمكشؼ عف مرتكب 

 الجريمة ك سيكلة اثباتيا .
                                                           

بكعناد فاطمة زىرة ، مكافحة الجريمة الالكتركنية في التسريع الجزائرم ، مجمة الندكة لمدراسات القانكنية ، سيدم بمعباس (1)
 . 01،العدد  2013، 
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بيا  إجراءات لاحقة بالضبط : ك ىي إجراءات لاحقة لمتفتيش ك الدخكؿ ك يقصد-
جميع البيانات سكاء بأحد دعامة تخزيف المعمكمات أك اخذ نسخة مف البيانات المخزنة بيا 

 أك بالنظاـ المعمكماتي لمكمبيكتر في كرؽ أك أقراص

 ثالثا : ضوابط الحجز في الجرائم الرقمية

 مف ؽ ا ج بضكابط تتمثؿ فيما يمي: 84خص المشرع حجز الأدلة كفقا لنص المادة 

ى المستندات المراد حجزىا ك ىذا مخكؿ فقط لقاضي التحقيؽ اك ضابط الاطلاع عم
الشرطة القضائية الذم انابو عتو قبؿ حجزىا ك كضعيا في احراز مختكمة ك يحرر محضرا 

 بضبطيا .

الاحتراـ التاـ لمقتضيات ك ضركرات التحقيؽ ك عمى الاخص ضماف احتراـ سر 
 المينة ك حقكؽ الدفاع.

السالفة الذكر اف الاحراز ك الكثائؽ المحجكزة لا يتـ فتحيا الا  84كما نصت الماد 
بحضكر المتيـ مصحكبا بمحاميو أك بعد استدعائيما قانكنا ، ك بالتالي فالمشرع حافظ عمى 

 . 04-09مف القانكف  09مبدأيف اساسيف ىما السرية ك حقكؽ الدفاع ك ىك اكنو المادة 

 الجنائي الشخصية في الجرائم المعموماتية  المطمب الثاني : إجراءات التحقيق 

اذا كانت الإجراءات المادية تتعمؽ بالشيء محؿ التحقيؽ فاف الاجراءات الشخصية 
 ىي إجراءات تتعمؽ بالشخص قي حد ذاتو ك تتمثؿ قي الخبرة ك الشاىد الالكتركني.

 الفرع الاول : الخبرة في الجرائم الرقمية

ي نظـ المعالجة الآلية الى تغير كبير في المفاىيـ لقد ترتب عف التطكر التقني ف
السائدة حكؿ الدليؿ ك قاد مثؿ ىذا القكؿ الى تعاظـ دكر الاثبات العممي ك اعلاف انضماـ 
التقنية الى عالـ الخبرة القضائية ، ذلؾ اف اشتقاؽ الأدلة الرقمية المطمكبة في اثبات الجرائـ 

 بو الخبراء المتخصصكف في ىذا المجاؿ.المعمكماتية ك كشؼ انماطيا أمر يطمع 
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ك لا يمكف التصكر اف يرفض القاضي المجكء الى نذب خبير في قضايا تقنية 
المعمكمات ، اذ ىي قضايا فنية تتطمب خبرة خاصة ، ك يككف حكمة مجانبا لممنطؽ العممي 

ىك مبدأ  تحقيقا لمبدأ عاـ (1)ك معيبا اذا لـ يستند الى الخبرة التقنية في ىذا المجاؿ
 التخصص.

ك تعتبر الخبرة مف اىـ الإجراءات التي تتخذ لمتثبيت عف الأدلة التي تساعد في 
الكشؼ عف الجريمة الالكتركنية ، ككف الجريمة الالكتركنية ترتكب بكسائؿ مستحدثة ك 

 (2)معقدة بصعب التعامؿ معيا.

 أولا : تعريف الخبرة في الجرائم الرقمية

ريمة الالكتركنية يجب التطرؽ أكلا لتعريؼ الخبرة لغة ك لمعرفة الخبرة في الج
 اصطلاحا.

تعريؼ الخبرة لغة : الخبير لغة ىك اسـ مف أسماء الله تعالى ك ىك العالـ بما  – 1
 كاف ك ما سيككف.

تعريؼ الخبرة اصطلاحا : الخبير في اطلاح المحاكمة ىك مف يعيف لمتدقيؽ في  – 2
 القضايا ، ك يككف لرأيو فييا الرام الفاصؿ.مختمؼ الأمكر المتعمقة بشتى 

ك الخبرة ىي الكسيمة لتحديد التفسير الفني للأدلة أك الدلائؿ بالاستعانة بالمعمكمات ، 
فيي في الحقيقة ليست دليلا مستقلا عف الدليؿ المادم ك انما ىي تقييـ فني ليذا الدليؿ ك 

 (3)ت كالمعاينة ك الشيادة ك التفتيش.العنصر المميز لمخبرة عف غيرىا مف إجراءات الاثبا

ك الخبرة في مجاؿ المعمكماتية تككف بتحرم الحقيقة عف طريؽ جمع المعمكمات مف 
الأدلة الرقمية ك تحصيميا مف خكادـ المكقع ك مف الجياز المعتدل عميو بعد التكصؿ الى 

لبرمجي ك نسبتيا الى تحديده ثـ يقكـ الخبير بعممية تحميؿ رقمي ليا بمعرفة كيفية اعدادىا ا
                                                           

دراسة قانكنية مقارنة ، دار عادؿ عزاـ سقؼ الحيط ، جرائـ الدـ ك القدح ك التحقير المرتكبة غبر الكسائط الالكتركنية ، (1)
 . 2011، 1الثقافة لمنشر ك التكزيع ، ط 

ضريفي نادية ، سمطات القاضي الجنائي في تقدير الدليؿ الالكتركني المستمد مف التفتيش الجنائي ، مجمة الأستاذ (2)
 .124، ص  02، العدد  04الباحث لمدراسات القانكنية ك السياسية المجمد 

 . 321مي الحجازم ، المرجع السابؽ ، ص غبد الفتاح بيك (3)
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مسارىا الذم اعدت فيو ك تحديد عناصر حركتيا ثـ التكصؿ الى معرفة بركتكككؿ الانترنيت 
 (1)لمحاسكب الذم صدرت منو الرسائؿ ك النبضات الالكتركنية.

 ثانيا : أساليب عمل الخبير و دوره في حفظ الدليل في الجريمة الالكترونية

بمسألة مف المسائؿ ، ك قد يستدعي التحقيؽ فحص الخبير ىك كؿ شخص لو دراية 
مسألة يستمزـ لفحصيا كفاءة خاصة فنية أك عممية لا يشير المحقؽ بتكافرىا في نفسو 

 فيمكنو اف يستشير فييا خبيرا.

ك مف المعمكـ اف ىناؾ حاجة دائمة الى خبراء ك فنييف عند كقكع الجريمة الالكتركنية 
ك التدقيؽ عمى العمميات الآلية لمبيانات ، ك كذلؾ اعداد  ك يمتد عمميـ ليشمؿ المراجعة

البرمجيات ك تشغيؿ الحاسب الآلي ك عمكمو ، ك اف نجاح اعماؿ التحقيؽ في ىذه الجرائـ 
يككف مرتينا بكفاءة ك تخصص ىؤلاء الخبراء ، ك كذا يجب عمى المحقؽ الجنائي أف يحدد 

 فييا عمى كجو الدقة . الخبير الالكتركني دكره في المسالة الانتداب

 ك ىناؾ اسمكباف لعمؿ الخبير ىما :

القياـ بتجميع ك تحصيؿ المجمكعة المكاقع التي تشكؿ جريمة في ذاتيا كجريمة  – 1
التيديد أك النصب ك جرائـ النسخ ...الخ ، ثـ يقكـ الخبير بعممية تحميؿ رقمي ليا ، ك ذلؾ 

مسارىا الذم اعدت فيو ك تحديد عناصر  لمعرفة كيفية اعدادىا البرمجي ك نسبتيا الى
حركتيا ، ك كيؼ تـ التكصؿ الى معرفتيا ك أخيرا التكصؿ لمعرفة برتكككؿ الانترنيت ) ا 

 .(2)ب( الذم ينسب الى جياز الحاسكب الذم صدرت عنو ىذه المكاقع

القياـ بتجميع ك تحصيؿ لمجمكعة المكاقع الذم لا تشكؿ مكضكعيا جريمة في  – 2
ك لكف الجرائـ تقع مف جراء تتبع مكضكعات ىاتو المكاقع ، مثمما ما ىك الحاؿ في ذاتو ، 

المكاقع التي تساعد الغير عمى معرفة جرعات المخدرات ك المؤثرات العقمية حسب كزف 
الانساف بإييامو انو اذا تـ تتبع التعميمات الكاردة فييا لف يصؿ الى الشخص الى حالة ادماف 

                                                           
سعيداني نعيـ ، آليات البحث ك التحرم عف الجريمة المعمكماتية في القانكف الجزائرم ، مكرة مقدمة لنيؿ شيادة (1)

 . 171، ص  2013-2012الماجستير في العمكـ القانكنية ، تخصص عمكـ جنائية ، جامعة الحاج لخضر ، باتنة ، 
 . 301خالد ممدكح إبراىيـ ، المرجع السابؽ ، ص (2)
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سبة لكيفية اعداد القنابؿ ك تخزينيا أك كيفية التعامؿ مع القنابؿ الزمنية.. ، كذلؾ الشأف بالن
 (1)الخ.

ك التحفظ عمى الأدلة الالكتركنية تحتاج الى رصد دقيؽ لمدل صحة البيانات التي 
 يحتكم عمييا الكمبيكتر.

 المبحث الثاني: الآليات الإجرائية الخاصة لمتحقيق الجنائي في الجرائم الرقمية 

يجة التطكر الحاصؿ في مجاؿ التكنكلكجيات الرقمية أصبح المجرميف أكثر ذكاء نت
باستعماليـ لكسائؿ تقنية حديثة في مختمؼ الجرائـ, التي سيمت تنقلاتيـ الإجرامية كالتي 
امتدت الى خارج الحدكد الكطنية لتشمؿ دكؿ أخرل كتيدد أمنيا كاستقرارىا كعميو أصبح مف 

تو الشبكات الإجرامية مما استدعى المشرع الى التدخؿ لمكافحة ىذا الصعب تتبع تحركات ىا
 20/07/2006المؤرخ في  22-06النكع مف الجرائـ عف طريؽ تعديؿ القانكف رقـ 

المتضمف قانكف الاجراءات الجزائية حيث أدخؿ أساليب البحث كالتحرم الخاصة التي تقكـ 
قررة في قانكف العقكبات كما استحدث بيا جيات متخصصة بغية التحرم في جرائـ خطيرة م

المتضمف القكاعد الخاصة لمكقاية  05/08/2008المؤرخ في  09/04المشرع القانكف رقـ 
 مف الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا.

كعميو سكؼ نتطرؽ الى ىذه الأساليب مف خلاؿ ثلاث مطالب بحيث يتضمف 
راسلات كتسجيؿ الأصكات كالتقاط الصكر كالمطمب الثاني مراقبة المطمب الأكؿ اعتراض الم

 الاتصالات الالكتركنية كالمطمب الثالث نتناكؿ فيو التسرب .

 : اعتراض المراسلات وتسجيل الأصوات والتقاط الصورالأولالمطمب 

سعيا مف المشرع لمكافحة الجرائـ الخطيرة كمراقبة نشاطات الشبكات الاجرامية الذيف 
عممكف تقنيات حديثة تتسـ بالسرعة كالفعالية قاـ بإدخاؿ الكسائؿ التقنية في مجاؿ البحث يست

كالتحرم في التحقيقات الجنائية الخاصة بيذه الجرائـ كلقد نظـ المشرع الجزائرم كؿ مف 
إلى غاية  5مكرر  65اعتراض المراسلات كتسجيؿ الأصكات كالتقاط الصكر في المكاد مف 
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ج بحيث يجكز لضباط الشرطة القضائية كاعكانيـ القياـ بيذه الاعماؿ إذا ؽ ا 10مكرر  65
اقتضت ضركرة التحرم في الجرائـ المتمبس بيا كفي بعض الجرائـ الأخرل عف طريؽ إذف 

 مف ككيؿ الجميكرية أك قاضي التحقيؽ.

الفرع الاكؿ نتطرؽ فيو الى ، كعميو سنتناكؿ ىذا المطمب مف خلاؿ ثلاث فركع
الى تعريؼ تسجيؿ الأصكات كالتقاط نتطرؽ فيو كالفرع الثاني  ، اعتراض المراسلاتتعريؼ 
كالفرع الثالث ندرس فيو اجراءات كشركط اعتراض المراسلات كتسجيؿ الاصكات  ،الصكر

 كالتقاط الصكر.

 الفرع الاول: تعريف اعتراض المراسلات

عتراض المراسلات بؿ لـ ينص قانكف الإجراءات الجزائية عمى تعريؼ خاص لعممية ا
اكتفى بتنظيميا في المكاد المذككرة اعلاه فقد عرفيا الباب الثالث مف القانكف الفدرالي 

انيا الاكتساب السمعي عف طريؽ السمع لمحتكيات أية أسلاؾ أك أية  1968الامريكي لسنة 
اتصالات شفكية عف طريؽ استخداـ جياز الكتركني أك ميكانيكي اك جياز اخر كبصفة 

 . (1)عامة فإف أم جياز يمكف استعمالو لتسجيؿ اتصالات يقع ضمف ما يقصده القانكف

 06/10/2006كعرفيا اجتماع لجنة الخبراء لمبرلماف الاكربي بيستراسبكرغ بتاريخ 
المتعمؽ بأساليب التحرم التقنية كعلاقتيا بالأفعاؿ الارىابية بانيا عممية مراقبة سرية 

سمكية كذلؾ في اطار البحث كالتحرم عف الجريمة كجمع الادلة اك لممراسلات السمكية كاللا
 المعمكمات حكؿ الاشخاص المشتبو فييـ في ارتكابيـ أك في مشاركتيـ في ارتكاب الجرائـ .

كيقاؿ أيضا يتمثؿ في اعتراض المراسلات التي تتـ عف طريؽ كسائؿ الاتصاؿ 
 . (2)السمكية كاللاسمكية كيقصد بو التصنت التمفكني

كعرفيا القضاء بالتصنت عمى المكالمات كىك تقنية يتـ مف خلاليا الإعتراض عف 
 طريؽ ربط خط ىاتفي لشخص ما مع المجكء الى تسجيؿ المكالمات في أشرطة مغناطيسية .

                                                           
 .36حمزة قريشي ، المرجع السابؽ ، ص (1)
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كيراد بياأيضا تمقي أية مراسمة ميما كاف نكعيا مكتكبة أك مقركءة أك مسمكعة 
ييا سكاء كانت سمكية أك لاسمكية مف غي الشخص كبغض النظر عف كسيمة ارساليا كتمق

 .(1)المكجو اليو أك الذم أرسميا 

كيمكف القكؿ أنيا اجراء تحقيؽ يباشر خمسة كينتيؾ سرية الأحاديث الخاصة تأمر بو 
السمطات القضائية في الشكؿ المحدد قانكنا بيدؼ الحصكؿ عمى دليؿ غير مادم لجريمة 

استراؽ السمع الى الحديث كمف ناحية اخرل حفظو عمى تحقؽ كقكعيا كيتضمف مف ناحية 
 الاشرطة عف طريؽ أجيزة مخصصة ليذا الغرض .

كىنا يفرؽ الفقو بيف مصطمح اعتراض المكالمات الياتفية كبيف مصطمح كضع الخط 
الياتفي تحت المراقبة فبينما يككف الأكؿ دكف رضا المعني فيككف الثاني بطمب أك برضا 

 لتقدير الييئة القضائية بعد تسخير مصالح البريد كالمكاصلات لذلؾ. صاحب الشأف كيخض

ؽ إ ج نكع  02الفقرة 05مكرر   65كقد حدد المشرع الجزائرم في نص المادة 
المراسلات محؿ الإعتراض كىي المراسلات التي تتـ عف طريؽ كسائؿ الاتصاؿ السمكية 

 كاللاسمكية .

عتراض المراسلات فيؿ كاف يقصد بيا كبما اف المشرع لـ يتطرؽ الى مفيكـ ا
التنصت الياتفي فقط كاستبعد بذلؾ الخطابات الخطية التي تتـ عف طريؽ البريد حرصا منو 
عمى ضماف حرية المراسلات بيف الافراد المكفكلة دستكريا اـ اف الامر يمتد الى ىذه 

لكف معو المراسلات المراسلات المتبادلة بالحاسب الالي لكؿ مف المتيـ كالغير ممف يتباد
ىناؾ مف يرل اف المشرع قصد أساس التنصت الياتفي إذ كثيرا ما تتطمب إجراءات التحرم 
كالتحقيؽ المجكء الى مراقبة المحادثات الياتفية غير انو كعمى اعتبار اف كسائؿ الاتصاؿ 
الحديثة ساىمت بشكؿ كبير في تسييؿ ارتكاب جرائـ منظمة سكاء عف طريؽ المكالمات 

لياتفية أك المراسلات الإلكتركنية المتبادلة عبر الشبكات المعمكماتية فقد أجازت اتفاقية ا
بكدابست لمجرائـ الالكتركنية الاعتراض الشرعي لكؿ أشكاؿ النقؿ الإلكتركني لمبيانات سكاء 

                                                           
نظريا تاصيمية تحميمية ك مقارنة لمتنصت عمى المحادثات التمفكنية ك التي تجرل عبر الانترنات ك الاحاديث الشخصية  (1)

ياسر الأمير فاركؽ ، مراقبة الاحاديث . 150، ص  2019،  1ك عمميا دار المطبكعات الجامعية ،الإسكندرية ، ط 
 الخاصة في الإجراءات الجنائية ، دراسة
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تـ عبر التمفكف أك الفاكس أك البريد الإلكتركني ...إلخ كتشمؿ الإتصالات محؿ الاعتراض 
ل غير مشركع أك دليؿ عمى الأفعاؿ الإجرامية الخطيرة التي يعرفيا القانكف الداخمي محتك 

لكؿ دكلة طرؼ في الإتفاقية مما يستكجب ضركرة اعتراض المراسلات الالكتركنية المتبادلة 
عبر الحاسب الآلي أيضا لدرء خطر الجريمة كملاحقة الجناة كىذا ما قصده المشرع 

اعتراض المراسلات السمكية كاللاسمكية كما اتجو إليو مف خلاؿ  الجزائرم صراحة مف خلاؿ
حيث أجاكضع الترتيبات التقنية لمراقبة الاتصالات الالكتركنية كالقياـ  09/04القانكف 

 بالتفتيش كالحجز داخؿ المنظكمة المعمكماتية .

المحدد  05/08/2000المؤرخ في  2000/03كما اتجو إليو أيضا مف خلاؿ القانكف 
مقكاعد العامة المتعمقة بالبريد كالمكاصلات السمكية كاللاسمكية حيث أجاز اعتراض ل

المراسلات المتبادلة عف طريؽ التمغراؼ كالفاكس كالبريد الالكتركني ) الايميؿ( الرسائؿ 
 .smsالقصيرة ك

ذا كاف الحاؿ كذلؾ ككؿ  عف طريؽ الياتؼ المحمكؿ كالاتصالات المرئية.....الخ كا 
كتابة أك صكرة مطمكب التقاطيا أك مكالمة ىاتفية يجكز أف تككف محؿ للإعتراض  إشارة أك

. 

كعميو يمكف أف نقكؿ كجب أف يتضمف أسمكب اعتراض المراسلات خصائص معينة 
 ىي التي تساعد في تحديد مضمكنيا كطبيعة العمؿ بو كتتمثؿ في :

 أف يتـ خمسة دكف عمـ كرضا صاحب الشأف . -

 خصي في سرية الحديث .يمس بالحؽ الش -

 يستيدؼ الحصكؿ عمى دليؿ غير مادم لأف الأحاديث كالأقاكيؿ غي مادية. -

يستخدـ فيو أجيزة قادرة عمى التقاط الأحاديث خاصة مع تطكر التكنكلكجيا أصبح  -
 ىناؾ أجيزة مختمفة الأحجاـ كالأشكاؿ.

 الفرع الثاني:تسجيل الأصوات والتقاط الصور

 عريؼ صريحا لتسجيؿ الأصكات كالتقاط الصكر كبالرجكع الى المادةلـ يقدـ المشرع ت
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ؽ إ ج نستشؼ أف المقصكد مف تسجيؿ الأصكات ىك كضع  05مكرر 65 
الترتيبات التقنية دكف مكافقة المعنييف مف أجؿ التقاط كتثبيت كبث كتسجيؿ الكلاـ المتفكه 

 . (1)صة اك عمكميةبصفة خاصة أك سرية مف طرؼ شخص أك عدة أشخاص في أماكف خا

 كيقصد بو كذلؾ حفظ الحديث عمى جياز معد لذلؾ بيدؼ الاستماع إليو مرة أخرل.

كالتسجيؿ الصكتي الذم ييمنا في ىذه الدراسة ىك الذم يجريو رجاؿ الضبطية 
 القضائية مكف أجؿ التحرم كالتحقيؽ عف الجرائـ الخطيرة السابقة الذكر .

ات الشفكية التي يتحدث بيا الأشخاص بصفة سرية كيمكف القكؿ أنو تسجيؿ المحادث
 أك خاصة في مكاف خاص أك عاـ .

أما التقاط الصكر فنفس الامر كذلؾ لـ يعرؼ المشرع الجزائرم ىذه العممية صراحة 
كقد أشار الييا بالالتقاط كىناؾ مف عرفيا مف أنيا تمؾ العممية التقنية التي تتـ دكف مكافقة 

 قاط صكر لشخص اك عدة أشخاص كغف تكاجدكا في مكاف خاص.المعنيييف مف اجؿ الت

كيمكننا اف نعرؼ تسجيؿ الأصكات كالتقاط الصكر بانيا تسجيؿ المحادثات الشفكية 
بيف الأفراد بصفة سرية اك خاصة في مكاف عاـ اكخاص ككذلؾ التقاط صكر لشخص اك 

 عدة أشخاص يتكاجدكف في مكاف خاص .

ندما جمع بيف اعتراض المراسلات كتسجيؿ الاصكات كتجدر الإشارة أف المشرع ع
كالتقاط الصكر كجعميا في عنكاف كاحد لاعتبار أنيـ يؤدكف نفس الغرض متى تكافرت 

 ؽ إ ج. 10مكرر 65إلى غاية  5مكرر 65الضمانات المنصكص عمييا في المكاد مف 

 اط الصورالفرع الثالث: إجراءات وشروط اعتراض المراسلات وتسجيل الأصوات والتق

حؽ الانساف في الخصكصية كأف يعيش حياة ىادئة مف المبادئ القدسية التي كرسيا 
منو الا أف المشرع الجزائرم كلضركرة التحقيؽ في بعض الجرائـ  39الدستكر في المادة 

الحساسة سمح بالقياـ بمثؿ ىذه العمميات بحيث تككف مصمحة التحقيؽ ككشؼ المجرميف 
 5مكرر 65أسرار الحياة الخاصة كذلؾ مف خلاؿ المكاد مف أكلى بالرعاية مف الحفاظ عمى 

                                                           
 .113المرجع السابؽ ص  Kاحسف بكسقيعة (1)



 آليات التحقيق الجنائي في الجرائم الرقمية             الثاني: الفصل 

66 
 

ؽ إ ج. حيث أتاح لمضبطية القضائية حؽ استعماؿ الأساليب  10مكرر  65الى غاية 
كالكسائؿ التقنية في إطار البحث كالتحرم في الجرائـ المستحدثة كلكف كفقا لمشركط 

 كالإجراءات التالية:

 / طبيعة الجريمة:01

ؽ إ ج تككف اجراءات التحرم الخاصة في  5مكرر  65المادة بالرجكع الى نص 
الجريمة المنظمة العابرة لمحدكد  –حالة التمبس أك التحقيؽ الابتدائي في جرائـ المخدرات 

الجرائـ الارىابية  -جرائـ تبييض الأمكاؿ –الجرائـ الماسة بأنظمة المعالجة الالية  –الكطنية 
ت اثناء التحريات الخاصة جرائـ أخرل غير مذككرة في جرائـ الصرؼ كالفساد كاذا اكتشف

 6/2مكرر  65الاذف فيذا لا يككف سببا لبطلاف الإجراءات العارضة كفقا لأحكاـ المادة 
 ؽ.إ.ج.

/ الإذف مف ككيؿ الجميكرية أك قاضي التحقيؽ: كىك شرط أساسي لمباشرة 02
 ، كيشترط لصحتو ما يمي:عمميات اعتراض المراسلات كتسجيؿ الأصكات كالتقاط الصكر 

أف يككف مكتكبا كىذا كمبدأ عاـ مف الأعماؿ المخكلة لمضبطية القضائية حسب  -
 .(1)ؽ.إ.ج 18نص المادة 

أف يتضمف جميع المعمكمات المككنة لمجريمة كالتي تسمح لككيؿ الجميكرية أك  -
 صكدة مف ذلؾ .لقاضي التحقيؽ بالتعرؼ عمى الإتصالات المطمكب إلتقاطيا كالأماكف المق

 تحديد المدة الزمنية لمعممية بأربعة أشير قابمة لمتجديد حسب مقتضيات التحرم.

/ الرقابة القضائية: يجب خضكع ىذه العمميات المسمكح بيا قانكنا الى رقابة 03
كاشراؼ ككيؿ الجميكرية المختص. كما انو في حالة فتح تحقيؽ قضائي فإف ىذه العمميات 

 ي التحقيؽ كتحت رقابتو.تككف بإذف مف قاض

                                                           
مف قانكف الإجراءات الجزائية " يتعيف عمى ضباط الشرطة القضائية أف يحرركا محاضر ياعماليـ ك  01فقرة  18المادة (1)

 اف يبادركا بغير تميؿ الى اخطار ككيؿ الجميكرية بالجنايات اك الجنح التي تصؿ الى عمميـ". 



 آليات التحقيق الجنائي في الجرائم الرقمية             الثاني: الفصل 

67 
 

/ كضع التقنية: بعد الحصكؿ عمى الإذف يسمح لضباط الشرطة القضائية بكضع 04
الترتيبات التقنية في الأماكف الخاصة كالعمكمية كغيرىا دكف مكافقة كعمـ الأشخاص المعنييف 

لميقات كىذا لممحافظة عمى سرية العممية ، كما أجاز المشرع أف تككف ىذه الترتيبات خارج ا
 ؽ. إ.ج  47القانكني ، أم خارج المكاعيد المحددة في نص المادة 

/ الإطار المكاني للأساليب التقنية في التحرم عف الجرائـ: بالرجكع إلى المادة 05
ؽ.إ.ج نجدىا نصت عمى الاماكف التي يتـ فييا استعماؿ الكسائؿ التقنية كىي  5مكرر  65

 .(1)المحلات السكنية  –ة الأماكف الخاص –الاماكف العمكمية 

/ المحافظة عمى السر الميني يمزـ عمى الضبطية القضائية أثناء اداء مياميـ اك 06
كظيفتيـ بكتماف السر الميني الذم اطمعكا عميو سكاء كاف عف طريؽ تسجيؿ الاصكات اك 
التقاط فقرة الصكر خاصة إذا تعمؽ الأمر بأماكف يشغميا أشخاص ممزمكف بكتماف السر 
الميني مثؿ مكاتب المحاميف اك المكثقيف اك إذا تعمؽ الأمر بأشخاص يحممكف أسرار مينية 

 مثؿ القضاة, الأطباء.........

فحتمية عدـ استثناء ىذه الأماكف مف إجراء الاعتراض يستكجب اتخاذ التدابير 
 اللازمة لضماف احتراـ السر الميني الذم يخصيا .

المكمفيف بالمكاصلات السمكية كالاسمكية: أجاز / تسخير الأعكاف المؤىميف ك 07
المشرع لككيؿ الجميكرية أك ضابط الشرطة القضائية الذم أذف لو باستعماؿ الكسائؿ 
الخاصة في البحث كالتحرم كلقاضي التحقيؽ أك ضباط الشرطة القضائية الذم ينكبو أف 

اللاسمكية بالتكفؿ يكمؼ عكف مؤىؿ كصاحب خبرة ككفاءة في مجاؿ المكاصلات السمكية ك 
بالجكانب التقنية لعمميات اعتراض المراسلات كتسجيؿ الأصكات كىذا ما جاء في نص 

 (2)ؽ إ ج. 8مكرر 65المادة 

                                                           
ا الأماكف الخاصة  ىي الأماكف –رسة تامة كالأسكاؽ الأماكف العامة : ك ىي التي يتـ الدخكؿ الييا ك الخركج منيا بح(1)

مف قانكف العقكبات أنطر  355اك المحلات المعدة لنشاطات معينة كالفنادؽ ك العيادات ، المحلات السكنية عرفتيا المادة 
 .9اكثر لكجاني نكر الديف ، نفس المرجع ، ص 

 مف قانكف الإجراءات الجزائية. 8مكرر  65انظر المادة (2)
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/ تحرير محضر عف العممية: كمبدأ عاـ يجب عمى ضباط الشرطة القضائية 08
جاء فييا ؽ إ ج التي  09مكرر 65تدكيف كتحرير تقارير عف كؿ عممية تطبيقا لنص المادة 

أنو يجب تحرير محضر يذكر فيو جميع التفاصيؿ العممية مف بدايتيا الى نيايتيا ككذلؾ 
 (1)يذكر فيو تاريخ كساعة بداية العممية كتاريخ الانتياء منيا.

أما بخصكص نتائج التحريات التي تتعمؽ بمضمكف المراسلات المسجمة كالصكر 
المناب أف ينسخ أك يصؼ المحتكل الضركرم  الممتقطة فعمى المأذكف لو بيذه العمميو أك

كالميـ لاظيار الحقيقة في محضر ليكدع بالممؼ أما إذا كانت المكالمات بالمغة الأجنبية 
 فإنو يتـ الاستعانة بمترجـ لترجمة محتكل المكالمات كنسخيا.

/ ضبط التسجيلات ككضعيا في أحراز: بما أف التسجيلات أك الأشرطة المصكرة 09
دلة اثبات مادية أصمية تقتضي الشرعية الإجرائية حفظيا بطريقة خاصة كذلؾ تعتبر أ

بكضعيا في أحراز مختمة بنا يضمف عدـ التلاعب بيا أك العبث في الحديث المسجؿ سكاء 
بالحذؼ أك الاضافة كضميا الى المحضر كىذا ما نستنتجو مف خلاؿ إسقراء نصكص 

الى اف المشرع الجزائرم لـ يشر الى عرض ىذه ؽ.إ.ج كتجدر الاشارة ىنا  45ك 18المكاد 
التسجيلات كالصكر عمى المشتبو فييـ في مرحمة جمع التسجيلات كيرجع ذلؾ الى الطابع 

مف نفس  42السرم الذم تتميز بو ىذه الجرائـ الخطيرة عمى عكس مانجده في المادة 
 ا بطابع العمنية.  القانكف حيث اكجب عرض الاشياء المضبكطة عمى المشتبو فييـ لتميزى

 المطمب الثاني: مراقبة الاتصالات الالكترونية

أكد المشرع الدستكرم الجزائرم عمى حماية القانكنية لمحياة الخاصة للأفراد حيث لا  
يجكز انتياؾ حرمة المكاطف كحرمة شرفو كسرية مراسلاتو كاتصالاتو الخاصة بأم شكؿ مف 

تي يعيشيا المجتمع الدكلي كخاصة مع تطكر الأشكاؿ كلكف نظرا لمظركؼ الامنية ال
التكنكلكجي الذم سيؿ عمؿ الشبكات الاجرامية كحفاظا منو عمى الا مف العاـ كالنظاـ العاـ 

السالؼ الذكر كسمح بصفة استثنائية لمسمطات  09/04تدخؿ المشرع عف طريؽ القانكف 
 القضائية كفي اطار قرار معمؿ بمراقبة الاتصالات الالكتركنية.

                                                           
،  2011،  2عبد الله أكىايبية ، شرح قانكف الإجراءات الجزائية الجزائرم ، دار ىكمة لمطباعة ك النشر الجزائر ، ط (1)

 .280ص 
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كعميو سكؼ نتطرؽ مف خلاؿ ىذا المطمب الى مفيكـ مراقبة الاتصالات الالكتركنية 
الفرع الاكؿ كنتطرؽ الى حالات المجكء الى المراقبة الالكتركنية الفرع الثاني كنعرج الى 

 .الضمانات المقررة لتنفيذ مراقبة الاتصالات الالكتركنية الفرع الثالث 

 الالكترونية الفرع الاول: مفهوم المراقبة 

لـ يتطرؽ المشرع الجزائرم الى تعريؼ مراقبة الاتصالات الالكتركنية بؿ اكتفى فقط 
 بتحديد مفيكـ الاتصالات الالكتركنية 

 أكلا: تعريؼ المراقبة 

لغة: المراقبة تعني الملاحظة فراقب الشيء حرصو أك رصده كالرقيب  -1
 ىك الحارس أك الحافظ كالمراقب آلة لرصد الفمؾ

اصطلاحا: المرقبة ىي كضع الشخص أك كسائؿ نقؿ اك اماكف اك  -2
مكاد بصكرة سرية تحت رقابة سرية اك دكرية بيدؼ الحصكؿ عمى المعمكمات خاصة 
بالنشاط اك كشؼ شخصية الافراد كىي تفيد في منع اتماـ الجريمة كجمع الادلة عنيا 

 (1)كالتأكد مف صحة المعمكمات ثـ الحصكؿ عمييا بالفعؿ
يا: تعريؼ  الاتصالات الالكتركنية :عرفيا المشرع الجزائرم بمكجب الفقرة )ك( ثان

السالؼ الذكر عمى انيا ام تراسؿ اك ارساؿ اك  09/04مف القانكف 02مف المادة 
استقباؿ علامات اك اشارات اك كتابات اك صكر اك اصكات اك معمكمات مختمفة بكاسطة 

الالكتركنية في الفقو المقارف بأنيا الاتصالات ام كسيمة الكتركنية كتعرؼ الاتصالات 
اك  emailالتي تتـ عف طريؽ جياز الحاسب الالي كالتي تتخذ شكؿ البريد الالكتركني 

 كالتي تتـ عف طريؽ شبكة الانترنت  message instanytشكؿ محادثة فكرية 

                                                           
جبار فطيمة ، مراقبة الاتصالات الالكتركنية بيف الحظر ك الاباحة في التشريع الجزائرم ، مجمة الدراسات القانكنية (1)

 .14، ص  2016، ديسمبر  3بتيزم كزك ف العدد  المقارنة ، جامعة مكلكد معمرم
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رصد  كعميو يمكف تعريؼ مراقبة الاتصالات الالكتركنية انيا عممية تتمثؿ في ت
الرسائؿ الالكتركنية كاجراء فحكصات تقنية كذلؾ بغية الكصكؿ الى مصدرىا كمعرفة 

 (1)صاحبيا

 الفرع الثاني : حالات المجوء الى المراقبة الالكترونية

الخاص بالكقاية مف الجرائـ المتصمة  09/04مف قانكف  04بعد استقراء المادة 
ىا تتضمف حالات تطبيؽ الاجراء الجديد بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتيا نجد

 في مراقبة الاتصالات الالكتركنية كقد جاءت عمى سبيؿ الحصر كىي كالاتي: 

أكلا الكقاية مف الافعاؿ المكصكفة بجرائـ الارىاب اك التخريب اك الجرائـ الماسة بأمف 
 الدكلة :

المراقبة الكقائية كأصؿ عاـ لا تطبؽ عمى المتابعة القضائية لجريمة مرتكبة كانما  
تختص بكشؼ ام خطر اك تيديد لأمف الدكلة بحيث تيدؼ الى البحث عف ام معمكمة 
سياسية اك اقتصادية اك عمكمية اك عسكرية مف شأنيا اف تمس باستقرار الدكلة  كالشخص 

ي لا يعتبر متيـ اك مشتبو فيو طبقا لأحكاـ قانكف العقكبات الذم يخضع ليذا الاجراء التقن
كلكف نشاطو يمكف اف يشكؿ خطرا عمى الامف الكطني لاف ىذه الجرائـ لـ ترتكب كلكف 
المشرع سمح في اطار الكقاية منيا بإجراء عممية مراقبة الاتصالات الالكتركنية لأشخاص اك 

بأعماؿ ارىابية اك تخريبية اك جرائـ تمس بأمف  مجمكعات يحتمؿ تكريطيـ مستقبلا في القياـ 
الدكلة كلا يشترط تكافر ادلة قكية ضدىـ بؿ يكفي فقط مجرد الشؾ في امكانية ارتكابيـ تمؾ 
 الافعاؿ كيتخذ ىذا الاجراء خدمة لمصالح العاـ لمدكلة كالمكاطف معا مف جرائـ محتممة الكقكع

كقكع اعتداء عمى منظكمة حاسكبية ثانيا: في حالة تكافر معمكمات عمى احتماؿ 
عمى نحك ييدد النظاـ العاـ اك الدفاع الكطني اك مؤسسات الدكلة اك الاقتصاد الكطني : 
اف اكتشاؼ الجريمة قبؿ كقكعيا كخاصة في الجرائـ الالكتركنية يعتبر  احتماؿ ضئيؿ 

يات في لأف ىذه الجرائـ يصعب اكتشافيا كعادة ما يككف ذلؾ صدفة اك عف طريؽ تحر 

                                                           
قادرم سارة ، أساليب التحرم الخاصة في قانكف الإجراءات الجزائية ،كذكرة مكممة لنيؿ شيادة الماستر اكاديمي في (1)

 . 56، ص  2014القانكف ، تخصص قانكف عاـ للاعماؿ ف جامعة قاصدم مرباح كرقمة ف 
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جرائـ اخرل كعميو يعتبر كفي اطار الكقاية مف الجرائـ الرقمية اف مجرد تكافر معمكمات 
عف احتماؿ كقكع اعتداء عمى منظكمة معمكماتية تمس بالمصالح السابقة الذكر يجعؿ 

 مف اجراء المراقبة الالكتركنية فعلا شرعيا.

الة صعكبة الكصكؿ الى ثالثا: لمقتضيات التحريات كالتحقيقات القضائية : في ح
نتيجة تفيد التحقيقات كالابحاث الجارية دكف المجكء الى مراقبة الاتصالات الالكتركنية 
كيعتبر اجراء قضائي لانو يتـ في مرحمة البحث كالتقصي عف الدليؿ كيمكف اف يطبؽ 
عمى كافة جرائـ القانكف العاـ بشرط اف تككف ىناؾ صعكبة في الحصكؿ عمى نتيجة تيـ 

 لتحقيؽ دكف المجكء الى المراقبة الالكتركنية ا

ربعا: في اطار تنفيذ طمبات المساعدة القضائية الدكلية : تتعمؽ بالجرائـ التي 
ترتكب خارج الاقميـ الكطني بحيث مف شأف مراقبة الاتصالات في التراب الكطني اف 

كجيات الاعلاـ كالاتصاؿ تفيد الدكلة المعنية بنتائج تتعمؽ بمعاينة  الجرائـ الماسة بتكنكل
كتقديـ المعمكمات الضركرية عف مكاف تكاجد مرتكبي ىذه الجرائـ كيككف ذلؾ في اطار 

مف المرسكـ  11/4الاتفاقيات الدكلية كمبدأ المعاممة  بالمثؿ ىذا ما أشارت اليو المادة 
  15/261الرئاسي 

 لالكترونية الفرع الثالث : الضمانات المقررة لتنفيذ مراقبة الاتصالات ا

كيتـ تنفيذ عممية المراقبة الاتصالات الالكتركنية عف طريؽ لاتخاذ بعض 
الاجراءات كتتمثؿ في أكلا: سرية الاجراءات كتتـ ىده العممية بسرية تامة ام دكف عمـ 
كرضا المشبو فييـ ككذلؾ يخضع المكظفكف الذيف يدعكف الى الاطلاع عمى معمكمات 

ـ المجمس القضائي قبؿ تنصيبيـ كىـ ممزمكف بكتماف السر سرية الى اداء اليميف اما
 (1)الميني

ثانيا : التسخير حيث يجكز لككيؿ الجميكرية اك قاضي التحقيؽ اك لضباط 
الشرطة القضائية اف يسخر عكف مؤىؿ لدل ىيئة مكمفة بالاتصالات سكاء كانت عامة 

يئة الكطنية لمكقاية مف اك خاصة بيذا الاجراء كما يمكنو طمب المساعدة مف قبؿ الي
                                                           

 .261-15ـ الرئاسي مف المرسك  28-27انظر المكاد (1)
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الجرائـ المتصمة بتكنكلكجيات الاعلاـ كالاتصاؿ كمكافحتو لأف مف مياـ ىذه الييئة تقديـ 
المساعدة لمسمطات القضائية كمصالح الشرطة القضائية في التحريات التي تجرييا بشأف 

 الجرائـ ذالت الصمة بتكنكلكجيات الاعلاـ كالاتصاؿ

يات التقنية التي تـ القياـ بيا يجب عمى ضايط تحرير محضر بالعمم :ثالثا
الشرطة القضائية  المأذكف لو أك المناب مف طرؼ القاضي المختص تحرير محضر عف 
كؿ العمميات ككضع التدابير التقنية لمرافبة الاتصالات الالكتركنية كما اسفرت عنو مف 

الانتياء منيا كجميع نتائج كما يجب اف يذكر فيو تاريخ كساعة بداية ىذه العمميات ك 
 الشركط الشكمية العامة في جميع المحاضر

-09مف القانكف  09رابعا : حماية المعطيات المتحصؿ عمييا : نصت المادة 
السالؼ الذكر انو لا يجكز استعماؿ المعطيات المتحصؿ عمييا مف عممية المراقبة  04

تجريـ كؿ استعماؿ ليا  الا في الحدكد الضركرية لمتحقيقات القضائية كىك مايستدعي
 (1)خارج ىذا الاطار

انو في  9/4مف قانكف  4خامسا: الاذف: اشار المشرع الجزائرم في نص المادة 
حالة ما اذا تعمؽ الامر بالكقاية مف الافعاؿ المكصكفة بجرائـ الارىاب اك التخريب اك 

ئر بمنح ضباط الجرائـ الماسة بأمف الدكلة يختص النائب العاـ لدل مجمس قضاء الجزا
الشرطة القضائية المنتميف الى الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيات 

اشير قابمة لمتجديد كذلؾ بمكجب تقرير يكضح  6الاعلاـ كالاتصاؿ كمكافحتو اذف لمدة 
 كيبيف فيو طبيعة الترتيبات التقنية المستعممة كالاغراض المكجية ليا.

لجرائـ الثلاث فإنو يتـ الاخذ بالقكاعد العامة المنصكص عمييا اما في غير ىذه ا
قانكف الاجراءات الجزائية كىي صدكر الاذف مف ككيؿ الجميكرية اك قاضي التحقيؽ كؿ 
حسب اختصاصو بيدؼ اعتراض المراسلات مع تحديد العناصر الميمة في الاذف كيسمـ 

 اشير قابمة لمتجديد عند الضركرة   4مكتكبا لمدة 

                                                           
 .04-09مف القانكف  09انظر المادة (1)
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سادسا: عدـ المساس بالحرية الشخصية لمفرد: بحيث ضابط الشرطة القضائية 
ممزـ بالإجراءات التي كضعيا القانكف لحماية حقكؽ الافراد كحرياتيـ الشخصية كما ىك 
ممزـ بالتقيد بالإذف المقدـ لو مف قبؿ السمطة القضائية المختصة كام خركج عمى 

الشخصية الذم يعرض ضابط الشرطة مضمكف الاذف يترتب عميو مساس بالحرية 
 القضائية الى العقكبة 

كتجدر الاشارة في الاخير اف المشرع الجزائرم قد كضع اجراء مراقبة الاتصالات 
الالكتركنية تحت سمطة القضاء كذلؾ ضمانة لعدـ المساس بحريات الافراد كالحياة 

التحقيؽ كالزامية  الخاصة بيـ باعتبار اف القاضي ييدؼ الى المكازنة بيف ضركرات
حماية الافراد المشتبو فييـ لأف مجرد الاشتباه لا يجعؿ مف الفرد مجرما كىذا مايطمؽ 

 عميو بضمانات المحاكمة العادلة 

 المطمب الثالث: التسرب

لقد ادرؾ المشرع اف المكاجية الفعالة لمجرائـ الالكتركنية لا تككف فقط بإرساء 
قكاعد قانكنية ذات طبيعة ردعية بؿ لابد مف مصاحبة ىذه الاخيرة قكاعد قانكنية اجرائية 
كقائية مف شأنيا اف تتفادل كقكع ىذا النكع مف الجرائـ كقد استدرؾ ىذا المكقؼ عف 

في الفصؿ الخامس مف الباب الثاني  6/22ب في القانكف طريؽ تقنيف عممية التسر 
لمكتاب الاكؿ مف قانكف الاجراءات الجزائية حيث استحدثت ىذه العممية في البحث 

 كالتحرم عف جرائـ معينة كمنيا الجريمة الالكتركنية 

كتنظيـ  ، كعميو سكؼ نتطرؽ في ىذا المطمب الى تعريؼ التسرب الفرع الاكؿ
ثـ الاثار المترتبة عف عممية التسرب كبطلاف اجراءاتو  ، لفرع الثانيعممية التسرب ا

 .الثالثالفرع 

 الفرع الاول: تعريف التسرب

يعتبر التسرب تقنية جديدة مف تقنيات التحرم الخاصة يقكـ بيا ضابط اك عكف 
الشرطة القضائية كىي مف أخطر العمميات كأصعبيا كسكؼ نتطرؽ الى تعريؼ التسرب 

 النقاط التالية:مف خلاؿ 
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 اولا/ التعريف المغوي لمتسرب 

تسرب: تسربا سرب مف الماء دخؿ في البلاد: دخميا خفية كقكلؾ ترب الجكاسيس 
  infiltrationكتعني كممة التسرب بالفرنسية 

 ثانيا: التعريف القانوني لمتسرب 

ؽ.إ.ج عمى انو قياـ ضابط اك عكف  12مكرر  65عرفو المشرع في المادة 
رطة القضائية تحت مسؤكلية ضابط الشرطة القضائية المكمؼ بتنسيؽ العممية بمراقبة الش

الاشخاص المشتبو في ارتكابيـ جناية اك جنحة بإيياميـ أنو فاعؿ معيـ أك شريؾ ليـ أك 
 خاؼ .

المتعمؽ بالكقاية مف الفساد  01/06كاطمؽ عميو الاختراؽ ايضا في القانكف رقـ: 
 منو . 56ة كمكافحتو في نص الماد

ك في القانكف الأمريكي يطبؽ عمى التسرب العممية تحت التغطية ك يقصد بذلؾ 
كؿ تحقيؽ يتـ عند القياـ بأعماؿ اك نشاطات يستدعي اسـ مستعار أك شخصية خيالية 

 .(1)مف طرؼ عكف مف مكتب التحقيقات الفدرالي

مف قانكف  الفقرة الثانية 706/ 81كعرفو المشرع الفرنسي في نص المادة : 
الاجراءات الجزائية الفرنسي عمى انو : يقكـ بالتسرب ضابط اك عكف شرطة القضائية 
يخكؿ خصيصا بمكجب شركط محددة قانكنا كيتصرؼ تحت مسؤكلية ضابط الشرطة 
القضائية المكمؼ بتنسيؽ العممية بمراقبة الاشخاص المشتبو في ارتكابيـ جناية اك جنحة 

أك شريؾ أك خاؼ  مف خلاؿ ىذا نلاح ضاف المشرع كيضير اماميـ كأنو فاعؿ 
 الجزائرم اخذ نفس التعريؼ الكارد في التشريع الفرنسي

 ثالثا: التعريف العممي لمتسرب

                                                           

Maria luiza, nouvelles methodes de lutte contre a criminalite normalisation de l’exception , 
etude compare,2017, p 135. (1) 
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يكمف تعريؼ التسرب انو تقنية مف تقنيات التحرم كالتحقيؽ الخاصة تسمح 
ية لضباط اك عكف شرطة قضائية بالتكغؿ داخؿ جماعة اجرامية كذلؾ تحت مسؤكل

ضابط الشرطة القضائية اخر مكمؼ بتنسيؽ عممية التسرب بيدؼ مراقبة اشخاص مشتبو 
فييـ ككشؼ انشطتيـ الاجرامية كذلؾ بإخفاء اليكية الحقيقة كتقديـ المتسرب لنفسو عمى 
انو فاعؿ اك شريؾ اك خاؼ كعميو يعتبر التسرب مف اخطر طرؽ التحرم كجمع 

عكاف اصحاب الخبرة الكفاءة كيستخدـ فييا اساليب المعمكمات كيقكـ بيا الضابط اك الا
التنكر كالاحتياؿ لكسب ثقة المشتبو فيو فييـ كايياميـ بأنو فاعؿ معيـ اك شريؾ كتقديـ 
المساعدة ليـ بقصد تحديد طبيعة كمدل النشاط الاجرامي في الجرائـ المذككرة حصريا 

جريمة المنظمة العابرة لمحدكد ؽ.ا.ج كىي جرائـ المخدرات  كال 56مكرر  65في المادة 
جرائـ تبييض الامكاؿ  -الجرائـ الماسة بأنظمة المعالجة الالية لممعطيات –الكطنية 

كالارىاب الجرائـ المتعمقة بالتشريع الخاص بالصرؼ جرائـ الفساد بإذف مف ككيؿ 
الجميكرية أك قاضي التحقيؽ بعد اخطار ككيؿ الجميكرية كتحت رقابتو فالمشرع كضع 
قكاعد كضكابط تكفؿ نجاح كسلامة ىذه العممية مف خلاؿ تقنيف نصكص قانكف 

 الاجراءات الجزائية 

 الفرع الثاني: تنظيم عممية التسرب  

مكرر  65الى غاية  11مكرر  65نظـ المشرع عممية التسرب في المكاد مف 
ككضع شركط شكمية كمكضكعية تضمف نجاح عممية التسرب كىذا ما ، ؽ اج  18
طرؽ اليو بالتفصيؿ في ىذا الفرع كما سنشير ايضا الى خصكصية التسرب في سنت

 الجريمة الالكتركنية 

: الشركط الشكمية لمتسرب بالنظر الى ماتتطمبو عممية التسرب مف دقة كحذر اولا
بسبب خطكرتيا عمى حياة المتسرب كجب تكافر شركط شكمية تضمف صحة كمشركعية 

 ىذا الاجراء كىي كالتالي :

تحرير تقرير مف طرؼ ضابط الشرطة القضائية : بالرجكع الى المادة  -1
ؽ.ا.ج كالتي تنص عمى يحرر ضابط الشرطة القضائية المكمؼ  13مكرر  65

بتنسيؽ عممية التسرب تقريرا يتضمف العناصر الضركرية لمعاينة الجرائـ غير تمؾ 
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اص المسخريف التي قد تعرض لمخطر امف الضابط اك العكف المتسرب ككذا الاشخ
ادناه كعميو قبؿ مباشرة عممية التسرب كجب عمى ضابط  14مكرر  65طبقا لممادة 

الشرطة القضائية كتابة تقرير الى ككيؿ الجميكرية كىذا كمبدأ عاـ عمى اعماؿ 
 (1)الشرطة القضائية كيجب اف يتضمف التقرير العناصر التالية:

ؽ.ا.ج يمكف لككيؿ  5 مكرر 65طبيعة الجريمة: طبقا لنص المادة  -أ 
الجميكرية اك قاضي التحقيؽ بعد اخطار ككيؿ الجميكرية اف يأذف تحت رقابتو 
مباشرة عممية التسرب اذا اقتضت ضركرات التحقيؽ في الجريمة المتمبس يبيا اك 
التحقيؽ الابتدائي في جرائـ المخدرات اك الجريمة المنظمة العابرة لمحدكد الكطنية اك 

ة بأنظمة المعالجة الالية لممعطيات اك الجرائـ المتعمقة بالتشريع الخاص الجرائـ الماس
 بالصرؼ اك جرائـ الفساد.

السبب كراء اجراء عممية التسرب: يجب عمى ضابط الشرطة القضائية اف  
يذكر سبب كدكاعي المجكء الى عممية التسرب كغالبا ما يككف السبب مرتبط بضركرة 

 ي ىدا النكع مف الجرائـ التعمؽ في البحث كالتحرم ف
تحديد عناصر الجريمة بمعنى ذكر كؿ المعمكمات المتعمقة بالجريمة  -ج 

كالعناصر المككنة ليا فيتضمف التقرير ىكية المشتبو فييـ مف اسمائيـ كالقابيـ ... 
كالكسائؿ المستعممة في الجريمة مف مركبات اك اماكف مرتادة ام ذكر كؿ المعمكمات 

 ماعة المقصكدة مف عممية التسرب المتعمقة بالج

ذكر ىكية ضابط الشرطة القضائية: كىك الضابط الذم تتـ عممية التسرب تحت  -د 
مسؤكليتو كيشرؼ عمى تنفيذىا كيجب عميو اف يذكر في تقريره جميع البيانات المتعمقة بيكيتو 

 مف الاسـ كالمقب كالرتبة كالمصمحة

محرر رسمي صادر عف ىيئة طمب الاذف بمباشرة التسرب: الاذف ىك  -2
مختصة ممثمة في ككيؿ الجميكرية اك قاضي التحقيؽ مسمـ الى ضابط الشرطة 

كنشير  15مكرر  65القضائية كىك اجراء شكمي اشترطو المشرع طبقا لنص المادة 
اف ككيؿ الجميكرية ىك المسؤكؿ الاكؿ عف تقدـ رخصة الاذف بصفتو الممثؿ الاكؿ 

                                                           

اؿ متطمبات شيادة الماستر ، مذكرة لاستقب 22-06بكطبة ركميصاء ، صلاحيات الضبطية القضائية في ضكء القانكف رقـ 
 (1).29، ص  2015قانكف جنائي ، جامعة قاصدم مرباح كرقمة ، 
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التحقيؽ بعد اخطار النيابة العامة كتككف بيف قاضي التحقيؽ  لمنيابة العامة اك قاضي
كالضبطية القضائية في اطار التحقيؽ ضمف انابة قضائية مف طرؼ قاضي التحقيؽ 

 الى ضابط الشرطة القضائية 
 كجكب تكافر جممة مف الشركط في الاذف كىي : -3

 ف * الكتابة: يجب اف يككف الاذف مكتكبا كالا يقع تحت طائمة البطلا
* التسبيب: ام ذكر مبررات المجكء الى ىذا الاجراء كيترتب عمى تخمفو 

 ايضا البطلاف 
* ذكر الجريمة التي تبرر المجكء الى ىذا الاجراء يمنح الاذف لمتعمؽ في 

 السالفة الذكر  5مكرر  65البحث  كالتحرم في الجرائـ المنصكص  عمييا في المادة 
ة الذم تتـ عممية  التسرب تحت * ذكر ىكية ضباط الشرطة القضائي

 مسؤكليتو : مف اسـ كلقب كالرتبة ك المصمحة التابعة ليا ... الخ
 65* المدة الزمنية لمتسرب : تقدر مدة التسرب بأربعة اشير طبقا لممادة 

ؽ ا ج كيجب تحديد بداية كنياية العممية كيجكز لمقاضي المختص تمديد  5مكرر 
ك التحقيؽ كما م جكز لو اف يأمر بكقفيا في ام المدة بحسب مقتضيات التحرم ا

كقت فبؿ انضاء المدة المحددة قانكنا كتكدع الرخصة في ممؼ الاجراءات بعد 
 الانتياء مف عممية التسرب 

كفي حالة ما اذا تقرر كقؼ العممية اك عند انقضاء الميمة المحددة في رخصة 
ة النشاطات المذككرة في المادة التسرب كلـ يتـ تمديدىا يجكز لمعكف المتسرب مكاصم

ؽ ا ج مف اقتفاء اك حيازة اك نقؿ اك تسميـ اك اعطاء امكاؿ اك  14مكرر  65
منتجات اك كثائؽ اك معمكمات متحصؿ عمييا... الخ كاعطائو الكقت الكافي لتكقيؼ 
عمميات المراقبة في ظركؼ تضمف سلامتو كامنو دكف اف يككف مسؤكلا جزائيا عمى 

كز ذلؾ مدة اربعة اشير كفي حالة انقضاء ىذه المدة دكف اف يتمكف اف لا يتجا
العكف المتسرب مف تكقيؼ نشاطو في ظركؼ ملائمة تضمف سلامتو يمكف لمقاضي 

 .(1)اف يأمر بتمديدىا اربعة اشير عمى الاكثر

                                                           
فكزم عمارة ، اعتراض المراسلات ك تسجيؿ الأصكات كالتقاط الصكر ك التسرب كاجراءات تحقيؽ قضائي في المكاد (1)

 .2010جزاف  33جامعة منتكرم قسنطينة ، العدد الجزائية، مجمة العمكـ الإنسانية ، كمية الحقكؽ ك العمكـ السياسية ، 
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 : الشركط المكضكعية لمتسربثانيا
 كتتمثؿ في :كلابد لإتماـ عممية التسرب تكافر بعض الشركط المكضكعية 

السمطة المختصة بمباشرة عممية التسرب : بالرجكع الى نص المادة  -1
ؽ ا ج يتضح اف المختص بإجراء عممية التسرب ىك ضابط  12مكرر  65

الشرطة القضائية المكمؼ بتنسيؽ العممية كمسؤكلا عنيا كيقكـ بالتحضير كالتنظيـ 
كف شرطة قضائية كيعرؼ المحكـ ليا كيتكلى تنفيذ ىذه العممية ضابط اخر اك ع

بالعكف المتسرب فالضابط يككف بمثابة ىمزة كصؿ بيف المتسرب الذم كمفو 
الضابط بالعممية كقاضي التحقيؽ غير اف ىذا الاجراء لا تككف لو في مرحمة 

 التحقيؽ اية قيمة قانكنية اذا لـ يكف تحت رقابة قاضي التحقيؽ .
بكجكد العكف المتسرب الذم  كعميو نستطيع القكؿ اف عممية التسرب تقكـ

يقكـ بتنفيذ العممية كالضابط المنسؽ الذم يسير عمى تنسيؽ بيف المتسرب كالجية 
 الاذنة بالتسرب

دكافع عممية اجراء عممية التسرب ينصب عمى جناية اكجنحة متعمقة  -2
قاج فإنو يجب اف يككف ىك  5مكرر  65بالجرائـ المنصكص عمييا في المادة 

اك الانسب الذم يمكف بكاسطتو اظيار الحقيقة بعد لاف اثبتت  الاجراء الكحيد
الاجراءات الاخرل عدـ نجاعتيا ، فالمشرع الجزائرم اجاز لككيؿ الجميكرية اك 
قاضي التحقيؽ اف يأذف لمقياـ بعممية التسرب  شريطة اف تقتضي ضركرات 

فة التحقيؽ كالتحرم ذلؾ لاف التسرب اجيز لعممية معينة كلغرض خاص كبص
استثنائية فتخمؼ ىذه الاسباب يمنع القاضي مف الاذف بو كالا عد تعسفا فالتسرب 

 الذم لا يمتمس مف كراءه فائدة لإظيار الحقيقة يعتبر تسربا تحكيما.
السرية لعممية التسرب : تعتبر السرية شرط اساسي لنجاح عممية  -3

كؿ الى التسرب كذلؾ حماية لمشخص المتسرب كالمصمحة العامة كمنو الكص
كشؼ الحقيقة كلـ يكتفي المشرع بعدـ علانية التحقيؽ كانما فرض عقكبات جزائية 

 عمى كؿ مف يكشؼ ىكية ضابط اك عكف شرطة قضائية
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/ اف يقكـ ضابط الشرطة القضائية المنتدب كباعتباره المسؤكؿ عف 1
عممية التسرب بتحرير تقرير حكؿ العممية ثـ يحيميا الى قاضي التحقيؽ عمى 

 اس انو المنسؽ بيف ىذا الاخير كالعكف المسرباس
كبالرجكع الى النصكص القانكنية التي تنظـ عممية التسرب نلاحظ اف 
المشرع لـ يشر الى مصير الاشياء عمييا نتيجة عممية التسرب كلا الى مكقؼ 
القانكف مف الجرائـ التي تـ اكتشافيا عرضا اثناء عممية التسرب  ككذلؾ لـ يشر 

 نية الطعف بالنقض في الاذف بالتسرب عف طريؽ الاستئناؼ الى امكا
/ بعد الانتياء مف عممية التسرب يتـ سماع ضابط الشرطة القضائية 2

التي جرت عممية التسرب تحت مسؤكليتو كبالتنسيؽ معو دكف سكاء كشاىد عف 
 العممية كىذا مف باب الحماية غير المباشرة لمعكف المتسرب

عكف المتسرب مف ام خطر قد يتعرض لو اك يمتد / تكفير الحماية لم3
الى افراد عائمتو بعد العممية كذلؾ مف خلاؿ فرض عقكبات نص عمييا في المادة 

ؽ اج التي تعاقب كؿ شخص يكشؼ اليكية الحقيقة لمعكف  16مكرر 65
 المتسرب
/ انعداـ المسؤكلية الجزائية لمعكف المتسرب عف بعض الافعاؿ المجرمة 4
 65اقتفاء اك حيازة اك نقؿ اك غيره مف الافعاؿ التي نصت عمييا المادة سكاء مف 

ؽ ا ج  كعميو عند اقتراؼ العكف المتسرب ىذه المخالفات اثناء عممية  14مكرر 
 التسرب تعفيو مف المسؤكلية الجزائية لأنيا افعاؿ مبررة قانكنا

طريؽ  غير اف المشرع لـ يكضح القيمة الثبكتية لتصريحات المتسرب عف
المسؤكؿ عف العممية بحث ىؿ يمكف اعتبارىا استدلالات اك شيادات مكتكبة فقط 
الامر الذم يستدعي معو تطبيؽ القكاعد العامة للإثبات كاعتبارىا استدلالات لا 

 ترقى الى دليؿ مالـ ترفؽ بدلائؿ اك عناصر ثبكتية اخرل 

 بطلان اجراءات التسرب : الثالثالفرع 

لبطلاف اما لسبب مخالفة الاحكاـ الجكىرية المتعمقة كمبدأ عاـ يككف ا
بصفة عامة بحقكؽ الدفاع كحؽ الخصكـ  كاما بطلاف قانكني يتكلى المشرع 
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ؽ  15مكرر  65ك  12مكرر  65تحديد حالاتو كىذا مانمتمسو مف خلاؿ المكاد 
 ا ج التي تبيف حالات بطلاف اجراءات التسرب كتتمثؿ في :

لضباط الشرطة القضائية في اطار عممية التسرب  يتعرض العمؿ الاجرائي
الى بطلاف عند مخالفة الشركط الشكمية الك المكضكعية المتعمقة بالإذف لمباشرة 
عممية التسرب باستثناء حالة عدـ ذكر الجريمة كىكية ضابط الشرطة القضائية 

عاة المسؤكؿ عف عممية التسرب ك المدة التي تستغرقيا كىك ما يعني اف عدـ مرا
 15مكرر  56الشكميات المنصكص عمييا في الفقرة الثانية كالثالثة مف المادة 

 (1)السالفة الذكر لا يترتب عميو بطلاف الاذف بالتسرب
اذا كاف العكف المتسرب محرضا عمى ارتكاب مخالفة غبر الذم  -

 (2)سمحت لو قانكنا.

                                                           
 .248غكزم عمارة ، المرجع السابؽ ، ص (1)
 .55السكفي نكر اليدم ، المرجع السابؽ ص (2)
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  خاتمة

لقد تـ التكصؿ مف خلاؿ ىذه الدراسة أف التحقيؽ في الجرائـ الرقمية يختمؼ عف 
التحقيؽ في الجرائـ التقميدية ك أف ىذا الإختلاؼ راجع أساسا لعدـ إمكانية تطبيؽ أحكاـ 
الجرائـ التقميدية عمى الجرائـ المرتكبة في العالـ الإفتراضي بأصميا ،ك ككف التحقيؽ فييا 

 ا مستمد أساسا مف خصكصية ىذه الجرائـ. يأخذ طابعا خاص

انطلاقا مف ىذه الخصكصية فقد أدركت كؿ دكؿ العالـ ك المنظمات الدكلية ك  
الإقميمية مدل خطكرة ىذا النكع مف الجرائـ  ك مدل التحديات التي تفرضيا عمييا ،الأمر 

ر في الذم يستدعي ضركرة الإسراع في كضع إطار قانكني ليا لتحقيؽ فعالية أكب
مكافحتيا، ك قد تـ إبراـ عدة مؤتمرات ك معاىدات دكلية ك إقميمية مثؿ اتفاقية بكدابست 

 التي كضعت الأسس السميمة لمكافحة الجريمة المعمكماتية. 2001سنة 

ك لقد حاكؿ المشرع الجزائرم ىك الآخر مكاكبة ىذه التطكرات بتعديؿ قانكف 
المتضمف القكاعد  09/04إصدار القانكف ،ك بعدىا  04/15العقكبات بمكجب القانكف 

الخاصة لمكقاية مف الجرائـ المتعمقة بتكنكلكجيات الإعلاـ ك الإتصاؿ ، ك كذا إدراج 
تعديلات عمى قانكف الإجراءات الجزائية تتلاءـ ك خصكصية التحقيؽ في ىذه الجرائـ مف 

 دلة.أجؿ الكصكؿ إلى الأدلة اللازمة لمكشؼ عنيا مف أجؿ ضماف محاكمة عا

ك لقد خمصنا إلى أف مكضكع الدراسة يطرح العديد مف الإشكالات ك جعمتنا 
 نخمص إلى مجمكعة مف النتائج عمى النحك الآتي: 

ػ مفيكـ الجرائـ المعمكماتية ينصرؼ إلى الأفعاؿ التي تشكؿ اعتداء عمى نظاـ  1
إف محؿ الجريمة المعالجة الآلية لممعطيات التي تستيدؼ البيئة الإلكتركنية ،ك بذلؾ ف

 المعمكماتية ىك افتراضي فقط مقارنة بالجريمة التقميدية. 

ػ مرتكب الجريمة الإلكتركنية يتميز عف المجرـ العادم بمجمكعة مف الصفات  2
،منيا أنو اجتماعي ك ذكي يتمتع بالخبرة في مجاؿ التقنية الحديثة ،بالإضافة إلى أنو 

يتطمب القكة ك العنؼ،كما أف دكافع ارتكاب غير عنيؼ ،فيذا النكع مف الإجراـ لا 
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الجريمة الإلكتركنية تختمؼ مف شخص لآخر ،فقد تككف دكافع شخصية ىدفيا تحقيؽ 
 مصمحة خاصة ،ك قد تككف خارجية بيدؼ الإنتقاـ مثلا. 

ػ الجريمة الإلكتركنية كغيرىا مف الجرائـ التقميدية تتميز بالخطكرة لككنيا تمس  3
ات ك تتعدل حتى لأف تككف خطرا عمى أمف الدكلة ك استقرارىا ك الإنساف ك المؤسس

كذلؾ ىي مف الجرائـ العابرة لمحدكد لارتباطيا بشبكة الأنترنيت ،كما تتميز الجريمة 
الإلكتركنية بككنيا تعتمد عمى التقنيات الحديثة ،ك صعكبة اكتشافيا ك إثباتيا لذا 

الرقمية ك القبض عمى مرتكبييا ك نسبتيا فالمحقؽ يكاجو عدة معكقاتممكشؼ عف الجريمة 
إلييـ ،أىميا معكقات تشريعية تكمف في عدـ حصر لكؿ صكر الجريمة في القكانيف 

 الجنائية. 

( المكجكد IPػ اعتماد المحقؽ عمى عناكيف الأنترنيت كبركتككؿ الأنترنيت ) 4
ككسيمة  بكؿ جياز مرتبط بالأنترنيت الذم يساعد عمى تحديد مكاف الحاسب الآلي

 لمتحرم في مثؿ ىذا النكع مف الجرائـ. 

ػ المعاينة في الجريمة الإلكتركنية أقؿ أىمية منيا في الجرائـ العادية، لقمة  5
الآثار المادية بينما الخبرة تعتبر مف أىـ إجراءات التحقيؽ في الجرائـ الإلكتركنية ك ىذا 

 الأكلى عمى كسائؿ مستحدثة.ما تستدعيو طبيعة ىذه الجريمة ككنيا تعتمد بالدرجة 

ػ إجراءات استخلاص الدليؿ الرقمي مف الممكف أف تؤدم إلى المساس  6
بخصكصية الحياة الخاصة للأشخاص، لذلؾ فاستعماؿ ىذه التقنيات يككف بحسب 

 ضركرة الحالة. 

 ك بناءعمى ىذه النتائج يمكف اقتراح مجمكعة مف التكصيات عمى النحك التالي:

دكرات تككينية لممحققيف في مجاؿ نظـ المعمكماتية ك الحكاسيب ،فدكر ػ إنشاء 1
القاضي ميـ في تكجيو مسار القضايا،فتقدير خطكرة المجرـ المعمكماتي مرتبط أساسا 

 بدكر القاضي المحقؽ الذم ينبغي أف يككف مممابالجكانب الفنية التقنية الحديثة. 

مكاد القانكنية ك فتح المجاؿ ػ عدـ حصر صكر الجريمة الإلكتركنية في ال2
لممحقؽ في أف ينظر في جميع الجرائـ المتعمقة بالجرائـ الإلكتركنية التي تكجو إليو ،لأنو 
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ك تطبيقا لمبدأ الشرعية يبقى دكر المحقؽ مرتبط فقط بالتحقيؽ في الجرائـ المذككرة عمى 
تطكر مستمر ،مما سبيؿ الحصر في التشريعات الكطنية ،ك كما ذكر سابقا فالجرائـ في 

 يجعؿ القكانيف التقميدية غير كافية.

ػ ينبغي عمى المشرع كضع إجراءات حديثة تعتمد عمى ذات الكسائؿ المستخدمة 3
في الجريمة لمكشؼ عنيا ك تتبع فاعميتيا ك ذلؾ باعتبار أف المجرـ الإلكتركني يعتمد 

قميدية غير كفيمة بمكافحة بالدرجة الأكلى عمى كسائؿ تقنية حديثة ك لأف الإجراءات الت
 ىذه الجرائـ .

ػ ضركرة التزاـ الدكؿ بكضع نظاـ مراقبة عبر شبكة الأنترنيت يسمح بتتبع 4
الممفات المدخمة ك المستخرجة ،ك تعقب الإختراقات غير المشركعة للأنظمة ك تخريبيا 

 ك ملاحقة مرتكبييا.

فيما يخص ىذا النكع مف ػ عمى دارس القانكف البحث في مكضع إجراءات التحقيؽ  5
 الجرائمنظرا لأىميتيا ك حداثتيا،ك  انتشارىا الكاسع عمى الصعيديف الكطني ك الدكلي.
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سميماف ميجع العنزم ، كسائؿ التحقيؽ في جرائـ نظـ المعمكمات ، رسالة  - 4
ماجيستير في العمكـ الشرطية ، كمية الدراسات العالية ، اكادمية نايؼ العربية لمعمكـ الأمنية 

 . 108ص  2003، الرياض ، 

اليدم ، التحقيؽ في الجريمة المعمكماتية ، مذكرة لنيؿ شيادة السكفي نكر  - 7
الماستير اكاديمي في الحقكؽ ، تخصص قانكف جنائي ، جامعة قاصدم مرباح كرقمة ، 

2017. 

-06ركميصاء ، صلاحيات الضبطية القضائية في ضكء القانكف رقـ  بكطبة – 8
ئي ، جامعة قاصدم مرباح كرقمة ، مذكرة لاستقباؿ متطمبات شيادة الماستر ، قانكف جنا 22

2015 . 

 
 :الأنترنت مواقع
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المتعمقة بشبكات  حسيف بف سعيد الغافرم ، التحقيؽ ، جمع الأدلة في الجرائـ -
 WWW.minshawi.comالانترنيت ، مكقع المنشاكم لمدراسات ك البحكث عمى المكقع 

 .2018-02-11اطمع عميو بتاريخ 
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 ممخص:

لقد كاجيت عممية التحقيؽ في الجريمة المعمكماتية صعكبات كثيرة في كشؼ غمكض 
ىذه الجرائـ التي يتطمب لارتكابيا كسائؿ ذات تقنية عالية ، إضافة الى ذكاء ك خبرة المجرـ 

الانترنت ك الحاسب الآلي، الامر الذم يخمؼ أثار غير مادية فيككف مف الصعب في مجاؿ 
كشؼ الجريمة ك القبض عمى الجاني ، ىذا الكضع دفو الى ضركرة تطكير عمميو التحقيؽ ك 
استعماؿ أساليب ذم تقنية عالية لاستخلاص الدليؿ الرقمي ف حيث أصبحت كسائؿ التحقيؽ 

الطابع العممي ك ذلؾ بالاستيانة بالأساليب العممية ك استخداـ المادية ك الإجرائية تتميز ب
الانترنت لكشؼ  ىذا النكع مف الجرائـ ، ك أيضا الرفع مف قدرات الجيات المختصة القائمة 
بالبحث ك التحرم ، لاف التحقيؽ بصفة عامة يعتمد عمى ذكاء المحقؽ ك فطنتو ك اف يحاكؿ 

 بكؿ جيده إظيار الحقيقة.

الطابع الخاص لمجريمة المعمكماتية أنتج نكع خاص مف الأدلة مف نفس  إضافة الى
طبيعتيا بحيث يصعب اكتشافيا ك ضبطيا عف طريؽ الآليات العامة لمتحقيؽ المتمثمة في 
المعاينة ك التفتيش ك الحجز ك الخبرة مما دفع بالمشرع الجزائرم الى ضركرة تطكير القكانيف 

نكف الجزائية ، إضافة الى استحداث قكانيف جديدة تتلائـ ك ك إدخاؿ تعديلات عمى مستكل قا
خصكصية ىذه الجريمة التي تقكـ في عالـ افتراضي ، فاستحدث بذلؾ أليات خاصة تتمثؿ 
في اعتراض المراسلات ك تسجيؿ الأصكات ك التقاط الصكر ك التسرب ك المراقبة 

 الالكتركنية.
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Résumé  

L’instruction en matière de cybercriminalité s’est confrontée à de multiples difficultés en 

raison de l’opacité de ses crimes, les quels pour être commis exigent une haute technicité en 

plus de l’intelligence et l’expérience de l’auteur dans le domaine de l’internet et de 

l’ordinateur, crimes qui causent des dommages immatériels et leur découverte reste difficile 

ainsi que la neutralisation du criminel. 

Cette situation met en exergue la nécessité du développement de l’instruction et l’utilisation 

de procédés de haute technicité afin d’arriver à la preuve numérique, parce que  les moyens et 

outils  matériels et procédures de l’instruction se distinguent par leur caractère scientifique. 

A fortiori, l’utilisation de procédés scientifiques et  de l’internet pour découvrir ce genre de 

crimes reste impérative, ainsi que la formation et le  perfectionnement des instances 

compétentes en matière de recherche et d’enquête. 

Il faut souligner que l’instruction en général exige l’éveil et l’intelligence de l’instructeur qui 

fera tout pour arriver à la vérité. 

En outre, le caractère particulier et spécifique de ces crimes dans le domaine de l’internet a 

donné lieu à des preuves particulières et de même nature, et les découvrir et les déterminer 

restent difficiles par l’utilisation des procédés usuels tels la perquisition, l’inspection, la saisie 

et l’expertise…. 

Cet état de fait a amené le législateur algérien à voir la nécessité de l’actualisation des textes 

législatifs et des lois et leur modification et surtout le Code de Procédure Pénale et la mise en 

place de nouveaux textes pouvant régir  ce genre de criminalité d’un monde virtuel avec la 

création de procédés spéciaux consistant dans l’interception des correspondances, 

l’enregistrement des voix, de sons, de scènes, de photos et images et la surveillance 

électronique et contrôle.  

   Mots clés : crime, procédures criminelle,  procédés spéciaux, preuve.            

 

Summary : 

Information crime investigation process has witnessed a set of hurdles to unveil the vagueness 

of such crimes that entail methods of high tichniques to the criminal’s smartness and 

experience in feild of internet and computing, the fact that could have non-material 

concequences making it much harder to reveal the crime and to arrest the unsuh, this situation 

has enforced the necessity for developing the investigation process and using highly technical 

methods of investigation are of scientific nature using scientific methods and internet to reveal 

such crimes, along with increasing the qbilities of specialized donors of researdch and 

investigation, because generally investigation’s intelligence and wit and deploying all eforts 

to reveal the crime . 

In addition to the specificity of information crime , a new kinds of evidences is emanated, the 

fact harden the crime’s detection and control merely vby public mechanisms wich led the 

algerian legislator for the necessity to enforce the laws fiting in with this crime’s specificity 



 

 
 

happening in the virtual word, thus creating specific mecanisms for correspondences 

interception, voter registation and pictures taking along with electronic leakage and control. 
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