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قع والتحدياتوا: المجال السيبرانيةة في جزائريالسياسات العامة ال  

Algerian Public Policies in The Field of Cyber: Reality and challenges 
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 ملخص: 

تحقٌق الأمن السٌبرانً للفرد أضحت السٌاسات السٌبرانٌة هاجسا بالنسبة للدول وصناع القرار من أجل      
والدولة على حد السواء، خاصة فً ظل الحكومة الإلكترونٌة والتطورالمتسارع لتكنولوجٌا المعلومات 

بحث سبل بناء سٌاسات عامة جزابرٌة متكاملة فً مجال الأمن  تهدف هاته الدراسة إلى  والاتصالات. وعلٌه
التحلٌلً كمنهج علمً ٌهدف إلى تحلٌل وتشرٌح سٌاسات الأمن السٌبرانً السٌبرانً. وارتؤٌنا الاستعانة بالمنهج 

الحالٌة وسبل زٌادة نجاعتها. وقد توصلت الدراسة إلى أن بناء سٌاسات واستراتٌجٌة وطنٌة فً مجال الأمن 
على السٌبرانً ٌتطلب تكثٌف التعاون بٌن المإسسات الحكومٌة والقطاع الخاص، وتطوٌر وتنفٌذ سٌاسات قابمة 

اقتصاد المعرفة والابتكار والتنافسٌة والتكوٌن وتشجٌع إنشاء الشركات الناشبة فً مجال التكنولوجٌا الحدٌثة 
 لتحقٌق السٌادة الرقمٌة.

 

 منظومة معلوماتٌة. ،الجزابر ،استراتجٌة ،الأمن السٌبرانً، السٌاسات العامة: الكلمات المفتاحية

 

Abstract:  

           Cyber policies have become a concern for states and decision-makers in order to 

achieve cybersecurity for the individual and the state alike, especially in light of e-

government and the rapid development of information and communication technology. 

Accordingly, this study aims to examine ways of building integrated Algerian public policies 

in the field of cybersecurity. We decided to use the analytical method as a scientific method 

aimed at analyzing and dissecting current cybersecurity policies and ways to increase their 

effectiveness. The study found that building national policies and strategy in the field of 

cybersecurity requires intensifying cooperation between government institutions and the 

private sector, developing and implementing policies based on knowledge economy, 

innovation, competitiveness and training, and encouraging the establishment of emerging 

companies in the field of modern technology to achieve digital sovereignty. 
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  مقدمة:

 ،أضحى الأمن السٌبرانً جزءا أساسٌا من أنظمة الأمن سواء الأمن الاجتماعً أو التربوي أو الصحً            

المالً أو الاقتصادي أو السٌاحً أو العلمً أو المصرفً باعتباره الحلقة الأساسٌة والأكثر فاعلٌة فً أمن الأفراد 

والمنظمات والدول. وتحقٌق الأمن السٌبرانً أو على الأقل جزء منه لٌس بالهدف الهٌن بل هو تحد جد صعب 

ازٌاد الاعتماد على تكنولوجٌا بفعل  ،أبعادها وآلٌاتهافً بٌبة تكنولوجٌة جد متسارعة تعرف تهدٌدات متنوعة فً 

لدى فً السٌاسات العامة وما جعله ٌحتل أهمٌة كبٌرة واتساع مجال الفضاء السٌبرانً.  المعلومات والاتصالات

 .رصانعً القرا

مسؤلة السٌاسات العامة السٌبرانٌة للدولة الجزابرٌة وهو موضوع جد هام ٌتعلق  تعالج هاته الدراسة         

تؤمٌن وحماٌة أمنها المعلوماتً فً بٌبة تكنولوجٌة جد  بتحدي جدٌد ٌضاف إلى تحدٌات التً تواجه الدولة فً

عة وفعالة، فتحقٌق تهدف الدراسة إلى التفكٌر بصفة جدٌة فً بناء سٌاسة سٌبرانٌة عامة ناجومعقدة ومتسارعة. 

مستوى من الأمن الوطنً والقومً ٌكون بتطوٌر البُنى السٌبرانٌة وتعزٌزها بالخبرات الجدٌدة وتؤهٌل المورد 

 ،على هذا الأساس  نطرح سإال البحث التالً البشري. من أجل رفع الكفاءة العلمٌة والتقنٌة على المدى الواسع.

 جزابرٌة فعالة تحقق الأمن السٌبرانً؟عامة ت ما هً أفضل السبل لتصمٌم وتنفٌذ سٌاسا

من خلال السإال، سنحاول اختبار الفرضٌة الآتٌة: ٌتطلب بناء سٌاسات عامة جزابرٌة فعالة فً مجال الأمن 

السٌبرانً وجود إطار قانونً ومإسساتً قوي ومتكامل وكذا تكاثف جهود المإسسات الحكومٌة والقطاع الخاص 

 الوعً المجتمعً. نمٌةشبة فً مجال التكنولوجٌا وتوتشجٌع المإسسات النا

إن الاجابة على سإال البحث واختبار فرضٌته ٌستدعً الاستعانة  بالمنهج التحلٌلً الذي ٌساعد على تحلٌل       

تناولنا فٌه الأمن السٌبرانً دراسة فً ول الأمحور ال ،ثلاث محاور ربٌسٌةعبر خطة مكونة من الموضوع 

حللنا  لثالمحورالثاالأسس والفاعلٌن،  العامة السٌبرانٌةالمفهوم والأبعاد، المحور الثانً تطرقنا فٌه إلى السٌاسة 

 السٌاسات السٌبرانٌة الجزابرٌة.محددات 

 الأمن السيبراني دراسة في المفهوم والأبعاد. -1

بؤمن الفرد والمنظمة والدولة على حد السواء لخصوصٌته المرتبطة بالفضاء  الأمن السٌبرانً ٌرتبط       

الرقمً متخطً الحدود وأٌضا لارتباطه بشتى نواحً الحٌاة الحدٌثة، وهذا ما سنتناوله فً هذا المحور بالتعرف 

  على مفهوم الأمن السٌبرانً وأبعاده.

 مفهوم الأمن السيبراني:  -1-1

، عندما حاول تطوٌر نظرٌته عن Norbert Weinerن أعمال نوربت واٌنر م Cyberانبثقت عبارة       

والتً تعود إلى الٌونانٌة ومن مشتقاتها معنى الإدارة والحكم. حٌث كان   Cyberneticsرسابل السبرنتٌكا 

-145، ص.ص، 2002 ٌستهدف ضبط البٌبة التً ٌوجد فٌها الكابن والتحكم فٌها لملابمة احتٌاجاته. )شلبى،

مصطلح   André-marie Ampéreاستعمل الفٌلسوف الفرنسً أندري ماري أمبار  1834(. وفً سنة 146

Cybernétique    فً كتابه« Essai sur la philosophie des sciences »   حٌث كتب أن الحكومة

هً   Cybernetics، السٌبرنتٌك  Ampére لـ"تحتاج إلى الاختٌار بٌن أنسب التدابٌر لتحقٌق أهدافها" وبالنسبة 

فً و (Baumard, 2017, p2) فن الحكم"، وهو مإهل كعلم من الدرجة الثالثة إلى جانب القوة والدٌبلوماسٌة.
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 The استخدم مإلف الخٌال العلمً ولٌام جٌبسون مصطلح الفضاء الإلكترونً فً رواٌته1984عام 

Neuromancer   اتصالات بٌن عقله وشبكة عالمٌة تربط التً تتمحور حول لص البٌانات القادر على إجراء

ٌُلً،  Cyberو (Arpagian, 2018, p9).أجهزة الكمبٌوتر ببعضها البعض استعمالها  تم معناها افتراضً أو تخ

لوصف الفضاء الذي ٌضم الشبكات المحوسبة ومنها اشتقت صفة السٌبرانً التً تعنً علم التحكم الأوتوماتً أو 

 (17، ص2019 علم الضبط. )بري،

فالمقصود أما الأمن السٌبرانً فهو أمن الفضاء المعلوماتً، وهو تعبٌر أشمل وأعم من أمن المعلومات.         

مجموعة من الإجراءات والتدابٌر الوقابٌة التً تُستخدم للمحافظة على المعلومات وسرٌتها بؤمن المعلومات "

و العلم الذي ٌبحث فً نظرٌات وأسالٌب حماٌة أكادٌمٌة هومن زاوٌة الإختراق،  والمحافظة علٌها من السرقة أو

البٌانات والمعلومات وٌضع الأدوات أو الإجراءات اللازمة لضمان حماٌتها". وللمحافظة على أمن البٌانات 

 المرجً، البار،والمعلومات فً النظام ٌجب توفر عناصر السرٌة، التكامل وسلامة المحتوى، التوافر والإتاحة.)

ٌُعرف أٌضا بؤنه "2-1ص ص، ،2018 الوسابل والأدوات والاجراءات اللازم توفرها لضمان مجموع ( كما 

 (288، ص2017)الخماٌسة،  .حماٌة المعلومات من الأخطار الداخلٌة والخارجٌة"

ٌُعرف الأمن السٌبرانً بؤنه "مجموع الوسابل التقنٌة والإدارٌة التً ٌتم استخدامها لمنع الإستخدام غٌر          و

المصرح به وسوء الإستغلال واستعادة المعلومات الإلكترونٌة ونظم الإتصالات والمعلومات التً تحتوٌها بهدف 

اٌة وسرٌة وخصوصٌة البٌانات الشخصٌة ولحماٌة ضمان توافر واستمرارٌة عمل نظم المعلومات وتؤمٌن حم

أن الأمن  Arpagain Nicoclas أرباجان ( كما ٌرى نٌكولا8، ص2018المرجً،  البار،المواطنٌن".)

على منع أو تقلٌل ٌتعلق الأمن فً الفضاء السٌبرانً بالتقنٌات والعملٌات والسٌاسات التً تساعد السٌبرانً " 

تكنولوجٌا   التً ٌمكن أن تقع نتٌجة لإجراءات متعمدة باستخدام ،التؤثٌر السلبً للأحداث فً الفضاء السٌبرانً

أما بالنسبة  (Clarck, Berson and Herbert, 2013, p9)المعلومات من قبل فاعل معاد أو خبٌث". 

 وزارة الدفاع الأمرٌكٌة للأمن السٌبرانًبرانً، فقد عرفت للتعرٌفات التً وضعتها الحكومات والدول للأمن السٌ

"جمٌع الإجراءات التنظٌمٌة اللازمة لضمان حرٌة المعلومات بجمٌع أشكالها الإلكترونٌة والمادٌة من  بؤنه  

أما الاتحاد الأوربً عرف الأمن السٌبرانً بؤنه مختلف الجرابم، الهجمات، التخرٌب، التجسس، الحوادث." 

انات والإجراءات التً ٌمكن استخدامها لحماٌة المجال السٌبرانً، سواء فً المجال المدنً والعسكري، الضم"

ٌسعى الأمن و من تلك التهدٌدات المرتبطة أو التً قد تضر بشبكاتها المترابطة وبنٌتها التحتٌة للمعلومات،

   ٌة المعلومات الواردة فٌه".            السٌبرانً إلى الحفاظ على توفر ونزاهة الشبكات والبنٌة التحتٌة وسر

(p7 Christou, 2016,)  فالملاحظ أن تعرٌف الدول للأمن السٌبرانً مختلف من دولة لأخرى حسب

-18كذلك الأمر بالنسبة للجزابر التً عرفت الأمن السٌبرانً بموجب القانون رقم أولوٌاتها وحسب استراتجٌتها.

 .ثالثالنراه فً المحور سوهذا ما   04

لمساعدة على حماٌة أصول وموارد المنظمات من النواحً ل ٌهدفالأمن السٌبرانً  وبناءا على ما سبق فإن    

التنظٌمٌة والبشرٌة والمالٌة والتقنٌة والمعلوماتٌة بحٌث تسمح بمواصلة مهمتها. والهدف الأكبر هو عدم 

ء وضمان إستعادة العملٌات العادٌة لحالتها السابقة تضررها تضررا دابما والحد من الضرر الناجم أو سوء الأدا

 (8، ص2006 )دلٌل، خلال إطار زمنً مقبول وبتكلفة مقبولة فً أعقاب وقوع حادث أمنً.

       

 بعاد الأمن السيبراني: أ -1-2

إنطلاقا من ارتباط الأمن السٌبرانً بمقْدرة الدولة على حماٌة مصالحها وشعبها فً مختلف مجالات حٌاته        

الٌومٌة ومسٌرته نحو التقدم، فإن الأمن السٌبرانً ٌطال جمٌع المسابل الاقتصادٌة والاجتماعٌة والسٌاسٌة 

https://bit.ly/39xPWWG
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عصر الحالً من بٌانات، معلومات، القدرة على والإنسانٌة اضافة إلى ارتباطه بسلامة مصادر الثروة فً ال

باعتباره ٌتمحور حول الانتاج والإبداع والقدرة علىى المنافسة. ماٌجعله متعدد الأبعاد من  الاتصال والتواصل،

أبعاد عسكرٌة، تتجسد خصوصا فً  الهجمات السٌبرانٌة التً قد تتحول مادٌا إلى اندلاع صراعات مسلحة مثل 

روسٌا وجورجٌا. أو اختراق أنظمة المنشآت النووٌة وإمكانات التلاعب بها كالذي حدث فً إٌران، ما وقع بٌن 

 أو الاختراقات التً حدثت للبنٌة التحتٌة للطاقة من انقطاع التٌار الكهربابً وآثاره السلبٌة على ملاٌٌن الأشخاص

طبٌعة الانترنت المفتوح خصوصا عبر . وأبعاد اجتماعٌة تتجلى فً فً كل من البرازٌل والمملكة المتحدة

عبروا على تطلعاتهم السٌاسٌة وطموحاتهم الاجتماعٌة، وذلك ٌالشبكات الاجتماعٌة، ما ٌسمح للمواطنٌن بؤن 

بتبادل الأفكار والخبرات، إضافة إلى إمكانات الوصول إلى مختلف المجالات العلمٌة والثقافٌة والخدماتٌة، أٌضا 

طق وشمولها لمختلف فبات المجتمع. انطلاقا من هذا فإن تحقٌق الأمن فً الفضاء وصولها إلى أبعد المنا

ٌُعد ضرورة مجتمعٌة لحماٌته من المحتوٌات غٌر المشروعة وغٌر المرغوبة خاصة منها ذات التؤثٌر  السٌبرانً 

ٌانها ونظامها السٌاسً السلبً على أخلاقٌات المجتمع. بالنسبة للأبعاد السٌاسٌة فتتمثل فً حق الدولة فً حماٌة ك

( أما الأبعاد الاقتصادٌة 29ص ،2016 ومصالحها الاقتصادٌة وحقها وواجبها فً تحقٌق رفاه شعبها.)جبور،

فترجع إلى الرابطة القوٌة بٌن الأمن السٌبرانً والاقتصاد، خاصة اقتصاد المعرفة. الذي ٌساهم فً تعزٌز التنمٌة 

عدة إشكالات سواء تعلق الأمر بمقدمً الخدمات من شركات وبنوك أو الاقتصادٌة للدول. غٌر أن ذلك ٌطرح 

من الجرابم السٌبرانٌة التً قد تكون ضارة على العدٌد من  (30بحماٌة المستهلكٌن على الانترنت.)جبور،ص

)أبو إلى فقدان الملكٌة الفكرٌة والمعلومات التجارٌة مما ٌقلل القدرة التنافسٌة للشركات. المستوٌات حٌث تإدي

 ( كما تإدي أٌضا إلى الاحتٌال وتشوٌه السمعة.56، ص2019زٌد، 

 

 السياسات العامة السيبرانية الأسس والفاعلين  -2

تختلف السٌاسات العامة السٌبرانٌة عن غٌرها من السٌاسات العامة وٌرجع ذلك إلى اختلاف بٌبتها وكذا     

 الفاعلٌن المساهمٌن فٌها وهذا ما سوف نوضحه فٌما ٌلً.

 

 مفهوم السياسات العامة السيبرانية: -2-1

 

ات التً تمكن الدولة من تعظٌم الإستفادة من فً أبسط تعرٌفاتها تعتبر السٌاسات العامة السٌبرانٌة "السٌاس       

( كما تُعرف السٌاسات العامة السٌبرانٌة على أنها 95، ص2019الشبكة المعلوماتٌة وتفادي مخاطرها".)بري، 

دوات، النصوص، المفاهٌم، ومٌكانٌزمات الأمن وطرق تسٌٌر الأخطار، "مجمل القوانٌن والسٌاسات، الأ

المعلومات والإتصالات لحماٌة الدول والمنظمات  متعلقة بتكنولوجٌاوالممارسات التكنولوجٌة ال

( غٌر أن هاته السٌاسة لٌست مثل باقً السٌاسات العامة الأخرى أو 40، ص 2016.)رضوان، "والأشخاص

السٌاسات القطاعٌة من حٌث وضوح الفاعلٌن ومجال عملهم، وذلك راجع للفضاء السٌبرانً الذي ٌتجاوز 

واضعا الحكومة فً مشكلة أساسٌة هً الحماٌة والعقاب، أي حماٌة المنشآت وعقاب المجرمٌن الذٌن لا الجغرافٌا 

                 .ٌمكن تحدٌد أماكنهم دابما ما ٌجعل الأمن السٌبرانً ٌمثل تحدٌا صعبا بالنسبة للحكومات

(Elaine ,Kamarch, 2012, p110)  
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حتل مكانة مهمة فً صنع السٌاسة الحكومٌة مع بداٌة القرن العشرٌن وقد أصبح الأمن السٌبرانً ٌ        

مع دمقرطة الانترنت وأدوات التشفٌر وعمل الحكومات بؤنظمة البٌانات وخصوصا مع بداٌة العقد الثانً منه 

ضرورٌة  غدتلأن الانترنت وتكنولوجٌا المعلومات والاتصالات  ( كذلكBaumard, 2017, p2)المفتوحة.

لتحقٌق النمو ومحرك للابتكار  باعتبارها مصدرللتنمٌة الاقتصادٌة والاجتماعٌة وللبنٌة التحتٌة الحٌوٌة، 

والرفاهٌة الاجتماعٌة والتعبٌر الفردي. وأٌضا بسبب تطور التهدٌدات السٌبرانٌة وازدٌادها بوتٌرة سرٌعة، سواءا 

ثل الدول الناشبة والجماعات السٌاسٌة، وقد ٌكون لدٌها دوافع من قبل الجهات الإجرامٌة أو من مصادر جدٌدة، م

أخرى غٌر كسب المال مثل بعض الأنواع إذا كانت أعمال القرصنة مجهولة الهوٌة، كؤن ٌكون هدفها زعزعة 

، أو التخرٌب حالة ستكسنت وحتى العملٌات العسكرٌة.                 2007حالة استونٌا الاستقرار مثل

(OCED, 2012, p p,11-12) 

وتعتبر مسؤلة حماٌة البنٌة التحتٌة مسؤلة بالغة الأهمٌة فً الأمن السٌبرانً، باعتبار الدولة أصبحت            

الٌوم تعتمد على قطاعات الاتصالات والمال والاقتصاد والطاقة والنقل، التً تعتمد بدورها على المكننة الذاتٌة 

بً. ومع تطور تقنٌات المعلومات والاتصالات ساهمت فً مستوى تقدم الخدمات والأتمتة أو التحكم الآلً الحاسو

وخفض التكالٌف ورفع الكفاءة ما أدى إلى تطور البنٌة التحتٌة، وفً المقابل أدى ذلك إلى تحدٌات 

( خاصة تلك المتعلقة بتقنٌات والتطبٌقات التً تتحكم فً البنٌة التحتٌة 101، ص2010جدٌدة.)العوٌضً، 

ى اعتمادها على الأنظمة المعقدة والثغرات الأمنٌة التً قد ٌتسلل منها القراصنة والمخربون، فنجاح ومد

مقبولة. هاته الاعتمادٌة المقبولة أوغٌر الالقطاعات سواء حكومٌة أو خاصة فً تقدٌم الخدمات مرتبط باعتمادٌتها 

الطبٌعً خاصة فً الكوارث الطبٌعٌة تنبع من مصدرٌن أساسٌن مصدر طبٌعً ومصدر بشري، ٌتجسد المصدر 

فهو غالبا ما ٌتسبب فً تعطٌل الخدمات المتعلقة بالبنٌة التحتٌة مثل انقطاع الكهرباء أو زٌادة الأحمال بسبب 

الضغط أو تؤثٌر الرطوبة على أسلاك الضغط العالً، أما المصدر البشري فهو متعلق بالأخطاء فً التصامٌم أو 

( الذٌن تتنوع 103-102ص. ص،  دة بواسطة ناشطٌن عدابٌٌن وقراصنة.)العوضً،التشغٌل أو أعطال متعم

الاعتداء على البٌانات الرقمٌة، الدخول غٌر المشروع إلى الأنظمة المعلوماتٌة، الاعتراض مصادر عملهم من 

الملكٌة الفكرٌة،  غٌر المشروع للبٌانات والاتصالات المعلوماتٌة، الجرابم المخلة بالآداب العامة، الاعتداء على

إنتحال الهوٌة الإلكترونٌة، الإحتٌال الإلكترونً، المطاردة السٌبرانٌة، جرابم الاتجار بالبشر وبالمخدرات وغسل 

لذا وجب الاهتمام  (7، ص2017،الأموال الإلكترونً، الجرابم المنظمة والعابرة للحدود.)خوري، رمال

ٌة فً سٌاسات عامة طوٌلة الأمد ٌؤخذ فٌها موضوع الاعتمادٌة بالتهدٌدٌن الطبٌعً والبشري وإعطاءه الأولو

والمنشآت الحٌوٌة والأمنٌة للدولة موقعه المناسب كهدف مهم للمحافظة على استدامة عمل شبكات البنٌة التحتٌة 

عتمادٌة من خلال الاستثمار فً البحوث العلمٌة التً تسهم فً رفع الاوذلك  والأنظمة المالٌة والمرافق الحكومٌة،

 ل على بناء وإرساء بنٌة تحتٌة رقمٌة قوٌة.مفً جمٌع الشبكات الحٌوٌة والإلكترونٌة والع

 السياسات العامة الدولية في مجال الأمن السيبراني : -2-2

حٌث تعهد رإساء الدول فً قمة الأرض  2000ٌرجع بداٌة التعاون الدولً فً المجال السٌبرانً إلى عام      

بتحقٌق الأهداف الإنمابٌة للألفٌة. ففً المجال السٌبرانً دعا الهدف الثامن إلى تعاون الدول مع القطاع الخاص 

        Obiso)ن لدٌهم فرص قلٌلة فً الوصول إلٌها. من أجل إتاحة فوابد تكنولوجٌا المعلومات والاتصالات للذٌ

and Fowlie, 2012, p81) ، ًتضمن الإعلان الصادر عن القمة العالمٌة لمجتمع المعلومات 2004وف 

لإنسان وغاٌته تحقٌق التنمٌة بناءا على مبادئ مٌثاق اجنٌف، الرغبة فً بناء مجتمع معلومات محوره المنعقدة ب
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"من الإعلان إلى الحاجة إلى  5ترام الإعلان العالمً لحقوق الإنسان. فمثلا ٌشٌر القسم "بالأمم المتحدة واح

تعزٌز الثقة فً أمن المعلومات وأمن الشبكات، المصادقة الإلكترونٌة، الخصوصٌة وحماٌة المستهلك كشرط 

 Domingo and.)لتنمٌة مجتمع المعلومات وبناء الثقة لدى مستخدمً تكنولوجٌا المعلومات والاتصالات

Martinez, 2012, p195 وضع 2005( وبناءا على إعلان جنٌف ثم قمة تونس لمجتمع المعلومات سنة  ،

الإتحاد الدولً للاتصالات الأهداف المتوخاة لسٌاسات الأمن السٌبرانً وهً تعزٌز التعاون بٌن الحكومات فً 

ع القطاع الخاص للوقاٌة من الجرابم السٌبرانٌة الأمم المتحدة وكل أصحاب المصلحة، وجوب تعاون الحكومات م

ف المواطنٌن بنظام الخصوصٌة على الانترنت، اتخاذ الاجراءات ٌورفع مستوى الوعً وتشجٌع التعلٌم وتثق

المناسبة بشؤن الرسابل المزعجة على المستوى الوطنً والدولً، تشجٌع تكٌٌف القوانٌن المحلٌة مع استخدام 

 (Domingo and Martinez, p196الإلكترونٌة وغٌرها من الأهداف. )الوثابق والمعاملات 

أطلق الأمٌن العام للإتحاد الدولً للاتصالات، جدول أعمال الأمن السٌبرانً  2007ماي 17وفً          

من خلاله الاستجابة  من أجل تقدٌم إطارعمل ٌمكن The Global Cybersecurity Agenda العالمً

ٌة للأمن السٌبرانً، من خلال إشراك كل أصحاب المصلحة من حكومات وقطاع خاص للتحدٌات المتنام

ومجتمع مدنً ومنظمات دولٌة. باعتبار أنه لن تنجح إمكانات تطوٌر برامج وخدمات الصحة الالكترونٌة والتعلٌم 

وترتكز  تصالات آمنة.الإلكترونً والتجارة الإلكترونٌة إلا إذا كانت البنٌة التحتٌة لتكنولوجٌا المعلومات والا

بناء  -الهٌاكل التنظٌمٌة  -الإجراءات الفنٌة  -إستراتٌجٌة الإطارعلى خمسة أركان هً: الإجراءات القانونٌة 

التعاون الدولً. حٌث ٌجب أولا وضع القوانٌن الوطنٌة التً تستند على الاتفاقٌات الدولٌة خاصة  -القدرات 

رانٌة وكٌفٌات معالجتها، ثم تحدٌد الحلول التقنٌة وتطوٌرها مع مراعاة الجرابم الالكترونٌة والهجمات السٌب

المعاٌٌر العالمٌة للتقٌٌس التً ٌضعها الاتحاد الدولً للاتصالات. وأٌضا إنشاء الهٌاكل التنظٌمٌة مثل مراكز 

لتنسٌق مع التنسٌق وفرق الاستجابة لحوادث الكمبٌوتر من أجل الاستجابة السرٌعة للهجمات السٌبرانٌة وا

 Obiso and Fowlie, 2012 , p83)) نظرابهم على المستوى الدولً.

هاته الاستراتٌجٌة تطورت إلى مإشر الأمن السٌبرانً العالمً لقٌاس مدى نجاعة وفعالٌة السٌاسات           

المنتهجة من قبل الدول فً هذا المجال،  ولمساعدتها على مقارنة برامجها الخاصة بالأمن السٌبرانً باستثمارات 

توصٌة حول  OCEDالاقتصادي والتنمٌة نشرت منظمة التعاون  2015وبرامج الدول الأخرى. وفً عام 

إدارة مخاطر الأمن الرقمً لتحقٌق الازدهار الاقتصادي والاجتماعً من أجل توفٌر المعلومات اللازمة لتطوٌر 

الاستراتٌجٌات الوطنٌة التً تهدف لإدارة الأمن الرقمً ولتحسٌن الفوابد الاقتصادٌة والاجتماعٌة المتوقعة من 

تجسد هاته التوصٌة فً إطار عمل مبنً على منهج إدارة المخاطر مكون من ثمانٌة مبادئ الانفتاح الرقمً. وت

عالٌة المستوى ومتكاملة هً: زٌادة الوعً، اكتساب المهارات والتمكٌن، مسإولٌة أصحاب المصلحة، حقوق 

اسبة والمتناسبة مع الخطر الإنسان والقٌم الأساسٌة، التعاون، تقٌٌم المخاطر ودورة العلاج، التدابٌر الأمنٌة المن

والنشاط الاقتصادي والاجتماعً المعرض للخطر، الابتكار، الجاهزٌة وتخطٌط الاستمرارٌة. وخاصٌة هاته 

العناصر الثمانٌة هً تحسٌن آلٌات التنسٌق داخل الحكومة ومع أصحاب المصلحة غٌر الحكومٌٌن وتوصً 

 (6حكومً أساسً لخفض المخاطر السٌبرانٌة.) هاثواي، صالمنظمة أن التعاون بٌن القطاع الخاص والقطاع ال

وتعد حماٌة الفضاء السٌبرانً أمر جد معقد لأنه ٌجمع مجالات عدٌدة فً السٌاسات العامة، بما فً ذلك       

العدالة الجنابٌة والتكنولوجٌا، توحٌد المقاٌٌس، التعاون، البحث والتطوٌر، تنظٌم السوق كما ٌتطلب الأمن 

على سبٌل  (Robinson, 2012, p160) د.السٌبرانً المشاركة الفاعلة للقطاعٌن العام والخاص والأفرا

المثال تعتمد المقاربة الأوربٌة للسٌاسات السٌبرانٌة على التقسٌم الصارم للعمل بٌن الشق المدنً والشق العسكري 
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للأمن السٌبرانً. حٌث طور الاتحاد الأوربً سٌاسات مرتكزة على الدفاع المدنً فً الفضاء السٌبرانً، 

القطاع الخاص. بٌنما الدول الأعضاء فً الاتحاد تكون مسإولة عن العملٌات العسكرٌة. تتقاسمها الحكومات مع 

أما بالنبسة لسٌاسات واستراتٌجٌات الأمن السٌبرانً فً الولاٌات المتحدة الأمرٌكٌة، هً تتبع مقاربة لامركزٌة 

من الوطنً مسإولة عن للأمن السٌبرانً حٌث تتحكم وزارة الدفاع فً متابعة الجرٌمة، وتكون وزارة الأ

أما تركٌا فقد جعلت الأمن السٌبرانً  (Kamarch, 2012, p117) النطاقات بالتنسٌق مع القطاع الخاص.

هٌبة الأمن السٌبرانً بموجب القانون  2012، كما أسست سنة 2010ضمن الأجندة الٌومٌة للدولة سنة

ٌر الأمن السٌبرانً ضمن أولوٌات كذك تونس جعلت استراتٌجٌة تطو( 51، ص2019)أوغلو،  3842رقم

ة، )الجمهورٌة التونسٌعن إعداد استراتٌجٌة وطنٌة للأمن السٌبرانً. 2018الأمن القومً بإعلانها فً جوٌلة 

 ( 3، ص2020

 الفاعلين في مجال السياسات العامة السيبرانية:  -2-3

 رسمٌٌن، غٌر أنه فً السٌاسات العامةالغٌر ورسمٌن العامة نجد مجموعة من الفاعلٌن  فً أي سٌاسة         

ٌُشرف على إدارة الفضاء السٌبرانٌة الأمر ٌختلف قلٌلا وٌصعب الفصل فٌه لإعتبارات عدٌدة منها، أنه 

السٌبرانً القطاع التجاري بشكل أساسً وهذا الفضاء غٌر مركزي بطبٌعته، كما أنه من الصعب التنبإ بطرٌقة 

لمستقبل نظرا لسرعة التغٌٌر والابتكار والتطور التكنولوجً.)الأمم المتحدة، استخدام الفضاء السٌبرانً فً ا

ما جعل الدولة لٌست الفاعل الأساسً فً الجانب المعلوماتً، وٌرجع فلورٌدي ( 7، ص2015

ذلك إلى أربع عوامل ربٌسٌة، العامل الأول هو السلطة فتكنولوجٌا المعلومات    Luciano Floridiلوتشٌانو

تجهٌزها والتحكم فٌها، لأنها تستطٌع  على لات أدت إلى إضفاء الطابع الدٌمقراطً على البٌانات والقدرةوالاتصا

أن تنشا وتتٌح وتمكن عددا غٌر محدود من الوكلاء غٌر التابعٌن للدولة من الفرد إلى الجمعٌات إلى المنظمات 

فً الساحة السٌاسٌة. فالدولة لم تعد الفاعل حكومٌة وغٌر الحكومٌة إلى الشركات متعددة الجنسٌات الالدولٌة 

عناصر وسٌطة  الوحٌد وأحٌانا لٌست حتى الفاعل الربٌس الذي ٌستطٌع أن ٌمارس سلطة معلوماتٌة على

جماعات. أما العامل الثانً هو الجغرافٌا حٌث كسرت تكنولوجٌا المعلومات المعلوماتٌة أخرى من الأفراد و

قلٌمٌة بجعلها قابلة للإختراق أو فً بعض الحالات منعدمة الأهمٌة تماما. والاتصالات حواجز الحدود الإ

فالتكنولوجٌا خلقت مناطق ٌعمل فٌها عناصر وسٌطة " وكلاء" لٌسوا بالضرورة عناصر بشرٌة، ما خلق جدلا 

لعامل الثالث إلى للدولة التً لا تزال تُحدد هوٌتها وشرعٌتها بالوحدة الإقلٌمٌة ذات السٌادة بوصفها بلدا. وٌرجع ا

التنظٌم، فقد مٌعت تكنولوجٌا المعلومات والاتصالات الطبولوجٌا السٌاسٌة، متجاوزة الطرق التقلٌدٌة فً الإدارة 

والتمكٌن، التجمٌع وإعادة التفكٌك وإعادة التجمٌع المرن والسرٌع، لجماعات موزعة عند الطلب بشؤن مصالح 

والأحزاب السٌاسٌة والانتماء العرقً وعوابق اللغة والعوابق الطبٌعٌة مشتركة، ممثلة فً الطبقات الاجتماعٌة 

وما شابه ذلك بل هً أٌضا تشجع كل ذلك ما ٌولد جماعات جدٌدة متنوعة ومتساوٌة السلطة من المنظمات غٌر 

ٌرا تعٌد التابعة للدولة والتً من الممكن أن تكون أكثر قوة ونفوذا مقارنة بالدولة ذات السٌادة القدٌمة. وأخ

الدٌمقراطٌة والتغٌرات فً السلطة والجغرافٌا والتنظٌم صٌاغة الجدل حول الدٌمقراطٌة، حٌث أصبحت وسابط 

 -220، ص 2017الإعلام الاجتماعً الجدٌدة تقود الدٌمقراطٌة بما ٌسمى الدٌمقراطٌة الرقمٌة. )فلورٌدي، 

 أو نظاما متعدد الفاعلٌن من الدولة إلى الأفراد إلى (  فهاته العوامل الأربعة جعلت مجال المعلوماتٌة مجالا222

الجمعٌات، المنظمات الدولٌة الحكومٌة وغٌر الحكومٌة إلى الشركات التجارٌة التً تتولى خاصة إدارة الفضاء 

 السٌبرانً إلى عناصر وسٌطة قد لا ٌكونوا بالضرورة عناصر بشرٌة.
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امة سٌبرانٌة قوٌة تُعد من أهم الخطوات لتؤمٌن البنى التحتٌة وبناءا على ماسبق فإن تبنً سٌاسات ع         

والخدمات السٌبرانٌة الوطنٌة التً ٌعتمد علٌها المستقبل الرقمً والرفاه الاقتصادي للدولة الحدٌثة.)هاثواي، 

 وهذا ما سوف نبحثه فً المحور التالً.فً سبٌل تحقٌق ذلك  ( والجزابر قد خطت العدٌد من الخطوات 12ص

 

 :السيبرانية الجزائرية السياساتمحددات  -3

مواكبة التغٌرات العالمٌة فً مجال السٌاسات العامة السٌبرانٌة على  عملت الجزابر منذ بداٌة القرن الحالً       

بدءا بتكٌٌف تشرٌعاتها وقوانٌنها بما ٌتماشى مع المعاهدات والاتفاقٌات الدولٌة وأٌضا التطورات التكنولوجٌة، 

أنشؤت العدٌد من المإسسات إلى جانب تعزٌز التعاون الدولً فً المجال السٌبرانً وهذا ما سنراه فً هذا كما 

 المحور.

 المنظومة القانونية:-3-1

فها مع التطورات التكنولوجٌة العالمٌة وأٌضا مع المعاهدات ٌمراجعة قوانٌن الجمهورٌة لتكٌ فً إطار        

 أبرمتها الجزابر ومن أجل مواكبة عصر المعلومات راجعت الجزابر القوانٌن التالٌة:والاتفاقٌات الدولٌة التً 

المعدل لقانون العقوبات، خاصة القسم السابع مكرر تحت عنوان المساس بؤنظمة  2004 سنة -04القانون رقم -

تً تمس سرٌة وسلامة المعالجة الآلٌة للمعلومات، حٌث صنف الجرابم المعلوماتٌة إلى أربعة أنواع: الجرابم ال

وأمن معطٌات النظام، الجرابم المعلوماتٌة كالتزوٌر والغش والمساس بالمعطٌات، الجرابم المتعلقة بالموضوع 

)فولان،  ة.النشر، البحث، التجمٌع والحٌازة، وأخٌرا الجرابم الماسة بحقوق المإلف والحقوق المجاور كالتصمٌم،

المتضمن القواعد الخاصة للوقاٌة  04-09القانون رقم زابر ، أصدرت الج2009( وفً سنة 32، ص2010

حٌث هدف هذا القانون إلى وضع قواعد خاصة  ،من الجرابم المتصلة بتكنولوجٌا الإعلام والاتصال ومكافحتها

للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام والاتصال ومكافحتها، كما وضح بعض المصطلحات المرتبطة 

 ٌا الاعلام والاتصالات، كالتعرٌف بالجرابم المتصلة بتكنولوجٌا الإعلام والاتصال، ومصطلحاتبتكنولوج

المعطٌات المتعلقة بحركة السٌر أي معطٌات متعلقة ، منظومة معلوماتٌة، معطٌات معلوماتٌة، مقدمو الخدمات

القانون الحالات التً ٌسمح بها بالاتصال عن طرٌق منظومة معلوماتٌة،  والاتصالات الإلكترونٌة.كما حدد هذا 

 ، كما ما ٌلً:4باللجوء إلى المراقبة الإلكترونٌة فً المادة 

 الوقاٌة من الأفعال الموصوفة بجرابم الإرهاب والتخرٌب أو الجرابم الماسة بؤمن الدولة. -

عام أو الدفاع فً حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتٌة على نحو ٌهدد النظام ال -

 الوطنً أو مإسسات الدولة أو الاقتصاد الوطنً.

لمقتضٌات التحرٌات والتحقٌقات القضابٌة، عندما ٌكون من الصعب الوصول إلى نتٌجة تهم الأبحاث الجارٌة  -

 دون اللجوء إلى المراقبة الإلكترونٌة.

 فً إطار تنفٌذ طلبات المساعدة القضابٌة الدولٌة المتبادلة.  -

حدد هذا القانون أن المحاكم الجزابرٌة تختص بالنظر فً الجرابم المتصلة بتكنولوجٌات الإعلام والاتصال  كما

المرتكبة خارج الإقلٌم الوطنً عندما ٌكون مرتكبها أجنبٌا وتستهدف مإسسات الدولة الجزابرٌة أو الدفاع 

 (6- 5، ص.ص، 04-09الوطنً أّو المصالح الاستراتٌجٌة للاقتصاد الوطنً.)القانون رقم 

المحدد للقواعد العامة المتعلقة بالتوقٌع والتصدٌق  03-15صدر القانون رقم  2015وفً سنة          

أنه ٌجب أن تتواجد على التراب الوطنً كل البٌانات والمعلومات ذات  5حٌث حدد فً مادته رقم  ،الالكترونً

الطابع الشخصً التً تم جمعها من مإدي خدمات التصدٌق الإلكترونً أو الطرف الثالث الموثوق أو سلطات 
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ج التراب الوطنً إلى فً التصدٌق الإلكترونً وكذلك قواعد البٌانات التً تحتوٌها ولا ٌمكن نقلها إلى خار

 (  8، ص03-15الحالات التً ٌنص علٌها التشرٌع المعمول به.)القانون رقم 

المحدد للقواعد العامة المتعلقة بالبرٌد والاتصالات  04-18صدر القانون رقم  2018وفً سنة         

ة الدولة، وأن هاته الأخٌرة حٌث وضح  أن نشاطات البرٌد والاتصالات الالكترونٌة تخضع لرقاب  الإلكترونٌة

 تمارس صلاحٌاتها وفق ما ٌلً: 

 ممارسة السٌادة طبقا للأحكام الدستورٌة على كامل فضابها الهٌرتٌزي .-

الإنفراد بالاستعمال الحصري لطٌف الذبذبات اللاسلكٌة الكهربابٌة وضمان التخطٌط وتقسٌمه إلى ذبذبات -

المستعملٌن فً ظل احترام مبادئ الفعالٌة والرشادة فً استعمال  ومراقبته والإشراف على استعماله من طرف

 الذبذبات اللاسلكٌة الكهربابٌة.

تحدٌد قواعد شغل الأملاك العمومٌة والاستفادة من الارتفاقات المرتبطة بانتشار شبكات الاتصالات الإلكترونٌة  -

 وباستعمال الفضاء الهٌرتٌزي.

 (5ص ،04-18وتوصٌات الاتحاد الدولً للاتصالات.)القانون رقم السهرعلى تطبٌق اتفاقٌات وأنظمة -

كما قدم هذا القانون تعرٌف للأمن السٌبرانً بؤنه: "مجموع الأدوات والسٌاسات ومفاهٌم الأمن والآلٌات       

الأمنٌة والمبادئ التوجٌهٌة وطرق تسٌٌر المخاطر والأعمال والتكوٌن والممارسات الجٌدة والضمانات 

نولوجٌات التً ٌمكن استخدامها فً حماٌة الاتصالات الإلكترونٌة ضد أي حدث من شؤنه المساس بتوفر والتك

صدر القانون رقم أٌضا  (7، ص04-18وسلامة وسرٌة البٌانات المخزنة أو المعالجة أو المرسلة".)القانون رقم 

بع الشخصً فً ذات السنة، وهدف المتعلق بحماٌة الأشخاص الطبٌعٌٌن فً معالجة المعطٌات ذات الطا 18-07

هذا القانون إلى تحدٌد قواعد حماٌة الأشخاص الطبٌعٌٌن فً مجال معالجة المعطٌات ذات الطابع الشخصً مهما 

كان مصدرها أو شكلها فً إطار احترام الكرامة الإنسانٌة والحٌاة الخاصة والحرٌات العامة وألا تَمسَ بحقوق 

دا مصطلح معالجة المعطٌات ذات الطابع الشخصً التً تعنً "كل عملٌة أو الأشخاص وشرفهم وسمعتهم. محد

مجموعة عملٌات منجزة بطرق أو بوسابل آلٌة أو بدونها على معطٌات ذات طابع شخصً مثل جمع أو التسجٌل 

ٌق أو التنظٌم أو الحفظ أو الملابمة أو التغٌٌر أو الاستخراج أو الإطلاع أو الاستعمال أو الإٌصال عن طر

الإرسال أو النشر أو أي شكل من آخر من أشكال الإتاحة أو التقرٌب أو الربط البٌنً وكذا الإغلاق أو التشفٌر أو 

أكد المشرع الجزابري على حماٌة المعطٌات ذات الطابع  كما( 11، ص07-18المسح أو الإتلاف.)القانون 

راد لهم حماٌة خصوصٌة. حٌث جاء فً نص الشخصً للأطفال بإعتبارهم شرٌحة هامة من المجتمع وأٌضا كؤف

" لا ٌمكن القٌام بمعالجة المعطٌات ذات الطابع الشخصً المتعلقة بالطفل إلا بعد الحصول على موافقة  8المادة 

 ممثله الشرعً أو عند الاقتضاء بترخٌص من القاضً المختص". 

،حدد هذا القانون القواعد العامة  2018سنة  المتعلق بالتجارة الإلكترونٌة 05-18ٌضا صدر القانون رقم      أ 

كما حدد المستهلك الإلكترونً، المورد الإلكترونً والإشهار  المتعلقة بالتجارة الإلكترونٌة للسلع والخدمات.

 الإلكترونً وكذا وسٌلة الدفع الإلكترونٌة. وكذا الجرابم والعقوبات المترتبة عنها.

بناءا على هذا نجد أن الجزابر ركزت بشكل أساسً على مكافحة الجرابم السٌبرانٌة بداٌة من صدور قانون       

أصدرت قانون التوقٌع والتصدٌق الإلكترونً الذي لا ٌزال  2015، ثم سنة 2009، إلى قانون 2004العقوبات 

ت الشخصٌة وقانون البرٌد والاتصالات حماٌة المعطٌا قانونٌعرف تؤخرا ملحوظا فً التطبٌق أٌضا أصدرت 

. وهو ما ٌعكس توجهات الدولة الأمنٌة وأٌضا ٌرجع 2018الإلكترونٌة، ثم قانون التجارة الإلكترونٌة سنة 

لتخلف الجزابر فً مجال الاقتصاد الرقمً والتجارة الإلكترونٌة ووسابل الدفع الإلكترونً وكذا تؤخر البنوك 

 بٌق نظام المعاملات الإلكترونٌة واعتمادها على المعاملات التقلٌدٌة.والمصارف الجزابرٌة فً تط
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 المنظومة المؤسساتية :  -3-2

بتفحص المإسسات القابمة على الأمن السٌبرانً بشكل عام نجد فً المقدمة المإسسات التابعة لوزارة         

السٌبرانً الجزابري بالتركٌز أولا على مكافحة الدفاع التً كانت سباقة فً إنشاء مإسسات تعنى بحماٌة الأمن 

 الجرٌمة ثم وضع الاستراتٌجٌات الدفاعٌة لتؤمٌن المنشآت الوطنٌة الرقمٌة وفق ما ٌلً:

بهدف تؤمٌن  2008: أنشؤ سنة مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية للدرك الوطني -

ومً. ومن ومهامه تحلٌل المعطٌات وبٌانات الجرابم المعلوماتٌة المرتكبة منظومة المعلومات لخدمة الأمن العم

وتحدٌد هوٌة أصحابها سواء كانوا أشخاص فرادى أو عصابات لأجل تؤمٌن الأنظمة المعلوماتٌة والحفاظ علٌها، 

 (435، ص2017بالإضافة إلى مساعدة الأجهزة الأمنٌة الأخرى فً أداء مهامها.) بارة، 

، ثم 2011أنشؤت سنة  لمركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني:المصلحة ا -

 (437.)بارة، ص2015أنشؤت المصلحة المركزٌة لمحاربة الجرابم المتصلة بتكنولوجٌا الإعلام والإتصال سنة 

لى مستوى دابرة ع 2015نوفمبر  6أنشؤت بتارٌخ  مصلحة الدفاع السيبراني ومراقبة أمن الأنظمة: -

الاستعمال والتحضٌر لأركان الجٌش الشعبً الوطنً  مهمتها تخطٌط وإدراج ومتابعة حالة تقدم تجسٌد السٌاسة 

الشاملة للدفاع السٌبرانً لتحقٌق الحماٌة ضد التهدٌدات السٌبرانٌة المستهدفة لأنظمة المعلومات منظومات 

لوطنٌة المعنٌة إعداد ووضع سٌاسة وطنٌة للدفاع السٌبرانً، إضافة الاتصال. كما تساهم هاته الهٌبة مع الهٌبات ا

 (35، ص2017إلى التنسٌق مع مختلف الهٌبات لتؤمٌن المنشآت الرقمٌة الحساسة. )بوكبشة، 

لدابرة الإشارة وأنظمة  وهو تابع، 2019الذي أنشؤ سنة  المركز الوطني للإشارة والحروب الالكترونية: -

 (8، ص2019 غرارمً،).التابعة لوزراة الدفاع ،المعلومات والحرب الالكترونٌة

وفً مقابل المصالح التابعة لوزارة الدفاع الوطنً نجد مجموعة من المإسسات ذات الطابع المدنً أغلبها      

 قوانٌن السابقة الذكر، وهً كالآتً:سلطات ضبط ، أو سلطات رقابٌة، أو استشارٌة مستقلة أنشؤت بموجب ال

استحدثت بموجب  :الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحته - 

( 6، ص2009، 04-09، حٌث تضمن الفصل الخامس منه إنشاء هاته الهٌبة. )القانون رقم 04-09القانون

الذي حدد  2015سنة  261-15ا  حتى صدر المرسوم الرباسً رقم دون تحدٌد تشكٌلة هاته الهٌبة وتنظٌمه

لدى الوزٌر المكلف بالعدل تمارس مهامها تحت رقابة   سلطة إدارٌة مستقلةتشكٌلة وتنظٌم وسٌرها، بجعلها 

إقتراح عناصر الإستراتٌجٌة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا  :من مهامهاو السلطة القضابٌة.

تنشٌط وتنسٌق عملٌات الوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام والاتصال  ،الإعلام والاتصال ومكافحتها

المتصلة بتكنولوجٌا  مساعدة السلطات القضابٌة ومصالح الشرطة القضابٌة فً مجال مكافحة الجرابم ،ومكافحتها

الإعلام والاتصال بما فً ذلك جمع المعلومات والتزوٌد بها من خلال الخبرات القضابٌة، ضمان المراقبة 

الوقابٌة للاتصالات الإلكترونٌة قصد الكشف عن الجرابم المتعلقة بالأعمال الإرهابٌة والتخرٌبٌة والمساس بؤمن 

 اء أي هٌبات وطنٌة اخرى.الدولة تحت سلطة القاضً المختص وباستثن

تجمٌع وتسجٌل وحفظ المعطٌات الرقمٌة وتحدٌد مصدرها ومسارها من أجل استعمالها فً الإجراءات  -

 القضابٌة.

السهر على تنفٌذ طلبات المساعدة الصادرة عن البلدان الأجنبٌة وتطوٌر تبادل المعلومات والتعاون على  -

 المستوى الدولً فً مجال اختصاصها.

 تطوٌر التعاون مع المإسسات والهٌبات الوطنٌة المعنٌة بالجرابم المتصلة بتكنولوجٌا الإعلام والاتصال.-
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 المساهمة فً تكوٌن المتخصصٌن فً مجال التحرٌات التقنٌة المتصلة بتكنولوجٌا الإعلام والاتصال.-

-16، ص.ص، 261-15رباسً المساهمة فً تحدٌث المعاٌٌر القانونٌة فً مجال اختصاصها.)المرسوم ال -

17) 

كما حدد هذا المرسوم أن الهٌبة ٌرأسها وزٌر العدل ومن أعضابها وزٌر الداخلٌة، وزٌر تكنولوجٌا الإعلام       

والإتصال، قابد الدرك الوطنً، المدٌر العام للأمن الوطنً، ممثل عن رباسة الجمهورٌة، ممثل عن وزارة 

ا ٌعٌنهما المجلس الأعلى للقضاء.  كما تزود الهٌبة بقضاة وضباط و أعوان الدفاع، قاضٌان من المحكمة العلٌ

للشرطة القضابٌة من المصالح العسكرٌة للإستعلام والأمن والدرك الوطنً والأمن الوطنً، أٌضا تزود 

حظ بمستخدمً الدعم التقنً والإداري من المصالح العسكرٌة للاستعلام والدرك الوطنً والأمن الوطنً. والملا

، 2015أن هاته الهٌبة باشرت عملها بمصالحها الإدارٌة والتقنٌة فور صدور المرسوم فً الجرٌدة الرسمٌة فً 

غٌر أن تعٌٌن تشكٌلة الهٌبة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام والاتصال لم ٌتم حتى سنة 

.  أبرز ما جاء فً هذا 2019ٌونٌو  6بتارٌخ الصادر  172-19، حٌث صدر المرسوم الرباسً رقم 2019

المرسوم هو وضع السلطة تحت سلطة وزٌر الدفاع الوطنً، أي تحوٌل تبعٌة السلطة من وزارة العدل إلى 

وزارة الدفاع الوطنً. وبالنسبة لتنظٌمها فهً تتشكل من مجلس توجٌه ومدٌرٌة عامة، ٌرأس مجلس التوجٌه 

وٌتشكل المجلس من ممثلً وزارات الدفاع الوطنً، الداخلٌة، العدل،  وزٌر الدفاع أو ممثل ٌنوب عنه

الموصلات السلكٌة واللاسلكٌة. تكون مهمة المجلس، التداول حول الاستراتٌجٌة الوطنٌة للوقاٌة من الجرابم 

سسات المتصلة بتكنولوجٌا الاعلام والاتصال ومكافحتها، أٌضا التداول حول مسابل التطوٌر والتعاون مع المإ

والهٌبات الوطنٌة المعنٌة بالجرابم المتصلة بتكنولوجٌات الإعلام والاتصال، القٌام دورٌا بتقٌٌم حالة التهدٌد فً 

مجال الجرابم المتصلة بتكنولوجٌات الإعلام والاتصال للتمكن من تحدٌد مضامٌن عملٌات المراقبة الواجب القٌام 

 (  6-5 ،، ص. ص172-19اسًبها والأهداف المنشودة بدقة.)المرسوم الرب

سلطة إدارٌة مستقلة ك تُصنف 2015أنشؤت سنة هً هٌبة استشارٌة  السلطة الوطنية للتصديق الإلكتروني:-

تابعة للوزٌر الأول، مُكلفة بترقٌة استعمال التوقٌع والتصدٌق الإلكترونٌٌن وتطوٌرهما وضمان موثوقٌة 

أي نص تشرٌعً أو تنظٌمً ذي صله بالتوقٌع والتصدٌق استعمالهما. كما أنها تقدم استشارات بخصوص 

 ( فهً سلطة استشارٌة.10-9، ص. ص، 03-15الإلكترونٌن.)القانون رقم 

وهً تابعة للوزٌر المكلف بالبرٌد  2015أنشؤت سنة هً سلطة رقابٌة  :السلطة الحكومية للتصديق الإلكتروني-

وكذا توفٌر خدمات التصدٌق  راقبة نشاط التصدٌق الإلكترونًوتكنولوجٌات الإعلام والاتصال، مهمتها متابعة وم

 ( 10، ص 03-15الإلكترونً لفابدة المتدخلٌن فً الفرع الحكومً.)القانون رقم 

وهً مُكلفة بضمان ضبط  2018: هً سلطة ضبط أنشؤت سنة سلطة ضبط البريد وللاتصالات الإلكترونية -

اب الدولة، كما تسهر على وجود منافسة فعلٌة ومشروعة فً سوقً أسواق البرٌد والاتصالات الإلكترونٌة لحس

ومن مهامها   البرٌد والاتصالات الإلكترونٌة باتخاذ تدابٌر من شؤنها ترقٌة واستعادة المنافسة فً هاتٌن السوقٌن.

متعلقة على أٌضا السهر على احترام متعاملً البرٌد والاتصالات الإلكترونٌة للأحكام القانونٌة والتنظٌمٌة ال

 (10، ص04-18الخصوص بالبرٌد والاتصالات الإلكترونٌة والأمن السٌبرانً.)القانون رقم 

، وهً سلطة إدارٌة مستقلة، 2018: أنشؤت سنة السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي -

 ها.أن ٌفصل القانون فً مهام( دون 16،  ص 07-18تابعة لربٌس الجمهورٌة. )القانون 

الصادر بتارٌخ   05-20:  أنشؤت بموجب المرسوم الرباسً رقم منظومة وطنية لأمن الأنظمة المعلوماتية -

المنظومة أداة الدولة فً مجال أمن الأنظمة المعلوماتٌة وتشكل الإطار  2.  وبموجب المادة 2020جانفً 20

ة وتنسٌق تنفٌذها، وهً تابعة  لوزارة الدفاع التنظٌمً لإعداد الإستراتٌجٌة الوطنٌة لأمن الأنظمة المعلوماتٌ
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الوطنً. وتتكون المنظومة من مجلس وطنً لأمن الأنظمة المعلوماتٌة ووكالة لأمن الأنظمة المعلوماتٌة. 

الملاحظ أن المشرع لم ٌستعمل مصطلح سٌبرانٌة بل استعمل أمن الأنظمة المعلوماتٌة هاته الأخٌرة التً سبق له 

، والمنظومة تتكون من هٌبتٌن واحدة عسكرٌة وهً الهٌبة العلٌا التً تضع 04-09قانونفها فً ٌتعر

 الاستراتٌجة والأخرى مدنٌة مستقلة مادٌا ومعنوٌا ذات طابع  تنفٌذي.

ٌُكلف بإعداد إستراتٌجٌة وطنٌة لأمن الأنظمة المعلوماتٌة والموافقة مجلس وطني لأمن الأنظمة المعلوماتية    :

ٌهها. كما ٌتولى أٌضا مهام البت فً عناصر الاستراتٌجٌة الوطنٌة لأمن الأنظمة المعلوماتٌة المقترحة علٌها وتوج

من قبل الوكالة وتحدٌدها، دراسة مخطط عمل الوكالة وتقرٌر نشاطاتها والموافقة علٌها، دراسة التقارٌر المتعلقة 

موافقة علٌها، الموافقة على اتفاقات التعاون والاعتراف بتنفٌذ الاستراتٌجٌة الوطنٌة لأمن الأنظمة المعلوماتٌة وال

المتبادل مع الهٌبات الأجنبٌة فً مجال أمن الأنظمة المعلوماتٌة، الموافقة على سٌاسة التصدٌق الإلكترونً 

 للسلطة الوطنٌة للتصدٌق الإلكترونً، الموافقة على تصنٌف الأنظمة المعلوماتٌة، اقتراح ملابمة الإطار الهٌكلً

أو التنظٌمً الخاص بؤمن الأنظمة المعلوماتٌة. كما ٌبدي المجلس رأٌا مطابقا فً أي مشروع نص تشرٌعً أو 

تنظٌمً ذي صلة بؤمن الأنظمة المعلوماتٌة.  ٌرأس المجلس وزٌر الدفاع،  وٌتكون المجلس من ممثل عن كل 

مالٌة، الطاقة، الاتصالات، التعلٌم العالً. كما من، رباسةالجمهورٌة، الوزٌر الأول، الخارجٌة، الداخلٌة، العدل، ال

 (6، ص 05-20ٌحضر ربٌس الوكالة بصفة استشارٌة.)المرسوم الرباسً 

وهً  : تُكلف بتنسٌق تنفٌذ الإستراتٌجٌة الوطنٌة لأمن الأنظمة المعلوماتٌة.وكالة أمن الأنظمة المعلوماتية

وٌة والإستقلالٌة المالٌة. تشمل مهامها تحضٌر عناصر مإسسة عمومٌة ذات طابع إداري تتمتع بالشخصٌة المعن

الإستراتٌجٌة الوطنٌة فً مجال أمن الأنظمة المعلوماتٌة وعرضها على المجلس، تنسٌق تنفٌذ الإستراتٌجٌة 

الوطنٌة المحددة من المجلس. أٌضا من مهامها  إجراء تحقٌقات رقمٌة فً حالة الهجمات أو الحوادث السٌبرانٌة 

هدف المإسسات الوطنٌة، تقدٌم المشورة والمساعدة للإدارات والمإسسات والهٌبات العمومٌة والخاصة التً تست

من أجل وضع إستراتٌجٌة وطنٌة، ضمان الٌقظة التكنولوجٌة فً مجال أمن الأنظمة المعلوماتٌة، اقتراح مشارٌع 

المطابق للمجلس، تنشٌط وتوجٌه  نصوص تشرٌعٌة أو تنظٌمٌة فً مجال أمن الأنظمة المعلوماتٌة بعد الرأي

البحث فً مجال أمن الأنظمة المعلوماتٌة.  تدٌر الوكالة لجنة توجٌه وتُزود بلجنة علمٌة، وتحتوي الوكالة مركز 

وطنً عملٌاتً لأمن الأنظمة المعلوماتٌة ومدٌرٌات ومصالح تقنٌة وإدارٌة موضوعة تحت سلطته، وتتكون لجنة 

الدفاع، الخارجٌة، الداخلٌة، العدل، المالٌة، الطاقة،التعلٌم العالً، الصناعة،  التوجٌه من ممثلً وزارات:

التصدٌق الإلكترونً،  الاتصالات، التجارة، مصالح الأمن. وممثلً سلطات البرٌد والاتصالات الإلكترونٌة،

ستشارة مدٌر السلطة الحكومٌة للتصدٌق الإلكترونً. وعلى سبٌل الا حماٌة البٌانات ذات الطابع الشخصً،

أعضاء ٌتم اختٌارهم لمدة ثلاث سنوات قابلة للتجدٌد من طرف  10الوكالة. أما اللجنة العلمٌة للوكالة تتكون من 

لجنة التوجٌه، ٌتم اختٌارهم من بٌن أساتذة والباحثٌن والخبراء فً مجال أمن الأنظمة المعلوماتٌة. تستشار اللجنة 

علمً تندرج ضمن نشاطات البحث والتطوٌر فً مجال أمن الأنظمة العلمٌة فً المسابل ذات الطابع ال

 ( 9 -7 ،، ص05-20المعلوماتٌة. )المرسوم الرباسً 

تُلزم المإسسات والإدارات والهٌبات العمومٌة والمتعاملون الخواص بتعٌٌن ومن بٌن ما جاء به القانون أن      

صاه سنة ابتداءا من تارٌخ نشر المرسوم.)المرسوم مسإولهم المكلف بؤمن الأنظمة المعلوماتٌة فً أجل أق

خطوة جٌدة نحو إرساء التعاون بٌن القطاع العام  وٌعتبرالأمر الإٌجابً وهذا  (10، ص 05-20الرباسً 

تكشف جوانب  هاوالخاص فً مجال أمن السٌبرانً. لأن هاته الخطوة تعزز تحقٌق الأمن السٌبرانً كما أن

دارات الإكما أنه ٌدعم بناء سٌاسة سٌبرانٌة متكاملة بٌن كل القصور والخلل فً أمن الأنطمة المعلوماتٌة. 

 .أٌضا القطاع الخاصوالمإسسات عمومٌة و
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 المنظومة الاستراتيجية :  -3-3

بناء وإرساء بنٌة تحتٌة رقمٌة قوٌة للإندماج فً البٌبة العالمٌة فً ظل  تستوجبفالتحدٌات الراهنة للجزابر       

عقود التً التحدٌات ترافق هاته الخدمة مثل، معاٌٌر أمن المعلومات، إنقطاع الانترنت أو ضعف خدماتها، 

لا بوضع وهذا لا ٌتؤتى إ. سبب فً إعاقة حركة البٌانات والخدماتتتوالتً تفرضها الشركات مُوردة الخدمات، 

 استراتٌجٌة شاملة لكل القطاعات تتضح معالمها فٌما ٌلً.

أهمٌة كبٌرة للدفاع السٌبرانً، وذلك  2020أولى مخطط عمل الحكومة  في مجال الأمن والدفاع الوطني: -

 ستراتٌجٌة المتعلقة بالسٌطرة والاستقلال الذاتً فً المجال السٌبرانً. لمجابهة هٌمنةالابالعمل  على تطوٌر 

القوى الكبرى فً الفضاء الرقمً، من حماٌة نقل البٌانات الرقمٌة الشخصٌة وكذا أمن السلطات الرقمٌة مرورا 

بؤنظمة التشغٌل بؤكملها وخدمات الانترنت وصولا إلى الأجهزة من أجل تحقٌق السٌادة الرقمٌة.)فضٌل شرٌف، 

 (47، ص 2020

ٌة الجزابرٌة على المساهمة فً تعزٌز السٌادة الوطنٌة فً : تعمل الوكالة الفضابقدراتالفي مجال تعزيز  - 

 2020-2006مجال التكنولوجٌا الفضابٌة والاتصالات، حٌث أشرفت على تطبٌق البرنامج الفضابً الوطنً

وألسات   B1، وألسات 2010سنة  A2 -وألسات 2002سنة 1-الذي تكلل بإطلاق ستة أقمار صناعٌة، ألسات

–B2  وألساتN1 فً  1-ثم إطلاق القمر الصناعً المخصص للاتصالات ألكوم سات 2016لقت سنة التً أط

من بٌن أهدافها تؤمٌن  2040-2020. كما وضعت الجزابر استراتٌجٌة فضابٌة وطنٌة 2017دٌسمبر

الاتصالات المإسساتٌة والعمل على سد الهوة الرقمٌة ومنح الفرصة للمواطن لٌكون طرفا فاعلا فً المجتمع 

 (57-56، ص.ص، 2019للمعلومات.)جنادي،  العالمً

هً التً تعمل على انتاج وتوطٌن التكنولوجٌا وتساهم فً تحقٌق ف ،تشجٌع المإسسات الناشبةاضافة إلى          

السٌادة الرقمٌة للبلاد والتخلص من المإسسات الأجنبٌة المسٌطرة على التكنولوجٌا، وتحقٌق سٌادة رقمٌة لا 

ٌتحقق إلا بتكنولوجٌا وطنٌة ولٌست مستوردة. والدولة حالٌا تعمل على تشجٌع و تسهٌل كل السبل لمثل هاته 

المحدد لصلاحٌات وزٌر  54-20المإسسات، حٌث أنشؤت وزارة خاصة بها،  فبموجب المرسوم التنفٌذي 

المإسسات الصغٌرة والمإسسات الناشبة واقتصاد المعرفة من صلاحٌاته، ترقٌة وتطوٌر الحاضنات والحظابر 

من نفس  6ه مكلف بموجب المادة السٌبٌرانٌة والأقطاب التكنولوجٌة وأقطاب الابتكار وأقطاب التنافسٌة. كما أن

المرسوم بإعداد واقتراح بالتنسٌق مع القطاعات المعنٌة السٌاسة والاستراتٌجٌة الوطنٌة لاقتصاد المعرفة التً 

تضع ترقٌة وتطوٌر المعرفة والابتكار والتكنولوجٌات الجدٌدة لاسٌما منها تكنولوجٌات الرقمنة فً صلب شروط 

ها، والتركٌز على قطاعات الاقتصاد الرقمً والتعلٌم والتكوٌن اضافة إلى السهر على التنمٌة وتنفٌذها ومتابعت

إنشاء أقطاب ابتكار والأقطاب التنافسٌة لاسٌما الحظابر السٌبرانٌة والأقطاب التكنولوجٌة والحظابر التكنولوجٌة 

ابً سوف ٌساعد الشباب ( وهذا مإشر إٌج8، ص 54-20بالاتصال مع القطاعات المعنٌة.)المرسوم التنفٌذي 

 على خلق مإسساته  الناشبة خاصة فً المجال الرقمً . 

شاركت الجزابر فً العدٌد من الندوات والمإتمرات الدولٌة فً مجال سٌاسات في مجال التعاون الدولي:  -

السٌبرانً تحت الأمن السٌبرانً. اضافة إلى تنظٌمها العدٌد من التظاهرات الدولٌة منها ندوة دولٌة حول الأمن 

كان من بٌن توصٌاتها إنشاء هٌبة جامعة  2018مارس28و 27شعار "الخدمات العمومٌة والأمن العمومً" 

لمكافحة التهدٌدات السٌبرانٌة. وتشجٌع إطلاق حاضنة وطنٌة لدعم الشركات الجزابرٌة الناشبة فً مجال أمن 

( كما https://bit.ly/3l57vDBً وطنً آمن.)المعلومات لتطوٌر تكنولوجٌا جزابرٌة ضامنة لفضاء سٌبران

"الأمن السٌبرانً فً عصر التحول الرقمً بـاحتضنت الجزابر أشغال الطبعة السابعة للقمة الإفرٌقٌة الموسومة 

https://bit.ly/3l57vDB
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، عالجت أمن الإعلام الآلً والتكنولوجٌا، الاقتصاد الرقمً، الدفع الإلكترونً، 2019جوان 10فً إفرٌقٌا" 

 ((https://bit.ly/33fAcrFالحٌاة الخاصة، التهدٌدات السٌبرانٌة وغٌرها من المواضٌع. 

وهو مركز الاستجابة لطوارئ الحاسوب   CERT.DZ الجزابرأنشؤت  لتدابير التقنية: افي مجال  -

Computer Emergency Reponse Team(CERT)  ،ٌعتبر أداة أساسٌة لحماٌة المعلومات الحساسة

بالعمل على رصد المخاطر المعلوماتٌة المستجدة مثل الفٌروسات وبرامج التجسس ومكامن الضعف فً الأنظمة 

طاء الحلول والتدابٌر بشؤنها. كما ٌهدف إلى تمكٌن الأفراد والشركات من استباق التشغٌلٌة والتعامل معها وإع

( غٌر أن دوره لا ٌزال 20، ص2015الهجمات السٌبرانٌة وتفادي الأضرار قبل وقوعها.)الأمم المتحدة، 

برامج توعٌة  مقتصرا على التعامل مع المإسسات العمومٌة والخاصة ولم ٌتوسع إلى التعامل مع المواطنٌن بتنفٌذ

 شاملة لهم.  

 ABI، فً مإشر الأمن السٌبرانً العالمً الذي تقوم به مإسسة 2017وبتحلٌل موقع الجزابر سنة       

نجد أن الجزابر لا تزال متؤخرة خاصة  فً الملاحق( 1)انظر الجدول رقم  للبحوث والاتحاد الدولً للاتصالات.

، الذي ٌعمل CIRTفً مجال التدابٌر التقنٌة لأنها لم تنشؤ بعد فرٌق وطنً للاستجابة للحوادث الأمنٌة الحاسوبٌة 

على توفٌرالحماٌة الأمنٌة لتحدٌد التهدٌدات السٌبرانٌة ومكافحتها والاستجابة لها وإدارتها وتعزٌز الأمن 

ولة، على أن تقترن هاته القدرة بعملٌة جمع المعلومات الخاصة بها بدلا من عملٌة الإبلاغ عن السٌبرانً فً الد

الحوادث من مصادر أخرى. إضافة إلى التؤخر فً المعاٌٌر والمقاٌٌس المعتمدة من قبل الحكومة أو التً تحظى 

ع العام وداخل البنى التحتٌة الأساسٌة بتؤٌٌدها لأجل تنفٌذ معاٌٌرالأمن السٌبرانً المعترف بها دولٌا داخل القطا

حتى لو كان القطاع الخاص ٌقوم بتشغٌلها. وتشمل هاته المعاٌٌر على سبٌل المثال لا الحصر تلك التً تضعها 

،  فرٌق مهام هندسة (ITU)، الاتحاد الدولً للاتصالات(ISO)وكالات كل من المنظمة الدولٌة للتوحٌد القٌاسً

غٌرها. اضافة إلى إصدار الشهادات ٌعنى وجود أطر معتمدة من الدولة أو تحظى ... وIETE) (الاتصالات

بتؤٌٌدها من أجل منح الشهادات واعتماد وكالات حكومٌة وطنٌة ومهنًٌ القطاع العام بموجب معاٌٌر الأمن 

عرفة أمن السٌبرانً المعترف بها دولٌا. وتتضمن هاته الشهادات والاعتمادات على سبٌل المثال لا الحصر، م

   الحوسبة السحابٌة، التحلٌل الجنابً فً مجال الأمن السٌبرانً، شهادة هندسة البرمجٌات... وغٌرها. 

((Global cybersecurity Index, 2015, p 32 

الجانب  باستثناءلم تصل إلى مرحلة آمنة فً مإشرات الأمن السٌبرانً للدولة،  ،فالجزابر حسب المإشر       

لإجراءات التً اتخذتها الدولة والتً لراجع  ا وهذاموصلت إلى مرحلة مقبولة فٌهاللذٌن لمإسساتً التشرٌعً وا

تدرٌبٌة الدورات التنظٌم خاصة لٌست فً مجال بناء القدرات  المتخذةذكرناها سابقا، غٌر أن الإجراءات 

 وفٌما ٌتعلق  فهً بحاجة إلى بذل المزٌد من المجهودات. ،محترفة، والصناعات الموطنة والبرامج التعلٌمٌةال

وضع استراتٌجة واضحة المعالم وخطة شاملة للتنفٌذ، تراعً  من غٌر كافٌةالإجراءات التنظٌمٌة لا تزال ب

الاحتٌاجات التً تتطلبها حماٌة البنى التحتٌة للمعلومات على الصعٌد الوطنً. كذلك بخصوص الشراكة بٌن 

 . فإنها تحتاج المزٌد من الجهود لتطوٌرها اع العام وبٌن القطاع العام والقطاع الخاصمإسسات القط

بناءا على ما سبق ٌمكن القول أن الأمن السٌبرانً لم ٌدخل بعد فً صلب العدٌد من الاستراتٌجٌات        

لانتقابٌة والتشتت. فسٌاسة أنها عامة تتسم با إلاالدولة التكنولوجٌة الوطنٌة والصناعٌة، حتى وإن تعددت جهود 

سٌبرانً تتطلب تكامل جهود العدٌد من القطاعات العدل، المإسسات التعلٌمٌة العامة قوٌة فً مجال الأمن 

والوزارات وشركات القطاع الخاص ومطوري التكنولوجٌا، وكذا الشراكات بٌن القطاعٌن العام والخاص ضمن 

https://bit.ly/33fAcrF)
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المدنً وحملات التوعٌة للمواطنٌن. فقد أظهرت إحصابٌات عالمٌة أن الدولة نفسها. كما ٌتطلب إشراك المجتمع 

ة تدخل ضمن تسمٌة "الهندسة الاجتماعٌة" التً تستغل نقابص مردها حأغلب الهجومات السٌبرانٌة الناج

( خاصة النساء والأطفال، لذا ٌجب القٌام بعملٌات تحسٌسٌة بصفة 3، ص2017)بوكبشة، ،السلوكات  البشرٌة

لترسٌخ ثقافة الاستعمال الأمثل للتكنولوجٌا الحدٌثة وخاصة المواقع الإلكترونٌة ومواقع التواصل مستمرة 

 الاجتماعً.

 الخاتمة:

 

تطرقنا فً هاته الدراسة إلى مفهوم السٌاسات العامة السٌبرانٌة باعتبارها سٌاسات متمٌزة عن باقً        

جٌة جد متطورة وسرٌعة التغٌر وأٌضا لصعوبة تحدٌد الفاعلٌن السٌاسات العامة الأخرى لوحودها فً بٌبة تكنولو

وبالنسبة للجزابر تطرقنا الى معالم السٌاسات العامة  منها فٌها. ما ٌطرح مشكلا بالنسبة للدول خاصة النامٌة

السٌبرانٌة فٌها من الجانب القانونً والمإسساتً والاستراتٌجً والتقنً وخلصت الدراسة إلى أنه لابد من بذل 

د فً سبٌل بناء سٌاسات متكاملة وفعالة خاصة فً مجال بناء تكنولوجٌا وطنٌة ومستقلة، والمزٌد من الجه

تعاون والتنسٌق بٌن مختلف المإسسات الحكومٌة والخاصة كل حسب قطاعه وأٌضا تنمٌة الوعً وتكثٌف ال

 المجتمعً بمخاطر الفضاء السٌبرانً. 

 وقد توصلت الباحثة لمجموعة توصٌات:

تعدٌل مرسوم إنشاء المجلس الأعلى للأمن، بما ٌسمح بإدراج الأمن السٌبرانً ضمن الأولوٌات الوطنٌة وأن  -

 ناك هٌبة وطنٌة علٌا لمتابعة كل ما ٌتعلق به.تكون ه

تحدٌث السٌاسة العامة للحكومة فً قطاعات الاتصالات وتكنولوجٌا المعلومات بما ٌسمح وتوفٌر خدمات جدٌدة -

 ومتطورة للمواطنٌن والشركات.

 خلق بٌبة مشجعة داعمة للشباب من أجل الاستثمار فً تطوٌر وتوسٌع الشبكات والاتصالات.-

زٌز التعاون بٌن القطاع الحكومً والقطاع الخاص فً تبادل المعلومات ووجهات النظر والتدرٌب ودراسة تع-

 مكامن الضعف والقوة.

خلق تخصصات جامعٌة فً العلوم الإنسانٌة والإجتماعٌة والعلوم التكنولوجٌة لمواكبة التطورات المتسارعة فً -

 هذا التخصص.

بالتعاون بٌن الجامعات والمإسسات الوطنٌة والدولٌة ذات الصلة بالأمن تنظٌم الندوات وورشات العمل -

 السٌبرانً من أجل تبادل الخبررات.

 إنشاء مراكز أبحاث تعنى بالأمن السٌبرانً فً الجزابر.-

من أجل ضمان الاستخدام المسإول والآمن  والعملمخاطر السٌبرانٌة، الالعمل على رفع الوعً المجتمعً ب -

 جٌات الحدٌثة والتطبٌقات الرقمٌة الحدٌثة. للتكنولو

 

 باللغة العربية: المراجع-

 الكتب:-1

السٌبرانٌة علم القدرة على التواصل والتحكم والسٌطرة. بٌروت، دار العتبة -(. السٌبرنطٌقا ّ 2019بري، محمود. ) -

 العباسٌة المقدسة.
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جامعة الدول العربٌة، مركز البحوث القانونٌة (. السٌبرانٌة هاجس العصر. القاهرة: 2016جبور، منى الأشقر.) -

 والقضابٌة.

دبً، قندٌل للطباعة والنشر  (. الحكومة الذكٌة ما بعد الحكومة الإلكترونٌة،2017الخماٌسة، صدام محمد طالب.) -

 والتوزٌع.

 السعودٌة: )د.د.ن(.  ،(. حروب تقنٌة المعلومات2010العوٌضً، فرٌج بن سعٌد. ) -

(. الثورة الرابعة كٌف ٌعٌد الغلاف المعلوماتً تشكٌل الواقع الإنسانً. ترجمة: لإي عبد 2017لوتشٌانو. )فلورٌدي،   -

 عالم المعرفة. :المجٌد السٌد، الكوٌت

 المقالات:  -2

(. الأمن السٌبرانً فً الوطن العربً دراسة حالة المملكة العربٌة السعودٌة، 2019أبو زٌد، عبد الرحمن عاطف. )-

 .61-55، ص، شهر أكتوبر ،( 48مجلة آفاق سٌاسٌة، )العدد

(. سٌاسات الاستخبارات والأمن السٌبرانً فً تركٌا، مجلة رإٌة تركٌة، 2019غلو، أرسٌن هاجموت. )وأ-

 .59- 43ص، (،8العددربٌع)

(. الدفاع الوطنً والسٌاسات الوطنٌة للأمن السٌبرانً فً الجزابرالدور والتحدٌات، مجلة دفاتر 2017بارة، سمٌر.)-

 .442-426 السٌاسة والقانون، المجلد )العدد(، الجزابر،جامعة قاصدي مرباح ورقلة، ص،

(، الحزابر: وزارة 651ة قصوى، مجلة الجٌش، أكتوبر)العدد (. الأمن والدفاع السٌبرانً أولو2017ٌبوكبشة، محمد. )-

 .37-32الدفاع الوطنً، ص، 

(، 677مجلة الجٌش، دٌسمبر، )العدد ،(. البرنامج الفضابً الوطنً تعزٌز السٌادة الوطنٌة2019إسماعٌل. ) ،جنادي-

 .59-56ص  الجزابر: وزارة الدفاع الوطنً،

(، الجزابر: 630أولوٌة فً استراتٌجٌات الدفاع، مجلة الجٌش، جانفً)العدد  (. الأمن السٌبران2016ًرضوان، ج. )-

 .41-40وزارة الدفاع الوطنً، ص ص،

، (676العدد )(. الحروب المستقبلٌة هً بالأساس حرول إلكترونٌة، مجلة الجٌش، نوفمبر2019غرارمً، عبد الغنً.)-

 9-8صالجزابر: وزارة الدفاع الوطنً، 

 (280)العدد (. السٌادة الرقمٌة الجزابرٌة. ترجمة: لعجوزي سهام، مجلة الجٌش، مارس2020. )سهام ،فضٌل شرٌف-

 . 47-46، صالجزابر: وزراة الدفاع الوطنً

  .الجزابر: المحكة العلٌا ،1(. الحماٌة القانونٌة لتكنولوجٌا الإعلام. مجلة المحكمة العلٌا، العدد2010فولان، محمد. )-

 النصوص القانونية: -3

(. المتضمن القواعد الخاصة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام والاتصال 2009. )04-09القانون  -

 .2009أوت 08، الصادرة بتارٌخ 47ومكافحتها، الجرٌدة الرسمٌة، العدد 
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، الجرٌدة الرسمٌة، للقواعد العامة المتعلقة بالتوقٌع والتصدٌق الإلكترونٌٌن حدد(. الم2015) .04-15القانون -

 .2015فٌفري10، الصادرة بتارٌخ 06عددال

ماي 16، الصادرة بتارٌخ 28(. المتعلق بالتجارة الإلكترونٌة، الجرٌدة الرسمٌة، العدد2018. )05-18القانون  -

2016. 

لرسمٌة، (. المتضمن القواعد العامة التعلقة بالبرٌد والاتصالات الإلكترونٌة، الجرٌدة ا2018. )04-18القانون -

 .2018ماي13، الصادرة بتارٌخ 27العدد

(. المحدد لتشكٌلة الهٌبة الوطنٌة للوقاٌة من الجرابم المتصلة بتكنولوجٌا الإعلام 2019. )172-19المرسوم الرباسً -

 .2019جوان09، الصادرة بتارٌخ 37والاتصال ومكافحتها وتنظٌمها وكٌفٌات سٌرها، الجرٌدة الرسمٌة، العدد

، 04(. المتعلق بوضع منظومة وطنٌة لأمن المعلوماتٌة، الجرٌدة الرسمٌة، العدد2020. )05-20رباسًالمرسوم ال -

 .2020جانفً 26الصادرة بتارٌخ 

(. المحدد لطبٌعة السلطة الحكومٌة للتصدٌق الحكومً وتنظٌمها وشكلها، 2016. )135-16المرسوم التنفٌذي -

 .2016أفرٌل 28، الصادرة بتارٌخ 26الجرٌدة الرسمٌة، العدد

(. المحدد لصلاحٌات وزٌر المإسسات الصغٌرة والمتوسطة والمإسسات 2020. ) 54  -20المرسوم التنفٌذي   -

 .2020ٌفريف25، الصادرة بتارٌخ 12العدد ،الجرٌدة الرسمٌة ،الناشبة واقتصاد المعرفة

 

 : المؤتمرات -4

السٌبرانً تحدٌات وآفاق. بٌروت، الجامعة اللبنانٌة (. مإتمر الأمن والدفاع 2017الخوري،جنان. رمال محمد. ) -

 والوكالة الجامعة للفرنكفونٌة.

 

  التقارير :-5

 (. دلٌل الأمن السٌبرانً للدول النامٌة.2006الإتحاد الدولً للإتصالات. ) - 

التونسٌة: مجلس الأمن (. الاستراتٌجٌة الوطنٌة للأمن السٌبرانً، رباسة الجمهورٌة 2020الجمهورٌة التونسٌة. ) -

 القومً.

(. الأمان فً الفضاء السٌبرانً ومكافحة الجرابم السٌبرانٌة فً المنطقة العربٌة توصٌات 2015الأمم المتحدة.) -

 سٌاساتٌة، نٌوٌورك.

 المواقع الإلكترونية: -6

أكتوبر  10رٌخ التصفح :  ، تا2018البار، عدنان مصطفى. المرجً، خالد علً. أمن المعلومات والأمن السٌبرانً.  -

2019 .https://bit.ly/30h2jom     

   https://bit.ly/33ctmmP   2019أكتوبر25الوطنً. تارٌخ التصفح:   هاثاواي، مٌلٌسا، إدارة الخطر السٌبرانً-

، تارٌخ 2019جوان 10فً عصر التحول الرقمً الإفرٌقً موضوع نقاش بالجزابر العاصمة، الأمن السٌبرانً  -

                                  https://bit.ly/33fAcrF           .2020أفرٌل  24التصفح 

 تقنٌة تحت سلطة رباسة الجمهورٌة، وكالة الأنباء الجزابرٌة، إنشاء هٌبةالندوة الدولٌة حول الأمن السٌبرانً: الدعوة إلى -

 https://bit.ly/3l57vDB.   2020أفرٌل  24.  تارٌخ التصفح: 2018مارس  29
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. 2117السيبيراني العالمي لسنة : ترتيب الجزائر وفق مؤشر الأمن 11جدول رقم   

 تشرٌعات الجرابم السٌبرانٌة

نًاتشرٌعات الأمن السٌبر  

 التكوٌن فً المجال السٌبرانً
 الإجراءات التشريعية

 CIRT/CERT/CSIRTالمقاٌٌس الوطنٌة 

 CIRT/CERT/CSIRTالمقاٌٌس الحكومٌة     

 CIRT/CERT/CSIRTالمقاٌٌس القطاعٌة 

المنظمات مقاٌٌس  

 مقاٌٌس المحترفٌن

 حماٌة الأطفال

 الإجراءات التقنية

 الاستراتٌجٌة

 الوكالات المسإولة
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 تحدٌد معاٌٌر مرجعٌة وطنٌة

 الإجراءات التنظيمية

 هٌبات التقٌٌس

 الممارسات السٌبٌرانٌة الجٌدة

 RDبرامج 

 حملات التوعٌة العامة

 دورات تدرٌبٌة احترافٌة

 برامج التعلٌم

 آلٌات التحفٌز

 الصناعات الموطنة

 بناء القدرات

 الاتفاقٌات الثنابٌة

 الاتفاقٌات المتعددة الأطراف

 الشراكة الدولٌة

 الشراكة العمومٌة مع  الخواص

 الشراكة بٌن الوكالات الحكومٌة

 التعاون

 GCIمؤشر الأمن السيبيراني العالمي 

Source : International Telecommunication Union.(2017).  Global Cybersecurity Index, p 31. 

 

 


