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 الملخص:

أن هذا  مما لا شك فٌهو ،الحدٌثة ووسابل التقنٌة مجال تكنولوجٌا المعلوماتٌشهد العصر الحالً طفرة هابلة فً 
ربت بٌن الشعوب اثرت فً البشرٌة فقد قأوالتً ثار الإٌجابٌة لها العدٌد من الآ التطور التكنولوجً وتلك الوسابل

ل عبر تلك الوسابل بٌن زمان حٌث ٌمكن التواص أووالزمانٌة فلم تعد تعترؾ بمكان  نٌةزالت الفوارق المكاأو
 على نه وألا إ تلك الوسابل الالكترونٌة،ها عبر ازٌمكن انج العدٌد من المعاملاتفراد  وأصبحت الدول والأ

، على اختلافهابل والدول  اتفرارد بل والمجتمعثرت بها الأأثار سلبٌة لا ٌمكن حصرها  تآ خر فهناكانب الآجال
لك الوسابل الحدٌثة فً عالم التكنولوجٌا اللا وراء ت وانقٌادا   ن الفرد الذي ٌكون أكثر تأثرا  إف الأفرادطار إوفً 

مر بممارستهم عبر شبكة الانترنت وسواء تعلق الأالذٌن ٌسارعون نحو  تلك الوسابل لاسٌما  الأحداثمتناهً هم 
شخاص من مختلؾ أاتهم عبر الانترنت  والتعارؾ مع مشاهداتهم المواقع المختلفة وقراء أوالالكترونٌة للؤلعاب 

ٌد من دمرٌة التً تفتقد للتجارب والخبرات فتجعلهم ضحٌة للععلاالجنسٌات وؼٌر ذلك مما ٌستهوي تلك الفبة 
الجرابم باستخدام تلك أشكال  بعضلانحرافهم وارتكابهم  تكون دافعا   أوالتً تقع علٌهم  أشكال الجرابم الالكترونٌة
من خطر تلك الجرابم، وقد من  الأحداثتحمً لوطنٌة تشرٌعات سن لدول لدفع امما  الوسابل الالكترونٌة الحدٌثة

كان من الطبٌعً ان ٌساٌر المشرع العمانً نفس الاتجاه فً سن التشرٌعات لاسٌما الجنابٌة للحد من خطر 
.الأحداثالجرابم المعلوماتٌة على   

 المشرع العمانً. ؛الحماٌة الجنابٌة ؛التقنٌة ؛الأحداث: الجرابم المعلوماتٌة؛ الكلمات المفتاحية

Abstract 

The current era is witnessing a tremendous breakthrough in information technology and 

modern technology means and there is no doubt that this technological development and these 

means have many positive effects on humanity. It has brought people closer and has 

eliminated spatial and temporal disparities. It no longer recognizes a place or time where such 

means can be communicated between States and individuals and many transactions can be 

accomplished through such electronic means. On the other side, however, there are negative 

effects that cannot be confined to individuals but to society and nations. In the context of 

individuals, the individual who is more influenced and driven by these modern means in the 

infinite world of technology is concerned with the events who are rushing towards those 

means, especially on the Internet, whether it is their practice of electronic games or their 

viewing of different websites, their reading online, the acquaintance with people of different 

nationalities, etc., this age group that lacks experience and experience makes them the victim 

of many forms of cybercrime. 

The Omani legislature has endeavored to protect juveniles from the threat of cybercrime. It 

has enacted many legislative protections, the most important of which are criminal protection 

through various legislation such as the Omani Penal Code, the Law on Juvenile 
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Accountability and the Children's Code, as well as the Law on Combating IT Offences. It was 

normal for Omani legislators to follow the same trend in enacting legislation, particularly 

criminal legislation, to reduce the risk of information crime to juveniles. 

Keywords: informational crime; juvenile; Technical "; Criminal protection; Omani legislator. 

 مقدمة
 

الدرجة التً أصبحت تمثل إلى  مجال تكنولوجٌا المعلومات ووسابل التقنٌة الحدٌثة مذهلا  التطور فً أصبح 
بصفة خاصة حٌث لم ٌتخطوا مرحلة الطفولة ورؼم  الأحداث، وعلى بصفة عامةعلى الإنسانٌة  حقٌقٌا   خطرا  

واستخدامها لساعات طوٌلة وزارد من خطورة تلك من السهولة حصولهم على تلك الوسابل ذلك فقد أصبح 
 أو زمانٌا   خرٌن فلم ٌعد هناك مانعا  الانترنت الذي سهل لهم فرصة التواصل مع الآالوسابل والتقنٌات وجود 

نوات التواصل ق أوالالكترونٌة من خلال الألعاب ؼٌره صبح من السهولة تعارؾ الحدث على ، وأمكانٌا  
 سرة فً كثٌر من الأحٌان مما زاد منرتها علٌه لاسٌما مع ؼٌاب دور الأالاجتماعً المختلفة مما زاد من خطو
ً ٌقع من عبر وسابل التواصل الاجتماعً والت ما ٌقرأه أو ٌسمعه ما أوخطر وقوع الحدث فرٌسة لما ٌراه 

 أن أون ٌتعلم منها وسابل إجرامٌة أ أوالابتزاز الالكترونً معلوماتٌة كشكال الجرابم الخلالها ضحٌة للعدٌد من أ
 الجرابم.ارتكاب بعض أنواع إلى ٌثٌر ؼرابزه فٌندفع  ما ٌراه 

للحد من خطورة الجرابم المعلوماتٌة على الحدث لحماٌته  ن ٌكون هناك تدخلا تشرٌعٌا  من أجل ذلك كان لابد أ 
 .علٌه أوالتً قد تقع منه  الجرابم منتلك الوسابل وهذا النوع  من هذا النواع من

 أهمية الدراسة 
تظهر أهمٌة البحث من خلال بٌان خطر الجرابم المعلوماتٌة على الحدث والتً تعد نتاجا لاستخدامه لوسابل 

،كما توضح ها عالتقنٌة الحدٌثة ودخوله عالم التكنولوجٌا المعلوماتٌة عبر تلك الوسابل دون خبرة كافٌة بالتعامل م
 لدراسة التعرؾ على دور التشرٌع العمانً فً مواجهة الاجرام المعلوماتً.ا
 أهداف الدراسة  

بٌان خطورة تلك وباجرام الحدث وانحرافه  لمعلوماتٌةاعلاقة التكنولوجٌا فً بٌان  ٌتلخص الهدؾ من البحث
دور المشرع  بٌانإلى ث كما ٌهدؾ البح ،الأحداثلاجرام  وكٌؾ تكون دافعا  فً دفعه للاجرام، التكنولوجٌا 

وتتعلق بالحدث، وسٌاسة  ونٌةبتجرٌم الأفعال التً تمثل جرابم الكترالمعلوماتٌة العمانً فً مكافحة الجرٌمة 
ان تكون  أوضحٌة لتلك الجرابم  الحدث من الوقوعالعقابٌة على تلك الأفعال الاجرامٌة لحماٌة المشرع العمانً 

 سببا فً دفعه لارتكاب الجرابم.
 شكالية البحث إ

للجرابم  الأحداثلارتكاب  ان تكون دافعا  لمعلوماتٌةاالتكنولوجٌة  لوسابلتتعلق إشكالٌة البحث فً كٌؾ ٌمكن 
، وهل تلك جنابٌا   جة عن هذا النوع من التكنولوجٌامواجهة الجرابم الناتل هل استطاع التشرٌع العمانً التصديو

 .الأحداثلجرابم المعلوماتٌة على من خطر االمواجهة التشرٌعٌة كافٌة للحد 

 منهج البحث
فً تجرٌم  المشرع العمانًالذي ٌصؾ سٌاسة  التحلٌلً الوصفًالمنهج  هو البحث اعتمد علٌهالمنهج الذي 

وذلك بهدؾ استظهار كٌفٌة  القواعد القانونٌة بعض ومن ثم القٌام بتحلٌل فعال التً تمثل جرٌمة الكترونٌةالأ
مواجهة تلك  ًلتوضح مدى قوة التشرٌع فمن الناحٌة الجنابٌة   الإلكترونٌةلخطورة الجرابم  ٌةمواجهة التشرٌعال

 .نسانٌةشارها وباءا  ٌهدد الحٌاة الخاصة والعامة لكافة المجتمعات الإتصبح انأالتً الجرابم 

 خطة البحث

من خلال المطلب  الإلكترونٌة ٌمةجرال ولمعلوماتٌةالتكنولوجٌا  ماهٌةل وامبحثٌن أحدهما ٌتنإلى قسم البحث ٌ
موقؾ  ٌوضح الثانً أما المبحث  على الحدثلمعلوماتٌةار السلبٌة للتكنولوجٌا الأول منه ثم ٌتناول بالبحث الاث

دور قانون ل وذلك من خلال مطلبٌن الأو الأحداثعلى  الإلكترونٌةالتشرٌع العمانً فً مواجهة خطورة الجرابم 
الثانً  كٌفٌة تصدي قانون جرابم المبحث ٌتناول نً فً مواجهة الجرٌم الالكترونٌة ثم الطفل وقانون الجزاء العما

  -وذلك على النحو التالً:  الإلكترونٌةلخطر الجرابم  2011/ 12تقنٌة المعلومات رقم 
  الأحداثخطر الجرابم المعلوماتٌة على   ل: والمبحث الأ
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 ماهٌة الجرٌمة المعلوماتٌة  المطلب الأول: 

 واجرامهقنٌة الحدٌثة بانحراؾ الحدث تعلاقة وسابل ال لمطلب الثانً: ا

 الأحداثعلى  الإلكترونٌةخطر الجرٌمة ل الجنابٌة مواجهةالفً المشرع العمانً دور : ًحث الثانلمبا 

  فً مكافحة الجرابم الالكترونٌة دور قانون الجزاء العمانً وقانون الطفلالمطلب الأول: 

  12/2011دور قانون مكافحة جرابم تقنٌة المعلومات رقم: المطلب الثانً  

 لولمبحث الأا

 بانحراف الحدث واجرامهلاقة تكنولوجيا المعلومات ماهية الجريمة  المعلوماتية وع

ٌتناول هذا المبحث التطرق لخطر الجرابم المعلوماتٌة على الحدث  لذلك كان من الضروري لتوشٌح ذلك البحث فً 
 المعلوماتٌة وكذلك بٌان مفهوم الحدث  مفهوم الجرٌمة

 ماهية الجريمة المعلوماتية  :لوالمطلب الأ

 ٌتناول هذا المطلب التعرؾ على مفهوم الجرٌمة المعلوماتٌة وبٌان اهم الخصابص الممٌزوة لها 

 التعريف بالجريمة المعلوماتيةأولاً:       

الزاوٌة  أوالجرٌمة الالكترونٌة وذلك باختلاؾ الجانب  أوة تعددت التعرٌفات التً قٌلت بشأن الجرٌمة المعلوماتٌ
عرفت بأنها "كل سلوك اجرامً ٌتم فقد  الوسٌلة المستخدمة فً ارتكابها التً تعرؾ من خلالها فمنناحٌة 

بالنظر اما من زاوٌة موضوعها فقد    هً كل جرٌمة تتم فً محٌط الحاسبات الآلٌة " أوبمساعدة الحاسب الآلً، 
إلى الوصول  أوحذؾ،  أوتؽٌٌر،  أوعرفها بعض الفقه على أنها  " نشاط ؼٌر مشروع موجه لنسخ، فقد 

هً "مجموعة الأفعال ؼٌر المشروعة المرتبطة  أوالمعلومات المخزنة داخل الحاسب والتً تحول عن طرٌقه"،
لذي قام بارتكابها من حٌث ً انالجاإلى بالنظر كما عرفت  بالمعلوماتٌة والتً ٌمكن أن تكون جدٌرة بالعقاب"
متطلب لاقترافها أن تتوافر لدى فاعلها  نها " أٌة جرٌمة تكونبأمدى دهابه واحترافه لاستخدام تقنٌة المعلومات 

 أوفها بأنها " أي سلوك ؼٌر قانونً، وقد عرفها اتجاه آخر بالجمع بٌن أكثر من زاوٌة فعرمعرفة تقنٌة الحاسب "
داء على الكمبٌوتر" وكذلك المعالجة الآلٌة للبٌانات ٌعتبر اعت أوٌتعلق بالنقل، ؼٌر مفوض  أوؼٌر أخلاقً، 

تحقٌق مكسب مادي "،ومن التعرٌفات إلى نها " الجرابم التً ٌستخدم الكمبٌوتر فً ارتكابها وتهدؾ عرفت بأ
ر استعماله لأجهزة الجماعة عب أوالتً قٌلت بشان الجرٌمة الالكترونٌة أٌضا بأنها "كل فعل ضار ٌأتٌه الفرد 

 ".الأفرادالكترونٌة وٌكون لهذا الفعل أثر ضار علً ؼٌره من 
لا انها لا تخرج عن كونها جرٌمة مثلها فً ذلك كالجرٌمة الالكترونٌة إ أوورؼم خصوصٌة الجرابم المعلوماتٌة 

 الجرٌمة موضوعحٌث ان  ن ذلك لا ٌنفً خصوصٌتهاإلا أتخضع لمبدأ شرعٌة الجرابم والعقوبات التقلٌدٌة 
أٌا  من الأجهزة  أو، وسواء كانت بجهاز الحاسوب  الإلكترونٌةالبٌانات  أو وهو المعلوماتمختلؾ  المعلوماتٌة

أرى تعرٌفه الجرٌمة ، لذلك تخزن علٌها المعلومات والبٌانات الأخرى مثل الهواتؾ النقالة والذكٌة التً
وٌمثل  الإلكترونٌةالبٌانات  أوٌمثل اعتداء على المعلومات  الجانً  ل سلوك ٌقوم به الجانً بهك بأنها الالكترونٌبة

 .جنابٌاَ  انتهاكَا ٌجرمه القانون وٌسن علٌه جزاء  
  في القانون العمانيالمعلوماتية تعريف الجريمة 

فً  12/2011بقانون مكافحة جرابم تقنٌة المعلومات رقم  جرابم تقنٌة المعلوماتإلى المشرع العمانً أشار 
وبذلك ٌكون المشرع العمانً قد ، "الجرابم المنصوص علٌها فً هذا القانون"نها بأ من المادة الأولى  (ج)لفقرة ا

ما هو مشار الٌه من جرابم بشأن المعلوماتٌة بالقانون السابق الإشارة الٌه دون ان ٌضع إلى أشار الٌها بالاحالة 
 لها تعرٌفا محددا .

 المعلوماتيةيمة رالمميزة للجخصائص ال ثانياً:
  -من هذه الخصابص:  عن الجرٌمة التقلٌدٌة الإلكترونٌةالجرٌمة هناك بعض الخصابص التً تمٌز 
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استخدام شبكة الانترنت فزمنٌة  أو ،جؽرافٌةالحدود لا تعترؾ الجرٌمة العلوماتٌة بحدود   من حٌث طبٌعتها: -1
علٌه فً  ًوالمجن ،حٌث قد ٌكون الجانً فً مكان عالمجعل إمكانٌة ارتكابها تشمل أي مكان فً الفً ارتكابها 

  البلاد بٌنلا تعترؾ بالتوقٌتات الزمنٌة المختلفة كما آخر،خر بل فً بلد آمكان 
بأنها التً ٌستخدمها الجانً والتً تتمٌز  وسابلطبٌعة الوٌرجع ذلك لمن حٌث اثباتها: تتمٌز بصعوبة اثباتها  -2

فمن السهل على  حٌث  ،ثر مادي ملموسأومن الصعب فً تلك الوسابل وجود  ،تقنٌة حدٌثة ومتطورة وسابل
ة ولاع ،إٌجاد الدلٌلٌصبح من الصعوبة اتلاؾ الوسٌلة المستخدمة فً اقترافها وبالتالً  أوالتخلص منها الجانً 

زمان وهو ما  أو كما سبق القول بأنها تتمٌز بأنها متعدٌة الحدود ولا تعترؾ بمكان على أن الجرٌمة المعلوماتٌة
مشكلة الاختصاص القضابً والقانون الواجب التطبٌق وٌصعب معه  جعل الأمر ٌتعلق بمشكلة أخرى وهًٌ

 التحقٌق والملاحقة والضبط والتفتٌش.
وقد  ،الإلكترونٌةفً ارتكاب الجرابم  الآلًالحاسب  ستخدم ؼالبا  ٌلارتكابها:  من حٌث الوسابل المستخدمة  -3

 .لهواتؾ النقالةٌستخدم كذلك ا
م ن هذا المجرأوالمهارة لتنفٌذ سلوكه الاجرامً بل الذكاء المعلوماتً ب المجرمحٌث الجانً :  ٌتمٌز من  -4

فهو ؼالبا  المعلومات قنٌةمن دراسته فً مجال تؼالب الأحٌان فً التً ٌكتسبها ٌكون لدٌه من الخبرة والمهارة 
رة والخبرة اٌكون لدٌه المه معلوماتًن كل مجرم أ الضرورة دابماب ورؼم ذلك فلٌسولا ٌفهم من  مجرم محترؾ

القوة وهوما ٌقوم  أواستخدام للعنؾ الذكاء دون إلى جرام المعلوماتً هو اجرام ٌحتاج ، فالإالكافٌة للقٌام بجرٌمته
 اة كما فً الجرابمبل أحٌانا ٌفتقد للخبرة وٌكون اجرامه نابع من محاولته التقلٌد والمحاك به المجرم المعلوماتً
 حٌث ٌكون القابم بها حدثا . الأحداثعلى  أو الأحداثالالكترونٌة الواقعة من 

قد ٌكون بدافع ف : تتعدد الدوافع التً قد ترتكب من اجلها الجرابم المعلوماتٌةالدافع لارتكابهامن حٌث  -5
هو الحال فً جرابم كثٌر من جرابم  بدافع التجربة كما أو  الكراهٌة أوبدافع الحقد  أوالحصول على الربح 

ن أ إلاالتً تتوافر للجراءبم التقلٌدٌة   تلك عن ، ودوافع ارتكاب الجرٌمة المعلوماتٌة قد لا تختلؾ بالفعل الأحداث
 .تتعلق بالحالات التً ٌكون فٌها الدافع هو الحصول على المعلومة فً حد ذاتها الدفع  خصوصٌة 

 
 

 واجرامه تكنولوجيا المعلومات بانحراف الحدث ائلعلاقة وس:المطلب الثاني
 

 أومن خلال هذا المطلب نوضح الصلة التً تربط بٌن استعمال الحدث لوسابل التقنٌة الحدٌثة وبٌن اجرامه 
 م . وقوعه ضحٌة لتلك الجراب

ج  من  بالفقرة  2008لسنة  30الصادر بالمرسوم رقم  الأحداث: عرؾ قانون مساءلة تعريف الحدثأولاً: 
نثى لم ٌكمل الثامنة عشر من العمر" كما عرؾ الحدث الجانح بأنه أ أوالمادة الأولى منه الحدث بانه " كل ذكر 

"كل من بلػ التاسعة ولم ٌكمل الثامنة عشرة وارتكب فعلا ٌعاقب علٌه القانون" وعرؾ الحدث المعرض للجنوح 
 من القانون"  3علٌها فً المادة بأنه" كل من تحقق فً شأنه حالة من الحالات المنصوص 
بانه " كل انسان لم ٌكمل الثامنة عشرة  2014لسنة  22كما عرفه قانون الطفل الصادر بالمرسوم السلطانً رقم 

 من العمر بالتقوٌم المٌلادي"
مرحلتٌن مرحلة ما قبل التاسعة من العمر إلى ومن تلك التعرٌفات ٌتضح أن فترة الطفولة قسمها المشرع 

ما قبل اكتمال سن الثامنة عشر وذلك لاختلاؾ مسبولٌته الجنابٌة فً كلا إلى حلة بلوؼه سن التاسعة ومر
 المرحلتٌن وهو ما ٌتم تناوله من خلال المبحث الثانً من الدراسة.

 الأحداثالآثار السلبية لتكنولوجيا المعلومات على  ثانيا:  
بصفة  الأحداثعلى وبصفة عامة الأفرادعلى لوجٌا المعلوماتٌة لتكنولوسابل اتتضح العلاقة بٌن الاستخدام السا 

الوقوع  أوارتكاب الجرابم إلى الحد الذي قد ٌدفع الحدث إلى خاصة من خلال التأثٌر السلبً الذي تخلفه لدٌهم 
لوك سإلى الخبرة والتجارب الحٌاتٌة وبالتالً قد ٌندفع إلى حٌث ٌفتقد الحدث ضحٌة لهذا النواع من الاجرام  

  شبكة الانترنتب مع اتصال تلك الوسابل ٌثة لاسٌمادالحتلك الوسابل طرٌق الجرٌمة بسبب ما ٌشاهده خلال 
ل الابوٌن بمتابعة قنوات انشؽافالأسري  التباعدإلى الاستخدام المفرط لوسابل التواصل الاجتماعً أدى  -1

 تحتى اصبحالاهتمام بشبونهم التواصل الاجتماعً شؽلهم عن الدور الربٌسً وهو رعاٌة أبنابهم و
 .بونهمشبوٌن للابن بمثابة تدخل فً م الأوٌمحاولة تق

سرة متماسكة ومتضامنة وذلك بموجب على أهمٌة ان ٌنشأ الطفل فً كنؾ أالمشرع العمانً  دكلذلك فقد أو 
 22/2014رقم من قانون الطفل   25المادة 



 ......الحماية الجنائية للحدث من خطر الجرائم المعلوماتية في التشريع العماني ........صابرين جابر محمد

202 

متابعته لوسابل التواصل الاجتماعً من جهة سواء ب اتٌةمعلوماللوسابل التكنولوجٌا استخدام الطفل  ىأد -2
انعزال الحدث فً واقع افتراضً ٌخلط فٌه إلى من جهة أخرى  والألعاب التً ٌمارسها من خلال تلك الوسابل

ن الحدث وقصر عمره الزمنً لم ٌمكنه من الحدث حٌث أ قلة الخبرات لدىل بٌن الواقع والخٌال ٌرجع ذلك
  .ولو كان ذلك ٌمثل جرٌمة اهما ٌر ءسهل الانقٌاد ورامما ٌجعله جارب الحٌاتٌة الاستفادة من الت

ث فً هذه الفترة الزمنٌة حب التجربة فهو ٌرؼب فً تقلٌد ما ٌراه ومحاكاته وبالتالً ٌتعرؾ دٌؽلب على الح -3
لكترونً الذي قد شكالها بل ومن بٌنها الابتزاز الاأعلى طرق العنؾ المختلفة وطرق ارتكاب الجرابم بشتى 

  .وقد ٌقع هو ضحٌة لهأٌرتكبه هو 
رض أٌستطٌع تنفٌذه على  لٌه شٌبا عادٌا  ل وٌعتاد علٌه حتى ٌصبح بالنسبة إٌكتسب الحدث السلوك العدوانً ب -4

، وعلى الواقع حٌث ٌعتاد على مشاهدة العنؾ والمشاهد الجنسٌة وؼٌرها وهو ما ٌجعل ارتكاب الجرابم سهلا  
إلى تعلق الحدث بلعبة معٌنة تدعو  جرٌمة ثر الانترنت فً دفع الحدث للانحراؾ من خلالٌبدو أمثٌل سبٌل الت

حب التجربة لأنه ٌرؼب فً تحوٌل إلى القتل فٌعتاد على رؤٌة الدماء حتى ٌثبت مهارته فً اللعبة وهو ما ٌدعوه 
  .ارتكاب الجرابم.إلى  واقع حقٌقً مما ٌدفعهإلى ما رآه فً الواقع الافتراضً خلال اللعبة 

وارتكاب الجرٌمة المنظمة عبر الانترنت وتبادل المعلومات  تٌعلم الانترنت الحدث اختراق أنظمة المعلوما -5
فٌقوم بجرابم الاؼتصاب والشذوذ ؼً فعل ذلك والصور ومشاهدة الفٌدٌوهات والمشاهد الجنسٌة تثٌر لدٌه الرؼبة 

  .الجنسً وؼٌرها
ن أكثر ما ٌؤثر فً الحدث حٌث عنؾ التً ٌشاهدها الحدث تكون من أن مشاهد البٌانه فإ تكملة لما سبق -6

التحول الفسٌولوجً والبٌولوجً للحدث فً هذه المرحلة ٌجعل لدٌه الرؼبة  فً استعراض قدرته على الضرب 
التواصل فٌجد ان بداٌة مرحلة الشباب ومع ما ٌشاهده من وسابل إلى والاٌذاء حٌث انتقل من مرحلة الطفولة 

ٌجعله ٌقلد هذا الفعل انه بطل فً كثٌر من الأحٌان  ىهد العنؾ وارتكاب الجرابم وتصوٌر من ٌقوم بها علامش
 ٌشعرهم بالخوؾ منه واحترامه. أولٌنال من وجهة نظره اعجاب زملابه 

سرٌة هو قابة الأدور الر ا للطفل للوسابل الالكترونٌة وؼٌابالاستخدام الس ثار التً تتولد عنمن أخطر الآ -7
 أون التعبٌر عن الرأي هو حق للطفل خاطبة فلاشك ا المفاهٌم الصحٌحة لستبدل بدلا عنها مفاهٌما  ب  العبث

 أوالكتابة  أو؛ فالطفل له حق التعبٌر عن رأٌه بالقول من قانون الطفل 25الحدث وهو ما اكدت علٌه المادة 
حماٌة  أوسمعتهم  أوختارها بشرط ألا ٌتعارض ذلك مع حقوق الؽٌر بأي وسٌلة أخرى ٌ أوالفن  أوالطباعة 

 ن له حدودا  لا أن ذلك لا ٌمنع أإامة على النحو الذي تحدده القوانٌن عداب الالآ أوالنظام العام  أون الوطنً مالأ
وما ٌبث فً  ن ما ٌتعلمه الأطفال مما ٌشاهدونه عبر الانترنتإلا أ خرٌنالاضرار بالآإلى بحٌث لا تتعدى 

فراد المجتمع، أسرته، بل وأخد معنى التطاول على ي تأأجعل حرٌة الر للمبادئعقولهم من تخرٌب وتزٌٌؾ 
فعال واقعٌة من ألتحقٌق ذلك ب ي وبذلك ٌجد ملازا  أابداء الرلا ٌستطٌع  ٌكون الطفل  والأخطر من ذلك حٌن 

لٌثبت ان له رأٌا  بالفعل حتى لو عبر  من مفاهٌم مؽلوطةخلال ما ٌتعلمه من وسابل التواصل الاجتماعً وما تبثه 
  عنه بارتكاب الجرابم.

تزداد التاثٌرات السلبٌة على الحدث كلما زادت المدة الزمنٌة التً ٌستخدم فبها الانترنت وقنوات ااتواصل  -8
وتخٌل ما ٌراه فٌعٌش فً عالمه الافتراضً وٌبدأ فً تصور  بقٌمتهالاجتماعً حٌث لا ٌشعر بالوقت ولا 

 التجربة والتقلٌد إلى الحد الذي ٌدفعه إلى وٌسمعه 
اب والاستمتاع والمشاركة عوهذا لا ٌمنع حق الطفل الذي كفله له القانون فً الراحة ووقت الفراغ وممارسة الال

د ما لا ٌضر لا ان ذلك فً حدوإمن قانون الطفل  42علٌه المادة  تكدأفً الأنشطة الاجتماعٌة والثقافٌة وهو ما 
  .به

 الأحداثعلى لمعلوماتيةدور التشريع العماني في الحد من مخاطر استخدام التكنولوجيا الثاني:المبحث 
هم الوسابل التً تعمل بالفعل على الحد من الاستخدامات السٌبة ألاشك ان التشرٌعات والقوانٌن هً من 

من الاثار السلبٌة للجرابم الالكترونٌة ومكافحة حد الإلى ؾ فقد تعددت التشرٌعات التً تهد لمعلوماتٌةللتكنولوجٌا 
مثلها مثل أي جرٌمة أخرى لابد لها من نص  ، فالجرابم الالكترونٌةالمنعإلى وان لم ٌصل أحٌانا خطورتها 

تجرٌمً وعقوبة وذلك طبقا لمبدأ شرعٌة الجرابم والعقوبات حٌث "لا جرٌمة ولا عقوبة إلا بقانون"، إلا أن هذه 
الجرابم تعد فً حقٌقتها  جرابم مستحدثة مرتبطة بالتطور التكنولوجً الهابل الذي ٌشهده العصر الحالً، فكان 
لزاما  مواجهتها من خلال تشرٌعات تتناسب مع طبٌعتها وذلك لصعوبة تطبٌق النصوص العقابٌة التقلٌدٌة على 

، وقانون مكافحة جرابم الأحداثوقانون مساءلة الطفل  وقانون الجزاء  ومن تلك التشرٌعات قانونهذه الجرابم 
القانون العمانً فً مواجهة خطر الجرٌمة الإلكترونٌة من خلال دور ، ومن خلال هذا المبحث تقنٌة المعلومات 
 -المطلبٌن التالٌٌن: 
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 الأحداثعلى لمعلوماتيةالدور التشريعي للحد من مخاطر التكنولوجيا : المطلب الأول

 لقانون الطف -1 

الاجرام وان لم ٌكن  أوالانحراؾ إلى حماٌته من كافة الوسابل التً تعرضه منذ نشأته إلى الطفل  ٌهدؾ قانون
على وجه الخصوص متعلقا بالمسابل الالكترونٌة الا ان قواعده تعد بمثابة قواعد عامة لحماٌة الطفل بصورة 

 أونشر  تعلى منع 56ث الفقرة ه من المادة من قانون الطفل الفقرة حٌ 56المادة  خاصة فنجد الفقرة ه من
تزٌن له  أومسموعة تخاطب ؼرابز الطفل الدنٌا  أومصنفات مربٌة  أوحٌازة مطبوعات  أوتداول  أوعرض 

 الاداب العامة  أوللنظام العام  أوللقانون  أوالسلوكٌات المخالفة لقٌم المجتمع 

 15بالسجن مدة لا تقل عن خمس سنوات ولا تزٌد على  من قانون الطفل فقد عاقب المشرع 72وبموجب المادة 
على من ٌخالؾ ريال عمانً  1000ريال عمانً ولا تزٌد على  آلاؾخمسة  5000سنة وبؽرامة لا تقل عن 
 النص السابق الإشارة الٌه 

ا قة ان المشرع العمانً أراد حماٌة الطفل من ان ٌتعرض لما قد ٌكون دافعبوالواضح من نص المادة السا
ٌسمعه من الوسابل المختلفة والتً قد تزٌن له الرزٌلة وتثٌر ؼرابزه  أولارتكابه الجرابم من خلال ما ٌشاهده 

 أوذاتها لمعلوماتٌةنولوجً سواء فً التكنولوجٌا كوهو ما ٌحدث بالفعل وٌزداد ٌوما بعد ٌوما مع ازدٌاد التقدم الت
  فً وسابل استخدامها. 

قد ٌعرضه فً العدٌد من الأحٌان للمساءلة رؼم صؽر سنه لمعلوماتٌةاالتقنٌة  ان استخدام الحدث لوسابل
ولذلك فقد قسم المشرع  ،الأحداثوهناك جرابم تقع من  الأحداثلمسبولٌة الجنابٌة  فهناك جرابم تقع على ل

انع مانعا من مو حٌث ٌكون عمرهقبل التاسعة مرحلتٌن مرحلة ما إلى  ثعمر الحد الأحداثبموجب قانون 
الثامنة عشر من عمره فتثٌت مسبولٌته وان كانت مخففة حٌث لا إلى تبدأ من التاسعة  ، والمرحلة الثانٌةالمسبولٌة

قانون مساءلة  أحكاموانما تطبق علٌه  والتً لا تتناسب مع المرحلة التً ٌمر بهاقانون الجزاء  أحكامٌطبق علٌه 
  .30/2008رقم الأحداث

 لعماني لاً: قانون الجزاء اأو 
 7قم ر قانون الجزاء المشرع علىبموجب التعدٌل الذي أجراه  الإلكترونٌةخطر الجرابم  المشرع العمانً واجه 
الباب السابع بعنون إلى أضاؾ فصل ثانً مكرر  ثحٌ 2001 / 72بموجب المرسوم السلطانً رقم  1974 /

 عشرةإلى التً تمثل جرابم الكترونٌة وصلت  اشتمل على عدد من المواد لتجرٌم الأفعال الآلًجرابم الحاسوب 
 أوفً الالتقاط ؼٌر المشروع للمعلومات  هذه الصور لثتتم ( مكرر 276صور أوردها المشرع بالمادة )

 ،والتجسس والتصنت على البٌانات والمعلومات الآلًالحاسب الدخول ؼٌر المشروع على أنظمة  ،البٌانات
 مبرمجة أٌا  ثابق و أوت وتزوٌر بٌانا ،سرارهمأم فً الاحتفاظ بعلى حقه التعدي أوخصوصٌات الؽٌر وانتهاك 

والتعدي  ،وجمع المعلومات والبٌانات وإعادة استخدامها وتسرٌبها ،واتلاؾ وتؽٌٌر ومحو البٌانات ،كان مسلكها
مشرع العمانً حقوق الملكٌة والأسرار التجارٌة، ثم عاد ال انتهاكا لقواعدبما ٌشكل  الآلًعلى برامج الحاسب 

الحصول ؼٌر المشروع على بٌانات تخص  أووهً الاستٌلاء  (1( مكرر)276)لٌجرم صورة أخرى بالمادة 
 .معالجة بواسطة أنظمة المعالجة المبرمجة للبٌانات أومختزنة  أوالؽٌر تكون منقولة 

مكرر والمادة  276الجرابم التً وردت بالمادة  ن هذهأوجد المشرع ( 2) مكرر 276بموجب المادة و
لٌن بهذا الحقل الشأن العام ارتكبت من مستخدمً الكمبٌوتر والمقصود بهذاإذاتشدد عقوبتها  (1مكرر )276

 جرامٌة.تهم الاوروذلك لخط
ثلاث صورمن صور الاعتداء ؼٌر المشروع على بطاقات  (3)مكرر (276) بالمادة عمانًلوقد تناول المشرع ا

من استعملها وهو ٌعلم بتزوٌرها  أو التزوٌر لهذه البطاقات أورابم الواقعة بالتقلٌد تتمثل فً الجالسحب  أوالوفاء 
 .قبل الدفع ببطاقة الوفاء المزورة وهو ٌعلم بتزوٌرها أو
ستخدام ؼٌر المشروع لبطاقات الوفاء للاثلاث صور  المشرع جرم (4)مكرر  276وبموجب المادة  

استعمال البطاقة بعد  أوام البطاقة للوفاء مع العلم بعدم وجود رصٌد، وتمثلت هذه الصور فً استخد الإلكترونٌة
 ؽٌر دون علمه.للؽابها مع العلم بذلك، واستعمال بطاقة اإ أوانتهاء صلاحٌتها 
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كانت خطوة لتجرٌم هذا النوع من الجرابم  ن تلك المبادرة من المشرع الجزابً فً إضافة فصلا  أورؼم 
التً تناولها المشرع بالنص علٌها  الإلكترونٌةمن الجرابم  اكات التً تمثل صورا  جٌدة فً العقاب على الانته

فً حد ذاتها لتجرٌم الجرابم الالكترونٌة لاسٌما وان سٌاسة المشرع  الا انها لم تكن كافٌة خلال هذا القانون
   .حدثما وقعت تلك الجرابم على الإذاالعمانً كانت عامة فً التجرٌم ولم ٌكن هناك خصوصٌة 

على انه ٌعاقب بالسجن مدة لا  268بالمادة  فقد نص المشرع 2018لسنة  7اما عن قانون الجزاء العمانً رقم 
بإحدى  أوريال عمانً  300ريال ولا تزٌد على  100أٌام ولا تزٌد على شهر وبؽرامة لا تقل عن  10تقل عن 

 أوعبارات  أوالوسابط الالكترونٌة  أواللاسلكٌة  أوهاتٌن العقوبتٌن كل من استعمل أجهزة الاتصالات السلكٌة 
 الاخلاق أوبرامج منافٌة للآداب العامة  أوصور  أوأي وسٌلة أخرى لنقل عبارات  أوبرامج  أوصورا 

اعتدى  ثلاثة اشهر كل من  3عشرة أٌام ولا تزٌد على  10على انه ٌعاقب بالسجن مدة لا تقل عن  332بالمادة  
 خاصة للافراد فً عٌر الأحوال المصرح بها قانونا وذلك بارتكاب احد الأفعال الاتٌة على حرمة الحٌاة ال

 نقل محادثات بواسطة جهاز أٌا كان نوعه  أوسجل  -ج
 بواسطة جهاز أٌا كان نوعه أفراد أونقل صورا لفرد  أوالتقط  -د

دور قانون مكافحة تقنٌة جاء فً مرحلة لاحقة على ص 2018لسنة  7ورؼم ان قانون الجزاء العمانً رقم 
 ؼٌر أنه لا توجدنه كان محاولة أٌضا لمواجهة التطور فً الجرابم الالكترونٌة ألا إ 12/2011المعلومات رقم 

  .ا جدٌدة فٌما ٌخص الجرابم الالكترونٌة بالنسبة للاحداثأحكام
  11/1111معلومات التقنية  جرائم في قانون مكافحة الإلكترونيةمواجهة الجرائم الثاني:المطلب 

دعا المشرع  الإلكترونٌةتفاقم خطورة الجرابم تعد سرعة تطور الوسابل التكنولوجٌة الحدٌثة والذي ٌترتب علٌه  
لسد  الإلكترونٌةٌعالج من خلاله الجرابم  مواجهة تلك الجرابم  فً أن ٌسن تشرٌعا  مستقلا  للة واالعمانً فً مح

لة منه للحد من تلك الخطورة المتزاٌدة فصدر قانون مكافحة جرابم تقنٌة واالنقص التشرٌعً فً هذا المجال مح
، وتم إلؽاء الفصل الثانً من العقوبات علٌهال تجرٌم تلك الجرابم ووضع والٌتن 2011 / 12المعلومات رقم 

كقانون  لكترونٌةالإالباب السابع من قانون الجزاء العمانً لٌنفرد قانون مكافحة جرابم تقنٌة المعلومات بالجرابم 
 العمانً.قانون الجزاء  أحكاممستقل عن 

 الواقعة على الحدث الإلكترونيةالجريمة  التجريم والعقاب على سياسة المشرع العماني في 
ن جعلها سببا أالالكترونٌة الواقعة على الحدث  ٌتضح من سٌاسة المشرع العمانً من تجرٌم بعض صور الجرابم

بالفصل الخامس والتً  (14)ذا الموقؾ للمشرع العمانً من خلال ما تناوله بالمادة مشددا للعقوبة وٌتضح  ه
نه" ٌعاقب بالسجن مدة لا تقل عن شهر ولا تزٌد على ستة اشهر وبؽرامة لا تقل عن مابة ريال أتنص على 

وسابل  أواتٌة بإحدى هاتٌن العقوبتٌن كل من استخدم السبكة المعلوم أوريال عمانً  ألؾعمانً ولا تزٌد على 
 استٌراد مواد اباحٌة مالم ٌكن ذلك أوبٌع  أونشر  أوتوفٌر  أوتوزٌع  أوعرض  أوتقنٌة المعلومات فً انتاج 

 آلاؾريال عمانً ولا تزٌد على خمسة  ألؾفنٌة مصرح بها وتكون العقوبة مدة لا تقل عن  أوؼراض علمٌة لأ
لٌه وٌعاقب بذات إكان الفعل المجرم موجها  أوالثامنة عشرة  كان المحتوى الاباحً حدثا لم ٌكملإذاريال عمانً 

 وسابل تقنٌة المعلومات فً حٌازة مواد اباحٌة للاحداث  أوالعقوبة كل من استخدم الشبكة المعلوماتٌة 
كان موضوعها ٌحوي حدثا هو تشدٌد إذاوٌلاحظ من سٌاسة المشرع فً العقاب على الجرابم الالكترونٌة   

سنة وؼرامة لا تقل عن مابة ريال ولا  ىعاقب المشرع بالسجن مدة لا تقل عن شهر ولا تزٌد عل منهالعقوبة 
بإحدى هاتٌن العقوبتٌن وذلك فً حالة الاستخدام ؼٌر المشروع للشبكة المعلوماتٌة  أوريال عمانً  ألؾتزٌد عن 

على هذه الصور من التعامل ؼٌر فً أوجه متعددة للتعامل بؽرض الإباحٌة ، ثم ٌعود المشرع لٌشدد العقوبة 
العقوبة السجن مدة لا تقل عن سنة ولا تزٌد على ثلاث  حالمشروع من خلال استخدام الشبكة المعلوماتٌة لتصب

 أو كان محل المحتوىإذاريال عمانً  آلاؾريال ولا تزٌد عن خمسة  ألؾسنوات والؽرامة التً لا تقل عن 
 .الأحداثموضوعه ٌتعلق ب

حٌث نص على انه "ٌعاقب بالسجن المؤقت مدة لا تقل  ( 15شرع لٌشدد العقوبة مرة أخرى بالمادة )ثم عاد الم 
ريال عمانً ولا تزٌد على خمسة  آلاؾعن ثلاث سنوات ولا تزٌد على خمس سنوات وبؽرامة لا تقل عن ثلاثة 

 أواؼواء ذكر  أوفً تحرٌض وسابل تقنٌة المعلومات  أوريال عمانً كل من استخدم الشبكة المعلوماتٌة  آلاؾ
فً مساعدته على ذلك ، وتكون العقوبة السجن المؤقت مدة لا تقل عن خمس  أوالدعارة  أوانثى لارتكاب الفجور 

ريال  آلاؾريال عمانً ولا تزٌد على عشرة  آلاؾسنوات ولا تزٌد عل عشر سنوات وؼرامة لاتقل عن خمسة 
 الثامنة عشر "كان المجنً علٌه حدثا لم ٌكمل إذاعمانً 

تناول المشرع   ، كماوهو ما ٌؤكد سٌاسة المشرع فً تشدٌد العقوبة عل الجرابم الاكترونٌة الواقعة على الحدث
مة الوسابل الأخرى  كالهواتؾ النقالة فً الاعتداء على حر أوخدام ؼٌر المشروع للشبكة المعلوماتٌة تسالاتجرٌم 
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بح السجن مدة لا تقل عن سنة ولا تزٌد على ثلاثة سنوات وبؽرامة لا تقل فراد لٌصالعابلٌة للؤ أوالحٌاة الخاصة 
 ،(16)بالمادة  وذلك بإحدى هاتٌن العقوبتٌن أوريال عمانً  آلاؾنً ولا تزٌد على خمسة ريال عما ألؾعن 

 عن عمل عناالامت أوفعال التً ٌقصد بها الابتزاز والتهدٌد للقٌام بعمل تناول المشرع تجرٌم الأ( 18وبالمادة) 
ريال  ألؾٌعاقب بالسجن مدة لا تقل عن شهر ولا تزٌد على ثلاث سنوات وبؽرامة لا تقل عن حٌث نص على "

 أوبإحدى هاتٌن العقوبتٌن، كل من استخدم الشبكة المعلوماتٌة  أوريال عمانً  آلاؾعمانً ولا تزٌد على ثلاثة 
 أوامتناع ولو كان هذا الفعل  أوله على القٌام بفعل ابتزازه لحم أووسابل تقنٌة المعلومات فً تهدٌد شخص 

، وتكون العقوبة السجن المؤقت مدة لا تقل عن ثلاث سنوات ولا تزٌد على عشر سنوات الامتناع عنه مشروعا  
كان التهدٌد بارتكاب جناٌة إذاريال عمانً  آلاؾريال عمانً ولا تزٌد على عشرة  آلاؾوؼرامة لا تقل عن ثلاثة 

  "الاعتبار أواد أمور مخلة بالشرؾ بإسن أو
الاسرة واالتً قد ٌتعرض معها   أفرادلا ٌستبعد الحدث حٌث ٌعد فردا من  16والحقٌقة ان تدقٌق النظر بالمادة 

كثر ما ٌتعرض له أوعلى ارض الواقع فان  18المادة  للتعدي على حرمة حٌاته الخاصة ثم ٌؤكد ذلك من خلال
الحد إلى بصفة خاصة هو الابتزاز الالكترونً والتهدٌد بنشر الصور والفٌدٌوهات  اثالأحدبصفة عامة و الأفراد

 لمثل هذا النوع من الجرابم  الأحداثالانتحار وهناك العدٌد من القضاٌا التً تتعرض فٌها إلى الذي ٌؤدي بالطفل 
من حجم الخطورة التً تمثلها تلك والحقٌقة ان العقوبات الواردة على مثل هذا النوع من الجرابم لا تتناسب البته 

جد انه من الضروري تعدٌل تلك العقوبات بما ٌتناسب أبصفة خاصة، و الأحداثالجرابم على الفرد والمجتمع و
خاصة بتشدٌد العقاب فً حالة وزقوع الجرابم المتعلقة بالابتزاز  أحكامٌكون هناك  نوخطورتها مع ضرورة ا

 وقعت على حدث.إذاوالتهدٌد 
 
 الخاتمة.

من خلال عرض الاثار السلبٌة التً  الأحداثعلى لمعلوماتٌةعرض مخاطر التكنولوجٌا إلى تطرق البحث 
ارتكاب الجرابم والوقوع فرٌسة تلك الجرابم كما تناول البحث دور إلى تتركها فً نفوسهم وواقعهم وقد تدفعهم 

 القانون العمانً فً الحد من الجرابم الالكترونٌة.

 النتائجولاً: أ

 للاجتهادات الفقهٌة ولم ٌتناول تعرٌفها بقانون  الإلكترونٌةتعرٌؾ الجرابم   ترك المشرع العمانً بالاحالة -1
  .2011لسنة  12مكافحة تقنٌة جرابم المعلومات رقم

را نظاكثر من ؼٌرهم من استخدامهم لوسابل التواصل الاجتماعً واستخدام الوسابل الاكترونٌة  الأحداثأثر  -2
 تجاربهم وخبراتهم.لقلة 

 هاالوسٌلة المستخدمة فً ارتكابكون ل نظرا   الإلكترونٌةابم الجر تسهل الوسابل االكترونٌة للاحداث ارتكاب  -3
 .عضلٌا   أو جسمانٌا   مجهودا  إلى وشبكة الانترنت فهً لا تحتاج  الآلً، تعتمد على الحاسب

مراحل مختلفة فبدأ بإضافة فصل عدة  عبر الإلكترونٌةة فً مكافحته للجرٌم لعمانً تطورا  اشهد القانون   -4
 2018لسنة  7وقانون الجزاء رقم  ،7/1974رقم  بموجب التعدٌل الذي أجراه على القانون بقانون الجزاء

 .2011لسنة  12قنٌة جرابم المعلومات رقمقانون مكافحة ت و
سٌاسة ،المشرع كعقوبة أصلٌة لكترونٌةالإسن المشرع العمانً عقوبة السجن والؽرامة على بعض الجرابم  -5

فً كثٌر من النصوص والتً ظهر من  على سبٌل الوجوب والإلزام الجمع بٌن عقوبتً السجن والؽرامة
فً العدٌد من النصوص على عقوبات لا تتناسب مع  اشتملت حٌث ،خلال البحث عدم كفاٌتها لردع الجناة

 الؽرامة. أوة السجن حجم الجرم المرتكب، سواء ما تعلق منها بعقوب
 التوصياتثانياً: 

لاسٌما بالجرابم الواقعة على  بعض العقوباتلمشرع لتعدٌل ل التدخل السرٌعقٌام المشرع العمانً ب ضرورة  – 1
لتكون أكثر ردعا  لهؤلاء الذٌن سولت لهم أنفسهم المساس بالفرد والمجتمع وانتهاك الحقوق التً أولاها  الأحداث

تهدد الفرد  خطر الجرابم التًأالالكترونً من  ولما كانت جرٌمة الابتزازوانتهك براءة الأطفال، ة القانون الحماٌ
 بصفة  بتشدٌد العقوبةوقعت الجرٌمة على حدث إذاخاصة  أحكامبوجود  بل والمجتمع فنتمنى تدخل المشرع 

  برفع حدي عقوبتً السجن والؽرامة وان ٌتم الجمع بٌنهما على سبٌل الوجوب.
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لأن هذا النوع من الجرابم ٌصعب فً مجال تقنٌة المعلومات عداد متخصصٌن وخبراء إالاهتمام بتأهٌل و - 1
اكتشافه، لذا لابد أن ٌتمٌز العاملٌن بهذا المجال بدراٌة واسعة، وخبرة عالٌة حتى ٌتمكنوا من الكشؾ عن هذه 

  مرتكبٌها.إلى الجرابم والتوصل 
ووضع الحلول والمقترحات للحد منها القابمة على  الإلكترونٌةطار الجرابم إفً الاهتمام بالبحث العلمً  - 3

، والتً قد تكون عامل مساعد للسلطة التشرٌعٌة لبعض الصور التً ٌتعٌن تجرٌمها بوجود نصوص أسس علمٌة
 تشرٌعٌة تعاقب علٌها.

امل مع هذا النوع من الجرابم الذي متدرب على كٌفٌة التع الإلكترونٌةانشاء قضاء مختص بالنظر فً الجرابم -4
فً  ندرٌربما والتً سالٌب التعامل التى تتناسب مع خطورة المجرم المعلوماتً، أٌصعب اثباته، ومتدرب على 

مات من القضاء العادي الحصول على مثل هذا النوع من القضاة ذوي المهارات العالٌة فً مجال تقنٌة المعلو
 خلال ما ٌتلقونه من تدرٌب

 


