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RESUME

Les systéemes biométriques est nouvelles technologies biométriques dans le monde, un
batiment principalement utilisé pour atteindre un niveau élevé de sécurité ou d’enregistrer

des informations stockées

Lorsque la technologie biométrique de connaitre les personnes automatiquement sur les
caractéristiques physiques ou les comportements, Dans notre étude de ces IRIS
biométrique est Dattribut d’étre stables et élevés caractéristiques, qui sont des plus

puissants systémes d’identification biométrique

Les systemes de reconnaissance de personnes utilisant la multi-représentation l'iris
comportent quatre étapes principales : la segmentation de I’iris, la normalisation de 1’iris,
I’extraction des caractéristiques et la comparaison des exemplaires de 1’iris. Ce mémoire
présente un systeme d'identification d'iris,

En systeme unimodale nous utilisons deux méthodes et extrait des résultats, était
acceptables, alors nous faisons entre les méthodes anciennes et est ce qu’on appelle
systeme multimodales et extrait de meilleurs résultats.

Les tests ont été achevés sur la base de données CASIA-Iris. Nous avons implémenté cet
algorithme d’identification avec le logiciel MATLAB 2014.

Mots clés : IRIS, reconnaissance de I’iris, appariement, mod¢le, systéme unimodale,

systéeme multimodal.



Abstract

The biometrics system is new biometric technologies in the world, a building used
primarily to achieve a high level of security or save stored information.

When biometric technology, know the people automatically on physical characteristics or
behavior, in our study of these IRIS biometric is the attribute to be stable and high features,

which are more powerful biometric identification systems.

Systems of recognition of persons using the iris multi-representations consist of four main
stages: iris segmentation, normalization of the iris, the feature extraction and comparison

of copies of the iris. This thesis presents a system for iris identification,

System unimodale we use two methods and extracted results, was acceptable, so we do
between old methods is the so called system multimodal and provide best results.

Keywords: IRIS, iris recognition, matching, template, unimodale system,multimodal
system.



Abréviation

CASIA Chinese Academy of Sciences, Institut of Automation
CHT  Circulaire de Hough transformée (Circular Hough transform)
CL Client
ERR  Taux d'erreurs égales ("Equal Error Rate™)
FAR  Taux de Fausses Acceptations (“False Acceptance Rate™)
FRR  Taux de Faux Rejets (“False Reject Rate")
GAR Jute accepte des taux("Gunnies Accept Rate™)
HD distance de Hamming (Hamming Distance)
IM Imposture
MACE I'énergie de corrélation moyenne minimale ( Minimize the Average
Correlation Energy )
MAX  Maximum
MIN Minimum
M-P Mace PEAK
M-PSR  Mace PSR
MUL  Multiplication
ROC  Courbe représentant les taux d'erreur ("Receiver Operating Curve")
SOM_P Somme Pondéré
SOM  Somme
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Introduction général

Introduction geneéral

Dans un court laps de temps, la biométrie est devenue I'une des technologies les plus
pertinentes utilisées dans les technologies de sécurité de I'information (TI). Cette technologie
offre non seulement un mécanisme pour la protection des biens, mais garantit également que
la personne qui veut avoir accés a eux est la vraie personne autorisee. Cela est d0 au fait que
la biométrie consiste en la reconnaissance automatique des individus en analysant les
caractéristiques de I'étre humain intrinséques qui ne peuvent étre facilement oubliées, perdues,
échangé ou volé, car il peut se produire avec des mots de passe ou des cartes. Merci a cette
propriété, au cours de la derniere décennie, la reconnaissance biométrique a été considérée
comme la solution la plus appropriée pour des applications qui implique une authentification
de sécurité telles que le contréle d'acces, le contrdle des frontieres, les services bancaires, etc.

Néanmoins, bien que la technologie de la biométrie est plus fiable pour les personnes
de reconnaissance que dautres technologies d'identification informatiques tels que la
possession ou des mots de passe, cette technologie a deux vulnérabilités inhérentes. De
nombreuses modalités sont aujourd'hui inventées pour des applications biométriques. On peut
citer des modalités physiologiques comme : le visage, l'iris, la rétine, la forme de la main et
d'autres comportementales comme : la voix, la frappe de clavier. Toute cette variété de
modalités biométriques a donné naissance a divers produits commerciaux intégrant des
systemes biométriques. Ce sont des systemes, dans la plus part des cas, monomodaux
s'appuyant sur le témoignage d'une seule source d'information issue d'une seule modalité

biométrique.

Les systemes biométriques utilisant une seule biométrie (appelés systemes
monomodaux) posséde  trois limitations principales : une limitation en termes de
performances, une limitation en termes d'universalité d'utilisation et une limitation en termes
de détection des fraudes. Ce qui a donné naissance a la biométrie multimodale qui se base sur

la combinaison de diverses informations de différentes sources biométriques.

Ces sources peuvent étres différentes instances de la méme modalité, des modalités
biométriques différentes, plusieurs prototypes d'une modalité issues de plusieurs capteurs ou
plusieurs informations issues de plusieurs algorithmes d'extractions de caractéristiques d'une

seule modalité. Ainsi, des études ont démontrés que ces systemes biométriques multimodaux
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Introduction général

peuvent obtenir de meilleures performances par rapport aux systémes monomodaux [14].
Pour cette raison, les systemes biométriques multimodaux sont adaptés a de nombreux

domaines d'applications.

Dans ce travail nous intéressons a la modalité de L'iris, L'iris est une modalité
biométrique jugée parmi les plus fiables modalités. Pour ce avons choisi l'iris l'utiliser par
notre systéeme biométrique. L'iris est la zone colorée située entre le blanc de I'ceil et la pupille,
c'est le seul organe interne humain visible de I'extérieur, il est stable durant la vie d'une
personne. La texture de liris est unique pour chaque ceil d'une personne, c'est une
combinaison de plusieurs éléments qui font d'elle l'une des textures distinctives les plus riches
du corps humain. L'iris présente donc une caractéristique unique qui est d'étre a la fois un
organe protége de I'environnement extérieur en méme temps qu'il est relativement facile a
acquérir comparé aux autres organes internes du corps humain comme par exemple la rétine.

La reconnaissance par l'iris a fait l'objectif de notre systeme multi-représentation
proposé, ce systeme est composé de deux algorithmes, le ler algorithme on a utilisé le filtre
MACE pour le calcul de premier score et le filtre de Gabor 1D pour le deuxieme score, la
combinaison de ces scores au niveau scores.

Ce manuscrite est composé de trois chapitres :

e Dans le 1% chapitre nous présenterons les notions de base de la biométrie et nous
présentons aussi un systéeme biométrique en général, les mesures de performance
adaptée pour la biométrie.

e Dans le chapitre nous présenterons les systémes unimodale et leur limitation en termes
de robustesse et éclairons les avantages des systemes multimodal, puis on présenterons
notre systéeme multi-représentation proposé.

e Le chapitre 3 est réservé aux résultats expérimentaux, I'évaluation de performance de

systeme proposeé est faite sur une base de données de CASIA.

Page | 2



E

Chapitre 01

Introduction a la
biomeétrie

e



Chapitre 01 Introduction a la biométrie

1.1.Introduction
La croissance rapide de I'utilisation des applications Internet et la grande préoccupation

de la sécurité nécessitent une identification personnelle fiable et automatique.

Les systémes traditionnelles d'identification personnelle automatiques peuvent étre
divisés en deux catégories: la connaissance, comme un mot de passe et a base de puce, comme
une clé physique, une carte d'identité et un passeport. Cependant, ces approches ont des
limitations. Dans l'approche basée sur la connaissance, dans une certaine mesure, la
«connaissance» peut étre deviné, oublié ou partagé. Dans I'approche basée sur les puces, le

"puce" peut étre facilement volé ou perdu.

D'autre part, ce chapitre introduit la technologie biométrique a partir d'un point de vue
technique considérant a la fois les systémes biométriques et sa fonctionnalité. A cet effet, un
modele général des systémes biométriques, y compris ses différents composants et leurs
interactions sont expliquées. En outre, les fonctions biométriques pour compléter le processus
de reconnaissance sont fournies pour la phase de 1’enrélement et la phase de reconnaissance

(vérification et identification).

1.2.Biométrie
Depuis son existence, ’homme a toujours essayé de trouver les différences existantes

entre lui-méme et son entourage et les exploiter dans ses besoins quotidiens.

Les chinois ont été les premiers a utiliser, il y a 1000 ans, les empreintes digitales a des
fins de signature de documents. Aprées, c’était le tour de l'anatomiste Marcello Malpighi

(1628-1694) qui les a étudiées avec un nouvel instrument nommé microscope.

Puis le physiologiste tcheque Jan Evangelista Purkinge (1787-1869) a essayé de les
catégoriser selon certaines caractéristiques.Vers la fin du XIXe siécle, le Dr Henry Faulds
(1843-1930), chirurgien a Tokyo, a marqué le premier pas vers 1’élaboration d’un systéme
d’identification d’individus en se basant sur des méthodes statistiques pour la classification

des empreintes. [1].

En ce moment, un de ses contemporains, le frangais Alphonse Bertillon (1853- 1914),
était en train de tester une méthode d'identification des prisonniers nommée anthropométrie
judiciaire. Bertillon procédait a la prise de photographies de sujets humains, mesurait certaines
parties de leurs corps (téte, membres, etc.) et on notait les dimensions sur les photos et sur des
fiches a des fins d'identification ultérieure. C’était la naissance de la premiére base de données
contenant des informations des individus. [1].
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Chapitre 01 Introduction a la biométrie

Et depuis, ces systemes de reconnaissance ne cessent de se développer et de devenir plus
performants.

La biométrie est un terme dérivé du mot grec «bio» (la vie) et «métrie» (mesure) et il
se réfere a l'analyse statistique des observations et des phénomenes biologiques [1].
Néanmoins, au cours des derniéres décennies, ce terme a également été utilisé comme une
abréviation de "reconnaissance biométrique” dans certains domaines tels que la sécurité de
I’information et l'authentification physique [2]. Actuellement la biométrie a une définition
plus spécifique, comme la reconnaissance automatique des individus en fonction de leurs

caractéristiques comportementales et biologiques.

La biométrie consiste en I’analyse mathématique des caractéristiques biologiques
d’une personne et a pour objectif de déterminer son identité de maniére irréfutable.
Contrairement a ce que 1’on sait ou ce que 1’on posseéde la biométrie est basée sur ce que 1’on

est et permet ainsi d’éviter la duplication, le vol, 1’oubli ou la perte.

La biométrie offre une solution naturelle est fiable pour certains aspects de la gestion
d’identité en utilisant des systémes entiérement automatisés ou semi-automatisés de
reconnaissance des individus [3]. Un systeme biométrique typique utilise les sondes
convenablement congues pour capturer le trait biométrique d'une personne et le compare a

I'information stockée dans une base de données pour établir I'identité[4].

1.3.Propriétés d'une modalité biométrique

Les systemes biométriques automatiques doivent identifier un individu ou vérifier son
identité en utilisant des mesures des caractéristiques du corps humain .Chaque trait
biométrique a ses avantages et ses inconveénients, ¢’est pourquoi, le choix de la technique pour
une application particuliére dépend d’une variété de questions en plus de sa performance [5]
ont identifié sept facteurs déterminant la convenance des traits physiques ou comportementaux

pour étre utilisés dans une application biométrique [6].
— Universalité : toute personne ayant accés a 1’application doit posséder le trait.
— Unicité : le trait doit étre suffisamment différent d’une personne a une autre.
— La permanence: ceci signifie que le trait biométrique ne change pas dans le temps.

— Mesurabilité : il devrait étre possible d’acquérir et de numériser les données

biométriques a 1’aide d’un dispositif approprié.
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Chapitre 01 Introduction a la biométrie

— La performance: ceci spécifie non seulement la réalisation d'une verification exacte,
mais également les conditions de ressource de réaliser avec exactitude une vérification

acceptable.

— La robustesse: ceci se rapporte a l'influence du fonctionnement ou des facteurs
environnementaux (canal, bruit, déformations...) qui affectent I'exactitude de la

vérification [7].

— Acceptabilité : les individus qui vont utiliser cette application doivent étre disposés a

présenter leurs traits biométriques au systéme.

Depuis que la biométrie se présente comme une nouvelle technologie de
reconnaissance, plusieurs caractéristiques qui correspondent aux propriétés ci-dessus, dans une
mesure plus ou moins ont été découvertes. A son tour, chacune de ces caractéristiques a
provoqué I'émergence de différentes modalités biométriques. Un apercu de ces modalités sont

décrites dans la section suivante.

1.4.Différentes modalités biométriques

En fonction de la caractéristique biométrique utilisée dans le processus de
reconnaissance, un large éventail de techniques de reconnaissance des individus existe.
Formellement, chacune de ces techniques nommé modalité biométrique (Figure 1.1)
Considérant une classification préliminaire, ces modalités peuvent étre divisées en deux

groupes principaux [8]:

1.4.1. Les modalités physiques (également nommés statique ou passive). Ces modalités sont

basées sur les caractéristiques anatomiques ou physiologiques. Ces caractéristiques sont
obtenues sans qu'il soit nécessaire que les utilisateurs effectuent une action spécifique.
Les modalités les plus communes qui appartiennent a ce groupe sont: empreintes
digitales, le visage, l'iris, la rétine, la main / géométrie de doigt, la paume, la
reconnaissance des formes vasculaires et de I'ADN. Il y a aussi de nouvelles modalités

telles que la forme de I'oreille ou I'odeur corporelle.

Empreinte digitale : L’identification a I’aide des empreintes digitales est la technique
biométrique que la plupart de gens connaissent. Il s’agit de la plus vieille technique
biométrique [9], les lecteurs d'empreintes digitales scannent puis relévent des éléments

permettant de différencier les empreintes. Ces éléments sont appelés minuties [10].
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L'utilisation est facile, il suffit de poser le doigt au dessus du lecteur, mais certaines personnes

peuvent créer de "faux doigts" [09]

Visage : Le visage est sujet a une variabilité tant naturelle (vieillissement, par exemple) que
volontaire (des produits de beauté, chirurgie esthétique, grimaces...etc.). Cette réalité

demeurera un defi pour des systemes d'identification de visage.

La reconnaissance du visage est utilisée comme systeéme de surveillance ou d’identification
par les autorités ou les corps policiers principalement dans les lieux publics. Elle est parmi les
techniques les plus acceptables, mais elle nécessite un arriére plan simple et fixe pour que le
résultat soit précis [9].

L'iris : L'iris est la partie colorée de I'ceil qui entoure la pupille noire. L’acquisition de I’iris
est effectuée au moyen d’une caméra pour pallier aux mouvements inévitables de la pupille.

Son inspection attentive révele de nombreuses structures détaillées uniques et indépendantes

du code génetique de I'individu et pratiquement ne varient pas pendant la vie.

1.4.2. Les modalités comportementales (également nommées dynamique ou active): Ces

modalités sont basées sur les caractéristiques biométriques qui impliquent I'exécution de
certaines activités. Cette activité entraine un comportement qui a été appris ou acquis au
fil du temps. Ces modalités sont la signature dynamique, frappe, et I'une des plus récentes
reconnaissances de la, démarche. reconnaissance vocale est également une autre modalité
biométrique qui pourrait étre classé dans ce groupe, méme si elle implique vraiment les

caractéristiques physiques et comportementales.

Ecriture (signature) : La vérification par signature comme technique est parmi les premiéres
utilisées dans le domaine de la biométrie. Elle se base généralement sur le fait que 1’utilisateur
signe avec un stylo électronique sur une palette graphique. Il ya plusieurs systémes
concurrents dans ce domaine analysant les caractéristiques spécifiques d’une signature comme
précision géométrique, variations de vitesse, pression exercée sur le crayon, le mouvement, les
points et les intervalles de temps ou le crayon est levé....etc. Ces données sont enregistrées
pour comparaison ultérieure. Certains systémes ne font qu’enregistrer 1’image statique de la

signature pour comparaison [10].

Voix humaine : est une caractéristique biométrique intéressante, puisqu’elle dépond des
facteurs comportementaux et physiologiques. Initialement une table de référence de la voix

d’une personne doit étre construite. Pour ce faire, celle-ci doit lire une série de phrases ou de
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mots a plusieurs reprises. L’identification par la voie est basée sur la forme et 1a taille des

appendices (bouche, cavités nasales et les lévres) utilisées dans la synthése du son.

Modalités Phisiques

\

Empreinte digital Main Oreille Iris

Paume DNA Veine de la main Dent Rétine

Voix Signature Motif de frappe au clavier Démarche

Figure 1.1 :-Différentes modalités biométriques physiques et comportementales
Démarche : Il s'agit de reconnaitre un individu par sa facon de marcher et de bouger. En
analysant les déformations des jambes et bras au niveau des articulations. La démarche serait
en effet étroitement associée a la musculature naturelle donc elle est trés personnelle [4],
I’intérét de cette technologie réside que l'identification de démarche se situe dans la capacité

d'identifier un individu a distance.

Dynamique de frappe au clavier : Un tel systéme est peu codlteux, mais pas celui ci car il ne
nécessite pas de matériel d'acquisition autre que le clavier de l'ordinateur. Il s’agit d’un
dispositif logiciel qui calcule la durée entre frappes, fréquence des erreurs ou son temps de
relachement « Software Only », cette mesure est capturée environ mille fois par seconde, elle
est appliquée au mot de passe qui devient ainsi beaucoup plus difficile a «<imiter », lors de la
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mise en place de cette technique il est demand¢ a I'utilisateur de saisir son mot de passe une

dizaine de fois de suite.

L'existence d'un grand nombre de modalités biométriques ainsi que leur éventuelle
combinaisons provoquent qu'il existe plusieurs types de systemes biométriques. Chacun d'eux
est mis en ceuvre avec dispositif de capture biométrique approprié et algorithmes pour
acquérir et traiter les caractéristiques biométriques correspondant. La section suivante vous

expliquera en détail ces systémes.

1.5.Structure d'un systeme biométrique

La structure d'un systeme biométrique est toujours la méme et comprend deux phases
distinctes : l'enregistrement et l'authentification pour une application de Vvérification ou
identification.

Un systeme biométriqgue comprend 4 modules (Figure 1.2) dont certains sont
communs a la phase d'enregistrement et a celle d'authentification : I'acquisition, I'extraction
des caractéristiques, la comparaison et la décision.

L'acquisition et I'extraction de caractéristiques ont lieu lors de I'enregistrement et lors

de l'authentification. L'extraction de caractéristiques est une représentation de la donnée (par
exemple image ou signal temporel acquis) sous la forme d'un vecteur que I'on cherche a étre a
la fois représentatif de la donnée et discriminant vis & vis des autres données (issues d'autres
personnes). Lors de I'enregistrement, le vecteur des caractéristiques extrait de I'échantillon
biométrique est appelé référence et est stocké sur le support personnel ou dans une base de
données selon I'application. Lors de la phase d'authentification, les modules d'acquisition et
d'extraction de caractéristiques permettent d'obtenir une représentation de la donnée
biométrique a tester dans I'espace des caractéristiques.

Le module de comparaison est utilisé lors de la phase d'authentification pour comparer
les vecteurs de caractéristiques de référence et de test.

Le module de décision sert ensuite a prendre une décision a partir de la sortie du

module de comparaison qui correspond a un score de similarité entre les deux vecteurs de

caractéristiques (souvent un nombre réel entre 0 et 1).

Pour les systemes de vérification la comparaison n'est faite qu'une fois entre la
référence stockée sur le support personnel et les données de test, et la décision est du type
OUI/NON.
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Pour les systemes d'identification la comparaison est faite avec toutes les références
stockées dans la base de données et la décision est la réponse a la question, est-ce que cette

personne est dans la base de données, et si oui qui est-elle ?

Enrolement

T T,

: e S
’ Extraction des ' Base de

caractéristiques Données.

Capteur || Prétraitement

Vérifivation

- -

‘Basede
» Données
"'“———-""

v

1:1

Extraction des
4 4

> Decision ) Accepter
caractéristiques

Capteur |p|Prétraitement Seuil jet
rejeter

Identification

Extraction des
4 4

> Utilisateur
caractéristiques

Capteur | p|Prétraitement Identifié ou non

| Decision

Comparaison
1:N

Figure 1.2 : Structure d'un systeme biométriques

1.6. Terminologie propre a la biométrie
Dans cette section, un ensemble de termes couramment utilisés dans la communauté

biométrique est représenté.

Un utilisateur client : est un utilisateur qui enregistre dans un systéme biometrique ;

— Un utilisateur Imposteur : est une personne qui n'enregistre pas dans le systeme, mais

tente de l'utiliser.

— Gabarit : est une représentation de caractéristiques biométriques stockeées dans une

base de données du systéme.

— Le score Matching : est une valeur numérique qui représente la similitude ou de

dissemblance entre deux signaux biométriques.
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— Score de correspondance des clients : est un score de correspondance qui est générée
en faisant comparaison deux signaux biométriques (par exemple des images du visage)

de la méme caractéristique biométrique (par exemple du visage).

— Score de correspondance des imposteurs : est un score de correspondance qui est
générée en faisant correspondre deux signaux biométriques a partir de deux traits

biométriques differents.
— Ladistribution des clients : est une distribution des scores correspondants clients.

— Ladistribution des Imposteurs est une distribution des scores correspondants

imposteurs.

— Le systeme de Vérification : est un systeme biométrique qui effectue une a une
correspondance. Les utilisateurs sont tenus de fournir les identités des utilisateurs, les
cartes a puce ou d'autres possessions pour récupérer leurs modeles dans la base de
données. Selon le score de correspondance généré en comparant un signal biométrique
d'entrée et le modéle récupére, le systeme accepte ou rejette qu'ils sont de la méme

caractéristique biométrique

— Un systeme d'identification d’ensemble fermé : est un systéme biométrique qui
effectue un a plusieurs matching. Un signal biométrique d'entrée est adaptée a tous les
modeles dans la base de données. Le systeme classe les modéles en fonction de leurs

SCores correspondants.

— Un systeme d'identification d’ensemble ouverte : est une combinaison d'un systeme
d'identification d’ensemble fermée et un systeme de verification. Il récupere le premier

rang du modele, puis effectue une vérification.

— Taux d'acceptation client("Gunnies Accept Rate") (GAR): est la probabilité ou le

pourcentage d'un systéme de vérification de vérifier correctement un utilisateur client.

— Taux de fausse acceptation("False Acceptance Rate™) (FAR) : est la probabilité ou le
pourcentage d'un systeme de vérification en reconnaissant un utilisateur imposteur

comme un utilisateur client.

— Taux de faux rejets("False Reject Rate") (FRR) : est la probabilité ou le pourcentage
d'un systéme de vérification en reconnaissant un utilisateur client comme un utilisateur

imposteur.
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— Courbe ROC (Receiver operating characteristic curve) : cette courbe constitue I'une
des méthodes les plus couramment utilisées afin d’évaluer la performance globale d’un
systéme d’authentification biométrique. La courbe ROC représente la relation entre le
taux de fausses acceptations (FAR) et le taux de faux rejets (FRR) pour les différentes

valeurs du seuil de décision, respectivement en abscisses et en ordonnées.

1.7.Fonctionnent d'un systeme biométrie
Un systéme biométrique est essentiellement un systeme de reconnaissance de formes qui
utilise les données biométriques d'un individu. Selon le contexte de 1’application, un systéme

biométrique peut fonctionner en deux modes :

1.7.1. Enrdlement:

L’enr6lement est une phase d’apprentissage qui a pour but de recueillir des
informations biométriques sur les personnes a identifier. Plusieurs campagnes d’acquisitions
de données peuvent étre réalisées afin d’assurer une certaine robustesse au systéme de

reconnaissance aux variations temporelles des données.

Pendant cette phase, les caractéristiques biométriques des individus sont saisies par un
capteur biométrique, puis représentées sous forme numérique (signatures), et enfin stockées

dans la base de données.

1.7.2. Reconnaissance (teste):
La reconnaissance est la fonction biométrique qui reconnait les personnes au sens
strict. Cependant, il existe deux méthodes possibles pour mener a bien cette fonction: la

vérification et l'identification.

Vérification ou authentification : est une comparaison "un a un", dans lequel le
systeme valide l'identité d'une personne en comparant les données biométriques saisie avec le

modele biométrique de cette personne stockée dans la base de données du systeme.

Identification: est une comparaison "un a N", dans lequel le systéme reconnait un
individu en I’appariant avec un des mod¢les de la base de données. La personne peut ne pas
étre dans la base de données. Ce mode consiste a associer une identité a une personne. Elle
ajoute la possibilité de vérifier si I'utilisateur appartient réellement a la base de données « Qui

suis-je ? » [09].

Le processus d'identification peut étre de deux types: l'identification de I'ensemble

ouvert, dans lequel toutes sortes de gens vont utiliser le systeme biometrique, et
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I'identification-ensemble fermé, dans lequel seul un ensemble spécifiqgue de gens vont

l'utiliser.

1.8.Application de la biométrie

Les applications de la biométrie peuvent étre tres diverses; les limitations ne peuvent
étre que l'imagination d'un individu. Il est devenu alors que le collecteur des modeles
differents sont utilises dans différentes zones pour différents types de fonctionnalités.

Quelques applications de la biométrie dans les différents secteurs sont présentees:

— Les propriétaires sont facilitées par la biométrie coffre-fort et serrures biométriques,
qui permettent la plus grande sécurité et de fiabilité.

— Entrée de petits bureaux ou de grandes organisations, résidentielles, les institutions et
le gouvernement peuvent étre garantis grandement avec l'utilisation de systémes de
contréle d'acces biométriques.

— Lamise en ceuvre de la biométrie dans les services financiers tels que les guichets
automatiques, les kiosques, I'enregistrement de compte bancaire permet
d'individualiser et de garder l'intimité privée.

— Dans des domaines tels que les services sociaux et les soins de santé, la biométrie peut
éviter les droits frauduleuses et de renforcer la vie privée des dossiers médicaux.

— Dans les dispositifs électroniques, tels que les téléphones intelligents, les tablettes, les
cartes téléphoniques, les ordinateurs personnels, I'accés au réseau, lI'acces et la
connexion a Internet peut étre pris énormément priveé et sécurisé.

— Labiométrie est largement utilisée dans I'application de la loi, par exemple, la
personnalisation de permis de conduire, I'identification contrdlée dans les
établissements correctionnels et des prisons, des fusils intelligents, le confinement de la
maison et des appartements, des enquétes, l'identification et I'authentification des

criminels avec une grande preécision, une meilleure sécurité de I'aéroport. [12]

La variation des applications avancees ci-dessus, montre la polyvalence et la large
gamme de facilité d'utilisation des systemes biométriques qui ne se limite pas a un usage
individuel, ni est-il uniqguement aux buts juridiques; il est I'outil de chacun pour assurer Droit a

la vie privee et la veritable pratique d'identification.
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1.9.Evaluation des performances des systemes biométriques

Une question qui se pose souvent dans ce domaine est la suivante :
« Quelle est la meilleure technique biométrique ? » La réponse naturellement est qu'il n'y a
aucune meilleure technique biométrique en termes absolus, tout dépend de la nature précise de
I'application et des raisons de son exécution. L’International Biométrique Group [IBG] a

effectué une étude basée sur quatre critéres d’évaluation :

Intrusivité : I’existence d’un contact direct entre le capteur utilisé et I’individu a

Reconnaitre, comme la reconnaissance par 1’iris qui est jugée comme étant intrusive

Fiabilité : Elle dépend de la qualité de 1’environnement (éclairage par exemple) dans
lequel se trouve I’utilisateur. Ce critére influe sur la reconnaissance de 1’utilisateur par le

systeme.

Codt : 11 se doit d’étre modéré, c’est-a-dire que la collecte de 1’information ne doit pas
étre relativement co(teuse pour eétablir une base de données, exemple: pour une

reconnaissance de 1’iris un appareil photo numérique d’une certaine qualité est nécessaire.

Effort : 1l est requis par 1'utilisateur lors de la saisie de mesures biométrique, et il doit
étre réduit le le plus possible.

Au méme temps, On représentant par définir les différentes mesures des taux d'erreur
en vérification d'identité des systémes biométriques et les courbe de performance. Ensuite,

nous presenterons les points de fonctionnement et son déférent type et les points de
fonctionnement.

Pour estimer les performances d'un systéme biométrique, Philips et al. ont définit trois
types d'évaluation différenciés par le niveau de spécificité d'une application [I'évaluation

technologique, I'évaluation de scénario et I'évaluation opérationnelle.

1.9.1. Mesures des taux d'erreur

Nous allons nous concentrer sur [I'évaluation "technologique” des systemes
biométriques, c'est-a-dire, une évaluation de leurs taux d'erreurs pour la vérification d'identité
en utilisant une base de données biométriques, Il y a donc des "erreurs" des systemes
biométriques que nous ne traiterons pas car elles dépendent du module d'acquisition. Ces

"erreurs” sont en realité des impossibilités d'acquisition.

Lorsque I'on évalue la partie "algorithmique™ des systemes biométriques on encore

détecter deux types d'erreur :
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Impossibilités de comparaison : (dépend du module d'extraction ou du module de
comparaison) : Ce type d'erreur est di au module de traitement (extraction et comparaison) qui
contient en général une partie contréle qualité. Si le systéme est incapable de fournir un score
associée a une comparaison on parle alors d'impossibilité de comparaison (“failure to match™ en

anglais).

Erreurs de classification : (dépend du module de décision et donc du seuil de
décision) : Il existe 2 types d'erreurs de classification correspondant aux mauvaises décisions
pour les 2 classes (Client et Imposteur) mesurées de maniere différente. Ces erreurs de

décision sont de deux types :

Fausses Acceptations (FA) : si le systeme déclare I'individu comme étant le client alors

que c'est un imposteur.

Faux Rejets (FR) : si le systéme rejette l'individu alors que c'est le client.

Lors de I'évaluation d'un systeme de vérification sur une base de données, on mesure des taux

d'erreur sur cette base.

Taux de Fausses Acceptations FAR (False Acceptance Rate). Ce taux représente le

pourcentage d’individus reconnus par le systeme biométrique alors qu’ils n’auraient pas di
I’étre. Le systéme classe alors deux caractéristiques provenant de deux personnes différentes
comme appartient a la méme personne (indique la probabilité qu'un utilisateur soit reconnu

comme quelqu'un d'autre) [4], [09].

Nombre des imposteurs acceptés
FAR = d P (Eq. 1.1)

Nombre totale d' accés imposteurs

Taux de Faux Rejets FRR (False Rejection Rate). Ce taux représente le pourcentage

d’individus censés €tre reconnus par le systéme mais qui sont rejetés. Le systéme classe alors
deux caractéristiques biométriques provenant de la méme personne comme provenant de deux

personnes différentes (indique la probabilité qu'un utilisateur connu soit rejeté) [09], [11].

Nombre des client rejetés

FRR = Nombre totale d'acces clients’ (Eq- 1-2)

1.9.2. Les points de fonctionnement
Pour les applications, on doit fixer un seuil avec lequel on prend les décisions
d'acceptation ou de rejet de l'utilisateur. Cela correspond donc a choisir un point de

fonctionnement du systéme.
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Probabilité
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Figure 1.3 : Illlustration du FRR et du FAR.

1.9.3. Les courbes de performance:

Les courbes de performances permettent de représenter les performances pour toutes

les valeurs du seuil sans fixer un seuil a priori. Par exemple on peut représenter I'évolution des

deux taux d'erreurs (FAR et FRR) lorsque le seuil varie pour les distributions de scores Client

et Imposteur représentés sur la( Figure 1.3) :

Comme les taux d'erreurs FAR et FRR dépendent tous les deux du méme seuil de

décision, on peut également représenter sur une courbe la variation du FRR en fonction de

FAR lorsque le seuil varie.

taux d'erreur

o .
-

S —==FAR
——FRR

o
T
-
o
0
!
-
-

N

~
L bl T i

0 "
-10 -5 0 5
seuil de décision

Figure 1.4 : Variation des taux de Faux Rejets (FRR) et taux de Fausses Acceptations (FAR)

en fonction du seuil de décision varie

Ces courbes s'appellent des courbes ROC (Receiver Operating Characteristic) representées sur

la (Figure 1.5).
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Figure 1.5 : La courbe ROC
Ou des courbes DET (Detection Error Tradeoff ) représentées sur la (Figure 1.6) lorsque les

échelles pour les deux taux d'erreurs sont logarithmiques.

FRR (taux de Faux Rejets)

FARM) |
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FAR (taux de Fausses Acceptations)

Figure 1.6 : Les courbes DET

1.9.4. Les différents types de point de fonctionnement :
Les 4 types de points de fonctionnement les plus utilisés sont :

EER : "Equal Error Rate" ou taux d'erreurs égales. Ce point de fonctionnement correspond au

seuil qui donne des taux FAR et FRR égaux.

WER :"Weighted Error Rate" ou taux d'erreur pondéré. Ce point de fonctionnement
correspond au seuil tel que le FRR est proportionnel au FAR avec un coefficient qui dépend de
I'application. Le seuil du WER est egal au seuil de I'EER lorsque ce coefficient est égal a 1.

FAR fixé : Ce point de fonctionnement correspond au seuil tel que le taux FAR est égal a un

taux fixé par I'application (par exemple 1% ou 0.1%).

La performance du systeme est donnée par le taux FRR pour cette valeur de FAR fixée.
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FRR fixé : Ce point de fonctionnement correspond au seuil tel que le taux FRR est égal a un
taux fixé par l'application (par exemple 1% ou 0.1%). La performance du systéme est donnée

par le taux FAR pour le FRR fixé.

1.9.5. Les points de fonctionnement sur les courbes de performance
Sur la Figure suivante sont représentés des exemples des quatre types de points de
fonctionnement présentés ci-dessus. La (Figure 1.7) représente ces mémes points de

fonctionnement sur une courbe ROC.

P Seuil EER / FemmEAR
s FRR
06} |FRR=0.05 ] WP
05 : |
N\ Seull pour
\ N \\a FAR=0.05
- N
g 04 5 ‘///
3 \
-
~
5 o3t %
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~ WER avec
0.2F i Y FRR=2FAR
~
E \\
o1 / i
0.05 _/ SRR (et ..r-‘_“ =
0 1 1 ! ! | e
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seuil de décision

Figure 1.7 : Les points de fonctionnement représentés sur une courbe des taux
d'erreurs en fonction du seuil de décision.

Le seuil du point EER (Equal Error Rate) correspond au seuil pour lequel les deux taux
d'erreurs, FAR et FRR, sont égaux, il correspondant donc a l'intersection des deux courbes sur
la( Figure 1.6). Il correspond a I'intersection de la courbe avec la premiére bissectrice pour les

courbes ROC ou DET comme représenté sur la( Figure 1.6).

Sur les( Figures 1.7) et (1.6), sont représentes le point WER tel que FRR = 2FAR
et les points FAR =0.05 et FRR = 0.05.

Sur la (Figure 1.7 )(courbe ROC), le terme de point de fonctionnement prend tout son
sens car il s'agit bien d'un point localisé sur la courbe et pour lequel on peut estimer les

valeurs des taux d'erreurs, FAR et FRR.
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Figure 1.8 : Les points de fonctionnement représentés sur une courbe des taux d'erreurs en
fonction du seuil de décision.

Pour chacun de ces points on peut ensuite estimer plusieurs valeurs a partir des FAR et
FRR. La valeur la plus classique est I'erreur moyenne aussi appelé HTER (Half Total Error
Rate) qui correspond a la moyenne entre le FAR et le FRR :

FAR + FRR (Eq. 1.3)

HTER =
2

Cette valeur de I'HTER est plutdt utilisée pour les points de fonctionnement associés a

I'EER ou proches de I'EER ou les deux taux d'erreurs sont du méme.

Pour les points de fonctionnement associés au WER (Weighted Error Rate), il est logique

d'utiliser une valeur globale d'erreur qui tienne compte de cette pondération.

On utilise alors le WTER (Weighted Total Error rate) tel que :
WTER = aFAR + (1 — 0)FRR (Eq. 1.4)

Dans notre exemple précédent ou I'on cherche le point de fonctionnement qui

correspond a FRR = 2FAR, c'est a dire 1 3FRR =2 3FAR, la valeur de a = % .

Pour les deux autres points de fonctionnement qui correspondent a des valeurs fixées
pour le FAR ou pour le FRR, dans ces deux cas on n'utilise pas de valeur globale du taux
d'erreur mais la valeur du taux d'erreur non fixé. Par exemple pour le point correspondant a
FAR =0.05 on lit sur la( Figure 1.7) que FRR = 0.61.

1.9.6. Quel point de fonctionnement pour quelle application
Le point de fonctionnement qui définit le choix du seuil dans le module de décision

dépend de I'application visée. En genéral lorsqu'il n'y a pas d'application dénie mais qu'il s'agit
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d'un test de performance sur une base de données préenregistrée, on utilise le plus souvent
I'EER (c'est-a-dire les deux taux d'erreurs égaux) car c'est un point de fonctionnement assez

neutre qui ne favorise aucun des deux types d'erreurs.

En revanche lorsqu'une application est dénie ou lorsque I'on connait les objectifs de
performance, on peut utiliser les autres points de fonctionnement et le plus souvent les points

de fonctionnement correspondant a des niveaux fixés pour I'un des deux types d'erreurs.

Le compromis a faire pour le réglage du seuil de décision est le compromis entre
confort et sécurité. Le confort correspond a un taux de Faux Rejets bas et la sécurité a un taux

de Fausses Acceptations bas.

En général pour un besoin de sécurité on fixe FAR = 1% ou FAR = 0.1% selon le
niveau de sécurité souhaité. Pour un besoin de confort on fixe FRR = 1% ou FRR =0.1% en
fonction du degré de confort souhaité.

Cependant, il est important de noter que le seuil de décision associé au point de
fonctionnement choisi va étre estimé sur une base de données, dite de développement, avec
laquelle on regle les paramétres qui seront ensuite utilisés pour I'application en condition
réelle. Le choix de cette base de données est primordial pour le bon réglage d'un systeme
biométrique. Tout d'abord la base de données doit étre représentative de I'application visée
mas surtout elle doit étre de taille su sante. En particulier, pour estimer des seuils de décision
pour des taux de FAR ou de FRR fixes et faibles (par exemple FAR = 0.1%), cela
nécessite un grand nombre de données pour avoir de la précision dans des zones ou il y a peu

d'erreurs.

1.10. Conclusion

Dans ce chapitre, On a présenté un systéme biométrique de fagon général. Nous avons
cité les différentes modalités puis on a détaillé pour le fonctionnement d'un systeme
biométrique que ce soit pour la vérification et I’identification, dans notre travail on s’intéresse
que pour I’identification, Nous avons aussi présenté les différents méthodes d’évaluation de
performances d’un systeme biométrique, pour nous on doit utiliser les mesures FAR, FRR,
EER, et GAR.
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Chapitre 02 systéme biométrie multimodales

2.1.Introduction

Les applications de Securities basé sur le systeme biométrique sont les plus utilisés
dans tous les domaines. Aujourd'hui, avec les traitements informatiques, les systémes
biométriques sont automatisés. Dans ce chapitre, nous présentons l'utilisation de la biométrie
ainsi gque la structure, les avantages et les inconvénients des systéemes biométriques uni-modale
en utilisant comme modalité I'ris. Ensuite, nous présenterons la biométrie multimodale qui est
I'intérét d'étude de cette mémoire. La biométrie multimodale est la combinaison de plusieurs
modalités différentes, ce qui implique l'utilisation d'informations complémentaires pour une

personne donneée.

2.2.Type des systemes biométrie

Tous les systemes biométriques ont genéralement quatre étapes a franchir;
I'enregistrement, I'acquisition, le stockage et de comparaison pour la vérification. Bien que, les
quatre étapes sont nécessaires pour une réussite des phases biométriques completes, ces quatre

phases de travail en six étapes détaillées [13]. Elles sont:

— Acquisition d'un échantillon: les échantillons biométriques doivent étre recueillis, par
exemple, I'image d'empreinte digitale, échantillon d’/ADN, une image pour l'orientation

de l'oreille.

— Extraction des caractéristique: Cette étape consiste a convertir I'échantillon en
données numériques, ces données numériques est le modele. Cependant, dans certains
cas, les images complétes sont utilisées qui éliminent la conversion des échantillons de

données numériques.

— Confirmation de la qualité: La confirmation de la qualité comprend les deux
premiéres étapes que pour que le systéeme a meilleur modéle ou échantillon pour une

utilisation ultérieure.

— Stockage: Selon I'application, le stockage du modeéle est nécessaire si I'on veut utiliser
plus tard.

— Comparaison: Dans cette étape, la comparaison est effectuée entre les modeles
d'entrée en temps réel avec le modéle (s) stocké.

— Résultat: Cette derniere étape est directement proportionnelle au resultat de la

comparaison. Cela dépend aussi souvent sur le seuil de décision utilisé par le systeme,
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ce qui pourrait conduire a la suggestion de Vvérification supplémentaire si nécessaire en

conformité avec les criteres d'application dépendant.

Le systeme biométrique est divisé en deux catégories, systeme biométrique uni-modal

et systeme biométrique multimodale

Les systéemes biométrigues unimodaux : permettent de reconnaitre une personne en

utilisant une seule modalité biométrique, mais ne peuvent pas garantir avec certitude une

bonne identification.

2.3.Limitation des systemes biométrie

Bien que les techniques de reconnaissance biométriqgue promettent d'étre tres
performantes, on ne peut garantir actuellement un excellent taux de reconnaissance avec des
systemes biométriques uni modaux, basés sur une signature biométrique unique. De plus, ces

systemes sont souvent affectés par les problemes suivants [13] :

Bruit introduit par le capteur : le bruit peut étre présent dans les données biométriques
acquises, ceci étant principalement dd a un capteur défaillant ou mal entretenu. Par exemple,
I'accumulation de poussiére sur un capteur d'empreintes digitales, un mauvais focus de caméra
entrainant du flou dans des images de visage ou d'iris, etc. Le taux de reconnaissance d'un
systeme biométrique est tres sensible a la qualité de I'échantillon biométrique et des données
bruitées peuvent sérieusement compromettre la  précision du systeme [14].
Non-universalité : si chaque individu d'une population ciblée est capable de présenter une
modalité biométrique pour un systeme donné, alors cette modalité est dite universelle. Ce
principe d'universalité constitue une des conditions nécessaires de base pour un module de
reconnaissance biométrique. Cependant, toutes les modalités biométriques ne sont pas
vraiment universelles. L'Institute National des Standards et Technologies (NIST) a rapporté
qu'il n'était pas possible d'obtenir une bonne qualité d'empreinte digitale pour environ 2% de la
population (personnes avec des handicaps liés a la main, individus effectuant de nombreux

travaux manuels répétés, etc.) [15].

Ainsi, de telles personnes ne peuvent pas étre enrdlées dans un systeme de vérification
par empreinte digitale. De la méme maniere, des personnes ayant de tres longs cils et celles
souffrant d'anormalités des yeux ou de maladies oculaires (comme certains glaucomes et
cataractes) ne peuvent fournir des images d'iris, ou de rétine, de bonne qualité pour une

reconnaissance automatique. La non-universalité entraine des erreurs d'enr6lement (“Failure to
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Enroll” ou FTE) et/ou des erreurs de capture (“Failure to Capture” ou FTC) dans un systeme

biométrique.

Manque d'individualité : les caractéristiques extraites a partir de données biomé- triques
d'individus différents peuvent étre relativement similaires. Par exemple, une certaine partie de
la population peut avoir une apparence faciale pratiquement identique due a des facteurs
génétiques (pére et fils, vrais jumeaux, etc.). Ce manque d'unicité augmente le taux de fausse
acceptation (“False Accept Rate” ou FAR) d'un systéme biométrique.

Manque de représentation invariante : les données biométriques acquises a partir d'un
utilisateur lors de la phase de reconnaissance ne sont pas identiques aux données qui ont été
utilisées pour générer le modéle de ce méme utilisateur lors de la phase d'enrélement. Ceci est
connu sous le nom de "variations intra-classe". Ces variations peuvent étre dues a une
mauvaise interaction de I'utilisateur avec le capteur (par exemple, changements de pose et
d'expression faciale lorsque I'utilisateur se tient devant une caméra), a l'utilisation de capteurs
différents lors de I'enrblement et de la vérification, a des changements de conditions de
I'environnement ambiant (par exemple, changements en éclairement pour un systeme de
reconnaissance faciale) ou encore a des changements inhérents a la modalité biométrique (par
exemple, apparition de rides dues a la vieillesse, présence de cheveux dans I'image de visage,
présence de cicatrices dans une empreinte digitale, etc.). Idéalement, les caractéristiques
extraites a partir des données biométriques doivent étre relativement invariantes a ces
changements. Cependant, dans la plupart des systemes biométriques, ces caractéristiques ne
sont pas invariantes et, par conséquent, des algorithmes complexes sont requis pour prendre
en compte ces variations. De grandes variations intra-classe augmentent généralement le taux

de faux rejet (“False Reject Rate” ou FRR) d'un systéme biométrique.

Sensibilité aux attaques : bien qu'il semble trés difficile de voler les modalités biométriques
d'une personne, il est toujours possible de contourner un systeme biométrique en utilisant des
modalités biométriques usurpées. Des études ont montré qu'il était possible de fabriquer de
fausses empreintes digitales en gomme et de les utiliser pour contrer un systeme biométrique
[16]. Les modalités biométriques comportementales telles que la signature et la voix sont plus

sensibles a ce genre d'attaque que les modalités biométriques physiologiques.

Ainsi, a cause de tous ces problemes pratiques, les taux d'erreur associés a des
systemes biométriques unimodaux sont relativement élevés, ce qui les rend inacceptables

pour un déploiement d'applications critiques de securité. Pour pallier ces inconvénients,
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une solution est l'utilisation de plusieurs modalités biométriques au sein d'un méme systeme,

on parle alors de systeme biométrique multimodal.

Nous pouvons résumés les Principales limitations des systemes unimodales sont:

Les données bruitées :

e Bruit ou distorsions dans les données acquises
e Capteurs défectueux ou incorrectement maintenus

¢ Conditions ambiantes/physiologiques défavorables

La variabilité intra-individu : Les traits acquis de I'individu divergent du modele stocké

dans la base biométrique (modification des caractéristiques du capteur).

La distinction entre individus : Grande similarité entre individus (selon les
caractéristiques utilisées pour représenter les traits)
— Le manque d'universalité : FTE/A — ‘Failure to Enroll/Acquire'(un échec dans

I'échantillonnage biométrique

2.4.Systemes multimodales

La multimodalité est I'utilisation de plusieurs systemes biométriques. La combinaison
de plusieurs systéemes a pour objectif de diminuer les limitations vues au systeme monomodal.
En effet, I'utilisation de plusieurs systémes a pour but premier d'améliorer les performances de
reconnaissance. En augmentant la quantité d'informations discriminante de chaque personne,

on souhaite augmenter le pouvoir de reconnaissance du systéme.

De plus, le fait dutiliser plusieurs modalités biométriques réduit le risque

d'impossibilité d'enregistrement ainsi que la robustesse aux fraudes.

Alors, les Systémes biométriques multimodaux sont ceux qui utilisent ou qui sont
fonction de l'utilisation, plusieurs caractéristiques physiologiques ou comportementales pour

inscription, vérification ou l'identification.

2.4.1. Source d'information
Les systémes biométriques multimodaux diminuent les contraintes des systémes
biométriques monomodaux en combinant plusieurs systemes. On peut différencier 5 types de

systemes multimodaux selon les systemes qu'ils combinent (Figure 2.1).

Multi-capteurs: lorsqu'ils associent plusieurs capteurs pour acquérir la méme modalité, par
exemple un capteur optique et un capteur capacitif pour lI'acquisition de I'empreinte digitale.

Multi-instances :lorsqu'ils associent plusieurs instances de la méme biométrie, par exemple
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I'acquisition de plusieurs images de visage avec des changements de pose, d'expression ou

d'illumination.

Multi-algorithmes: lorsque plusieurs algorithmes traitent la méme image acquise, cette
multiplicité des algorithmes peut intervenir dans le module d'extraction en considérant
plusieurs ensembles de caractéristiques et/ou dans le module de comparaison en utilisant

plusieurs algorithmes de comparaison.

Multi-échantillons: lorsqu'ils associent plusieurs échantillons différents de la méme modalité,
par exemple deux empreintes digitales de doigts différents ou les deux iris (droite + gauche).
Dans ce cas les données sont traitées par le méme algorithme mais nécessitent des références
différentes a I'enregistrement contrairement aux systémes multi-instances qui ne nécessitent

qu'une seule référence.

Multi-biométries : lorsque l'on considére plusieurs biométries différentes, par

exemple visage et empreinte digitale.

° ¢

MULTI-CAPTEURS

0]

MULTI-BIOMETRIOUE

s

MULTI-ECHANTILLONS

.

MULTI-INSTANCES

MULTI-ALGORITHMES

XOVAOWILINW SANWFLSAS

Figure 2.1 : les différents systémes biométriques multimodales

Tous ces types de systéemes peuvent pallier a des problemes différents et ont chacun
leurs avantages et inconvénients. Les quatre premiers systemes combinent des informations
issues d'une seule et méme modalité ce qui ne permet pas de traiter le probléeme de la non-
universalité de certaines biométries ainsi que la résistance aux fraudes, contrairement aux

systemes "multi-biométries"

Les systémes biométriqgues multimodales présentent des avantage vis-a-vis les

systéemes uni-modales que I'on peut cité dans les points suivants.

— Bonne précision : augmente la précision et la robustesse car on intégre plusieurs

sources d'informations biométriques indépendantes.
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— L'universalité est présente

— Trouver une solution au probléme de vulnérabilité aux imposteurs: il est plus difficile

d'imiter plusieurs sources biométriques simultanément

Dans notre travail on s'intéresse que pour les systemes multimodales (Multi-
algorithmique) dont on combinat deux algorithme que nous allons détailler dans les sections
suivantes.

2.4.2. Fusion de I'Information dans les Systems Biométriques Multimodaux

La combinaison de plusieurs systémes biométriques peut se faire a quatre niveaux
différents : au niveau des données, au niveau des caractéristiques extraites, au niveau des
scores issus du module de comparaison ou au niveau des décisions du module de décision
(Figure 2.2).

Ces quatre niveaux de fusion peuvent étre classés en deux sous-ensembles : la fusion

pré-classification (avant comparaison) et la fusion post-classification (aprés la comparaison).
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Capteur Extraction du Score décision

Figur 2.2 : Les niveaux de fusion [17]

Fusion au niveau capteur : fusion des informations issues de plusieurs données
biométriques au niveau du capteur (images brutes), ce type de fusion relativement peu utilisée
car elle nécessite une homogénéité entre les données. Par exemple il est possible de combiner
plusieurs images de visages dans des canaux de couleurs différents ou en visible et en

infrarouge s'ils correspondent a la méme scene.

Fusion au niveau des caractéristiques : est moins limitée par la nature des données

biométriques. Cependant une certaine homogénéité est nécessaire pour la plupart des
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méthodes de fusion au niveau des caractéristiques comme par exemple la moyenne de
plusieurs "templates” d'empreintes ou de visage. Un exemple de fusion au niveau des
caractéristiques qui ne nécessitent pas vraiment d’homogénéité est la concaténation de

plusieurs vecteurs de caractéristiques avant le traitement par l'algorithme de comparaison.

Fusion au niveau des décisions : est souvent utilisée pour sa simplicité. En effet,
chaque systeme fournit une décision binaire sous la forme OUI ou NON que l'on peut
représenter par 0 et 1, et le systeme de fusion de décisions consiste & prendre une décision
finale en fonction de cette série de O et de 1. Les méthodes les plus utilisées sont des méthodes
a base de votes telles que le OR (si un systéeme a décidé 1 alors OUI), le AND (si tous les
systemes ont décidé 1 alors OUI) ou le vote a la majorité (si la majorité des systemes ont
décidé 1 alors OUI). On peut également utiliser des méthodes plus complexes qui pondérent
les décisions de chaque sous-systtme ou qui utilisent des classiffeurs dans l'espace de

décisions telles que BKS (Behaviour Knowledge Space) [18].

Fusion au niveau des scores : est le type de fusion le plus utilisé car elle peut étre
appliquée a tous les types de systéemes (contrairement a la fusion pré-classification), dans un
espace de dimension limité (un vecteur de scores dont la dimension est égale au nombre de
sous-systemes), avec des méthodes relativement simples et efficaces mais traitant plus
d'information que la fusion de décisions. La fusion de scores consiste donc a la classification :
OUI ou NON pour la décision finale, d'un vecteur de nombres réels dont la dimension est

égale au nombre de sous-systémes.

2.5.Fusion au niveau scores
Le niveau de fusion utilisé dans notre travail est celle de la fusion au niveau score, dans

lequel les régles de fusion sont présentés.

Un systeme de fusion est constitué de deux modules, un module de fusion et un module
de décision (Figure 2.3). Le probleme devient donc un probléme de classification a 2 classes
(OUI ou NON, Client ou Imposteur) a partir d'un vecteur de nombre réels dont la dimension

est égale au nombre de sous-systemes du systeme multimodal.
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Figure2.3 : fusion au niveau score

Il existe de nombreuses méthodes pour classifier ces vecteurs de scores. On les
distinguera ici en deux sous-ensembles : les méthodes de combinaison simple des scores et les

méthodes de modélisation.

2.5.1. Regles de fusions
Les méthodes de combinaisons de scores sont des méthodes trés simples dont I'objectif
est d'obtenir un score final s a partir des N scores disponibles si pour i = 1 a N issus de

N systémes.

Les méthodes les plus utilisées sont le minimum, maximum, la somme, la somme

pondéré et le produit [19].

— Combiner les scores par le minimum consiste a calculer s tel que

s = min (s;) (Eqg. 2.1)
— Combiner les scores par le maximum consiste a calculer s tel que
s = max (s;) (Eq. 2.2)
— Combiner les scores par la somme consiste a calculer s tel que
N
S = Z Si (Eq. 2.3)
i=1

— Combiner les scores par la somme pondéré consiste a calculer s tel que

N
s = Z W;S; (Eq. 2.4)
i=1

— Combiner les scores par le produit consiste a calculer s tel que

N
<[ -
i=1
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Toutes ces méthodes sont des méthodes simples qui ne nécessitent aucune adaptation.
Il existe également des méthodes un peu plus évoluées de combinaison qui nécessitent le
réglage de paramétres comme la somme pondérée, La somme pondérée permet de donner des
poids différents w; a chacun des sous-systémes en fonction de leur performance individuelle

ou de leur intérét dans le systeme multimodal.

Cependant toutes ces methodes de combinaison ne peuvent étre utilisées que si tous les
scores issus des sous-systemes sont homogenes. Pour cela les méthodes de combinaison de
scores nécessitent une étape préalable de normalisation des scores.

2.5.2. Normalisation de scores

Les méthodes de normalisation de scores ont pour objectif de transformer
individuellement chacun des scores issus des sous-systemes pour les rendre homogenes avant
de les combiner. En effet, les scores issus de chaque sous-systéme peuvent étre de nature
différente. Certains systéemes produisent des scores de similarité (plus le score est grand, plus
la référence ressemble au test, donc I'utilisateur est un client), d'autres produisent des distances
(plus la distance est faible, plus la référence et le test sont proches, plus l'utilisateur est un

client).

De plus chague sous-systeme peut avoir des intervalles de variations des scores
différents, par exemple pour un systéme les scores varient entre 0 et 1 et pour un autre les

scores varient entre 0 et 1000.
L'étape pour rendre les scores homogénes peut étre de deux natures différentes :
— remise a I'échelle des scores
— linterprétation des scores dans un domaine commun

La normalisation de scores par remise a I'échelle ont pour objectif de transformer
chaque score dans un intervalle commun. Chaque score issu de chaque sous-systéme est traité
séparément par des translations et/ou changements d'échelle pour le transformer dans un

intervalle défini et identique pour chagque sous-systéme.

Les méthodes de normalisation de scores par remise a I'échelle les plus utilisées sont :
La méthode du Minmax, La méthode "Znorm™ et La méthode tangente hyperbolique "Tanh",
la méthode du Minmax est celle exploité dans notre travail.

s; —min; (Eq. 2.6)
n = ——
" max; — min;
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Les parameétres min; et max; sont déterminés pour chaque sous-systeme sur une base
de développement. La méthode du Minmax met chaque score normalisé n; dans l'intervalle [0;
1] sous forme de score de similarité, c'est-a-dire, avec les clients proches de la borne
supérieure (1) et les imposteurs proches de la borne inférieure (0).

2.6. Systéme proposé
Le systeme proposé est composé de deux algorithmes différents [I'échange
d'informations correspondant a niveau de score. Chaque algorithme exploite la modalité iris.

La (Figue 2.4) presente (le premier algorithme) un systeme unimodal biométrique
d'identification base sur la modalité d'lris, se constitue de prétraitement, matching (processus
de corrélation), la normalisation et le processus de décision. la premiere identification de
I'algorithme avec des filtres de corrélation est effectuée par corrélation d'une image de test
transformé dans le domaine fréquentiel par une transformation discréte de Fourier rapide
(FFT) avec le filtre concu (d'enrdlement) également dans le domaine des fréquences. La sortie
de corrélation est soumis a une transformée de Fourier rapide inverse (IFFT) et réorganisés
dans les dimensions de l'image d'origine, avant d'‘étre déphasés. Le plan de corrélation
résultante est quantifiés en utilisant mesures de performance (peak-to sidelobe (PSR) “créte a
lobe latéraux) rapport ou max pic, sur la base de cette mesure unigque, une correspondance

finale de score est faite.

La (Figure 2.5) présente (le second algorithme) un systéme uni-modale biométrique
d'identification basée sur modalité d'iris, constitué de prétraitement, extraction de
caractéristiques et de processus de matching, le vecteur de caractéristique est créer par le filtre

de log-Gabor 1D et on a utilisé le métrique de la distance de hamming pour la comparaison.

Reconnaissance

m; Prétraitement |pII>| FFT IFFT |p| Normalization |p| Décision

Enrélement

Filtre de Correlation

%} Prétraitement P% P Modeéle de Filtre

Figue 2.4 : diagramme bloc d'un systéme d'identification uni-modale proposé basee sur
I'énergie de corrélation moyenne minimale MACE.
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Figue 2.5 : diagramme bloc d'un systéme d'identification uni-modale basée sur Filtre Gabor
1D.

:

Les deux scores des deux sous systemes sont combiné et on utilisant les cing regles de
fusion au niveau scores, sur la base de ce score de fusion, une décision finale est prise
(P'utilisateur est identifié ou rejeté). Cette structure améliorée prend un avantage de l'aptitude
de chaque individu biométriques et de peuvent étre utilisées pour surmonter certaines limites

d'une seule modalité de représentation.

2.6.1.  Processus de prétraitement

L'iris est la région annulaire de I'oeil borné par la pupille et la sclérotique (blanc de
I'oeil) de chaque cété. Le motif d'iris est une caractéristique biométrique prometteuse car elle
est considérée comme propre a chaque oeil, avec un degré élevé de capacité de discrimination
[20]. Par conséquent, le motif de I'iris est le plus important candidat de la caractéristique
biométrique, qui peut étre utilisé pour différencier les individus. Par rapport a une autre

technique biométrique, la reconnaissance de I'iris a beaucoup de mérites.

2.6.1.1. Prétraitement
L'ceil contenait des images doivent étre traitées de telle sorte que les caractéristiques de
I'iris caractéristiques peuvent étre extraites a des objectifs de comparaison. Au cours des étapes
de pré-traitement [24], la région d'iris effective dans une image numérique de I'oeil consiste a
isoler. La région de I'iris, peut étre approchée par deux cercles, I'un pour frontiere de [l'iris /
sclérotique et l'autre, I'intérieur de la premiére, pour frontiere de I'iris / pupille. Les paupiéres

et les cils obstruent normalement les parties supérieure et inférieure de la région d'iris.

Segmentation: Une fois que les frontiéres des deux cercles extérieurs et intérieurs sont
définis, la région d'iris est localisé (Figure 2.6). La Transformée circulaire de Hough est

adoptée pour rechercher les frontiéres. Les paupieres sont détectées en interposant les deux
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lignes en utilisant la transformée de Hough linéaire et cil est isolé par une technique de

seuillage simple, [22].

Figure 2.6 :Image de l'eil et segmentation de I'iris

Normalisation: Afin d'effectuer une comparaison entre les iris, la région de I'iris
segmenté doit étre aligné sur une taille fixe. La normalisation est effectuée en utilisant
Daugmans modele de feuille de caoutchouc [23], ou la région circulaire est transformée a une
forme rectangulaire. Au cours de la normalisation, le centre de la pupille est considéré comme
le point de référence, tandis que le cercle de vecteurs radial a travers la région d'iris. Le
processus de codage produit un modeéle binaire contenant un certain nombre de bits
d'information, et un masque de bruit correspondant qui correspond a des zones de corruption
au sein du motif de liris, et les bits de masque dans le modele comme corrompu. La

(Figure2.7) montre un iris avec des frontiéres, la normalisation de l'iris, et son masque.

Figue 2.7 : Image avec des frontiéres (a gauche), la normalisation de I'iris (en haut a Droite)
et son masque (en bas a Droite).

2.6.2. Systeme d'identification a base d'un filtre MACE
Pour chaque classe un filtre MACE unique est synthétisé. Une fois que le filtre de
MACE H (u,v) a été déterminé, I'image d'entrée de test f est en corrélation croisee avec elle

de la maniére suivante:
c(x,y) = IFFT{FFT(f(x,y)) * H (u,v)} (Eq. 2.7)

Lorsque I'image de test est d'abord transformé en domaine fréquentiel puis reformé
pour étre sous la forme d'un vecteur. Le résultat du processus preécédent est convolée avec le
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conjugué du filtre de MACE. Cette opération est équivalente a une correélation croisée avec le
filtre de MACE. La sortie se transforme a nouveau dans le domaine spatial. Essentiellement le
filtre MACE est la solution d'un probleme d'optimisation sous contrainte, qui cherche a
minimiser I'énergie de corrélation moyenne, et méme temps satisfaire les contraintes le pic de
corrélation. En conséquence, la sortie des plans de corrélation sera proche de zéro partout sauf
aux emplacements des objets formés qui sont définis pour étre correct ou un pic sera produit.

Le filtre MACE, H, est trouvé en utilisant des multiplicateurs de Lagrange dans le
domaine fréquentiel et donnée par convolution [24]:

H=DX(X*D~X)'u (Ea.2.8)

D est une matrice diagonale de taille d X d (d est le nombre de pixels dans I'image) contenant
les énergies de corrélation moyenne des images d'apprentissage a travers ses diagonales. X est
une matrice de taille N x D ou N est le nombre d'images d'entrainement et * est le conjugué
complexe. Les colonnes de la matrice X représentent les coefficients de Fourier discréte pour
une image d'apprentissage particuliereXn. Le vecteur de colonne (u) de taille N contient les
valeurs de contrainte de pic de corrélation pour une série d'images d'apprentissage. Ces valeurs

sont normalement fixées a 1,0 pour des images de la méme classe.
Mesure de Similarité

Typiquement, le haut pic peut étre utilisé comme une bonne mesure de similarité pour
I'image correspondante (Figure 2.8)(a). Un autre parameétre, PSR, peut étre utilisé pour
mesurer la similarité entre deux échantillons. PSR est une métrique qui mesure la finesse du
pic du plan de corrélation. Pour I'estimation du PSR, le pic est localisé en premier. Ensuite, la
moyenne et I'écart-type de la région de lobe latéral 40 * 40 (a I'exclusion d'un masque central

5 * 5) centrée sur le pic sont calculées. PSR est ensuite calculé comme suit [25]:

PSR — peak — moyenne(région des lobes latéral ) (Eq. 2.9)

o(région des lobes latéral)

Sidelobe regron

Located peak
Peak
S VTL—
B
»
"
l// T e

fa) (h)

Figure 2.8 : Similarité correspondant. (a) pic max. (b) Max des lobes latéral
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2.6.3. Systeme d'identification a base d'un filtre 1D Gabor

Les informations les plus discriminantes présentés dans un motif d'iris doit étre extrait.
Seules les caractéristiques significatives de l'iris doivent étre codees de telle sorte que les
comparaisons entre les modeles peuvent étre faites. Le filtre 1D Log- Gabor est capable de
fournir une représentation conjointe optimale d'un signal dans I'espace et la fréquence spatiale
[26]. La fonction est générée a partir de I'iris normalisé par filtrage de I'image avec filtre 1D

Log-Gabor.

Log-Gabor Filtre: I'extraction des caractéristiques par le filtre de Gabor est un choix
commun pour l'analyse de texture. lls offrent une meilleure localisation simultanée de
l'information spatiale et fréquentielle. L'inconvénient du filtre de Gabor est qu'aura
composante continu lorsque la largeur de bande est supérieure a une octave [27]. Pour
remedier a cet inconvénient, un type de filtre Gabor connu comme filtre Log-Gabor, qui est
gaussien sur une échelle logarithmique, peut étre utilisé pour produire des composantes nulles
a courant continu pour toute la bande passante. La réponse en fréquence d'un filtre delog-

Gabor est donnée comme suit:

(log(f/fo))
6= P |2Gogo/1o))

ou f, représente la fréquence centrale, et ¢ donne la bande passante du filtre. Les parameétres

(Eqg. 2.10)

du filtre Log-Gabor ont été empiriquement sélectionnés comme f, = 1/2 et ¢ = 0: 0556. sont

utilisés dans tous les calculs.

Les lignes de la ROI sont cancatés pour générer vecteur 1D pour I'extraction de
caractéristiques. Ces signaux ont été convolution avec filtre 1D Log-Gabor. La forme du
signal de convolution résultante est complexe a évalué. Nous appliquons ensuite les inégalités
suivantes pour extraire les modeles de réponse binaire pour les deux, partie réelle et
imaginaire.

b,
b;

I
(U

if Re[m] =0 ; b, =
>0

0
if Im[m] ; b; =0 if Re[m] <0 (Eg. 2.11)

I
Uy

m : pixel

La méthode d'extraction de caractéristiques stocke la partie reelle et imaginaire dans

un vecteur de caractéristique.

Extraction de caractéristiques dans ce systéme est basé sur un modele binaire dérivé par

I'application de filtre log-Gabor pour binarise le résultat. La comparaison est basée sur la
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Distance de Hamming normalisée entre les deux représentations. L'algorithme de distance de
Hamming employe intégre également le bruit de masquage, de sorte que seuls les bits
significatifs sont utilisés dans le calcul de la distance de Hamming entre deux modéles d'iris.
Maintenant, en prenant la distance de Hamming, seuls les bits dans le motif de l'iris qui
correspondent aux bits 1 dans les masques de bruit des deux modéles d'iris seront utilisés dans
le calcul [28].

Hamming Distance: Soit T; [i,j] et T, [i,j] deux images de taille N; X N, et soit M;; M,
leur masque. Ensuite, la distance de Hamming (HD), entre T; et T, peut étre défini comme
[29]:

I B My ()M (L )N{T ()BT (6))) (Eq. 2.12)
- SN N2 M, (i,)NM, (i)

HD

Il est a noter que la HD est compris entre 1 et 0. pour le matching parfait, le score
correspondant est égal a zéro. Lorsque la distance de Hamming de deux modeéles est calculée,
un gabarit est décalé a gauche et a droite du bit et un certain nombre de valeurs de distance de

Hamming sont calculées a partir des changements successifs.

2.7.Conclusion
Dans ce chapitre, nous avons illustré I'endiccape d'utilisé un systéme unimodale vis-a-
vis un systéme multi-algorithmique, puis on a présenté le systéme multi algorithmique proposé

dans lequel on a détaillé chaque bloc de ce systéme.

La fusion utilisé dans ce systéeme est celle de la fusion au niveau score, les deux
distance combinés sont calculé a partir de systeme basé sur un filtre MACE et un systéme basé
sur un filtre 1D Gabor, ou ces distance son normalisé avas et apres la fusion. On a utiles les

cing régles de fusion (Min, Max, Somme, Somme pondéré et Produit).
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Chapitres : 03 Résultats Expérimentaux

3.1.Introduction

Ce chapitre présente les procédures de mise en ceuvre, la base de données utilisée pour les
tests et les résultats des systemes uni-modales et le systeme Multi-Représentation proposé. La base
de données CASIA a été utilisée pour évaluer les performances du systéme. L'identification de
personne par un systéeme biométrique utilisant I'lris comme modalité biométrique. La raison la
plus impérieuse de combiner deux algorithmes est d'améliorer les taux de performance de ces

systemes biométriques.

Le processus du systeme biométrique multi-représentation proposé comporte deux grandes
phases : la phase de pré-fusion, la phase de sélection des scores en utilisant deux algorithmes, le
ler algorithme on a utilisé le filtre MACE pour le calcul de premier score et le filtre de Gabor 1D
pour le deuxiéme score, et la phase de fusion. La phase de pre-fusion, consiste a suivre les
processus des deux systéemes biométriques monomodaux (basé sur I'iris) allant de I'étape de
prétraitement de ce systeme jusqu'a I'extraction des caractéristiques. Dans la deuxiéme phase, on
combine ces scores par les cing régles de fusion.

Nous avons utilis¢ MATLAB 2014b pour l'implémentation de notre systeme et son
environnement une grande puissance de calcul. Il dispose de plusieurs boites a outils en particulier
celle du traitement de I'image «lImage Processing ToolBox » qui propose un ensemble
d'algorithmes et d'outils graphiques de référence pour le traitement d'image, l'analyse, la
visualisation et le développement de traitement d'image.

Dans la suite de ce chapitre, nous présentons le systéme biométrique multi-représentation
que nous avons proposé. Puis, nous exposons les résultats expérimentaux de I'évaluation des

différentes méthodes proposees.

3.2.Bases de données

Pour évaluer la performance du systeme d'identification multi-biométrique proposée, une
base de données contenant des images de I'iris a été nécessaire. Dans ce travail, nous construisons
une base de données multi-représentation pour nos expériences sur la base de la base de données
CASIA Iris [30] de L'Académie chinoise des sciences - Institut d'’Automation (CASIA) base de
données d'image de I'ceil contient 756 images de I'ceil avec 108 niveaux de gris yeux ou des classes
uniques et 7 images différentes de chaque ceil unique. Images de chaque classe sont prises a partir

de deux sessions avec un mois d'intervalle entre les sessions. Les images ont été capturées en
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particulier pour la recherche de reconnaissance de I'iris en utilisant l'optique numérique spécialisee
développés par le Laboratoire national de reconnaissance de formes, la Chine. La base de données
multi-représentation se compose de six images d'iris images par personne avec un total de 100
personnes. 3 échantillons, de chaque iris, sont choisis au hasard pour construire un ensemble

d'apprentissage et le reste des échantillons sont pris comme I'ensemble de test.

3.3.Evaluation des performances

Les systéemes biométriques, qu'ils soient monomodaux (une seule modalité biométrique) ou
multimodaux (la combinaison de plusieurs modalités biométriques) ont vocation a étre utilisés
dans un grand nombre d'applications. Pour pouvoir envisager le déploiement de ces systémes dans
la vie courante, les systémes ont besoin d'étre évalués pour pouvoir estimer leurs performances en
utilisation réelle. L'évaluation des performances comprend de nombreux aspects qui peuvent étre

plus ou moins importants a tester selon les applications.

Les systemes d'identification peuvent fonctionner en 2 modes : mode d'identification dans
un ensemble ouverte ou fermé, dans notre travail on s'intéresse que pour le mode de
fonctionnement d'ensemble ouverte et on utilise les mesures des taux d'erreurs suivantes : FAR,
FRR, EER, GAR et les courbes ROC définit dans le 2éme chapitre.

Le but de cette travail est d'évaluer la performance du systeme lorsqu'on utilisant des
informations provenant de deux algorithme proposé (filtre MACE et filtre 1D Gabor) et leurs
fusion au niveau score avec les cing régler de fusions. Il y a un total de 300 images d'apprentissage
et 300 images de test pour chaque modalité, respectivement. Par conséquent, il y a au total 300
comparaisons authentiques et 29700 comparaisons imposteurs sont générées.

3.3.1. Résultat de test Uni-modal
Dans le 1% algorithme le filtre MACE est appliqués pour évaluer la performance
d'identification et on utilisé le PEAK (pic) et PSR comme métrique de similarité, pour le 2°™
algorithme le filtre 1D Log-Gabor est appliqué pour extraire les caractéristiques et on a utilisé la

distance de Hamming pour évaluer la performance d'identification pour le deuxieme algorithme.

Résultat de test du 1°" algorithme : L'objectif du 1% algorithme est de comparer les
deux métrique PEAK et le PSR en utilisant le filtre MACE. La Figure 3.1 montre que le métrique
PSR donne un meilleur résultat que le PEAK en termes de taux d'erreur Egal (EER). Par exemple,
si le filtre MACE avec un PEAK est utilisé, nous avons un EER = 2.452 % au seuil To = 0,474 et
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avec le PSR I'EER = 2.384 % au seuil To = 0.467. Le systeme a été testé avec des seuils difféerents

comme le montre le tableau 3.1. Pour le reset de travail on utilise le PSR comme métrique de

similarité.
MACE
PEAK PSR
FAR FRR GAR FAR FRR GAR
0.666 4.606 95.394 1.087 2.882 97.118
2.452 2.452 97.548 2.384 2.384 97.616
4.661 0.400 99.600 4.560 0.722 99.278

Tableau 3.1 : Performance de Systeme d'identification uni-modale (Filtre MACE)

FRR

2.452%

— MACE PSR

— MACE PEAK H

Probabilité
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Figure 3.1 : Résultats des tests du systéme d'identification Uni-modale : (a) comparaison de performance
entre les métriques PEAK et PSR, (b) distribution des clients et les imposteurs (MACE PSR)

Figure 3.2 : Courbes ROC de filtre MACE PSR Matching.
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Résultat de test du 2°™ algorithme : (Figure. 3.3) représente la performance du systéme

d'identification d'iris en utilisant le filtre de Gabor 1D. L'EER de cette expérience est d'environ

1.333 %, alors que le seuil correspondant est To = 0,352.

Erreur
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Figure 3.3 : Résultats des tests du systeme d'identification Uni-modale : (a) ¢ Courbes ROC de

filtre Gabor 1D, (b) distribution des clients et les imposteurs.
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Figure 3.4 : Courbes ROC de filtre Gabor 1D.
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3.3.2. Résultat de test Multimodal

Le but de cette expérience était d'étudier la performance de systeme lorsque nous
fusionnons information issue de deux algorithmes de la modalité iris. Par conséquent, les
informations présentées par différents multi-représentation est fusionnée a rendre le systéme

efficace.

La fusion au niveau score est préféré dans le domaine de la reconnaissance biométrique,
car il est contenu de l'information suffisante et il est facile d'accés et de combiner les scores
correspondants [24]. Dans notre systéme, nous avons adopté I'approche combinée, ou les scores
correspondants individuels sont combinés pour générer un score unique scalaire, qui est ensuite
utilisé pour prendre la décision finale. Au cours de la conception du systéeme, nous utilisons les
cing de fusions suivants: Som-score, Min-score, Max-notes et, Mul-score, Som-pondéré-score
éme (I —

[25]. Supposons que la quantité D,; représente le score de la matcher i 1; 2) pour les deux

algorithmes et D représente le score de fusion. Par consequent, DF est donnée par:

e Som-score (SOM): Dp = YN, Dy;

e Min-score (MIN) : Dy = min{Dy;}

e Max-score (MAX) : Dp = max{D;}

e Mul-score (MUL) : Dp = [T, Dy;

e Som-pondéré-score (SOM_P) : Dp = YN, w; - Dy;

Fusion au niveau du score : Les informations présentées par les deux algorithmes est
fusionné au niveau du score pour rendre le systeme efficace. Pour cela, une série d'expériences ont
été réalisées a la sélection de la meilleure régle de fusion qui minimisent 'EER en utilisant le
meilleur résultat unimodale (MACE filtre avec PSR correspondant) pour le premier algorithme et
combiné avec la mise en correspondance de score obtenu par le second algorithme. Ainsi, pour
déterminer la meilleure régle de fusion, une relation graphique (ROC) peut étre établie (voir
Figure 3.5. (a)). Nous pouvons observer que la fusion a base de regles MUL a la meilleure
performance. Ainsi, le meilleur résultat en termes d'EER est donné a 0.333%. La performance du
systeme d'identification est considérablement amelioree par l'utilisation de la fusion. Enfin, la
performance du systeme d'identification sous différentes régles de fusion avec base de données

égale a 100 est représentée dans le (tableau 3.2).
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GAR(1-FRR)

Figure 3.5: Résultats multi-représentation : (a) Les courbes ROC pour la fusion au niveau des

scores, (b) Les courbes ROC pour le meilleur systeme multimodal

SOM MIN MAX MUL SOM_P

To EER To EER To EER To EER To EER

0.346 0.333 0.157  0.383 0.511 1.333 0.103 0.333 0.370 0.582

Tableau 3.2 : Performance de Systeme d'identification multi-modale

3.4.Conclusion
Dans ce chapitre, nous avons présenté notre systeme biométriqgue multi-représentation,

dans ce systeme, nous avons implanté deux algorithmes pour la multi-représentation, le ler
algorithme on a utilisé le filtre MACE pour le calcul de premier score et le filtre de Gabor 1D pour
le deuxieme score, la combinaison de ces scores au niveau scores a donné un systeme biométrique
performant pouvant identifier une personne d'une maniére fiable ce qui a été prouvé par une

évaluation sur la base de données utilisées.
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Conclusion geénéral

Conclusion genéral

Ce mémoire a présenté un systeme de reconnaissance de l'iris, qui a été testé en utilisant une
base de données d'images en niveaux de gris de I'ceil afin de vérifier les performances selon la

technologie de reconnaissance de l'iris.

Dans ce travail nous nous sommes intéressés a étudier profondément la biométrie d’une
maniére générale et la biométrie multimodale d’une maniére plus particuliére afin de créer un
produit biométrique. Puis nous avons présenté la biométrie monomodale, la biométrie
multimodale, leurs caractéristiques, leurs limitations, ainsi que des généralités sur la biométrie.

Nous nous sommes ensuite focalisés sur le systeme multi-représentation proposés.

Le systeme multi-représentation proposé est composé de deux algorithmes, le ler algorithme
on a utilisé le filtre MACE pour le calcul de premier score et le filtre de Gabor 1D pour le
deuxiéme score, la combinaison de ces scores au niveau scores, La performance du systeme

d'identification est considerablement améliorée par l'utilisation de cette fusion.
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