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 وساعدوي في اهجاش هرا العمل المتىاضع كس والتقدًس لكل من مد لي ًد العىن بالش أتقدم

على ما برله من جهد  خالد رجم المشسف بجصيل الشكس والامتىان إلى الأستاذاخص وفاء وتقدًسا،  

 هرا الجهد. لإتمامعلى هره المركسة، والري لم ًبخل علي بىقته وعلمه  إشسافهطيب، من خلال 

 .كل باسمه الكسام الأساتذةف على المىابس وأعطى من حصيلت فكسه ليىير دزبىا إلى من وقكل وإلى 

  HESSشملائي في العمل بشسكت كلإلى 

  

 .في ميزان حسناتهم يىم القيامة هافجزي الله عني الجميع خير الجزاء وجعل

 يزيد
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 :الملخص
 

، بالدقارنػة مػ  ENAGEOفي الدؤسسػة المنهةػة  لكػتًنينظػاـ الدلوممػات اإكفػاءة   ىتهدؼ الدراسة الذ اجراء مقارنة مد
(، Software، قماعد نبرلرةات )Hardware)ممارد بشرية، مكمنات مادية )، حسب التقسةمات )HESSالدؤسسة الاجهبةة 

في يػهو التقسػةمات،  نالدلوممة في حد ذاتها، ناهمةة نفلالةػة التػدقة،(، نتدػم عموةػة الدقارنػة مػم اػقؿ ماابقػة مػاهتمفر عوةػى الدؤسسػتتُ
 .HESS، بالدقارنة م  الشركة الاجهبةة ENAGEOالمنهةة  جرئي في الدمسسة المنهةة قصمرناوصم الدراسة الذ نجمد 

 

، امػم نظػاـ الدلوممػات، هػدقة، Hess، نظػاـ الدلوممػات  ERP Maxcimo: نظاـ تخاةط مػمارد الدؤسسػة  الكلمات المفتاحية
 الدلوممات،  نظاـ الدلوممات، مقارنة نظاـ

 
Abstract  

The objective of this research is to efficiency of the electronic information system of the 

national foundation ENAGEO, compared with the foreign institution HESS, by partitions (human 

resources, Hardware, databases,  software),  and the information in itself, and the importance 

and effectiveness of Audit), The comparison process carried out by matching what is in the two 

institutions are available in these partition, the study concluded that there are shortcomings in 

the national Foundation ENAGEO, compared with the foreign company HESS. 

 

Keywords: enterprise resource planning system ERP Maxcimo, information system HESS, 

information security system, audit system information, compared the information system, 
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 توطئة :
بكثػػتَ مػػم  يػػا اكػػبريدػػا الجانػػب الدػػالر المحاسػػ  رغػػم أف اةااػػار الهاتػػة عػػم سػػمء التسػػةتَ اار   عػػبر كػػل اةزمهػػةقة، التػػد

اإفػقس لومؤسسػة، لدػا يدسػى مػم جمانػب  ، لصػلمبة لدسػها نةثريػا الػهي قػد يػؤدي إلذ إشػاء الدشػرنع أنالمحاسػ  الجانب الدػالر
، نالدلوممػات دػد ذاتهػا لجانب البشري الهي يم اللممد الفقري ةي مشرنع نمؤسسةيقدر بثمم، نا عدة أهمها الزمم الهي لا

 التي قد يؤدي ضةاعها أن هسريبها إلذ أضرار كبتَة.

رغم احتكاكها بمجممعة كبتَة مم الدؤسسػات اةجهبةػة في ضلف ف ناق  التسةتَ في الدؤسسات المنهةة يلاي بلض الكما أ
نلكم لد يهلكا يها عوى مسػتمى التسػةتَ نيػها راجػ   ،قانلات مم البانم، نلددة زمهةة ملتبرةأن عم نري، الد ،نار الشراكةإ

إعاػاء اةهمةػة نعػدـ  بالقدر الكػافي،أهمها  ذيهةات اإدارة نالخوفةات التاريخةة نعدـ الايتماـ بالجانب البشري  ،للدة أسباب
التغػػػػتَات الدتسػػػػارعة لوتقهةػػػػات  ظػػػػلف نالاسػػػػتمرارية في التكة ػػػػ دنر التػػػػدقة، لتققةػػػػ، نعػػػػدـ هفلةػػػػل ،هظػػػػاـ الدلوممػػػػاتالقزمػػػػة ل

نصل إلذ نرح إشكالةة دثهػا الػتي لضػانؿ  ما سب،ضمء نسبةة مقبملة، نعوى لمصمؿ إلذ تحقة، كفاءة مم اجل ا نالتكهملمجةات
 : التساؤؿ الرئةسي التالر عوى اقؿ اإجابة ههانلذا نف، سةاؽ نظري نهابةقي تحوةوي مم

 

 ة الدراسة:إشكالي

 
 ةمقارن ENAGEO ما مدى كفاءة نظام المعلومات الالكتروني في المؤسسة الوطنية للجيوفيزياء

 ؟HESS بمؤسسة
 

 نيقمدنا يها التساؤؿ إلذ نرح اةسئوة الفرعةة التالةة:
 ما مدى همفر نحداثة الدكمنات الدادية لهظاـ الدلوممات في الدؤسستتُ؟. 1

 لبشرية نالخبرة الدؤيوة لتسةتَ ناستخداـ نظاـ الدلوممات الالكتًني في الدؤسستتُ؟. ما مدى همفر الكفاءة ا2

 لوتامرات التكهملمجةة نقابوةتى لوتقديث لدي الدؤسستتُ؟  . ما مدى مماكبة البرامج الفاعوة في الهظاـ اإلكتًني3

 هظاـ،نامم الدلوممات؟. يل هتمفر الدؤسستتُ عوى نظاـ حماية الكتًني فلاؿ يحافظ عوى ممارد ال4
 فةما هتمثل اامات ناجرات هدقة، نظاـ الدلوممات في الدؤسستتُ؟ .5

  الفرضيات
 (كافةة نحديثة.Hardware: هتمفر الدؤسستتُ عوى مكمنات نظاـ الدلوممات مادية )الاولى الفرضية

اـ الهظاـ، نهستفةد دنريا مم برامج هكميم نهأيةل هتمفر الدؤسستتُ عوى ممارد بشرية كافةة نمؤيوة لتسةتَ ناستخد الثانية: الفرضية
 هتقءـ نمتاوبات نظاـ الدلوممات الدستخدـ.

 ( حديثة نقابوة لوتقديث هسايم في فلالةة نظاـ الدلوممات.Softwareهتمفر الدؤسستتُ عوى  برلرةات ) الفرضية الثالثة:

 افظ عوى ممارد الهظاـ، نيضمم أمم نسرية الدلوممات.هتمفر الدؤسستتُ عوى نظاـ حماية الكتًني يح الفرضية الرابعة:

 لتصقةح.الدى كل مم الدؤسستُ اامات لتدقة، نظاـ الدلوممات لومقمؼ عوى الهقائص نالسوبةات مم اجل  الفرضية الخامسة:
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 الموضوع: اختيار مبررات

 :الدمضمع يها ااتةار في دافلاف يهاؾ
  :شخصية

 المجاؿ؛ في يها أارى دمث في نقاة اناقؽ الله شاء إف نسةكمف ،صصيتخ لراؿ في يدال البقث يها كمف -
 الدلومماهةة؛ أنظمة بمجاؿ ايتمامي - 
 ؛التهسة، الاداري بالتسةتَ لراؿ عموي الدتلوقة الحديثة بالدماضة  ايتمامي - 

  :موضوعية 
 ؛بها التستَية اةنشاةنااصتا  القااعات كل عوى الدلومماهةة سةارة عصر -

  :البحث دافأه

 :إلذ البقث يها يهدؼ
 ؛نالتسةتَية اإداريةالتلامقت  في تحستُ الالكتًنيالدلوممات  ـانظ كفاءة  مساهمة مدى همضةح -
 ؛اةجهبةةبالدقارنة م   لمنهةةفي الدؤسسات ا ءكفملوممات   نظاـ هابة، نملمقات مشاكل إظهار -
 لوتلرؼ باحثتُ أماـ المجاؿ نفتح الدؤسسة، داال نملمقات هابةقى الالكتًني الدلوممات نظم هابة، في ومشاكلل حومؿ استهتاج -

 .الدمضمع يها إثراء بتُ نظاـ الدلوممات في مؤسسة أجهبةة نأارى جزائرية تأيم الفرنقا عوى

  :البحث أهمية
 حسب يقدـ لد أنى باعتبار اؿ،المج يها في الدقدمة اةكاديدةة البقمث لستوف ضمم يامة مكانة نظرنا، في البقث، يها يكتسي
 مقارنة بتُ نظاـ الدلوممات في مؤسسة جزائرية نأارى أجهبةة. يدرس اف يحانؿ التخصص يها في ساب، ممضمع إنقعها،

 حدود الدراسة:
 .نرقوة - اسي مسلمدالكائم مقرهما د HESSن ENAGEO تتُالدؤسسكل مم الة في  الحدراسة  ية جر أ:  الحدود المكانية

 .2016سهة الفصل اةنؿ مم : تدم الدراسة اقؿ  دود الزمانيةالح

 صعوبات الدراسة:
الدراسة التابةقةة، نذلك بسبب السةاسات الامهةة الصارمة  إتداـمة  الدلوممات الداومبة المثائ، القزمة لجالصلمبة في الحصمؿ عوى 

 .بهظامها الدلومماتي الخاصة لدلومماتلضماف سرية ا ENAGEO المنهةة لوجةمفةزياء ؤسسةالدالتي هتبلها 
 

 المستخدمة: والأدوات البحث منهج
في نفا  بمثةوتها الاجهبةة مدى كفاءة نظاـ الدلوممات الالكتًني في الدؤسسة المنهةةملرفة ناق  ن  هستهدؼ التي الدراسة نظراً لابةلة

 اةسومب ةنى الفصل نفا مم الثاي الدبقث في التاريخي هجالده نكها اةنؿ الفصل في المصفي الدههج إعتماد تم نعوةى القااع، 
 كق في الحالة دراسة اقؿ مم كاف الهي التجري ، الدههج اعتماد  تمفقد الثاي، الفصل في اما السابقة، الدراسات لتهانؿ الانسب
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نهصهةفها نتحوةوها نااضاعها  القزمة الدلومماتت نالدقحظة ندراسة المثائ، الدقدمة مم اجل ت  مقابق نري، عم الدؤسستتُ،
  .الدقةقة نف، اسومب عومي لودراسة

 
 :الدراسة مرجعية

ذات باإضافة الذ الرسائل الجاملةة  لودراسة، الهظري الجانبإثراء  عومةة كتب فههاؾ متفرقة، نبةلة ذات مراج  استخداـ تم
 .الانتًنم نمماق حديثة  لومةةال الدقالات عوى التًكةز  تم كما الدراسة، بممضمع لققةال
 

 هيكل الدراسة:

الهظري لوممضمع،  اإنارهضمم  اةنؿفصوتُ،  إلذ هقسةمى تمفي يها الدمضمع نف، مههجةة الدراسة الدارنحة  اإشكالةةلدلالجة 
هدقة، نظاـ ن  ماتنامم نظاـ الدلوم  ههانؿ نظاـ الدلومماتالهي ودراسة ن لالهظرية  بةاتاةدضمم ي اةنؿمبقثتُ،  إلذمقسم 

الدراسة بهها نبتُ نقاط ااتقؼ ن التابةقةة نالهي ههانؿ الدراسات السابقة  اةدبةاتالدبقث الثاي فتضمم  إما، الدلوممات
قسم ن ،  HESSنالدؤسسة اةجهبةة ENAGEOالفصل الثاي فتضمم الدراسة التابةقةة بالدؤسسة المنهةة لوجةمفةزياء، أما الحالةة

 التمصل تم التي الهتائج شمل فقد الثاي الدبقث أما ،في الدراسة الدةدانةة الدستخدمة الانؿ هضمم الاريقة ناةدناتالذ مبقثتُ، 
 ايم التمصةات الدقتًحة.ن  ننتائجها الدراسة عم موخصا تحتمي التي الخاتدة نأاتَا  ا،نمهاقشته إلةها



 

 
 

 
 

 الفصل الأول
 الإطار النظري للدراسة



 الجانب النظري للدراسة       الفصل الأول

 

2 

 تمهيد:
الدقممات الرئةسةة لهجاح نهامر الدؤسسات، نظرا لدمةزاهى الدتلددة نالتي هساعد في همفتَ الدلوممات  يمالدلوممات مم ا نظاـ ديل

القزمة لهشاط الدؤسسة بالدقة نالمقم نالتكوفة الدهاسبة، نعوةى فاف الدؤسسات دائما ما هسلى إلذ الحفاظ عوى نظاـ الدلوممات 
ـ بلموةات هدقةقى نهقةةم مدى كفاءهى، مم عدة نماحي، سماء هلو، اةمر بالدمارد الدادية  )أجهزة، نهاميرو نذلك عم نري، القةا

إضافة إلذ القمانتُ ناإجراءات التي تحكم هدف، الدلوممات، كما لا نهسى أيم شيء ألا  ممارد برلرةةن  ممارد بشرية، ...( أن، شبكات
كةف هتم ن  عوةى سهقانؿ في يها الفصل ابراز مايةة نظاـ الدلومماتن  سرية الدلوممات، نيم نظاـ الحماية الالكتًني الهي يحافظ عوى

 .هدقةقىعموةة 
 

 المبحث الاول: الادبيات النظرية لمدراسة
 

  المطلب الاول: ماهية وأهمية نظام المعلومات
 الفرع الأول: تعريف نظام المعلومات: 

 الدلوممػات نهمزيػ  زيمنتخػ نملالجػةاباػة تهػدؼ إلذ عمةػ  تً الد الدكمنػات مػم كمجممعػة ةػاهقه لوممػاتالد ـنظػا هلريػف يدكػم
 أيضػا هسػاعد الدلوممػات نظػم ففػإ نالسػةارة، التهسػة،،نالرقابػة ن القرار صه  عموةة دعم إلذ نبإضافة الدؤسسة في نالتقكم القرار لدعم
 .الدهاسب المقم في الدهاسبة الدلوممات تَبتمف الدلقدة نالدمضمعات الدشاكل وةلتح عوى اللوةا اإدارة

An information system can be defined technically as a set of interrelated components that 

collect, process store, and distribute information to support decision making and control in an 

organization. In addition to supporting decision making, coordination, and control, information 

systems may also help managers and workers analyze problems, visualize complex subjects, and 

create new products
1
. 

وممات، نالهي يلمل ناإجراءات نالدصادر لومل ملداتنكهلك يم عبارة عم نظاـ متكامل يتكمف مم لرممعة مم اإفراد ن 
عوى هزنيد اإدارة بكل ما تحتاجى مم ملوممات ذات دقة نكافةة نفي المقم الدهاسب، مم اجل الصاز المظائف اإدارية مم تخاةط 

 .2نههظةم نرقابة نقةادة ناتخاذ لوقرارات الدهاسبة بصمرة كفئة نفلالة

 : 3اةهمةة إلذ ظهمر اعايات حديثة نييهرج  يهو  الفرع الثاني: اهمية نظام المعلومات في المؤسسة:
هزايػػػػد نفػػػػمذ الدلرفػػػػة نالدلوممػػػػات في المجتملػػػػات الصػػػػهاعةة الحديثػػػػة لػػػػهلك لصػػػػد إف إنتاجةػػػػة الدشػػػػتغوتُ بالدلوممػػػػات أصػػػػبقم احػػػػد  : ولاا

 الايتمامات الرئةسةة في المجتملات الغربةة، لشا أدى إلذ زيادة الاوب عوى الدلوممات.
إلذ زيادة الاوػب عوػى اسػتخدامها  ةشبكات الاهصاؿ نالدلالجة الدقةقة، فقد أدى ظهمر نظم الدلوممات اإلكتًننة ههمةة نهامر : ثانيا

 لدرجة يدكم هماجد مهظمات هلمل بالكامل بماساة الحاسب الآلر نشبكة ملوممات ناحدة.
 وها إذ هلتبر ممردا استًاهةجةا مهما.التغتَات التي نرأت عوى نوب الدلوممات ناةسالةب الفهةة القزمة لتشغة:  ثالثا
 

                                                           
1
 Laudon, laodon –management information systems –the digital fim, idition9, Person educion, USA, 2006,P 50. 

 .107-106ص  2011دار الةازنري اللومةة لوهشر ن التمزي  الاردف عماف الابلة -دنر نظم ن هكهومجةا الدلوممات في اتخاذ القرارات الادارية–عدناف عماد الشمابكة  2
 .75.ص 2009الابلة الانلذ -الاردف-لوهشر ن التمزي  احمد الخاةب" ادارة الدلرفة ن نظم الدلوممات"عالد الكتب الحديث 3
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 : مستويات نظام المعلوماتالفرع الثالث:  
نظرا لااتقؼ الايتمامات نالدستميات بالدؤسسة فاف يهاؾ أنماع مم نظم الدلوممات هتمزع حسب الدستميات التهظةمةة       

 4مى اةعوى كالآتي:بالدؤسسة حةث يدكم هصهةفها ابتدءا مم الدستمى اةدنى نصلمدا الذ الدست

 (: Strategic Level Systems)  المستوى الاستراتيجي - أ

Information systems that support the long-range planning activities of senior management. 
، نهسمح لذم ياإستًاهةجنظم الدستمى اإستًاهةجي، التي تدكم الدستَيم في اإدارة اللوةا مم القةاـ بالهشانات ذات البلد       

بتقديد اةيداؼ نميوة اةجل، نااتةار المسائل الضرنرية لتققةقها فالذدؼ مم يهو الهظم يم إحداث التماف، بتُ التغتَات التي 
كةف   تحدث في البةئة الخارجةة لومؤسسة مقارنة بقدرتها الحالةة نالدستقبوةة نهساعد يهو الهظم في اإجابة عوى عدة هساؤلات مهها:

 ؟  ستكمف مستميات اللمالة في الخما سهمات الدقبوة؟ ما يم اعاو هكالةف الصهاعة مستقبق

)المض  الاستًاهةجي، تخاةط اةرباح، التهبؤ  ما يي الدهتجات التي يجب هقديدها اقؿ الخما سهمات الدقبوة؟ باإضافة إلذ دراسة
 .بالدبةلات لخمسة سهمات، التخاةط الاستًاهةجي...(

 

 (: Management level Systems) المستوى الإداري - ب

Information systems that support monitoring, controlling, decision making, and administrative 

activities of middle managers. 

شبى الذةكوةة نهسةتَ اةنشاة في اإدارة  أما نظم الدستمى اإداري، فهي هلمل عوى مساندة مسئملر اةنشاة في اتخاذ القرارات        
كما تخدـ تخاةط المظائف عم نري، هقديم موخص رنهةتٍ يهدؼ إلذ تحقة، السرعة في الصاز التقارير الداومبة، نالتساؤؿ  المساى،

يشتمل كما   شغةوةة؟الرئةسي الهي تحانؿ يهو الهظم اإجابة عوةى يم: ما يم نض  الدؤسسة مقارنة بالتمقلات؟ نما يي أيدافها الت
عوى ) إدارة الدبةلات، تحوةل مبةلات السمؽ، تخاةط اإنتاج، هسةتَ الدخزنف، هسةتَ الدمازنة السهمية...( حةث يتم في يها الدستمى 

 .استلماؿ الدلوممات لاتخاذ القرارات القصتَة اةجل
 

  :Operational level systems)) المستوى التشغيلي - ت

 Information systems that monitor the elementary activities and transaction of the organization. 
فهظم الدستمى التشغةوي هلمل عوى دعم الهشانات الرنهةهةة الدتكر رة نمتابلة ستَ الدلامقت داال الدؤسسة نالدرهباة بالمظائف    

، ممارد بشرية نيي عةب عوى اةسئوة الدختوفة الدتلوقة بههو المظائفاةساسةة مم هسمي، نمبةلات، إنتاج نهصهة ، مالةة نلزاسبة، 
 شكل التالر يمضح ذلك:لنا

 
 
 
 
 
 
 

                                                           
4 Laudon and laodon op cit, p25 
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 (: مستويات نظام المعلومات1الشكل رقم)
 

 
Source :laudon & laudon-management information systems-the digital firm , idition9, Pearson 

Education, USA,2006, p26 
 

يدكػم حصػر ( :   Les Finalité Du Système D’information) فـرع الرابـع: أهـداف وأهميـة نظـام المعلومـاتال
 5أيداؼ نظاـ الدلوممات في الدؤسسة في ثقث نقاط أساسةة:

د دراسػتها أن الدساعدة في اتخاذ القرار: حةث يمفر نظاـ الدلوممات لدتخهي القرارات بالدلوممات القزمة  لتمضةح الدشكوة الدػرا -أ
 اتخاذ قرارا بشأشا كما هساعد الدلوممات الدتمفرة عوى دراسة الهتائج المحتموة عم القرار الدتخه؛

 رف  أدائها: مم اقؿ الرقابة الدستمرة نكشف الالضرافات ثم اتخاذ اإجراءات التصقةقةة؛ن  هامير أنظمة الدؤسسة  - ب

لستوف المظػائف ن  همفتَ لستوف الدلوممات الدتلوقة بكافة الدستميات التهظةمةة مم اقؿ الدؤسسة التهسة، بتُ لستوف أجزاء ا -جـ
 نيها إعااء صمرة ناضقة نمتكاموة عم الدؤسسة.

 6كما يدكم هوخةص أهمةة نظػم الدلوممات بالهسبة لومؤسسات الدلاصرة في الاعايات التالةة:

لػػات الصػػهاعةة الحديثػػة، لػػهلك لصػػد أف إنتاجةػػة الدشػػتغوتُ بالدلوممػػات أصػػبقم هزايػػد نفػػمذ الدلرفػػة نالدلوممػػات في المجتم: الاتجــاا الأول
 أحد الايتمامات الرئةسةة في المجتملات الدتقد مة، لشا أدى إلذ زيادة الاوب عوى الدلوممات بشكلٍ غتَ مسبمؽ.

                                                           
5 JL Michel - Chap 2. L'information et le SI.doc - févr.-  2001  p 06 

 32-32، ص 5991 سمنةا لزمد البكري، مقدمة في نظم الدلوممات الادارية، الدار الجاملةة لوهشر، الاسكهدرية، 6
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لدبهةة عوى استخداـ أجهزة الحماسةب ههمةة شبكات الاهصاؿ نالدلالجات الدقةقة؛ فقد أدى ظهمر نظم الدلوممات ا الاتجاا الثاني:
الآلةة نشبكات الاهصاؿ الدتقد مة إلذ زيادة الاوب عوى استخدامها، لدرجة أن ى أصبح مم الدمكم هصمةم مهظمات هلمل بالكامل 

 ، نإيجاد شبكات ملوممات ناحدة.الكمبةمهربماساة 

ب الفهةة الق زمة لتشغةوها، أدت إلذ هغتَ في مفهمـ ندنر التغتَات التي نرأت عوى نوب الدلوممات ناةسالة :الاتجاا الثالث
الدلوممات حتى أصبح يهظر إلةها باعتباريا ممردا استًاهةجةا مهما، نأصبح أداء الدؤسسات يلتمد بشكل متزايد عوى ما يدكم أف يقدمى 

 نظاـ الدلوممات الدستخدـ بها.

مديري الدؤسسات الةمـ أف هتغتَ أدناريم دةث لا يكفي استخداـ يهو لظهمر يهو الاعايات الثقثة، فإنى لابد عوى  ةننتةج
 7الهظم فقط، بل يجب أيضا أف هتمافر لديهم القدرات نالدهارات التالةة:

  ملرفة كةفةة استخداـ هكهملمجةا الدلوممات في هصمةم أنظمة عمل تدكم مؤسساتهم مم اللمل بكفاءة نهزيد مم قدرتها عوى
 الدهافسة؛

 ة في هقةةم نظم الدلوممات بالدؤسسة؛الدشارك 

 إدارة ممارد الدلوممات الدتاحة نهدبتَ احتةاجات الدؤسسة مهها؛ 

 فهم مماصفات نإمكانةات اةجهزة نالبرلرةات لوتأكد مم إمكانةات هشغةوها نهمافقها ملا؛ 

 ،اقتًاح استخدامات جديدة لوهظم الدتاحة.ن  تخصةص الدمارد عوى بدائل الهظم الدتهافسة 

إذف، مػػم اػػػقؿ مػػا سػػػب،، فإنػػى مػػػم الدتمقػػ  أف يسػػػلى الدػػػدراء الدلاصػػرنف إلذ التلػػػرؼ أكثػػر عوػػػى هكهملمجةػػا الدلوممػػػات بغػػػر  
ػػت م عوػػةهم فهمػػا أكثػػر عمقػػا  تالاسػػتفادة مههػػا في هصػػمةم نإدارة مؤسسػػاتهم، نأف يػػهو الدسػػؤنلةا الجديػػدة لػػةدارة في اللصػػر الحػػالر تحه

 نبشكل أعم، لشا سب، ذكرو.لتكهملمجةا ننظم الدلوممات، 
 

 (: فوائد نظام المعلومات5الشكل رقم)

 

 

 

 

 
 
 

 47ص 2012رجم االد، أثر نظاـ ملوممات الدمارد البشرية عوى أداء اللاموتُ، مهكرة ماجستتَ، جاملة نرقوة،  المصدر:
 

                                                           
 31رج  الساب، صالد 7

 الخيارات المتاحة في الاسترجاع:
حيث نظم المعلمات المحوسبة 

 الحديثة توفر مرونة عالية 
 

 

 

 

 

 

 

 كمية المعلومات:
توفر الحواسيب على قدرة عالية 

على التخزين مقارنة بالطرق 
 التقليدية

 

 السرعة:
جراءات التوثيقية وسهولة سرعة الإ

 تخزين استرجاع المعلومة

 الدقة
انخفاض احتمالات الوقوع في الخطأ عند 
 توفير الجهد: عملية جمع ومعالجة وتخزين ونشر المعلومة

فالجهد البشري في النظم االتقليدية اكبر 
بكثير من النظم المحوسبة خلال عملية 

 معالجة وتخزين المعلومة

 نظام المعمومات
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 عموةةن نظاـ الدلوممات مكمنات الشكل التالر يمضح  الفرع الخامس: مكونات وظائف نظام المعلومات في المؤسسة:
  :هشغةل البةانات دنرة عوةها ياو، الخامات مم سوسوة اقؿ مم ملوممات إلذ البةانات تحميل

 مكونات ووظائف نظام المعلومات (:3رقم ) الشكل

 

 

 

 

 

 

 

 

 

 

Source : Robert Reix , système d'information et management desorganisation , édition 5 vuibert –gestion 

, paris , France , 2009 P4. )بتصرف(   

  الفرع السادس: انواع نظم المعلومات :
هتهمع نظم الدلوممات بتهمع الدستمى اإداري في الدؤسسة، نعوةى يدكم التمةةز بتُ اللديد مم الانماع نالتي نمجزيا في الجدنؿ  أولا :  

 الدمالر:
 المستويات الادارية في المؤسسة (: انواع نظم المعلومات حسب1جدول رقم )

 Executive Support Systems (ESS)     نظم ملوممات دعم اإدارة اللوةا الإدارة العليا

لرفة
م الد

نظ
 

Kn
ow

leg
lg

e W
or

k 
Sy

ste
m

s (
KW

S)
 

 Decision Support Systems (DSS)             نظم ملوممات دعم القرار الإدارة الوسطى

 Management Information Systems (MIS)  يةنظم ملوممات إدار 

 المستوى التشغيلي
 Office Automation Systems (OAS)                  نظم آلةة الدكاهب

 Transaction Processing Systems (TPS)      نظم اللموةات التشغةوةة
 

مة في نظم الدلوممات الادارية"، الابلة الانلذ، دار نائل لوهشر، الاردف عماف، ماجد الااير"مقد مم اعداد الاالب استهادا عوى: أسمهافالمصدر: 
 .127-113، صـ2011

 
 
 

SYSTEM 

D’INFORMATION  

 نظام الوعلوهات

 تجميع المعلومات

 

وحماية  تخزين

 )ادارة البينات(

 

المعلومات معالجة  
والتدقيق()التصنيف والترميز    

 

المعلومات استرجاع  
 )عرض، طباعة،ارسال(
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 (: تطور نظام المعلومات4الشكل رقم)

 
 59ص 2012رجم االد، أثر نظاـ ملوممات الدمارد البشرية عوى أداء اللاموتُ، مهكرة ماجستتَ، جاملة نرقوة،المصدر: 

فكرة جميرية في نظاـ الدلوممات، نيي أف ظهمرو كاف بهدؼ هقديم الدعم نالدساندة لادارة الدهظمات في  مم الشكل أعقو هتضح
، نظهمر هقهةات 1990الذ  1970لستوف الدستميات، لكم التامر التكهومجي في مةداف الحاسمب نالبرلرةات اقؿ الفتًة الدمتدة مم 

 دامات متامرة لى.فتقم لرالا ناسلا لاستخ  TICاإعقـ نالاهصاؿ 
كما لصد اف نظم ملالجة الدلامقت يي أنؿ نظم الدلوممات التي ظهرت في الدؤسسة لدعم الدستمى التشغةوي ثم ظهرت نظم 
الدلوممات لاادارية التي هدعم نظائف الدؤسسة، بلديا ظهرت نظم دعم القرار التي هساعد عوى اتخاذ القرارات في ظل عدـ التأكد، 

الهظم التهفةهية، نااريا نظم الدلوممات لاستًاهةجةة كما لا نهسى اار هابةقات أنظمة الدلوممات في الدؤسسة نيي نظاـ بالاضافة الذ 
 .ERPتخاةط ممارد الدؤسسة 

 ( ERP)ثانيا: انظمة المعلومات المتقدمة 

 ERP (Entreprise Resource Planning :)تعريف نظام تخطيط موارد االمؤسسات  -0
مج ابػر إحدى الػهظم الللكتًننةػة الحديثػة الدسػتخدمة ل لرػاؿ هقهةػة الدلوممػات نيػم عبػارة عػم  اةعماؿتخاةط ممارد  نظاـ يلتبػػػػر

قابوػة لوتشػكةل صػممم بهػاء عوػى مسػح إجػراءات اةعمػاؿ في أحسػم التابةقػات لتلمػل عوػى هكامػل الدلوممػات ناإجػراءات  جايزة
هػػتمكم مػػم اسػػتخداـ نإدارة ممارديػػا الدلومماهةػػة نالداديػػة نالبشػػرية كػػى ا كانػػم جغرافةتهػػا لعوػػى مسػػتمى نظػػائف نإدارات الدؤسسػػة مهمػػ

 8 .بفلالةة نكفاءة عم نري، همفتَ حل شامل متكامل لكافة حاجات الدؤسسة الدتلوقة بملالجة الدلوممات
يتػةح  نظػاـ متكامػلالدؤسسػات يػم  تخاػةط مػمارد نظػاـ" اةكثر اكتمػالا، يم Willis (2009) نيوةا مم قبل التلريف الدقتًح

اةنشػػاة تمجةػػى نمراقبػػة مػػمظفتُ الدلوممػػات القزمػػة للو نيػػمفر .فةهػػا اللموةػػات اةساسػػةة نأتدتػػة لػػربط نظػػاـ الدلوممػػات همحةػػدمؤسسػػة لو
لا يقممػػػما  تُلولمةػػػللم الدػػػمظف التسػػػوةم الههػػػائيحػػتى بةػػػ  ن ال الاسػػػتغقؿ إلذ/اإنتػػػاج سوسػػػوة اإمػػداد، مػػػم عوػػػى نػػػمؿ لوشػػػركة اةساسػػةة

بالتػػػالر يتلوػػػ، اةمػػػر بهظػػػاـ التسػػػةتَ الدتكامػػػل ن  9الدؤسسػػػة" أنظمػػػة متاحػػػة لجمةػػػ هكػػػمف  بلػػػد ذلػػػك، إلا مػػػرة ناحػػػدةبإداػػػاؿ الدلوممػػػات 
 .، نالشكل التالر يبتُ ذلكلومؤسسة الهي يرهكز عوى برنامج ملةاري
                                                           

8 ERP هابة، نظاـ تخاةط ممارد اةعماؿ، الدهدى لزمد صالح ابرايةم  525ص 3009ة، لةبةا كوةة اةقتصاد نالمحاسب،  بادارة الدمارد البشرية   
9
 Amel CHAABOUNI , IMPLANTATION D’UN ERP: ANTECEDENTS ET CONSEQUENCES ,XVème Conférence Internationale de Management 

Stratégique, Annecy / Genève 13-16 Juin 2006 ,p4 
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 نظام تخطيط موارد المؤسسة : مفهوم(5)رقم  الشكل

 

 

 

 

 

 

 

Source : Kenneth laudon, jaune laudon, management des systèmes d’information,13
éme

 édition, publié par 

Pearson France, 2013,p365 

 

 يوي: ما أهمها اصائص بلدة الدؤسسات ممارد تخاةط نظاـ يتمةزخصائص نظام تخطيط موارد المؤسسة:  -2
 مم اللديد احتةاجات لتوبةة هاشرال قبل مم الدصممة البرامج مم لرممعة يم برنامج: المؤسسات هو موارد تخطيط نظام -ا 

 ؛الخ....نالتدريب الصةانة، التهفةه، في كالدساعدة إضافةة ادمات م  نهسميقها الدؤسسات
 انفق الدلوممات هتبادؿ أف يدكم مستقوة، باريقة مصممة لةسم الدختوفة المحدات :متكامل المؤسسات موارد تخطيط نظام -ب

 عهب إلذنيؤدي  الدااوي الاهساؽ يحسم اللموةات بتُ الاهصاؿ يها ممحدة،نجهات  الدتمقلةنالتصمةمات  لومخااات
 الدلالجات؛ ازدناجةة

 تحدد الدختوفة المحدات هستخدمها التي البةانات كل أف يلتٍ واحد: مرجعي نظام على يركز المؤسسات موارد تخطيط نظام -ج
 تحدد اللقئقةة، البةانات قماعد إدارة نظاـ غالبا البرامج مم ناحد نمع قبل مم نهستَ الشكل نفا أي ةنملةاري ناحدة باريقة
 عم الهظر بغض الاريقة بهفا ،تحددالخ ،التقكم لغة الشاشة، الفأرة، نري، عم كاةنامر جهاز-رجل الماجهات بالدثل،

 الدستخدمتُ؛ هلوم صلمبات مم نهقول صالاتالاه هبسط نالوغات لوبةانات القمية الهماةة يهو، المحدات
 السمؽ؛  يدوةها التي نالقماعد لومؤسسة الدااوي التهظةم عم الهاعة أن القانمنةةن  الدههةة :التشغيل قواعد مع السريع التكييف -د
 عموةة نماذج عوى يركز الدصمم ERP هركةب عهد :التسيير عمليات تحسين إلى يهدف المؤسسات موارد تخطيط نظام -ه

 أفضل تحوةل مم الدلتٍ الهشاط لراؿ في الدؤسسات أفضل ابرات مم كهلك يستفةد ،القااع في التابةقات أفضل ناعة مم
 ملتُ؛ لقااع الفلوي الدلةار هشكل التي التسةتَية القماعد مم لرممعة عوى يحصل البرامج مصمم التابةقات،

احتةاجات  هوبةة أجل مم اةنؿ الدقاـ في ERP صمةم تدم فقد اري،ملة مهتج :معياري المؤسسات موارد تخطيط نظام -و
 نعقنة الاستخداـ، لغات م الج الدصرفةة، السةارات،نالخدمات الهشاط قااع حسب لستوفة كإصدارات يها الدختوفة، الدؤسسات

 الدلالجات، اةارات ااتةار سةتَ،الت قماعد نااتةار اإعداد نري، عم يتم الدؤسسة احتةاجات لتوبةة الدهتجات ذلك،هكةةف عوى
 الخ؛...البةانات شكل نااتةار

 مالية ومحاسبة

 مبيعات و تسويق قاعدة بيانات موحدة

 تصنيع و إنتاج

 

 موارد بشرية

،المصاريف تغطية  
حساب مدين   

الدخل، ديون العملاء  

العمل ساعات  
 تكاليف العمالة
 الكفاءة

جدول الإنتاج،مواد أولية    
الطاقة الإنتاجية،مشتريات   

 

 

مبيعات متوقعة، طلبات  
 تغير في السعر
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 كل  ،لوفصل القابوة المحدات أن البرامج مم لرممعة لكمن  متجانا هركةب لةا يم وحداتي: المؤسسات موارد تخطيط نظام -ي
 10مستقل. بشكل يتم أف يدكم نهشغةوها هثبةتها أف حةثهسةتَية  عموةة هقابوها نحدة

 

 المؤسسة موارد تخطيط نظم لتبني المؤسسات توجه سباب: أ (2)جدول رقم

 الاستراتيجية العملياتية التقنية
 مشتًكة ارضةة الذ الحاجة

 القديدة الانظمة استبداؿ

 الانظمة بتُ التماف، عدـ

 اللموةات تحستُ

 البةانات نضمح

 التشغةل فةكوه افض

 الدشاري  عملدة

 الاعماؿ عموةات مقايةا همحةد

 الزبائم استجابة ستُتح

 ناللموةات المظةفةة المحدات بتُ التكامل

 الدهظمة في القرار اتخاذ اداء تحستُ
 67،ص2012الاردف، عماف نالتمزي ، لوهشر الحامد نمكتبة دار الدهظمة، ممارد تخاةط نظاـ، يمنا همفة، بقؿ الاميل، رضا احمد اكرـ :المصدر

 ظام المعلوماتالفرع السابع: عوامل نجاح وفشل ن
 إف مؤشر لصاح هابة، نظاـ الدلوممات الالكتًني يحدد بدرجة تحقةقى ةيدافى مم نجهة نظر مستخدمةى.

 
 مقومات نجاح واسباب فشل نظام المعلومات الادارية من وجهة نظر الباحثين. ( :3) الجدول رقم

 المعلومات نظام فشل أساب مقومات نجاح نظام المعلومات الباحث
Bruwer 

1984 
للهاصر ، مساندة اإدارة اللوةا ،مشاركة الدستفةد

 اعاو الدديريم لضم الهظم الآلةة.،الشخصةة 
 عػػػػم الهظػػػػاـ عجػػػػزعهػػػػد  الدلوممػػػػات هظػػػػاـل فشػػػػلتػػػػبر يل 
ههفةػػػػه  عوػػػى قدرهػػػػى عػػػػدـ أن ،ةالدتمقلػػػ بالصػػػمرة داءاة

 إمكانةػػة عػػدـ أن المحػػددة، التمقةتػػات في عموةاهػػى
 أجوى مم صمماحضر ان  لهيا الهقم عوى استخدامى

 عدـ دعم اإدارة اللوةا ان اإدارة التهفةهية -
 عدـ اشراؾ الدستفةديم نتحديد نمع احتةاجاتهم -
 الايتماـ باةجهزة نلةا باةيداؼ -
 الدلوممات مم الاحتةاجات تحديد سمء -
 درجػة بػهفا الدلوممػات مػمارد باوػب الدقػة  عػدـ -

 اةارى الدمارد بها هاوب التي الحرص
مػم مسػتخدمتُ  الدقئمة البشرية  القدرات همافر عدـ -

 نمتخصصتُ
 الخوفةػػةنالتفاعػػل بسػػبب هبػػايم  الاهصػػاؿ صػػلمبة -

 الدلوممػػات نظػػم أاصػػائي بػػتُ نالثقافةػػة التلوةمةػػة
 مستخدمةىن 
 كبر نسبة الدخانرة نالتلقةد نهكوفة الهظاـ-

Gerhard
1988 

تحديػد البرلرةػات ، إسهاـ الدسػتفةديم مػم هصػمةم الهظػاـ
يهبغػػي البػػدء ، نملرفػػة اصائصػػها قبػػل تحديػػد نػػمع الػػهظم

بتقوةل الدخرجات الدلومماهةة نتحديد نمع الدستفةد لدلرفة 
الدػػػػداقت ثم تحصػػػػةل مصػػػػادر الحصػػػػمؿ عوػػػػى البةانػػػػات 

 نأاتَاً تحديد نريقة الدلالجة.
تحديد نمعةة ، ابةلة الهظاـ نرسالتىالفهم السوةم ل 1988باغي 

نجمد مقةاس  ،الاحتةاجات مم الدلوممات نكمةتها
هفهم الددير للمل نظاـ  ،لددى قدرة الددير عوى همظةف
 .الدلوممات اإدارية الدلوممات

اشبة 
1995 

 ،اصػػػػائص نظػػػػاـ الدلوممػػػػات، اصػػػػائص متخػػػػه القػػػػرار
 .اصائص عموةة التهفةه، اصائص بةئة القرار

الدي الس
1999 

لزوػػػػل الهظػػػػاـ نالػػػػهي يلػػػػد حػػػػافزاً لوتغةػػػػتَ نضػػػػماف لصػػػػاح 
قػػمة الاهصػػاؿ بػػتُ الدسػػتخدـ ، هفاعػػل الدسػػتخدـ، الهظػػاـ

 دعم اإدارة .، نالدصمم
                                                           

10
Reix, Robert, Systèmes d'information et management des organisations, 4ème  édition, Vuibert , Paris, 2002,  P102 
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سوااف 
2000 

مستمى التلقةد ، دعم اإدارة، اشتًاؾ الدستخدـ الههائي
 إدارة عموةة التهفةه .، نالدخانرة

 افتقار الصةانة الدقئمة حسب الدمرد. -

Aman 
jindal 
2003  

همقلػػػػػػػات ، دعػػػػػػػم اإدارة التهفةهيػػػػػػػة، لدسػػػػػػػتخدـارهبػػػػػػػاط ا
 متاوبات ناضقة .، تخاةط مقئم، ناقلةة

 

الدؤتدر اللومي الثالث احمد مؤيد عاةة الحةالر د. لصوى يمنا لزمد اؿ مراد" مؤشرات لصاح نظاـ الدلوممات اإدارية ندنريا في اإبداع نالتمةز" المصدر: 
 )بتصرؼ(.9ـ الاردف،  ص  2009ملة اللومـ التابةقةة الخاصة"إدارة مهظمات اةعماؿ: التقديات اللالدةة الدلاصرة"لكوةة الاقتصاد ناللومـ الادارية جا

 
 المطلب الثاني: تدقيق نظام المعلومات.
 الفرع الأول: تعريف تدقيق نظام المعلومات : 

 ناللموةات للنشاةالدتابلة  إلذ التخاةط عموةة مم اناققا الهظم حةاة دنرة مراحل كل شمليهدقة، نظاـ الدلوممات  إف
 نكشف اةاااء نهصقةح نمراجلة مراقبة عوى هلمل الرقابة عموةة فإف نعوةى الدلوممات. لهظاـ نالتابةقةة نالتصمةمةة التقميوةة
 الدادية الدكمنات نأمم سقمة باإضافة إلذ باستمرار، اةداء نتحستُ رنالدخا هقوةل دؼفي كل الدراحل به مستمرة بصمرة الالضرافات
 .ابه نمسممح ملقملة إنار هكالةف في كوى البرامج نيها لوهظاـ نكها

التأكد مم اف كل المسائل ناللموةات ناةنشاة الخاصة بالهظاـ هسةتَ بالشكل الصقةح  ف هدقة، نظاـ الدلوممات يدكم ممإ
 .11مقارنة م  الدخااات ناةيداؼ

تحديد تة  الظمابط التي تحكم نظاـ الدلوممات نهقةةم فلالةتى، نلوقةاـ بهلك، يجب عوى اف هدقة، نظاـ الدلوممات يتضمم 
 . 12الددققتُ مراجلة كافة مكمنات الهظاـ، نكهلك هقةةم امم الهظاـ نتحوةل الدخانر الدتلوقة بى

  الفرع الثاني: اهداف تدقيق نظام المعلومات :
  13 :ت عوى ما يوياللامة لدراجلة نظم الدلومما اةيداؼ هتأسا
  نبةلة ملالجة اللموةات نبالتالر هكمف البةانات صقةقة ندقةقة نكاموة كفاءة الدلدات ن هلاي الثقة الدستمرة   فهي الثقة :زيادة

 .نآمهة
  هشغةل الهظاـتة  مراحل أف إجراءات الدلالجة صقةقة نفلالة أثهاء  بملتٌ : الاجراءاتصحة. 
  هتج ملوممات مالةة أن أي ملوممات أارى هتمةز بالدقةأي أف الهظاـ ي : الدقةتاكيد. 
  ناف كانم أجهزة الهظاـ أن البرامج هقدماف ادمة مرضةة  أي نجمب هقةةم هكوفة الكفاءة نالفلالةة لوهظاـ والفعالية:الكفاءة

 .نهو  حاجات الدستفةديم

نيدكم ههانؿ أيداؼ مراجلة نظم  نضلم مم أجوىنأشا تحق، الغر  الهي  ،تقق، مم أف الهظم الدمضمعة هلمل بشكل صقةحال
  :14 الدلوممات اإلكتًننةة في الهقاط التالةة

                                                           
11 Micelle Gillet " Management Des Systèmes D Information, Manuel Et Applications DSCG 5" 2eme édition DUNOD; paris, 2010, P 375 
12 Laudon, laodon –management information systems –the digital fim, idition9, Person educion, USA, 2006, P 332.  

 .27-26، ص  2013،ةاللربة الخوةج لدنؿ التلانف لروا لدنؿ نالمحاسبة لورقابة اللوةا للجهزة الدلوممات هقهةة عوى التدقة، دلةل 13
14 http://www.accdiscussion.com/t12332 .22:37عوى الساعة  2016-02-05انو  عوةى يمـ    
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  ؛نكفاية الحمايةتمصةل الجهزة نشبكات ةالتأكد مم فلالةة الرقابة الدااوةة لوبةانات ن 
  ؛بتًاةصالتأكد مم أف امتقؾ البرامج نهاميريا يتم  
  ؛جب هفميض الادارةالتأكد مم أف أي هلديل لوبرنامج يتم بمم 
 ؛لتأكد مم أف ملالجة اللموةات نالدوفات نالتقارير نأي سجقت إلكتًننةة أارى هتم بدقة نبشكل كاملا 
 ؛مم أف البةانات الدصدرية التي بها أاااء يتم تدةةزيا ثم ملالجتها نبقاً لسةاسات اإدارة التأكد 
  نالسرية نالاكتماؿبالدقة  هتمةز اإلكتًني التأكد مم أف موفات نظاـ الدلوممات. 

 
 الفرع الثالث : أمن نظام المعلومات : 

أمم نظاـ الدلوممات يم تة  الارؽ نالتقهةات ننسائل اةمم نالحماية لدمارد نظاـ الدلوممات، نيدثل الذدؼ مم أي برنامج امم 
، 15الدلوممات نسريتها نسقمتها بمستمى مقبمؿ نلزدديلد لهظاـ الدلوممات حماية الدهظمة نذلك بتقوةل الدخانر التي هؤثر عوى همافر 

، 16نعوةى يجب عوى الدؤسسة نض  قماعد السقمة نإهباع السةاسات اةمهةة نف، الدلايتَ الدتلارؼ عوةها لضماف الستَ السوةم لوهظاـ
 :17نيهبغي اف يتضمم التخاةط نالرقابة اإدارية عوى امم الهظاـ ما يوي

o ؛تبر بمثابة ملايتَ لتقةةم امم الهظاـ فةما بلد، نهتمثل يهو اةيداؼ في حماية مكمنات الهظاـتحديد اةيداؼ نالتي هل 
o ؛هقدير الاحتمالات نالتكالةف الدرهباة بمخانر امم هشغةل البةانات 
o بةقها إعداد ااة هضمم مستمى مقبملا مم اةمم نبتكوفة ملقملة، نهصف يهو الخاة كافة اإجراءات الرقابةة التي سةتم ها

 ؛يهبغي إف يتم فقص الخاة نالتصدي، عوةها قبل نضلها ممض  التهفةهن  يها ،نأيداؼ يهو اإجراءات
o ؛تحديد الدسؤنلةات عم امم الهظاـ  
o .ااتبار إجراءات الرقابة عوى امم الهظاـ، نذلك لوتقق، مم مدى فلالةتها في تحقة، أيدافها الدرجمة 

 سة وتحليل العناصر التالية:ولضمان امنية نظام المعلومات يجب درا
يم اللوم الهي يلمل عوى همفتَ الحماية لوملوممات مم الدخانر التي تهدديا، نذلك مم اقؿ همفتَ اةدنات  : امن المعلومات -1

 .  18نالمسائل الازـ همفتَيا لحماية الدلوممات مم الدخانر
 الحماية لتمفتَ الاعتبار بلتُ أاهيا يجب اللهاصر التي مم لرممعة همفر مم بد لا لذا هتلر  التي الدخانر مم الدلوممات حماية أجل مم

  :19نيي عهاصر خمسة إلذ اللهاصر صهفم هوك نلقد لوملوممات، الكافةة
 فقص الصقحةات الالكتًننةةعم نري،  ،الدلوممات ستخدـي الهي الشخص يمية مم التأكد :المستعمل من التحقق 

 مستخدـ. كلل
 سقمة هأمتُ الدؤسسةيجب عوى نلتفادي ذلك يحرؼ،  نلد صقةح الدلوممات لزتمى أف مم التأكدأي  المحتوى: سلامة 

 . نالفتَنسات لقاتًاقات الدضادة نالتجهةزات البرلرةات مثل مهاسبة حماية نسائل إهباع اقؿ مم المحتمى

                                                           
15

 Robert Longeon, Jean-Luc, Guide de la sécurité des systèmes d’information, Paris, France, 2009, P10 
16 Ayari amani" audit de sécurité du système informatique de MTIC " mémoire de mastere professionnel  « Nouvelles Technologies des 

Télécommunications et Réseaux »  Université virtuelle de  tunis, 2014, p 14. 
 .169،جاملة الددية، ص 2009 اللدد السادس ديسمبر -عومني لدتُ"تحديات الامم الالكتًني في الدؤسسة"، لروة الاداث الاقتصادية ن الادارية 17
 .297،ص 2011عماف،الابلة الانلذ-اسمهاف ماجد الااير"مقدمة في نظم الدلوممات الادارية"دار نائل لوهشر الاردف 18

19
 Robert Longeon, Jean-Luc, Guide de la sécurité des systèmes d’information, Paris, France, 2009, P10 
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 الدلوممات نظاـ عمل استمرارية مم التأكد هلتٍ سقمة نامم التخزيم نالاستًجاع  :الخدمة أو المعلومات توفر استمرارية 
 إلةها المصمؿ أن استخدامها مه  الدراص لذم بها، ن ستخدمتُلد الخدمات نهقديم التفاعل عوى القدرة ناستمرار مكمناهى بكل
 .مشرنعة غتَ بارؽ

 - :أي إثبات نسةوة أن يقةنر  همفر ضماف بى نيقصد. إمكانةة هتب  اةثر في حالات التغةتَ نالتقريف نالحهؼ المسؤولية 
 .ملتُ نقم في شخص أي بى يقمـ هصرؼ

 لذم مصرح غتَ أشخاص قبل مم عوةها الانقع يدكم لا الدلوممات أف مم التأكدأي  : الموثوقية أو السرية. 

 : 20نيي نجهات نظر لستوفة الدلوممات مميدكم هصهةف الدخانر الدتلوقة بهظم  : مخاطر نظام المعلومات -2
 :يث المصدرمن ح. أ

كمشم أكثر دراية نملرفة بهقاط   لذا،حةث يدثل ممظفم الشركة الدصدر الرئةسي  النزاهة(:و  داخلية )الشخصيةمخاطر  -
نمم ثم  ،نلدا لذم مم صقحةات في الدامؿ إلذ الهظاـ نالمصمؿ إلذ البةانات ،الضلف في نظاـ الرقابة الدااوي في الشركة

 أن هلديوها.إمكانةة هدمتَيا أن تحريفها 
أن تخريب كما أف بلض الدهافستُ يحانلمف ااتًاؽ الهظاـ بهدؼ الانقع ،  نقراصهة الدلومماتالفتَنسات  مخاطر خارجية : -

كبةانات التكالةف نالردةة، نااط الدهشأة الدستقبوةة، في حتُ هؤدي بلض الكمارث الابةلةة كالزلازؿ   ،الدلوممات السرية
 .لوهظاـوي أن جزئي نالبراكتُ إلذ هدمتَ ك

 : ب. من حيث علاقتها بمراحل تشغيل النظام
 المدخلات مخاطر:  

 ؛في الهظاـ سوةمة غتَ لبةانات الدقصمد غتَمقصمد ن  الادااؿ -
 .الدمظفتُ بماساة لوبةانات متلمد غتَالدتلمد ن  التدمتَ -

 البيانات تشغيل مخاطر:  
 ؛اارجةتُ أشخاصن  الدمظفتُ بماساة نالهظاـ لوبةانات الشرعي غتَ المصمؿ -
 ؛السر كومة نفا في الدمظفتُ مم اللديد اشتًاؾ -
 .، ادااؿ فتَنساتالدستخدمتُ أجهزة إلذ الخمادـ أجهزة مم البةانات نصمؿ اعتًا  -

 النظام مخرجات مخاطر  : 
 ؛صقةقة غتَ /زائفة لسرجات او،ان  الدخرجات مم ملةهة بهمد هدمتَ أن نما -
 ؛الدخرجات مم بها مصرح غتَ نسخ عملان  الدلومماتن الدوفات  سرقة -
 ؛المرؽ عوى نبلها أن اللر  شاشات عوى عرضها نري، عم لوبةانات بى الدراص غتَ الكشف -
 .مهها نسخة باستقـ لسملتُ غتَ أشخاص إلذ ااأ نالدلوممات الدابمعاتإرساؿ  -

 ج. من حيث الاثار الناتجة عنها:
 تج عهها أضرار مادية لوهظاـ نأجهزة الحاسب، أن التدمتَ الدادي لمسائل تخزيم البةاناتيه : مخاطر آثارها مادية. 
 البةانات التي هؤثر سوبةا عوىن نالتي قد هصةب البةانات الدمجمدة في ذاكرة الحاسب الآلر،  : مخاطر فنية.  

                                                           
 .5،ص 2015-2014لزاضرات مقةاس مراجلة نظاـ الدلوممات سهة انلذ ماستً هدقة، نمراقبة التسةتَ، جاملة نرقوة،لدلوممات" رجم االد"لسانر نظم ا20
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 الفرع الرابع: ما يجب مراجعته في نظام المعلومات:

 ومات :مراجعة مكونات نظام المعل 
رقابة الدمرد  الدلوممات الالكتًني، نييهتضمم نظةفة الدراجلة في ظل نظاـ الدلوممات المحاسبةة الالكتًننةة فقص كافة مكمنات نظاـ 

 البشري، الرقابة عوى الجانب الدادي، الرقابة عوى البرامج نالقمانتُ، الرقابة عوى قماعد البةانات،ممضقة في الشكل الدمالر : 

 
 .: مراجعة مكونات نظام المعلومات(6)رقم  الشكل

                     

  22 21المصدر: من اعداد الطالب بناءا على 

 الفرع الخامس: أساليب الرقابة على نظام المعلومات المحوسب:

 : 23 أهمها أسباب للدة الةدنية هظمال في الدتبلة هوك عم اإلكتًننةة الدلوممات نظم في أهمةة أكثر الرقابة أسالةب هلد
  ؛أاااء ارهكاب احتماؿ زيادة عهى يهتج لشا يدنياً  هلالج التي هوك يفمؽ الكممبةمهر بماساة البةانات مم كبتَ قدر ملالجة يتم. 1
  ادقته مم نالتقق، البةانات يهو مراقبة لةنساف يدكم لا لوقراءة قابوة غتَ صمرة في اللموةات بةانات نتخزيم نملالجة ت  يتم. 2

  ؛لوملوممات الةدني الهظاـ تحم إجرائها يسهل كاف نالتي نممضمعةتها
  الاقتصادية المحدات مم نائوة مبالغ بااتقس اةمهاء غتَ الدمظفتُ قةاـ احتماؿ عوةى يتًهب قد لشا التدقة، مسار هتب  يصلب. 3
 .  بها يلمومف التي

                                                           
 26 المجود –نالقانمنةة الاقتصادية مـلولو دمش، جاملة دمش، لروة المحاسبةة"جاملة الدلوممات ممثمقةة زيادة في المحاسبةة الالكتًننةة الدلوممات لهظم اللامة الرقابةة الضمابط حمادة"أثر رشا 21
 .318ص2010 -اةنؿ اللدد -
 .35ص  2011زياد عبد الحوةم الهيبة "نظم الدلوممات في الرقابة ن التدقة،"دار الدةسرة لوهشر ن التمزي  ن الاباعة عماف الاردف. الابلة الانلذ  22
 .14:33ـ، الساعة 2016-02-11اإنقع عوةى يمـ  تم http://islamfin.go-forum.net/t1220-topicمتاح عوى الدمق  :  23
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 عوى الرقابة نأسالةب الدداقت عوى الرقابة أسالةب: نيي لرممعات ةثقث إلذ التابةقات عوى الرقابة أسالةب غالباً  نهقسم
 :24الدخرجات عوى الرقابة نأسالةب البةانات ملالجة

 :  Input Control المدخلات على الرقابة أساليب. 1
 لستص ممظف ماساةب EDP البةانات ملالجة قسم يتسومها التي البةانات اعتماد صقة مم ملقملة هأكد درجة همفتَ إلذ تهدؼ     
 صمرة نب  أن مهها جزء حهؼ أن إلةها اإضافة أن فقداشا عدـ نمم. عوةها التلرؼ مم الكمبةمهر تدكم بصمرة تحميوها سقمة نمم
  .الدباشرة الاهصاؿ اامط اقؿ مم ذلك كاف ناف حتى الدرسوة البةانات في مشرنعة غتَ هلديقت أي عمل أن مهها

 . السابقة البةانات إدااؿ نإعادة نهصقةح برفض هتلو، التي اةسالةب هوك عوى الدداقت عوى الرقابة أسالةب نهشمل
 :  Proccessing Control البيانات معالجة على الرقابة أساليب. 2

 كافة ملالجة بملتٌ المحددة، لوتابةقات نبقاً  إلكتًننةا البةانات ملالجة عموةات ههفةه مم ملقملة هأكد درجة همفتَ إلذ نتهدؼ    
 .بها يصرح لد عموةات أي ملالجة نعدـ بها صرح عموةات ملالجة إغفاؿ نعدـ بها صرح كما اللموةات

 :  Out Put Control المخرجات على الرقابة أساليب. 3
 أن  مغهاةالد الدوفات أشرنة أن التقارير أن الحسابات قمائم مثل) البةانات ملالجة عموةات لسرجات دقة هأكةد إلذ نتهدؼ   
  بهلك. فقط لذم الدصرح اةشخاص بماساة الدخرجات يهو نهدانؿ( الدصدرة كاتبالش

 الرقابة الداخلية في ظل نظام المعلومات الالكتروني (:7الشكل رقم )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

، لروة دراسة هابةقةة عوى الدصارؼ في إقوةم كردستافدنر الرقابة الدااوةة في ظل نظاـ الدلوممات المحاس  الالكتًني ، ،ثائر صبري ألاف عجةب المصدر:
  . 5، ص 2010،اللراؽ، 45،اللدد  عومـ إنسانةة

                                                           
 .35ص  2011زياد عبد الحوةم الهيبة "نظم الدلوممات في الرقابة ن التدقة،"دار الدةسرة لوهشر ن التمزي  ن الاباعة عماف الاردف. الابلة الانلذ  24

 المتابعة   المعلومات و الاتصال تقدير المخاطر   أنشطة الرقابة  بيئة الرقابة
 

الرقابة العامة أساليب  

 أساليب الرقابة على التطبيقات

 نظام المعلومات الالكتروني
مداقت     ملالجة     التغهية اللكسةة لسرجات            
 الرقابة و التدقيق

 اةاااءمه  ن كشف 
 ن الغش ن التقعب

 حماية الدمجمدات
الدلومماتن ن الدوفات  التشجة  عوى الالتزاـ  

اإدارية بالسةاسات  

ههمةة الكفاءة في 
 الماجبات ن الدهاـ

ضماف صقة 
 نمصداقةة الدلوممات



 الجانب النظري للدراسة                 الفصل الأول

 15 

 المبحث الثاني: الأدبيات التطبيقية )الدراسات السابقة(

 : الدراسات السابقة باللغة العربيةالأولالمطلب 
 نتائج الدراسة اهداف الدراسة منهج,ادوات وعينة الدراسة نوع, تاريخ ومكان الدراسة صاحب الدراسة رقم

1 

 محمد قاعود عدنان محمد 
هقةةم نظاـ الدلوممات ن  دراسة

المحاسبةة الالكتًننةة في الشركات 
 الفوساةهةة

 مهكرة ماجستتَ في المحاسبة
التمميل، الجاملة الاسقمةة ن 

 .2007 غزة.

 الدههج المصفي التقوةويلم الاستبانة
دراسة هابةقةة عوى شركات الدساهمة في 

 لزافظات غزة

المحاسبةة الالكتًننةة في فوساتُ وممات التلرؼ عوى ناق  نظاـ الدل
القدرة نالامكانات ن مم حةث مدى همفر مماصفات الجمدة فةها، 

القزمة لتوبةة حاجات نرغبات الدستخدمتُ، نكهلك مدى مماكبتها 
 لوتامرات التكهملمجةة

اف  الهظم الالكتًننةة الدابقة حالةا في الشركات الدساهمة هتمفر 
 ات الكافةةفةها القدرة نالامكان

 رغبات الدستخدمتُن  نكهلك همفر اشباع حاجات

2 

 مساهمة لمعيادي محمد لمين
 نظاـ هقةةم في الدااوةة الدراجلة

 لومؤسسة المحاس  الدلوممات

 عومـ في ماجستتَ مهكرة
 .2008التسةتَ، جاملة الجزائر

الدههج التاريخي، نالدههجتُ المصفي 
نالتقوةوي، الذ جانب اسومبي 

 اء نالاستهتاجالاستقر 
 المنهةة لومؤسسة التجارية الدديرية

 الصهاعةة لوتجهةزات

المحاس  نالاسا  الدلوممات نظاـ مفهمـ ظهمر إبراز إنار لزانلة
الهظرية، التابةقةة، نالقانمنةة التي يرهكز عوةها، نلزانلة التارؽ الذ 

بة عققتى بالانظمة المظةفةة الاارى، نالتارؽ الذ دنر ناهمةة الرقا
 نالدراجلة الدااوةة في مراقبة الدلوممات في الهظم الةدنية ان الالةة

تحميوها الذ ملوممات ن  تخزيم البةانات، ملالجة البةاناتن  عمة 
لشتوكاتها. ن  مفةدة، هامتُ الرقابة الكاموة لحماية اصمؿ الدهشاة

 فر  رقابة يتاوب المحاسبةة الدلوممات صقة مم التأكد نإف
 رقابة نظم نري، نض  عم ناإجراءات لبةاناتا عوى مستمرة
 اللموةات سقمة مم التقق، في هسايم فلالة دااوةة

3 

، امكانةة  الحكيم مسلم لسليم
الرقابة عوى نظم الدلوممات 

المحاسبةة الدؤتدتة لومؤسسات اللامة 
 ذات الااب  الاقتصادي

 البةانات استهبانةة، نت  استقرائةة 2010مقاؿ عومي، 
أسومب ، اللومةة الدراج  مم لومماتنالد

 ذات اللامة الدؤسسات .الاستبانة
 الااب  الاقتصادي

 قةاـ بلموةة عهد الدؤتدتة الدااوةة الرقابة بهةة بتقةةم القةاـ إمكانةة
 المحاسبةة الدلوممات نظم هستخدـ التي الاقتصادية الدؤسسات هدقة،
 نالتامر يتهاسب بما ت،الدلومما نظم عوى الرقابة نف، ملايتَ الدؤتدتة

 المحاسبةة الهظم الدلوممات في هقهةة استخداـ لراؿ في الحاصل

 ذات فرنقات همجد ايم الهتائج الدتمصل الةها يي انى  لا
 هقهةة عوى الرقابةة الفلالةة ازدياد عم هلبر إحصائةة دلالة

 الدتلوقة الرقابةة الضمابط استخداـ ازدياد م  الدلوممات نذلك
 الحسابات مفتشي قبل الرقابةة، ان مم لايتَالد نف،

4 

 الرقابةة الضمابط ، أثر رشا حمادة
المحاسبةة  الدلوممات لهظم اللامة

 ممثمقةة زيادة في الالكتًننةة
 المحاسبةة الدلوممات

 الاستهباني، نالدههج الدههج 2010 مقاؿ عومي،
 استبةاف ،الاستقرائي

 المحاسبةة الدلوممات هظمل اللامة الرقابةة الضمابط ملرفة أثر
 المحاسبةة الدلوممات ممثمقةة في زيادة اإلكتًننةة

 أثر نهاميرو عوى نظاـ الدلوممات نهمثة، الرقابة اف لضمابط
 المحاسبةة الدلوممات ممثمقةة زيادة في كبتَ
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 المطلب الثاني: دراسات سابقة باللغة الاجنبية

ومكان  نوع, تاريخ صاحب الدراسة رقم
 الدراسة

 نتائج الدراسة اهداف الدراسة منهج, ادوات وعينة الدراسة

1 

Amina MAHARRAR ، 
مكانة نظاـ الدلوممات في الدؤسسة 

 الجزائرية

مهكرة ماجستتَ في عومـ 
التسةتَ، جاملة هومساف 

2013 

التقوةوي المصفي، الاستبةانات 
نالدقابقت نت  الدلوممات مم 

 المثائ، الدقدمة.

ظهار أهمةة نظاـ الدلوممات ناصمصا نظاـ الدلوممات إ
 الرسمي، 

اف نظاـ الدلوممات الخاص بالدؤسسة يتفرع عوى عدة انظمة فرعةة هساعد 
عوى لشارسة الهشاط عم نري، عموةات التخزيم نالدلالجة، نيهقسم الذ 

نمعتُ: رسمي نيتكمف مم ملوممات حددت الدؤسسة نبةلتها نمضممشا، 
مات غتَ رسمي يحتمي عوى ملوممات غتَ لزدد مضممشا نلا ننظاـ ملوم 

 نبةلتها

2 

AYARI Amani هدقة، امم ،
نظاـ الدلوممات الخاص بقسم 

 هكهملمجةا الدلوممات نالاهصالات

مهكرة ماستً في 
التكهملمجةات الحديثة 
نالاهصالات نالشبكة، 

 2014جاملة همنا 

الدههج التقوةوي المصفي نفي 
الدقابقت نت   ،يالجانب التابةق

الدلوممات مم المثائ، الدقدمة مم 
 نرؼ الدؤسسة، نالدقحظة

هقةةم مستمى نظاـ الدلوممات الخاص بقسم هكهملمجةا 
الدلوممات نالاهصاؿ، نتحديد الالضرافات نذلك استهادا 

 ISO27002  الذ الدلةار الدنلر 

الدماد ٪ مم 25ن ٪ مم الدهارات الشخصةة نالدلرفة75أف "اةمم يم 
"تحقة، أيداؼ أمهها هلتمد في الدقاـ اةنؿ عوى اللهصر البشري نثقافة 

 الدهظمة"

5 

، اثر نظاـ ملوممات رجم خالد
لبشرية عوى اداء اللاموتُ الدمارد ا

دراسة حالة مؤسسة شوي 
CHIALI  .بساةف 

مهكرة ماجستتَ في عومـ 
 2011التسةتَ،جاملة نرقوة 

التقوةوي المصفي نفي الجانب التابةقي 
اعتمد عوى الاستبةانات نالدقابقت 

نت  الدلوممات مم المثائ، الدقدمة مم 
 نرؼ الدؤسسة

 الجزائرية الدؤسسات في البشرية دالدمار  ملوممات نظاـ ملرفة ناق 
 أداء اللاموتُ عوى هأثتَو نمدى

 ملوممات نظاـ استخداـ ايم الهتائج الدتمصل الةها يي إف
 في البشرية لوممارد الفلاؿ هسةتَ إلذ يؤدي البشرية الدمارد

 أداء رف ن  في تحستُ فلاؿ بشكل يسايم حةث الدؤسسة
 البشرية لوممارد ؿنالفلا الكفؤ التسةتَ اقؿ مم اللاموتُ

6 
 نظاـ هدقة، ، لزانلةلمياء بوطبة

 مؤسسة ملوممات
 ENAGEO داسي مسلمد 

مهكرة ماستً في عومـ 
 2015التسةتَ،جاملة نرقوة 

التقوةوي المصفي نفي الجانب التابةقي 
 عوى الدقابقت نالدقحظة نالاستبةاف   

  ملرفة إلذ شك بق هؤدي الدلوممات نظاـ هدقة، عموةة إف الدؤسسة.  في الدلوممات نظاـ نفلالةة كفاءة مدىملرفة 
الدؤسسة، اما الذدؼ الرئةسي للموةة  في نفلالةتى كفاءهى مدى

هدقة، نظاـ بالدؤسسة يم هقةةمى مم حةث ملرفة مدى  
 كفاءهى نفاعوةتى بالدؤسسة
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 المطلب الثالث : اوجه الاختلاف والتشابه بين الدراسة الحالية والدراسات السابقة.

 :الدراسات السابقة ن  الااتقؼ بتُ الدراسة الحالةةن  فةما يوي سمؼ نقمـ بالتارؽ الذ انجى التشابى

 ولا : اوجه التشابه:ا

 هتشابى الدراسة الحالةة م  الدراسات السابقة مم ناحةة الدضممف نالدتمثل في:

 التارؽ إلذ عموةة هدقة، نظاـ الدلوممات نايم أسالةبى نااماهى. -
 امم نظاـ الدلوممات نالدخانر التي هماجهى. -

 وجه الاختلاف:أثانيا : 

الربط بتُ الدماضة  الددرجة في الدراسات السابقة لرسدة في دراسة مقارنة  ،لدراسةالدههج الدتب  في ايدثل الااتقؼ مم حةث 
، فقد اعتمدت الدراسة عوى الدههج التجري  الهي يلتمد عوى الدؤسستتُ كقهمضح الااتقفات الجميرية لهظاـ الدلوممات الالكتًني ل

 لزل الدراسة، نذلك باستخداـ نتائج الدقابوة نالدقحظة تتُل الدؤسسدراسة الحالة أي التلرؼ عوى عموةة هدقة، نظاـ الدلوممات داا
 (.spssالبرنامج الاحصائي )نعدـ استخداـ الاستبةاف ن  ،ندراسة نتحوةل المثائ، الدقدمة

 يدكهها اعتبار أف الدراسة الحالةة يي هكموة لودراسات السابقة مم حةث:

 .تتُؤسسابراز اهمةة عموةة هدقة، نظاـ الدلوممات في الد -
 التلرؼ عوى ايم اامات عموةة هدقة، نظاـ الدلوممات الدتبلة داال الدؤسستتُ. -
 الدؤسستتُ. كقناق  كفاءة نفاعوةة نظاـ الدلوممات بكل مكمناهى بشرية نمادية نبرلرةة نامم نحماية في   -

 

 خلاصة الفصل:

التي هلتمد  الحديثة تَةالتس هقهةات أيم بتُ مم لتبري لهيناكممرد مثل باقي الدمارد،   الدؤسسة في الدلوممات نظاـ لدكانة نظرا
 عوى بالاعتماد نمراجلتى هدقةقى بلموةات القةاـ نري، عم نذلك نفاعوةتى كفاءهى مم نالرف  عوةى فاظة الحالدؤسس عوى نجب ،عوةها

لوصةانة الدادية نالبشرية  التدابتَ اتخاذ اجل مم، لةدارة نهمجةهات همصةات نهقديم نتائج إلذ لومصمؿحديثة   نأسالةب اامات
 .الهظاـ هدقة، عموةة مم الدستخرجةالهقص  أنجى لتقستُنالبرلرةة نالحماية 



 

 

 
 
 

 الثانيالفصل 
 الدراسة الميدانية
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 تمهيد: 

 بقة،بلد هارقها في الفصل الانؿ الذ الدراسة الهظرية الدتضمهة نظاـ الدلوممات، هدقة، نظاـ الدلوممات، نالدراسات السا
، Hessالاجهبةة  الدؤسسة، وEnageoالمنهةة لوجةمفةزياء  الدؤسسةسهقانؿ في يها الفصل اسقاط الدراسة الهظرية بالدؤسستتُ 

       نذلك مم اقؿ ههانؿ الاريقة نادنات البقث الدستخدمة في ت  الدلوممات، نعر  نتائج الدراسة نمهاقشتها.
     

 : لدراسةالمبحث الأول : مجتمع وأدوات ا
  

 المطلب الأول : عينة ومجتمع الدراسة:

 الفرع الاول: مجتمع الدراسة
 .يتمثل لرتم  الدراسة في الدؤسسات البتًنلةة الهاشاة في الدديهة الصهاعةة حاسي مسلمد نلاية نرقوة

 الفرع الثاني: عينة الدراسة
 .HESSالاجهبةة  بالدؤسسةن ، ENAGEOمفةزياء المنهةة لوجة بالدؤسسةكل مم الدؤسستتُ،   هتمثل عةهة  الدراسة في

 :  Enterprise Nationale de GEOphysique(ENAGEOالوطنية للجيوفيزياء ) : التعريف بالمؤسسةاولا 

دج، مؤسسة ادمات  7.000.000.000مؤسسة ذات اسهم، راس مالذا  (:Enageoجةمفةزيائةة )لوالمنهةة الدؤسسة 
لرممعة سمنانراؾ، يق  مقريا الرئةسي في حاسي مسلمد نلذا فرعتُ )مقر بممرداس، مقر بملاد  في المجاؿ البتًنلر مهبثقة مم

، تحم اشراؼ نزارة (1981-08-01 بتاريخ 81/172)الدرسمـ  ـ بممجب الدرسمـ التهفةهي1981في عاـ فايم(، أنشأت 
 نالدهاجم؛

 ، اةشغاؿالحفر الذةدرنلةكي شانات ثانمية هتمثل في:نن ،اةر از الدراسات الجةمفةزيائةة لابقات الصالرئةسي نشانها 
 الجةمهقهةة نالجةمفةزياء اللامة. ، اةشغاؿالامبمغرافةة

 مم مهامها: (DINTIC) لاتاصتالاو للمعلومات الجديدة والتكنولوجيات المعلوماتية مديريةبتدم الدراسة بمديرية 

Diretion de l'Infrmatique & Nouvelles Technologies de l'Information et de la Communication   

 ؛الشبكات الدلومماهةة داال الدؤسسة ؿاإشراؼ عوى هصمةم نإرسا -أ
 ؛الدساهمة في تحقة، نههفةه لستوف الدشاري  الدتلوقة بالدلومماهةة -ب
 ؛ومماتضماف الستَ الحا لدختوف التابةقات الدلومماهةة نصةانتها، نضماف استمرار عمل نظم الدل -ج
 الصةانة الدنرية لقجهزة.الدساهمة في عموةة هكميم نهمعةة الافراد بمختوف التابةقات، ن  -د
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 : HESSالاجنبية  : التعريف بالمؤسسةثانيا 

، لذا عدة لرالات USD 150.000.000.00راس مالذا  امريكةة متلددة الجهسةات 25 شركة التمصةة باةسهميي 
 23الدؤرخ في  273/2000بمقتضى الدرسمـ  ،نشركة سمنانراؾ HESSتم إنشاء الشراكة بتُ شركة لقد نشانات عبر اللالد، ن 

(، يتضمم عوى عقد البقث عم المحرنقات ناستغقلذا في 2000سبتمبر  24الدؤراة في  57)الجريدة الرسمةة اللدد  2000سبتمبر 
 .2000أفريل سهة  16 بتاريخ: زائرالدبـر في مديهة الج ،401الدساحة الدسماة غمرد الرني الكتوة 

 نيهقسم إلذ مرحوتتُ أساسةتتُ هما: 2008سهة  ، فلوةابئر مسانة حاسي مسلمد BMS OC  في الدشرنع الحالرناناو، 
  ؛ %83نسبة الالصاز الحالةة  لزاة هصفةة الزيمت نقاعدة حةاة، اإنشاءحفر الابار ن  -1
 . 2028الذ غاية المحددة لومشرنع الددة  ، HESSشركةل % 49مقابل  سمناراؾ %51: مقسم الذ نسبة اإستغقؿ -2

 مم بتُ يهو الدشاري  :،  SONAHESS ألصزت الشركة عدة مشاري  في الجزائر تحم اسم الشراكة سمناياس 
 لزاة التصفةة نالتكرير لوبتًنؿ بمهاقة قاسي اللقرب، داسي مسلمد. - 
 زنتي، داسي مسلمد.لزاة هصفةة نهكرير البتًنؿ بمهاقة  -

 
 (، نمم ايم مهامها :Information Technologies) IT الدلومماهةة الدراسة تدم بدائرة

 تة  دنرات التكميم الدتلوقة بهظاـ الدلوممات؛ الاشراؼ عوىالتخاةط ن  -أ
 ؛الشبكات الدلومماهةة داال الدؤسسة هركةب تة  انماع -ب
 ة للجهزة، نالشبكات؛السهر عوى متابلة الصةانة الدنري -ج
الرقابة نالدراقبة لكل الدلدات قبل نأثهاء نبلد الاقتهاء، نالسهر عوى هركةبها ان تخزيهها في الدكاف الدهاسب؛ ااصتا ناف  -د

 .(Zéro Stock) 0الدؤسسة هتب  مبداء التخزيم
 

  أدوات الدراسة : المطلب الثاني:

 :اةدنات التالةة  عتمدنا في دراستها عوىا
حةث قمها بزيارة مةدانةة للةهة الدراسة عوى عدة مرات حتى نتمكم مم ت  الدلوممات نالدلاةات التي هساعدنا في إتداـ  لمقابلة:ا

 ، نقمها باجراء مقابوة م  رؤساء الدصالح الدلهةة، حةث هضمهم كل مقابوة عوى لرممعة مم الاسئوة حمؿ:الدراسة
 همةة هاميرو، نأهمةة المحافظة عوةى؛أهمةة نظاـ الدلوممات في الدؤسسة، نأ (1
 ؛، قاعدة البةانات(الشبكاتالبشرية،  اتءمكمنات نظاـ الدلوممات الالكتًني )البرامج، الدمارد الدادية، نالكفا (2
 ؛الدخانر التي تهدد نظاـ الدلوممات الالكتًني بالدؤسسة (3
 ؛ ندرجة الالتزاـ بها؛تًني بالدؤسسةالسةاسات اةمهةة الدتبلة مم اجل حماية امم نظاـ الدلوممات الالك (4
 ، ندرجة اامرتها.أيم الدشاكل الدسجوة (5

                                                           
 .بالهسبة لوشركاء الدتضامهتُ تضامن، نشركة بالهسبة لوشركاء الدساهمتُ مساهمةيي ذات نبةلة لستواة، فهي شركة  :Ltd  شركة التوصية بالأسهم    25
يهاؾ جهازاف رئةسةاف يتملةاف أعماؿ الرقابة الدااوةة عوى إدارة لشركة نهما لروا الرقابة )نيتكمف مم ثقثة مم الدساهمتُ عوى  :الرقابة، يتملذا شريك متضامم أن أكثر :الشركة إدارة
 .اباتنمراقب الحس ،اةقل(
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 هضمهم أسئوة حمؿ :، ن Hess، نمكتب التدقة، بػ Enageoمظفي مديرية التدقة، بالدؤسسة المنهةة كما قمها بمقابوة م  م

 درجة أهمةتها؛ عموةة هدقة، نظاـ الدلوممات الالكتًني في الدؤسسة؛ (1
سالةب الدتبلة في عموةة هدقة، نظاـ الدلوممات الالكتًني، نايم هقاريريا نمساريا ندرجة الايتماـ بها الخامات ناة (2

 ؛نمراعاهى
 هسهةقت مقدمة.اى درجة صلمبة عموةة التدقة،، نإذا كانم يهاؾ  (3
  

بتابة، ناحتًاـ السةاسات اةمهةة نالدسئملتُ ، بهدؼ التأكد مم مدى التزاـ الدمظفتُ زيارهها الدةدانةةنذلك في اقؿ  الملاحظة:
 الدتبلة لحماية امم الهظاـ. 

: مم (PDF, Word, xls, Image)مابمعة، أن عوى شكل موفات ) المؤسستين كلادراسة الوثائق المتحصل عليه من  
 شفة.نكةفةة التلامل ملها، ندرجة السرية ننرؽ نأماكم اةر  نالمحتمى مم الدلوممات، نالدسار اةهمةةدرجة حةث 

 
  الدراسة الميدانية النتائج تحميل ومناقشة المبحث الثاني: 

سهقمـ باستلرا  نتائج دراسة الحالة التي قمها بها في الدؤسستتُ نمهاقشتها، نذلك مم اقؿ نصف عموةة هدقة، نظاـ  
تمصل الةها في عموةة التدقة،، الدلوممات داال الدؤسسة نلزانلة هقةةمى، نااتبار صقة فرضةات الدراسة بهاءا عوى الهتائج الد

 نكهلك تحوةل الهتائج. 

  (تينتدقيق نظام المعلومات بالمؤسس)واقع  المطلب الأول : عرض نتائج الدراسة 
انى مم الدهم دراسة عموةة هدقة، نظاـ الدلوممات بالدؤسسة، لانى يهتج عهى في الااتَ هقرير يبدي  فةى الددق، الدااوي رايى 

، نفاعوةة نظاـ الدلوممات ككل، نعوةى سهلتمد عوى اامات ناسالةب ياهى اللموةة في هقةةم نظاـ الدلومماتحمؿ مدى كفاءة 
 : ممضقة كما يوي

 : Préparationالمرحلة الاولى: الاعلام والتحضير  -1
لدديرية كتابةا برسالة ادارية إعقـ رئا ا يتم الدؤسسة المنهةةب اما، في الدؤسسة اةجهبةة يكتفي بإرساؿ أيدةل لكل اةنراؼ الدلهةة

ا تحديد فري، ، به (2ملحق رقم )دراسة عامة، نض  ااة شاموة  المحةاة بهظاـ الدلوممات، لتقديد الدخانر، عقد اجتماع (1الملحق رقم)
 .اللمل، نالددة الزمهةة الازمة

 ما يوي: منشمو: Realisationالثانية: الدراسة في ارض الواقع المرحلة  -2
موخصة في الجدنؿ التالر:  : نظام المعلومات الالكتروني بالمؤسستينواقع اسة شاملة حول در  أولا :
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 نظام المعلومات الإلكتروني للمؤسستين واقعمقارنة ( :4الجدول رقم )
 ENAGEOمؤسسة  HESSشركـة   التعيين 
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الكفآت )مستعمل، 
 ومتخصص(

شهادات جاملةة نابرة حسب الدهصب نالدهاـ الدسهدة الةى نالدسؤلةات، يتم التلةتُ عم جزائرية ناجهبةة ب
 نري، التقمبل، ان اارجي نف، شرنط نمرحوة عريب هتمج بمثةقة هقةةم لشضةة مم عدة انراؼ. 

جزائرية مهها ذني شهادات جاملةة، هقهةتُ مم مراكز التكميم نمهها ذني ابرة 
 هاـ الدسهدة. نمهارات مكتسبة حسب الد

استخداـ هقهةة التدريب في مكاف اللمل نانظمة المحاكات، نجمد قاعة دائمة لوتكميهات )لغة، برامج، امم  التكوينات والتدريب
 صهاعي...( الاستاذ جزائري ان اجه  حسب نمع التكميم.  

التدريب الانلر عهد استقـ الدهصب، نجمد قاعة دائمة لوتكميهات، نجمد 
 ت في قااع ااتصاص الدؤسسة.هكميها

 هلتمد عوى الشهادة نعمامل اارى هلتمد عوى الخبرة بالدرجة الانلذ نالشهادات الجاملةة التوضيف والانتقاء

سرعة الاستجابة لكل الدستقدثات، مرننة كبتَة في التغةتَ لاف الدهصب نالدهاـ لةسم مرهباة بالجهاز نتة   الاستجابة وقابلية التغيير
 مثائ، الكتًننةة هقريبا. ال

 صلمبة الاستجابة نرفض التغةتَ، ارشبف كبتَ في كل مكتب نبتهظةم فردي.

، هدرج كومة الدرنر ضمم هسوةم 30( م  اجبارية التغتَ كل 4/4كومة مرنر لكل مهصب )نظاـ اللمل  الحماية يمـ
 الدهاـ، قمانتُ صارمة هظمم الحفا  عوى الهظاـ. 

 نهقمـ الادارة بتغةتَيا بانتظاـ ،كومة مرنر لكل شخص

مماضفتُ بسبب عدـ مراعات شرنط السقمة نثبمت التخريب، هتم بلض التقةمات مباشرة مم  3نرد  العقوبات والمحفزات
 الهظاـ )نقم بداية اللمل نقم الخرنج سرعة الاجابة عوى الرسائل...(،  

 ممجمد نغتَ ماب، نغتَ صارـ
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ثقثة امادـ متامرة اثهتُ مهها في حالة عمل بتهانب نالآار لضماف التخزيم الجةد داال ناارج الجزائر، 
نابلة مكتبةة مم نفا الهمع لتقوةل هكالبف تخزيم  32ثقث نابلات مركزية مومنة حجم كبتَ ن

جهاز كمبةمهر لزممؿ  12، (HP 8000, HP 8300)الدستهوكات، اجهزة الكمبةمهر مكتبةة لكل مهصب 
(HP Pavilion dv6 i7)اجهزة حماية فةزيائةة ضد القرصهة نالفتَنسات ،CISCO الجدار الهاري( ،

firewall ،أجهزة تخزيم الكهرباء ن(، مملد كهرباءOnduleurs. 

 ,HP)عدد كافي مم الخمادـ كل حسب نضةفتى، حماسب شخصةة مم نمع 

Dell, Condor, Fujitsu) نابلات مرهباة بالشبكة مم نمع ،HP ،134 
أجهزة تخزيم ننابلة مكتبةة،  106ماسح ضمئي،  86جهاز كمبةمهر لزممؿ، 

، اجهزة حماية فةزيائةة ضد القرصهة Onduleursالكهرباء 
 ،    Firewall UTM Modèle 1نالفتَنسات،

 .VSAT، نLANشبكات الدااوةة  ، VSAT، شبكة الاقفاؿ الوكتًننةة، نIPBXالدراقبة، شبكة الذاهف ، شبكة كمراتLANشبكات الدااوةة  الشبكات الموصولة بالخادم

 الحماية
CISCO نانضمة الحماية ضد الحرائ، نالانهار الدبكر، نحدة تخزيم كهرباء لكل جهاز كمبةمهر، بااقة ،

 ا، مملد كهرباء.يمية الكتًننةة تخمؿ لحاموها التهقل في لاماكم نالانقات الدسممح لى به
 انضمة الحماية ضد الحرائ،، نحدة تخزيم كهرباء لكل اادـ 

صةانة الشبكات اضافة نهقوةص نهغةتَ، نبلض اعماؿ الصةانة البسةاة لاجهزة الكمبةمهر نالاابلات،  الصيانة ومراقبة
 نالصةانة عم بلد، نمراقبة الاستغقؿ، اغوب الصةانة اارج الدؤسسة.

 Helpdesk Group ،(Hard Maintenanceبها )نة نجمد دائرة صةا

Service   ، 
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 مراص لكل حاسمب مكت . Windows 7نظاـ التشغةل -
 مراص لوخمادـ. Windows 2008-2012 Serverنظاـ التشغةل  -
 IBMمم صه    ERP MAXIMO 7.0نظاـ  -
    Exchange برنامج هسةتَ البريد اإلكتًني -
 Cisco ASA Firewalالجدار الهاري: -

 حسب ملرفة مستخدـ الجهاز. Windows  (XP-07) نيهدنز
 برامج مكتبةة، نبرامج نضةفةة مهفصوة مهجزة لزوةا، اغوب لسرجاتها نرقةة،

 Firewalن2 الجدار الهاري:، ANTI-Spamبرامج مكافقة البريد الدزعج 

UTM Modele 1 ،برنامج التشفتَ  نكهلك استخداـCryptge لوقماية ،
 .(Messagerie)نالبريد المحوي لومؤسسة  ،مم الااتًاقات

  ERPبرامج حديثة نيتم تحديثها، نالبلض يتم عم نري، الشركة الاـ كوما استدعم الحاجة لهلك، مثل الحداثة والتحديث
 ، 2014نسخة 

بها مهه هاريخ برلرتها  يبدا اللمل Dinticبرامج مكتبةة مهفصوة مهجزة مم قبل 
 نيجري تحديثها كوما استدعم الضرنرة لهلك.

مضادات لوفتَنسات شبكةة حديثة، م  قمانتُ تده  نسخ نادااؿ ملوممات مم اارج الشبكة، نجمد فصل  الحماية
 التغةتَ في اعدادات الجهاز . Userلايدكم لاي ، Administratorن  Userناضح بتُ 

مضاد ةة لستوفة، م  هرؾ امكانةة التمقةف لومستلمل.  مضادات فتَنسات مكتب
-ANTIبرامج مضادة لوقرصهة ، Norten / Kasperskyالفتَنسات 

SPYWARE  

لاهلتبر ملوممة نلاهلتمد إلا اذا ارسوم بالبريد الالكتًني مثل هكوةف بالانابة، نوب حجز ان هغببر حجز،  المعلومة
 اداالذا في الهظاـ مرة ناحدة مهما كاف شكوها.يتم  اعقف اجتماع غتَ مبرمج ...،

عتمد عوى الدلوممات الالكتًننةة م  نجمد عدد كبتَ مم الدلوممات المرقةة 
 نبلض الدلوممات الشفمية

ى
خر

 أ
ب

ان
و
ج

 

 همفر الجانب الشري الدتخصص في الصةانة عقمد صةانة اارجةة حسب الجهاز )كمبةمهر، كمرا، الة نسخ ...( عقود الصيانة
 فجائةة عهد التمقف  نقائةة دنرية م  التقسهات عهد الاوب مم الدستلمل، نفجائةة في حالة التمقف الصيانة

 اغوب البرامج مهجزة بالدؤسسة، بلض البرامج مقتهاة عم نرؽ الهسخ  تة  الدلدات موك لوشركة بمثائ، نالبرامج أصوةة م  الدفتاح التراخيص

 الارشفة اللكترونية
تحفض الدلوممات عوى مستمى الدديرات كل شهر. نسخ لجمة  لسرجات المثائ،  ،  Doc Controlالارشفة الالكتًننةة نجمد مصوقة لستصة   بدنفمهما كاف غو، اي اجراء  لايتم

مكتب  16غرؼ ن 6عوى حمامل نرقةة، تخزف في مقر الارشةف الدكمف مم 
 نازائم حجم كبتَ.

 نالارشفة. كل عموةة هاب  مم اجل الدصادقة عوةها ، نهقوةل هكالةف الاباعةا استدعم الحاجة لهلك لومقافظة عوى البةئةاذ يده  الاباعة الا الطباعة
  

 ملاةات مقدمة مم نرؼ الدؤسستتُبهاء عوى الدقابقت نالدقحظات ن الاالب  إعدادمم المصدر: 
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  ط التالةة:الهقاهتبتُ ناق  نظاـ الدلوممات في الدؤسستتُ  مم اقؿ جدنؿ

هػمفر  ،Dinticالدديريػة الدػمارد الماجػب همفريػا لتشػغةل الهظػاـ، نعوةػى فػاف  أيممم اللممد الفقري فهم يلتبر  المورد البشري: -1
قسػػم ماػػمري  :(3رقــم)ملحــق ال ديريػػةضػػماف إلصاحػػى مػػمزعتُ عوػػى أقسػػامها بالداللالةػػة لتشػػغةل الهظػػاـ ن  ذن الخػػبرة نالكفػػاءةعوػػى أفػػراد 

؛ لتػػدعةم الجانػػب البشػػري توػػف الااتصاصػػاتهقػػمـ الدؤسسػػة بتػػدريب اللمػػاؿ في لس، ن اةجهػػزةسػػم الشػػبكة، قسػػم صػػةانة ق البرلرػػة،
 مههدستُ في البرجة. 5بتمضةف  2016بالدديرية، قامم الدؤسسة في جانفي 

هارات الدمرد البشري في ، كفاءات متمةزة جزائرية نأجهبةة هسهر عوى الرقي بمHessبمؤسسة  IT الدلومماهةةدائرة كما هظم 
(، ناستلماؿ تة  IBM)مم صه  شركة   ERP- MAXIMOالدؤسسة الذ الدرجات التي تدكههم مم الاستخداـ الجةد لهظاـ 

مم هكميهات داال اناارج المنم حسب الضرنرة كل ستة اشهر، كل  IT، كما يستفةد كل افراد دائرة الدلومماهةة الدلدات
 انا أكاديدي فما فمؽ، في الدهاصب الادارية نمههدس فمافمؽ في التقهةة.الدستخدمتُ بدرجة الوةس

نمػػػم اػػػقؿ  بمػػػا اف الدػػػمارد الداديػػػة  هلتػػػبر مػػػم ايػػػم مكمنػػػات نظػػػاـ الدلوممػػػات الالكػػػتًني، :(Hardware)المـــوارد الماديـــة -2
متاػػمرة هتماشػى مػػ  البرنػػامج الدسػػتلمل  آلر إعػػقـعوػى اجهػػزة  Enageoالدؤسسػػة  فػاف الدؤسسػػة تحتػػمي الدقحظػة نالمثػػائ، الدقدمػػة

Oracle، حةػػػث تم اقتهاءيػػػا مػػػم نفػػػا الدؤسسػػػة الػػػتي تم اقتهػػػاء مههػػػا برنػػػامج Oracle  ،لكػػػل نهػػػمفر الدؤسسػػػة مػػػ  ظمػػػاف ملقػػػمؿ
(، Hpنابلػات رقمةػة متصػوة بالشػبكة نػمع )(، Hp, Dell, Condor, Fujitsu)عوػى مسػتمى كػل الدكاهػب  مسػتلمل جهػاز

 (.Onduleur، أجهزة هامتُ الكهرباء )نب  لكشمؼ الاجمر نسخ، نالاتنالات 

 (5رقم)ملحق ال عوى قاعة اةجهزة (DINTIC) هتمزع يهو اةجهزة عوى مستمى مكاهب الدستخدمتُ، نكهلك تحتمي مديرية
 نالدلدات مبةهة في الجدنؿ التالر:

  Enageoوطنية بالمؤسسة ال (DINTIC)( : محتويات قاعة الاجهزة والمعدات5الجدول رقم )
Quantité EQUIPEMENT 

4 Serveurs VSAT iDirecti DX. 

1 Un HUB VSAT iDirect 12100 4IF.  

1 Une Baie de Stockage HP EVA 4400.  

1 Une Baie de Stockage EMC CX-2.  

1 Un châssis HP Bla de System Matrix 7000 de 06 serveurs Bla de sous VMware vSphere. 

2 serveurs de Gestion (Oracle) sous Linux Redhat 5.  

2 Serveurs de Gestion (Oracle) sous MS Windows Server 2003. 

1 Serveur de Fichiers sous MS Windows Server 2003. 

1 Serveur BlackBerry sous MS Windows Server 2003 

2 Serveurs Proxy MS ISA 2006.  

2 Serveurs de messagerie MS Exchange 2007.  

2 Contrôleurs de domaine MS Windows Server 2008. 

1 Serveur Cisco Unity. 

2 Serveurs Cisco CUCM 

2 Serveurs d’administration des réseaux.  

 .(DINTIC) ديريةنثةقة مقدمة مم م المصدر:
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، بمصل استقـ نهلهد (DINTIC) ديرية في م، نايظا الدههدستُلدسؤنلتُلزمملة لكل ا كما قامم الدؤسسة بمهح اجهزة الحاسب 
بتقمل الدسؤنلةة التامة لحماية الجهاز نلزتماو، نيسمح لذم بااراجى مم الدؤسسة حتى في انقات اللال، نذلك لوتماصل م  باقي 

فةمكم ذلك الدسؤنلتُ بتمجةى اللماؿ عم كةفةة هصوةح اللماؿ في حاؿ حدنث اي مشاكل اثهاء اللمل نالتي هتلو، بالبرنامج، 
 الدشكل، نيها مم اجل ضماف الستَ السوةم لولمل.

(، نيػػم اػػاص بصػػةانة الاجهػػزة Département Maintenaceكمػػا يمجػػد عوػػى مسػػتمئ الدديريػػة قسػػم صػػةانة الاجهػػزة )
ـ القسػػػم بالايتمػػػاـ بػػػى م ناحةػػػة التشػػغةل يقػػػم في الجهػػػاز مػػػ (Hard, Softمػػػادي ان فةزيػػائي ) اي عاػػػلنالدلػػدات نالشػػػبكات، ن 

 كهلك حمايتى مم الفتَنسات بتثبةم برامج مضادات الفتَنسات.نهصوةقى نصةانتى ن 

لزمةة بقفل إلكتًني ااص يقمـ بتسجةل مػدة البقػاء    Serveurs (5رقم)ملحق ال غرفة الخمادـ:   Hessاما الدؤسسة الاجهبةة 
نلرهػزة بمكةفػتُ لضػماف درجػة الحػرارة الدهاسػبة دااػل  ،خاص الدػراص لذػم أثهػاء أنقػات اللمػل فقػطداال الغرفة نلا يفتح إلا للشػ

تحتػػمي عوػػى اػػادمتُ يلمػػقف بػػالتمازي نفي حالػػة ، نأجهػػزة  إنػػهار ضػػد الحرائػػ، نأرهفػػاع درجػػة حػػرارة التمصػػةقت الكهربائةػػة ،الغرفػػة
الة مػػم الخػػادـ قةػػد التشػػغةل إلذ رئػػةا قسػػم اإعػػقـ الآلر نهمجػػى رسػػ ،حػػدنث عاػػب في أي مههمػػا لا يشػػلر الدسػػتخدمتُ بػػهلك

نذلك بالتمازي م  نحػدة تخػزيم اػارج الجزائػر   B de Stockageنجمد اادـ ثالث يقمـ بمهمة التخزيم الآلر لوبةانات ، لوتدال
يػتم هسػةتَو  Ciscoجهػاز نجػمد جػدار نػاري عبػارة عػم ، جديػد احتةػاني)لد يركػب بلػد( B de Stockageنمػؤارا  بمقر الشركة اةـ.

 مم الحجم الكبتَ ااصة بالخمادـ  Onduleursنجمد أجهزة تخزيم الكهرباء ، في فرنسا  Ciscoعم بلد مم نرؼ شركة 
 Hessالالكترونية لمؤسسة الخوادم (: محتويات قاعة 6الجدول رقم )

 

Model CPU Num  RAM HDD 

Server Room   

Server 

HMD01 
HP ProLiant DL380p Gen8  

Intel® Xeon® E5-2697 v2 (12 core, 

2.7 GHz, 30MB, 130W) 
1 80G 500G 

Server 

HMD02 
HP ProLiant DL380p Gen8  

Intel® Xeon® E5-2697 v2 (12 core, 

2.7 GHz, 30MB, 130W) 
1 80G 500G 

Server 

HMD03 
HP ProLiant DL380p Gen8  

Intel® Xeon® E5-2697 v2 (12 core, 

2.7 GHz, 30MB, 130W) 
1 80G 500G*20 

Server 

HMD03 
HP ProLiant DL380p Gen8  

Intel® Xeon® E5-2697 v2 (12 core, 

2.7 GHz, 30MB, 130W) 
1 80G 500G*20 

 .Hessبمؤسسة  IT الدلومماهةةمم دائرة مقدـ  Xlsموف  المصدر:
 Hessسسة لمؤ  الطابعات المركزية(: 7الجدول رقم )

 

Model Description 

Printer 

HMD-

P01 

 Xerox 

WorkCentre 7120 

WorkCentre 7120 Copier / Printer / Scan to Email, 2 x 520-Sheet Paper 

Trays, Stand, Duplex Automatic Document Feeder 

HMD-

P02 

 Xerox 

WorkCentre 7121 

WorkCentre 7121 Copier / Printer / Scan to Email, 2 x 520-Sheet Paper 

Trays, Stand, Duplex Automatic Document Feeder 

HMD-

P03 

 Xerox 

WorkCentre 7335 

WorkCentre 7355 Copier / Printer / Scan to Email, 2 x 520-Sheet Paper 

Trays, Duplex Automatic Document Feeder 

 .Hessبمؤسسة  IT ومماهةةالدلمم دائرة مقدـ  Xlsموف  المصدر:
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لرف  مستمى البهةة التقتةة لهظاـ الدلوممات اللاـ ، Enageoلدؤسسة  DINTICهسلى مديرية  الشبكة المعلوماتية : -3
مي عوى شبكات ملومماهةة تحتنعوةى فاف الدؤسسة  ناةعماؿ التي هتغتَ باستمرار. بهدؼ هوبةة الدتاوبات الجديدة لالصاز الانشاة

الدؤسسة لجمة  مستخدمي البرامج الدلوممات الدتلوقة بمختوف أنشاة ذلك مم اجل ضماف نصمؿ نهمفر البةانات ن لستوفة ن 
 يي: نالتابةقات ن 

نيي متاحة لجمة  الدمظفتُ لقنقع عوى القماعد نالقمانتُ الدتلوقة بالستَ الحسم لدختوف  : (Intranet)الشبكة الداخلية  -
 ،الانشاة نالمظائف بالدؤسسة

 .سممح بهاالدغتَ ماق  الدحجب م  ، استفادة اللماؿ مههاذلك قصد ن  :(Internet)الشبكة العالمية  -
، ااصتا بلد اعتماد نذلك لضماف التماصل الدستمر بتُ الدمظفتُ نمستخدمي الهظاـ :(Messagerie)والبريد المحلي:  -

 .البريد الالكتًني كدلةل اثباد حتى في الهزاعات
هربط اجهزة  ،(6الملحق رقم)حاسمبةة لزوةة  نيي شبكة :Local Area Network (LAN)تصال المحلية شبكة الا -

الحاسمب الخاصة بالدؤسسة م  بلضها البلض نم  ممزع قاعدة البةانات، لتمفتَ البةانات نالدلوممات لومستخدمتُ مم اجل الصاز 
  .المظائف الدختوفة

 ،(7الملحق رقم ) اللمقء  تة  فرنعها نلستوف الدمرديم ن لوتماصل متتُ الدؤسس كقهستخدمها   :(Wan)الشبكة الواسعة  -
استبدالذا نتم ، ناةمم تاوباتالد ةهوبةنعجزيا عم  مها،قدلا الدتلوقة به اةجهزةاستبداؿ ب Enageoمؤسسة  مؤاراقامم حةث 

حةث ، ممثمقةةمماق  الانتًنم باماف ن ن الدستخدمتُ  تماصل م  لستوفهسمح بالدامؿ لدماق  لستوفة لو مجهات نجدراف ناريةبم
 .التي تم استبدالذا اةجهزةالجدنؿ الدمالر يدثل ن  .اةجهزةقامم الدؤسسة بتدريب الدمظفتُ بقسم الشبكة لقستخداـ الجةد لذهو 

 .Enageoبالمؤسسة الوطنية  الخاصة بالشبكة الواسعةالجديدة الاجهزة الالكترونية ( : 8الجدول رقم )
Quantité EQUIPMENT 

2 Routeur Modèle 1  

4 Carte WAN E1 G703 à 1 port  

2 Firewall UTM Modèle 1  

3 Switch Access 24 Ports 

1 Plateforme de Supervision Modèle 1  

 . Enageoبالمؤسسة الوطنية  (DINTIC)ات بمديرية المصدر : قسم الشبك

نممزع رقمي عبارة عم لزمؿ نيي  :IPBX اإهصالات بتقهةةشبكة ،  Hessمؤسسة (8لملحق رقم)اباإضافة إلذ يها تدتوك -
، بتقهةة عالةة LANبكة نمراقبة الذاهف عم نري، ش، كالةف الاهصالاته ضيسمح بتخفة، IP ياهف بتقهةة اللهماف الالكتًني

 لهقاء الصمت، نيده  الااتًاؽ نالتجسا عوى الدكالدات الذاهفةة.

 IPBX الإتصالات بتقنيةشبكة  (:8شكل رقم )ال
 
 

 
 
 

 Hessمؤسسة   ITمديرية در : صالم
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امؿ الدستخدمتُ إلذ الدؤسسة نالذ دهلمل عم نري، البااقات الدههةة، تدكم مم متابلة  شبكة ااصة باةقفاؿ الالكتًننةة -
نأيضا ، ITالخادـ إلا لدههدسي اإعقـ الآلر الدكاهب كل حسب الصقحةات الدخصصة لى، مثق لا يدكم لاي فرد دامؿ غرفة 

تدكم يهو البااقات مم مراقبة قةادة السةارات التابلة لومؤسسة، ناكتشاؼ الدسؤنؿ عم اةاااء نعانزات السرعة المحدة الدرهكبة 
 .-مكاف إقامة الدستخدمتُ -نالدخزنة في ذاكرة السةارة، نايظا نفسها هستلمل في الغرؼ 

 .ثانمية مهفصوة ااصة بالاستلماؿ الشخصي للنتًنم لزمةة بكومة مرنر Wifiناي في نجمد شبكتي  -

 البرنامج المستعمل: -4
"نظاـ هسةتَ قاعدة البةانات" مم الدؤسسة الجزائرية  SGBD( Oracle)ببرنامج  2006سهة  Enageo اشتًت الدؤسسة

ORSIMA  لدؤسسة بلموةات هامير البرامج الدستلموة لوهظاـ دج، نيقمـ فرع نظاـ الدلوممات با 00لم3.342.440بمبوغ
(Oracleعوى مستمى الدؤسسة، أي برلرة عدة هابةقات لستوفة ) 

نذلك بما يتهاسب ناحتةاجات كل فرع، نكهلك  (9)ملحق رقم ال
ة(. نالجدنؿ الدمالر القةاـ بملالجة لستوف الدشاكل نالصلمبات التي هماجى اللماؿ في هابة، ناستلماؿ البرنامج )عموةات الدلالج

 يتضمم يهو التابةقات ن ايم اعمالذا ن هاريخ بداية هشغةوها: 

 Enageoتطبيقات المنجزة بالمؤسسة الوطنية ال: (9الجدول رقم )

 إسن التطبيق وتاريخه الانجازات الوحققة

  Gestion des Payes  متابلة حالات اللماؿ. ،السماح بتقميل عموةات الاجمر حساب أجمر اللماؿ،

2010 

، متابلة شهادات الضماف ، متابلة التقميقت رصد اللمقء.مراقبة اللقمد، متابلة أنامر الفماهتَ، هتب  الفماهتَ، 
 فمهرة ن المحاسبة.المتابلة مبةلات الشركة. رصد الدشاري ، 

Gestion de la Facturation  

01/01/2014 

 GDPS : Gestion De إدارة مهاـ إنتاج، همحةد التقارير.

Production Sismique 

01/02/2014 

ارجاع الاوبات متابلة اجراءات التسوةم،  ،متابلة أنامر الشراءمتابلة نوبات الشراء، متابلة اللقمد م  الدمرديم، 
 .عموةات التجديد، عموةات الجرد، متابلة نوبات اللمقء، متابلة الدخرجات نالتقميقت الدالةة، لوممرديم

gStock 

01/07/2014 

متابلة  مراقبة اةجهزة، أنامر الدف ،، متابلة  القمانتُ نالاجراءات، مراقبة اللقمد متابلة مقدمي الخدمات،
 التقميقت، متابلة بااقات الدف .

Gestion des Prestataires 

01/08/2014 

الدشتًيات ادارة نهسةتَ الدشتًيات السماح لقشخاص التابلتُ لادارة هسةتَ ، السماح لوهةاكل بمتابلة نوبات الشراء
 .استخراج هقارير مباشرة مم التابة،، بشكل افضل

Gestion des Achats 

01/01/2015 

 .مم إعداد الاالب استهادا عوى ملوممات مقدمة مم قسم نظاـ الدلومماتالمصدر: 

 :IBM مم صه   ERP ERP MAXIMO 7.0فتستخدـ نظاـ تخاةط ممارد الدؤسسات   Hessاما الدؤسسة الاجهبةة 
مهه قدنمها إلذ  (10رقم)ملحق ال   IBMالدصه  مم قبل شركة الدلومماهةة الدتخصصة MAXIMOاستلموم الدؤسسة نظاـ 

تة  الدمارد  نظاـ هقتٍ صم م لتهسة،نف، نماذج فهم يلمل  (11رقم)ملحق ال نامج متكاملالجزائر، نيها لدا يتمفر عوةى مم مةزات فهم بر 
كما يدكهى نإدارة الدشتًيات نالتخزيم ....،   ت ناةنشاة القزمة إتداـ اإجراءات اللموةة مثل المحاسبة نالدمارد البشرية،نالدلومما

عوى عاهقها هكميم اللماؿ الجزائريتُ الجدد عوى استلمالى نعوى أي   Hess، نحموم الدؤسسة هبادؿ البةانات بتُ أجزائى الدختوفة
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ات في عقد الشراكة، اار التدريبات كانم سهة يهبهد التكم  إدراجحسب مستوزمات نضةفتى، مم اقؿ تحديث في البرنامج كل 
، هؤاه بلتُ الاعتبار في فتًة التابة، كل الدشاكل ناقتًاحات ERP MAXIMO 7.0 لوهسخة الجديدة لوهضاـ 2015

  . ئص اهمها : بلد الدراسة هرسل الذ الشركة الدصهلة لوتلديل، كما يتمت  بخصا التلديقت

  فةمكهك ااتةار اةجزاء التي تحتاجها فقط إدارة شركتك دنف أف ههف، أممالًا نائوة  الطلب:يمكن تصميمه على حسب
  بق جدنى، كما يدكهك تحديد صقحةات كل مستخدـ لوهظاـ نبهلك يمفر لك مستمى جديد مم اةماف لشركتك.

 حةث يلتبر نظاـ تخاةط ممارد الدؤسسات نظاـ متامر مم نظاـ  :نيعيعد جيلًا جديداً من نظام تخطيط موارد التص
يربط بتُ اإدارة الدالةة نالدمارد نالتصهة  نادمة اللمقء نإدارتي التسمي،   ERPفهظاـ(  (MRPتخاةط ممارد التصهة  

  نالدبةلات.
  بفاعوةة نكفاءة فقط بل  ةؤسسالدةنى لد يصمم لتهظةم كل أقساـ  :اتمؤسساليمكن الاعتماد عليه لحل مشاكل

  أيضاً في إيجاد الحومؿ الدهاسبة لدشاكل، نذلك لضماف سقسة عموةة اإنتاج. ةومساعدل
 إف يهو التقهةة تدكم مم الربح الجةد لومقم نالجهد دةث اف الدلوممة هسجل مرة ناحدة،  :يستخدم قاعدة بيانات موحدة

 مم ح، انقع أن هغةتَ جزئي أن كوي. ثم هتم الاستفادة مهها كل حسب ما يم لسمؿ لى 

 اارجها،  ة انسكاف مصدريا مم داال الدؤس لوممات التي هتلو، بالهشاط سماءاالدفي كل البةانات ن هتمثل  قاعدة البيانات: -5
نملوممات  ات في شكل موفاتالدلوممةانات ن بت(، حةث تخزف فةى ال)نظاـ هسةتَ قماعد البةانا  SGBDهظاـ مم اقؿ ال

مم عدة مصادر لستوفة يقمـ بدلرها نضباها لتسري  الاستغقؿ )ازالة التكرار، تحقة، استققلةتها، سرعة  نظامةةاريقة مههجةة ن ب
 .قمة نممثمقةة امم الدلوممات ذلك لضمافالاستًداد...(، 

لدلوممات مم ناحةة الانشاء، امكانةة التسةتَ السهل لوبةانات ن يتةح نجمد برلرةات نظاـ هسةتَ قماعد البةانات لومستخدـ ا
 يتم الدامؿ بصفة عامة لذها الهظاـ عم نري، استخداـ كومة السر.، التخزيم، نغتَيا مم عموةات، ن الدلالجة

 16غرؼ ن 6فةى كل الدوفات الدهمة نالخاصة بالدؤسسة نيتكمف مم  كما تحتمي الدؤسسة عوى مقر ااص بالارشةف، تخزف
مـ اللماؿ في يها القسم بمختوف عموةات التخزيم لوبةانات نالدلوممات، سماءا حمامل التخزيم مكتب نازائم كبتَة الحجم. يق

الالكتًننةة ان نسخ عوى الانراؽ، يتمت  دماية كبتَة نلشهمع الدامؿ الةى الا لومخملتُ لذم فقط، نكهلك مزند باجهزة الانهار 
 ار حري،(.الحري، )مم اقؿ هصريحات الدسؤلتُ لد هسجل اي حالة انه

 السياسات الامنية لحماية النظام: -6
 :نهتمثل في ،سةاسات امهةة لحماية نظاـ ملومماتها الالكتًنيتتُ هتب  الدؤسس 
 .نهقمـ الادارة بتغةتَيا بانتظاـااصة بى،  كل ممظف لديى كومة سر -
الحرائ،، نغتَ مسممح  لك اجهزة الانهار ضد، نكهتحتمي عوى اجهزة التبريد (،الخمادـ )مكاف هماجد غرفة الاجهزة الالكتًننةة -

 .الدامؿ الةها الا لومخملتُ فقط
 تدوك الدؤسسة اجهزة هامتُ الكهرباء، نانهارات الحرائ،، اجهزة الكتًننةة لاهقؼ الانراؽ السرية عوى مستمى الدكاهب. -
 هصمص عوةها في الدؤسسة.ههظم الدؤسسة دنرات هدريبةة لكل مستخدـ، نذلك لتابة، قماعد نمتاوبات الامم الد -
 . Firewall UTM Modèle 2ن  Firewall UTM Modèle 1الجدراف الهارية:  -
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 : Serveurs Proxy MS ISA 2006 ، لوقماية مم يهو الااتًاقات.Cryptageنكهلك استخداـ برنامج التشفتَ  -
 صرح لذم.الد غتَ أشخاصؿ لتفادي دام  (بروتوكول الإنترنت) IPلولهانيم  اةنهمماهةكيحةث يقمـ بالتغةتَ 

-Anti ، برامج مضادة لوقرصهة نالتجسا Norten / Kasperskyكما هستخدـ الدؤسسة البرامج التالةة: مضادات الفتَنسات  -
Spywareبرامج مكافقة البريد الدزعج ، Anti-Spam.ن غتَيا مم برامج لوقماية ، 

عم نري، شراء نظم قماعد هسةتَ  ORSIMAلاقد م  مؤسسة بالاضافة الذ اجراءات الامم الدتقصل عوةها في انار الت -
 .ORACLEالبةانات 
 :  Hessمؤسسة اما بالهسبة لو

 ؛ITإلا بتًاةص مم  DVDأن   USBلا يدكم ةي مستخدـ اإستفادة مم ادمة  -
 ؛ Onduleurكل جهاز كمبةمهر لزمي مم الصدمات الكهربائةة عم نري، جهاز تخزيم الكهرباء  -
كل ، نالغرؼ لمتكامل لوقماية نالرقابة بإستخداـ كامتَات الدراقبة ناةقفاؿ اإلكتًننةة لةدارة نالدكاهب  إستخداـ نظاـ -

 ؛بااقة مههةة الكتًننةة شخصةة ااصة بىمستلمل 
 ؛لشا يتةح سرعة نصمؿ الدلوممة نالتمزي  نالتقوةل مم إستلماؿ المثائ، MS-Outlookاإعتماد الكوي في الرسائل عوى  -
 Back To Back.، هدرج في هسوةم الذاـ لدم يهمبى في اللمل ااصة بى يجب عوةى تحديثها شهريا مستخدـ كومة مرنر لكل -
المصمؿ إلذ الحةز  Utilisateurلشا يتةح لكل مستخدـ  ،Serveurاإعتماد عوى قاعدة البةانات الدمحدة داال الخادـ  -

 ؛الخاص بمجاؿ عموى فقط
 ؛Doc Control، تحم مسؤنلةة مصوقة باةرشفة اإلكتًننةة اـ ما يسمىباستخد تة  المثائ، تخزيم -
 ؛نجمد مملد كهرباء حجم كبتَ اارج مبتٌ اإدارة، يشغل اهمماهةكي في حالة انقااع الكهرباء -
لزمةة بقفل إلكتًني ااص يقمـ بتسجةل مدة البقاء داال الغرفة نلا يفتح إلا للشخاص  Serveurغرفة الخادـ  -

نأجهزة  إنهار ضد الحرائ،  ،نلرهزة بمكةفتُ لضماف درجة الحرارة الدهاسبة داال الغرفة ،أثهاء أنقات اللمل فقط ،لذمالدراص 
 ؛نأرهفاع درجة حرارة التمصةقت الكهربائةة

نهمجى رسالة  ،تحتمي عوى اادمتُ يلمقف بالتمازي نفي حالة حدنث عاب في أي مههما لا يشلر الدستخدمتُ بهلك -
 ؛ادـ قةد التشغةل إلذ رئةا قسم اإعقـ الآلر لوتدالمم الخ

نذلك بالتمازي م  نحدة تخزيم اارج الجزائر   B de Stockageنجمد اادـ ثالث يقمـ بمهمة التخزيم الآلر لوبةانات  -
 ؛في ساعات متأارة مم الةمـ مبرلرة مسبقا بمقر الشركة اةـ

 ؛م الكبتَ ااصة بالخمادـمم الحج  Onduleursنجمد أجهزة تخزيم الكهرباء  -
 .في فرنسا  Ciscoيتم هسةتَو عم بلد مم نرؼ شركة  Ciscoنجمد جدار ناري عبارة عم جهاز  -

  Firewall Cisco ASA الجدار الناري (:7الشكل رقم )
 

 

 

 
 Hessمؤسسة   ITمديرية در: صالم
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 لجمة  الدستخدمتُ عبر الشبكة المحوةة، نهشمل في:كما همفر الدؤسستتُ قمانتُ نقماعد حمؿ امم نظاـ الدلوممات نيي متاحة 

 :قواعد عامة 
 ؛صرح لذمالد غتَشخاس عم الدلوممات السرية الدتلوقة باللمل لل اإفصاحعدـ  -
هكهملمجةا الدلوممات، ناإبقغ  جهزةلوهظاـ ناحتًاـ قماعد سقمة أ اةمثلـ يجب عوى الجمة  أف يساهمم في الاستخدا -

 ؛ حاؿ حدنث أي اول في اةجهزةفي الفمري لومديريم
 ؛الدستخدمتُ مسؤنلتُ عم نريقة استخدامهم لوممارد الالكتًننةة اقؿ قةامهم بمهامهم داال الدؤسسة -
 يجب عوى الدستخدمتُ الحفاظ عوى الدمارد في لراؿ نشانهم الدهتٍ، نيده  الاستخداـ الشخصي لمسائل الاهصاؿ. -

 :التالةة اةنشاة مم أي في الظرنؼ مم ظرؼ يأ في كما يده  الدمظفتُ مم الدشاركة
 ؛الحاؽ الضرر بممارد الدؤسسة، نااصة بما يتلو، بالهزاية نالحفاظ عوى البةانات الخاصة بالدؤسسة -
 ؛السملة الدااوةة نالخارجةة لومؤسسة التاثتَ السو  عوى الصمرة ان -
 ؛اتقراءة ان فتح الدوفات الدشكمؾ فةها ان التي تحتمي عوى الفتَنس -
 استخداـ ممارد الدؤسسة مم نرؼ بلض الدستخدمتُ لغر  مه  الااريم مم استلمالذا. -

 :اجراءات الامن الواجب احترامها من قبل المستخدمين 
مم اجل ههفةه مهاـ الدؤسسة عوى اكمل ناحسم نجى، نالحفاظ عوى نظاـ ملومماتها عوى الدستخدمتُ احتًاـ الاجراءات الامهةة 

 بها: التالةة ن اللمل
 ؛حماية الدوفات السرية ناسرار الدؤسسة -
 ؛لوشركة اارجي مصدرموف مم  أي عوى لوفتَنسات مضاد استخداـ -
 ؛عدـ فتح ان الرد عوى الرسائل غتَ ملرنؼ مصدريا -
 ؛ايقاؼ البرنامج الدستخدـ نغو، جهاز الكمبةمهر الخاص بالاريقة الصقةقة -
 ؛في اماكم مفتمحة نسهل المصمؿ الةها الصوبة نغتَيا(الالكتًننةة ) الاشرنة نالاقراص  نسخعدـ هرؾ  -
 ؛عدـ هرؾ المثائ، في الفاكا نالاابلات نالات الهسخ -
 ؛يجب عوى الدمظفتُ استخداـ ادنات البريد الالكتًني مم اجل اللمل فقط -
 الانتًنم يي متاحة لومستخدمتُ ضمم الحدند الدهصمص عوةها في القانمف الدااوي لومؤسسة فقط. -

 ين خاصة بالاجهزة والبرمجيات:قوان 
 مػػ  تمافػػ،لستوػػف الاجهػػزة الالكتًننةػػة نالبرلرةػػات لومسػػتخدمتُ الػػتي هسػػايم في اداء لستوػػف المظػػائف نالانشػػاة مهػػمفر الدؤسسػػتتُ 

 في بمػا لدلػايتَ،ا يػهو هغةػتَعوةػى  لشهػمع الدسػتخدـ فػإف بالتػالر، الغػر  لذػها الشػركة حػددتهاالػتي  نالتقهةػة القانمنةة نالدتاوبات القماعد
  لزتموة. القرصهةنيها مم اجل مه  عموةات  شركةلتمدة مم نرؼ الالد غتَ البرامج إضافة ذلك

البةانػات الػتي تحتػمي بمػا في ذلػك مايػة اجهػزتهم داف مستخدمي اجهػزة الحاسػمب المحمملػة يوتزمػمف، بغػض الهظػر لدكػاف هماجػديم، 
 ت التي لذا قةمة استًاهةجةة لومؤسسة .غتَ مسممح لومستخدمتُ ااراج الدوفان  ،عوةها
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كػػل اجهػػزة الحماسػػةب الخاصػػة نالمحمملػػة، تحتػػمي عوػػى بػػرامج مضػػادات الفتَنسػػات حسػػب القاعػػدة اللامػػة، نعوػػى الػػرغم مػػم كػػل 
الاحتةانػػات الدتخػػهة، فاشػػا قػػد هتلػػر  لوضػػرر جػػراء الفتَنسػػات، نعوةػػى فػػاف الػػبرامج ان الدوفػػات الػػتي هتلػػر  لوضػػرر يجػػب عوػػى 

 ستخدـ ايقافها عوى الفمر ناابار الدسؤنؿ عم صةانة الهظاـ بهلك مم اجل اتخاذ التدابتَ القزمة لدلالجة الضرر.الد
 تدوك الشركة ح، متابلة عموةات التفتةش نالدراقبة بشكل نظامي نحسب ما يهص عوةى القانمف، نملاقبة الدخوتُ بالهظاـ.كما 

 

  ، والمخاطر المحتملة:لعمليةلتحديد الاهداف العامة والخاصة  ثانيا:
ر المحتموة نالتي قد بتقديد الايداؼ التي هسلى الدؤسسة تحقةقها مم يهو اللموةة، نكهلك تحديد الدخان التدقة،يقمـ فري، 

 تخل بالهظاـ.
هسةتَ نظاـ ن يي هقةةم درجة هابة،  الهظاـ ة هدقة،الايداؼ اللامة لدهم :نظام المعلومات العامة لعملية تدقيق الاهدافأ: 

التأكد الذ لموةة النستسلى نظاـ الدلوممات،  كهلك صةاغة همصةات لتقستُ جمدة ادارةن   ،الرقابة الدااوي ناللموةات التشغةوةة
 مم أف اةيداؼ اللامة لورقابة الدااوةة تحق،:

 (؛Software نغتَ الدادية Hardwareأمم اةصمؿ )الدادية  -
 ؛سقمة لوملومماتن الدمثمقةة  -
 احتًاـ القماعد ناإجراءات؛ -
 .نظاـ الدلوممات ككلكفاءة نفلالةة   -

 نهتضمم ما يوي:  الاهداف الخاصة لعملية التدقيق : ب:
 سياسة امن نظام المعلومات الالكتروني: -1

 الالكتًني ملوهة رسمةا. الدلومماتنظاـ  أمم سةاسة نجمد مم التأكد -
 ف ضمم الايداؼ التشغةوةة.التاكد مم اف ههفةه يهو السةاسة يكم  -

 :الخاص بنظام المعلومات الالكتروني نظيمالت -2
 هقةةم ههظةم ادارة نظاـ الدلوممات الالكتًني، نالتاكد مم ادراج امم نظاـ الدلوممات ضمم التهظةم. -
 .الدلوممات نظاـ الدلوممات أمملضماف هابة،  مقئمة إجراءات نجمد مم التقق،  -
 ارد الدادية نالبشرية القزمة لادارة امم نظاـ الدلوممات الالكتًني.التاكد مم همفر الدم  -
 التاكد مم هابة، عموةات التدقة، نالفقص في لراؿ امم هكهومجةا الدلوممات. -

  :البيانات وتخزين بشريوال المادي والأمن الأصول إدارة. 3
 مهاسبة مماق  في، ن صقةح بشكل هركةبهان  هصهةفها تم الدلوممات تخزيم ملدات نأية الحاسمب أجهزة أف مم هأكد -
 ...(. اةماار، نمةاو الرنمبة) نالبةئةة الدادية التهديدات مم مايتهالح
 التاكد مم اف اجهزة الكمبةمهر نالتةار الكهربائي ممضمعة حسب الدلايتَ، ناف كل الاجهزة لذا لزملات الااقة لكهربائةة. -
 فقا لوملايتَ، ن انى لا يمجد أية تهديدات للموةات ههصةب اجهزة الحاسب.التاكد مم اف الشبكة الكهربائةة مابقة ن  -
 التاكد مم اف شبكات الدةاو الصهاعةة ن الصالحة لوشرب، لا هشكل اية تهديدات لوتجهةزات الالكتًننةة. -
 التاكد مم اف اي تهديد اار مثل الحرائ،، تم تحديديا ن نض  التدابتَ الازمة لذا. -

 ترونية:الشبكات الالك -4
 التاكد مم عموةات التامير الرسمي لوشبكة الالكتًننةة، نهمفتَ لستوف التسهةقت لتدال في عموةات التامير. -
 التاكد مم اف امم الشبكة الالكتًننةة مدعمة مم نرؼ الدمارد الدادية نالبشرية في الدؤسسة. -
 بتمفتَ لستوف التابةقات القزمة لوقماية.التاكد مم اف الشبكة الالكتًننةة لزمةة ضد لستوف التهديدات نذلك  -

 لقة بالمورد البشري:السلامة المتع -5
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 التاكد مم ههفةه نهابة، الاجراءات نالتدابتَ الاحتةانةة الازمة ضد لسانر سرقة البةانات. -
 التقق، مم اف كل الدمظفتُ الدخمؿ لذم المصمؿ الذ البةانات لديهم كومة سر ااصة بهم. -

 :الالكترونية نظم المعلومات تطوير وصيانة -6
 التاكد مم اف لسااات قاعدة البةانات متمفرة نهقةم مدى سقمتها. -
 التاكد مم اف مصادر البةانات مشفرة مم نرؼ مامري البرلرة، نالتاكد مم اشا لا تحتمي عوى شةفرات ابةثة. -

 الادارة التشغيلية: -7
 (.الخبةثة نالبرلرةات جمات،نالذ الااتًاقات)التاكد مم تحديد مصادر الدخانر  -
 ...(. نالهشاط، نالابةلة، حدنثها، ناحتماؿ التأثتَ حةث مم)التاكد مم عموةات هقةةم الدخانر  -
 .الدهفهة نالحماية الرقابة هدابتَ هقةةم - -
 القدرة عوى مراقبة الدامؿ ان المصمؿ الذ التابةقات )هابةقات الدمارد البشرية ،الاجمر، المحاسبة،...(. -
 تاكد مم اف برامج مضادات الفتَنسات مراصة نمثبتة عوى مستمى الاجهزة الالكتًننةة نيتم تحديثها.ال -

 ، واستمرارية الاعمال.المتعلقة بامن نظام المعلومات ادارة الحوادث -8
 .الحمادث إدارة إجراءات نههفةه نجمد مم التقق، -
 .اللمل استمرارية ضممهتًننةة الالك الدلوممات نظم حمادث إدارة ااة مكان اذا ما ملرفة -

 طريقة عمل البرنامج: -9
 التاكد مم اف البةانات الدداوة الذ البرنامج هااب، المثائ، المرقةة. -
 التاكد مم نريقة عمل التابةقات )الدلالجة( نذلك عم نري، استخداـ برنامج اار لوتاكد مم الهتائج. -
 ة.التاكد مم صقة الدخرجات نماابقتها للموةة الدلالج -

 جدول المخاطر:  : ج
اللامة نالخاصة لولموةة، نعوةى يتم تحديد  اةيداؼيتم تحديد مسارات عموةة هدقة، الهظاـ ننقاط الفقص بالاعتماد عوى  

عموةة مسارات  أيمالخاصة لولموةة، نفةما يوي الجدنؿ يمضح  اةيداؼالدخانر المحتموة نالدتلوقة بهظاـ الدلوممات نالتي هشمل 
 ة، نالدخانر المحتموة:التدق

 ( : جدرول المخاطر المتعلقة بنظام المعلومات.10الجدول رقم )

 المخاطر المترتبة مسارات التدقيق ونقاط الفحص 

ظام 
ن ن

ة ام
ياس

س
ات

لوم
لمع

ا
 

 السةاسات الرسمةة لامم نظاـ الدلوممات -
مم امم نظاـ الدلوممات  (IT)و (DINTIC)ايداؼ، نمهاـ، نمسؤلةات  -
 كتًني.الال
 

نظاـ الدلوممات عدـ نجمد سةاسة رسمةة هتضمم امم -
 الالكتًني.

نظاـ  للمم استًاهةجةة نرؤية أيداؼ نجمد عدـ -
 الدلوممات.

ظام
ص بن

لخا
م ا

نظي
الت

 
 

ني.
ترو

لالك
ت ا

وما
معل

ال
 

 نظاـ الدلوممات الالكتًني. قسم مسؤنلةات، نمهاـ ههظةم -
 .التهفةه، نالقمانتُ ،نالزامةة الاجراءات -
 نظاـ الدلوممات الالكتًني. ةمم الدخصصة نالدادية البشرية الدمارد -
 نظاـ الدلوممات الالكتًني. أمم لراؿ في فقص الدهجزةنال التدقة، عموةات -

عدـ الااه بلتُ الاعتبار لامم نظاـ الدلوممات  -
 الالكتًني 

 عدـ نجمد الاجراءات الامهةة.-
نظاـ  ةمم الدخصصة نالدادية بشريةال الدمارد كفاية عدـ -

 .الدلوممات
نظاـ  أمم لراؿ فينالفقص  التدقة، عموةات نجمد عدـ -

 الدلوممات.
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دارة
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لأمن

وا
 

دي
لما

ا
 

وا
ري

لبش
 

زين
وتخ

 
ات

بيان
ال

 

 نالاجهزة الالكتًننةة. لداتالد قائمة-
 الدكاهب التقهةة، نرشات اللمل نغرفة الاجهزة الالكتًننةة. -
 .، نالدملدات، ناقفاؿ التقكملدات الااقة نالمحملات الكهربائةةم -
 شبكة امدادات الدةاو التي قد هشكل اارا عوى الاجهزة الالكتًننةة. -
 الحماية ضد الحرائ،. -

 التًكةب غتَ سوةم لقجهزة الالكتًننةة -
  الكهرباء شبكةن  اسبم الحبتُ  نقص الدمصقت-
 ئةة.عدـ كفاية المحملات الكهربا -
الشبكة الالكتًننةة مهفهة اارج الدلايتَ، حةث اشا هشكل -

 تهديدا لقجهزة الالكتًننةة. 
 .نالرنمبة، ةاوهسرب م اار-
 ملدات الحماية ضد الحرائ، غتَ كافةة.-

ت 
بكا

الش
ونية

كتر
الال

 

 بهةة شبكة نظاـ الدلوممات الالكتًني.-
 لكتًننةة.الا تشبكاال ةمم الدخصصة نالدادية البشرية الدمارد-

 غةاب بهةة الشبكة.-
 إدارة لسصصة نالدادية البشرية الدمارد كفاية عدـغةاب ان -

 .الشبكات أمم

لقة
متع

ة ال
لام

الس
 

 
ري 

لبش
رد ا

مو
بال

 

 .الكمبةمهر بةانات أمم نسائل-
 التلوةمات البرلرةة لقماعد استخداـ نظاـ الدلوممات الالكتًني.-
 الات الدخالفةالهظم نصرامة التابة، في ح-

 .البةانات ااتقس اار-
 .الدهتٍ السر إفشاء اار-
 اااار التقريف الخطء نالدتلمد -
 اار الحهؼ الخطء ان الدتلمد -

م  
 نظ

يانة
وص

وير 
تط

ات
لوم

لمع
ا

 

 .الحاسمب هابةقات مشرنع( هصمةم) دراسة -
 لسااات قماعد البةانات.-
 سب.شفرة مصادر البةانات الصادرة عم هابةقات الحا-
  Maxcimo.متابلة اقتًاحات التلديل نالتقديثات في  -

 هابةقات لدشاري   اتهصمةم دراسات نجمد عدـ-
 .الحاسمب

 عدـ نجمد لسااات لقماعد البةانات.-
شةفرات امهةة ضلةفة نضلم لوبةانات الصادرة عم -

 لستوف هابةقات الحاسب.

ية.
شغيل

 الت
دارة

الا
 

 الااتًاقات) لدلوممات الالكتًنينظاـ ا لسانر لتقديد اتاإجراء-
 .(الخبةثة نالبرلرةات نالذجمات،

 الالكتًني. الدلومماتنظاـ  لسانر ضد نالحماية الرقابة هدابتَ-
 البةانات نقماعد  تابةقاتال إلذ لومصمؿ التًاةص إجراءات-
 .الشركة إدارات لستوف هستخدمها التيقائمة مضادات الفتَنسات -
 .وةة التخزيم دااوةة نفي الدؤسسة الاـإجراءات متابلة عم-

نظاـ  لسانر تحدد التي  اللموةة جراءاتاإ نجمد عدـ-
 الدلوممات الالكتًني.

 .نهأثتَيا الالكتًني الدلومماتنظاـ  لسانر ملرفة عدـ-
نظاـ  لسانر ضد نالحماية مراقبةول التدابتَ كفاية عدـ-

 الالكتًني. الدلوممات
 .البةانات نقماعد التابةقات إلذ مؿالمص إدارة في الفشل-
عدـ استخداـ مضادات الفتَنسات ان غةاب عموةات  -

 تحديثها.

من 
ث ا

واد
الح

ارة 
اد

رية 
مرا

است
، و

ات
لوم

لمع
ا

ال.
عم

الا
 

 .ماتم والدل االقماعد نالاجراءات الدتلوقة بادارة حمادث ان لسانر نظاـ  -
 كتًني.الال الدلومماتلساط ادارة حمادث ان لسانر نظاـ  -
 اعداد الخاط البديوة لادارة لسانر نظاـ الدلوممات الالكتًني. -

عدـ نجمد القماعد ناإجراءات الدتلوقة بادارة حمادث ان -
 .الدلومماتلسانر نظاـ 

 الدلومماتغةاب لساط ادارة حمادث ان لسانر نظاـ -
 الالكتًني.

 

مل 
ة ع

طريق
ج.

رنام
الب

 

 ادااؿ البةانات.المثائ، المرقةة الدلتمدة في -
 نريقة عمل التابةقات الدختوفة. -
 .، نهشفتَ الارشفة الوكتًننةةلسرجات الهظاـ-

 عدـ ماابقة الدداقت لومثائ، المرقةة.-
 نريقة الدلالجة هؤدي الذ نتائج غتَ صقةقة.-
 عدـ ماابقة الدخرجات للموةة الدلالجة.-

 ابلة والملاحظة.المصدر: من اعداد الطالب اعتمادا على نتائج المق
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 نقاط الضعف: :  لثةالمرحلة الثا -3
نملرفة  تحوةل الدخانر التي تم تحديديا في الدرحوة الانلذ،دراسة ن مم  (12ق رقم)ملحال الدسخرجةنقاط الضلف فةما يوي تحديد 

 :اسبابها
 عدـ نض  الدوفات الرئةسة في اةرشةف عوى مستمى بلض الدديريات؛: 1رقم   
 ؛هثبةم مضادات الفتَنسات مم قبل الدستخدمتُ إلغاء :2رقم   

 : لسانر الشبكة الكهربائةة عوى اةجهزة الالكتًننةة؛3رقم   
 : الخار الدادي عوى غرفة اةجهزة الالكتًننةة؛4رقم   
 ؛سرقة البةانات مم قبل الدمظفتُالتمكم مم السةارة عوى عموةة  : عدـ5رقم   
 ؛في غرفة اةجهزة الالكتًننةة ،ائالحر  مكافقة لهظاـ ةانةالص عقد ههفةه في هأاتَ :6رقم   
 الهظاـ. مةثاؽ امم نظاـ الدلوممات غتَ ملوم عهى اي غتَ متاح لجمة  الدمظفتُ الهيم يستخدممف :7رقم   

 : HESSالاجهبةة  الدؤسسةنقاط الضلف 
 ؛لكتًننةةاإ حتى اةقفاؿ اإعتماد الكوي عوى التقهةات الرقمةة اإلكتًننةة، :8رقم
 ؛الدههةة اارج الدؤسسة بماساة مؤسسة ااصةالالكتًننةة يتم إعداد البااقة  :9رقم
 ؛عزئة الدهاـ عوى عدد كبتَ مم الدستخدمتُ في قسم المحاسبة نالدالةة :10رقم
 ؛سةالدؤس ملهمة متلاقدمكاهب صةانة اارجةة عموةات صةانة أجهزة الدلومماهةة هتم اارج الدؤسسة عهد  :11رقم
 .احةانا لا هصل بلض الرسائل لاشا مرفقة بالدوفات حجمها كبتَ، لاف الهظاـ يحدد حجم الدوف الدرف، :12رقم

 
بها يتم اعداد التقرير الههائي للموةة التدقة،، نالهي يتضمم نتةجة اللموةة نإبداء رأي  :Conclusionالنتيجة لرابعة ا المرحلة

نظاـ الدلوممات الالكتًني، نيتم فةى تحديد كافة الهقاط الدهمة التي مرت بها اللموةة نهقديم  الددق، الدااوي حمؿ كفاءة نفلالةة
همصةات حمؿ نقاط الضلف، نفي الااتَ عقد اجتماع م  رئةا الدديرية مم اجل انقعى عوى الهتائج الههائةة، نهقدـ نسخة مم 

 فظ بها مديرية التدقة،.التقرير الذ الددير اللاـ ننسخة الذ الدديرية، ننسخة تحت
 

 المطلب الثاني : مناقشة النتائج واختبار الفرضيات :
مم اجل القةاـ بلموةة هقةةم نظاـ الدلوممات بمؤسستتُ، رأيها انى مم الدهاسب دراسة عموةة هدقة، نظاـ الدلوممات، لاف ياهى 

كفاءة نفاعوةة نظاـ الدلوممات ككل، نلهلك اعتمدنا   اللموةة تخرج في اةاتَ بتقرير يبدي فةى الددق، الدااوي رأيى حمؿ مدى
 نظاـ الدلوممات الخاص بالدؤسسة.كفاءة اللموةة في هقةةم  التدقة، عوى اامات نأسالةب 

 : مناقشة النتائجالفرع الاول
 ط الضلفنقانالتي هلتبر بمثابة  تم استخراجها همجد بلض الااتقلاتحسب الهتائج الدتمصل الةها في الداوب الساب،، 

نفي ما يوي هفستَ  تتُ،القمانتُ الصارمة الدابقة في الدؤسسالسةاسات الامهةة نالاجراءات ن  مم كل رغم، عوى الالدلومماتهظاـ لو
 لاسباب الهقاط الضلف :
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 : عدـ نض  الدوفات الرئةسة في اةرشةف عوى مستمى بلض الدديريات.1نقطة الضعف رقم 
ننباعتها عوى أنراؽ نغتَيا مم  ،CDختوف التابةقات البرلرةة، اقؿ شهر يجب حفظها في إف قاعدة البةانات الدتلوقة بم

حتًاـ هوك التلوةمات نالقمانتُ، لشا انسائل الحفظ ننضلها في اةرشةف نيها حسب التلوةمات نالقمانتُ اإدارية، إلا انى لا يتم 
 لسباب التالةة:لنيها ، رئةسةةال نالدلوممات البةانات فقداف ااريؤدي إلذ 

 الاحتةاجات لتقةةم شاموة دراسة نجمد عدـن  عدـ إعااء اةهمةة القزمة لوتخزيم الاحتةاني لوبةانات مم قبل الدديريات، -
 ؛لذا الدهاسبة نالحومؿ مم البةانات عوى مستمى كل مديرية الحقةقةة

 ةف، عوى مستمى بلض الدديريات.فمظة في اةرشالمحعدـ إعااء أهمةة لوخار الدتلو، بضةاع البةانات غتَ  -
 إلغاء هثبةم مضادات الفتَنسات مم قبل الدستخدمتُ. :2نقطة الضعف رقم 

إلغاء هفلةل مضادات الفتَنسات مم قبل بلض الدستخدمتُ، نذلك دجة إف يها اإجراء يحسم مم نمعةة الانتًنم )سرعة 
الدلوممات نالزيادة في حجم نظاـ  حمايةلشا يؤدي إلذ ضلف في  دنف حماية،المض  الانتًنم(، نبالتالر فاف اةجهزة في يهو 

 : ، نيها للسباب التالةة الدخانر
 ؛عدـ احتًاـ الدستخدمتُ لوقماعد نالسةاسات اةمهةة الماجب هابةقها -
 ة.التوقائي لدضادات الفتَنسات عوى مستمى تة  اةجهزة الالكتًننةة داال الدؤسس التفلةلعدـ التأكد مم برلرة  -

 هربائةة عوى اةجهزة الالكتًننةة: لسانر الشبكة الك 3نقطة الضعف رقم
 نيي: تحتمي عوى بلض أنجى القصمر إف الشبكة الكهربائةة

، نبالتالر اار الحري، أن الزائدة الكهربائةة الحمملة اار استلماؿ الدآاه الكهربائةة ةكثر مم شخص، لشا يؤدي إلذ -
 ؛جة التمقف المحتمل لوتةار الكهربائيهوف اةجهزة الالكتًننةة نتة

المصقت الكهربائةة الدأامذة مم الومحة الكهربائةة الرئةسةة غتَ مهظمة، ننريقة ربط يهو المصقت أن اةسقؾ  -
 (؛Easycable) الكهربائةة غتَ مااب، لوملايتَ الداومبة

 بشكل فمضاني؛نيي متشابكة  ،مهتًئة ةاةسقؾ الكهربائةة الخاصة باةجهزة الالكتًننةة تدر تحم ارضةة اشبة -
استخداـ لمحة مفاهةح كهربائةة ناحدة تخدـ غرفة اةجهزة الالكتًننةة نتة  الدكاهب لشا يؤدي إلذ احتماؿ نقمع اار   -

 .DINTICنداال  نجمد ازانة كهرباء ناحدة، الحمل الزائد لوااقة الكهربائةة
 اةسباب:

 ؛بلموةات مد شكة الااقة الكهربائةةعدـ احتًاـ الدلايتَ أثهاء القةاـ  -
 عدـ همفتَ الدمارد القزمة لدختوف اةجهزة الالكتًننةة. -

 : الخار الدادي عوى غرفة اةجهزة الالكتًننةة.4نقطة الضعف رقم
 ا راج  الذ:نيه اار هسرب الدةاو لوغرفة نالحاؽ الضرر باةجهزة هق  غرفة اةجهزة الالكتًننةة بالقرب مم دنرة الدةاو لشا يشكل

 ؛نعدـ أاهيا بلتُ الاعتبارالتماس الكهربائي  خانرعدـ الايتماـ بم -
 عدـ كفاية التدابتَ الدتخهة لوقد مم الدخانر. -

 البةانات مم قبل الدمظفتُ.سرقة عدـ التمكم مم السةارة عوى عموةة  :5نقطة الضعف رقم 
 نبةانات ملامقت :ت الحساسة الدتلوقة بابةلة نشانهم مههاكجزء مم عمل الدمظفتُ في الشركة، المصمؿ إلذ لستوف البةانا

...نغتَيا إف لسانر ااتقس يهو البةانات لد يتم دراستها مم قبل اإدارة نالدةزانةة الاستثمار، برنامج الشخصةة، البةانات اإنتاج،
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ااه اإذف للمل نسخ مم يهو ن ، Cd, Usbمه  استخداف اللوةا نلد هتخه أية إجراءات نقائةة لدثل يهو الااتقسات )مثل: 
 :التالةة للسبابنيها راج  البةانات، 

 ؛البةانات هستهدؼ أف يدكم التي الااتقس لسانرعدـ اةاه بلتُ الاعتبار  -
 ، مم شئهى إلحاؽ الضرر بالدؤسسة.قاتقسلالبةانات عرضة يهو غةاب التفكتَ باف  -

 في غرفة اةجهزة الالكتًننةة. ،ائالحر  مكافقة لهظاـ الصةانة عقد ههفةه في هأاتَ :6نقطة الضعف رقم
في غرفة اةجهزة الالكتًننةة، بقي ةكثر مم أرب  سهمات دنف صةانة بلد انتهاء الضماف، هاريخ  ،ائالحر  مكافقة نظاـاف 

اريخ تبنأنؿ عموةة فقص لوهظاـ  كانم  ،25/09/2013، نهاريخ أنؿ عقد بلدو في 14/05/2009انتهاء الضماف في 
 :التالةة القصمر أنجى مكشفحةث   ،الصةانة عقد مم كجزء 14/10/2013

 هزنيد أنظمة التقكم الكهربائي؛ Onduleurs عال في بااريات -
إنفاء الحرائ، بلضها مهتهي هاريخ الصقحةة نمازالم في اماكهها دنف عديد نبلضها في حالة غتَ  الغاز قارنرات -

 .صالحة لقستلماؿ
 اةسباب:

 ؛الدخانر مم نالتقوةل الحرائ، مم الحماية لهظاـ الصةانة عقد ههفةه الرقابة أثهاء غةاب -
 .،ائالحر  مم الحماية لهظاـ الصةانة دم عقنمتابلة نرقابة  نهسةتَ دارةغةاب تحديد الدسؤنلتُ إ -

 .الهظاـ يستخدممفغتَ متاح لجمة  الدمظفتُ الهيم  أيغتَ ملوم عهى  نظاـ الدلوممات أمم: مةثاؽ 7رقمنقطة الضعف 
عم نري،  الدلوممات نتحديد الدخانر الدتلوقة بىنظاـ قماعد لاستخداـ ن  يتضمم إجراءات، مةثاؽ DINTICنضلم مديرية 

اف يهو ن  ،Outlookالرسائل برنامجاقؿ  تة  الدمظفتُ إلذهتقل ي نالهي "،GEORISKممق  الالكتًني دااوي "
 التالةة: للسبابذلك ن  الدرجمة، اةيداؼلد تحق،  اإجراءات

  ؛" غتَ ماو  عوةى مم قبل الدستخدمتGEORISKُممق  " -
 ؛، نعدـ عديد اللموةة بالهسبة لومستخدمتُ الجددناحدة مرة الدلوممات امم نظاـ مةثاؽ إرساؿ -
 ن بالاضافة الذ ذلك، لد هماف، عوةها اإدارة اللوةا، نالهي لا يلاي لذا ناب  رسمي. -

 :HESSسة الاجهبةة اما بالهسبة لومؤس
 ؛اإلكتًننةة حتى اةقفاؿ اإعتماد الكوي عوى التقهةات الرقمةة اإلكتًننةة، :8 رقمنقطة الضعف 

اف الدؤسسة هلتمد إعتماد كوي عوى الشبكات الرقمةة في فتح الاقفاؿ، نالانهارات في حالة الخار، نالتقكم الكوي للآلة في 
 :غرفة الخادـ، نيها لقسباب التالةة

 عبر اجرآت، في الدؤسسة الخاصة إلاصه  نسخة مم البااقة لا يدكم مبدا عدـ الثقة )المقاية اتَ مم اللقج(  -
، نعدـ هرؾ يامش حرية لومستلمل في غرفة الخادـ. -  اعااء اهمةة كبتَة لوجانب الامتٍ اكثر مم القزـ

 ؛ؤسسة بماساة مؤسسة ااصةالدههةة اارج الد الوكتًننةة يتم إعداد البااقة :9 رقمنقطة الضعف 
نمسكهى في الدؤسسة، نعوةى  ،نسةارة اللمل ،البااقة الدههةة الوكتًننةة الدههةة لومستخم يي جماز مرنر الذ كل مم الدكتباف 

  ساعة،  نيها لقسباب التالةة  24لددة  فاف ضةاعها يسب لى شول كوي
ة ملدات تحضتَيا بالدقارنة م  اللدد الاتالر لوبااقات اقؿ هكفتها الغالةة بالدقارنة م  البااقات اللادية. نهكوف -

 .، نلتزيد مم درجة حرص الدستخدـ عوةهاالسهة
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هكػػمف ناحةانػػا  يمقػػمـ بهػػا عمػل الدػػؤجرمقػر الشػػركة موػػك لوغػتَ، نتةػػ  عموةػػات الصػةانة الكهربائةػػة ناجهػػزة التبريػد ن...،  -
كبػاقي الدؤسسػات المجػانرة، نعوةػى فقػ، الػتقكم   الاػابقتُ جتَقامػم بتػا ،Hess اللمػل، نالدؤسسػة أنقاتاارج  صةانة

)اسػػتخراج البااقػػات لانؿ مػػرة، ان في حالػػة الضػػةاع( مػػم حػػ، الدالػػك رغػػم نجػػم برنػػامج الدتابلػػة في الاقفػػاؿ الالكتًننةػػة 
 .Hessنالحهؼ لدى الدؤسسة 

 ؛اسبة نالدالةةعزئة الدهاـ عوى عدد كبتَ مم الدستخدمتُ في قسم المح :10 رقمنقطة الضعف 
باداػاؿ ناحد  ، اف يقمـ الشخصERP- MAXIMOلوزيادة مم درجة الدمثقةة في عموةات الرقابة المحاسبةة، يده  برنامج 

لدتابلػػة اداػػاؿ الدلوممػػات نالتسػػديد، كمػػا يفػػر  الهظػػاـ هاشػػتَهتُ  الدلوممػػات الملةػػة لوفػػمهرة ان اللقػػد باتدػػاـ تةػػ  الاجػػرآت الدتبقةػػة
 (، نااصتا بما يتلو، بالاستًاد.Hessتُ )سمنانراؾ + لدسؤلتُ لستوف

ايػػاـ، يحػػتم اعتمػػاد مثػػل يػػها الاسػػومب 10اف درجػػة اهمةػػة كػػبر الدبػػالغ الدفمهػػمرة، نالغرمػػات الهاعػػة عػػم هػػااتَ السػػداد بلػػد  -
 لزيادة السرعة رغم ما فةى مم نقائص.

يتةح هقهةة عمل اكثر مم فرد عوػى نفػا  ERP- MAXIMOاف كمةة الدداقت الرقمةة الةممةة كبتَة جدا، نبرنامج  -
 الدتلامل في نفا المقم.  

 ؛الدؤسسة ملهمة متلاقدمكاهب صةانة اارجةة عموةات صةانة أجهزة الدلومماهةة هتم اارج الدؤسسة عهد  :11رقمنقطة الضعف 
 لتالةة:  بمتلامل اارجي، لقسباب ا صةانةعموةة عري لذا اللاب الدادي في حالة اف تة  الاجهزة 

 جديدة نيتم عديديا الاجهزةلاف اغوب  الخارجةة؛  الصةانة هكالةف اكبر بكثتَ مم لوصةانة مستخدمتُزيادة هكالةف  -
 بلد هكرار اللاب اكثر مم مرة، 

 في الصةانة، نسهملة نجمد مؤسسات ادمةة حسب اصائص كل جهاز؛ الاعتماد عوى مبد التخصص -
  Server)مسػتمى الخػادـ )المحػدة الدركزيػة( الاسػاي ننسػخة عوػى الخػادـ الدػرآت )كػل الدلوممػات الدهمػة لسزنػة عوػى  -

Mirror نصةانتى هتم عم نري، متخصصتُ مم الشركة الاـ ،.     
 .احةانا لا هصل بلض الرسائل لاشا مرفقة بالدوفات حجمها كبتَ، لاف الهظاـ يحدد حجم الدوف الدرف، :12 رقمنقطة الضعف 

، ضػػمم ااصػػةة لا عػػبر البريػػد الالكػػتًني( Mo 100)اكػػبر مػػم ذات الحجػػم الكبػػتَ الدرفقػػات  إرسػػاؿ سػػيئةيدهػػ  الخػػادـ الر 
 نيها لقسباب التالةة: ،Administrator IT يدكم ايقاؼ هفلةوها حتى مم قبل

زيم الهسػػخة لتخػػ، نالزيػػادة في المقػػم الدسػػتغرؽ  الزيػػادة غػػتَ مقئمػػة في حجػػم نسػػلة التخػػزيم الةممةػػة، في نحػػدة التخػػزيم -
 .الاحتةانةة بالشركة الاـ بالخارج

( في PDF, Word, xlsاف اغوػػب الدرفقػػات ذات الحجػػم الكبػػتَ هكػػمف عببػػارة عػػم صػػمر، نافػػقـ، نلةسػػم موفػػات ) -
 صوب اللمل.

( لسصػص لقشػرنة التلوةمةػة، نالفةػديمات نالصػمر الدسػممح Baie de Stockageنجػمد حةػز اػاص في نحػدة التخػزيم) -
     لوجمة  المصمؿ الةى.، يدكم بها

مباشػرة ن ، أي أف اإدارة هتخه اإجراءات القزمػة هأثتَ بالغ لةا لذافقد هبتُ انى اةارى اما فةما يخص باقي الدخانر المحتموة 
 هابقها بشكل جةد.
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 نفةما يوي سمؼ سهقمـ بااتبار فرضةات الدراسة:  أختبار الفرضيات :الفرع الثاني: 
 (كافةة نحديثةHardwareهتمفر الدؤسستتُ عوى مكمنات نظاـ الدلوممات مادية ) الفرضية الاولى :

يتضح  ،نظاـ الدلوممات الالكتًني بالدؤسستتُناق  شاموة حمؿ  دراسةالالداوب الانؿ نتحديدا في حسب الهتائج الدتمصل الةها في 
عوى مكمنات متامرة نفلالة. نيها ما يثبم  اماءينيها لاحت ،تصف بالحداثةه مادية نظاـ ملومماتمكمنات مؤسستُ لولها إف 

 صقة الفرضةة.
الدؤسستتُ عوى ممارد بشرية كافةة نمؤيوة لتسةتَ ناستخداـ الهظاـ، نهستفةد دنريا مم برامج هكميم  هتمفر الفرضية الثانية :

 .نهأيةل هتقءـ نمتاوبات نظاـ الدلوممات الدستخدـ
 Dintic مم جهة، نمديرية Dinticنجمد فجمة كبتَة بتُ مستلموى البرامج نمديرية  اقؿ الدراسة الدةدانةة هبتُانى مم 

مم حةث الصةانة، نايظا  الداديبالجانب نكهلك عدـ المعي باهمةة الدمرد البشري نالايتماـ فقط  نالادارة اللوةا مم جهة اارى،
اما ،Enageoالفرضةة غتَ لزققة بالهسبة لومؤسسة عدـ التهكتَ بالدةثاؽ نعدـ الصرامة في هابةقى، كل يها يمدي الذ اف 

فتتمفر عوى كفآت بشرية مهتقات مؤيوة لتسةتَ ناستخداـ الهظاـ نهستفةد مم برامج التكميم بصفة دنرية نلزتًفة،  Hessمؤسسة 
   . نبهاءا عوةى فالفرضةة لزققة جزئةا

 .يثة نقابوة لوتقديث هسايم في فلالةة نظاـ الدلوممات( حدSoftwareالدؤسستتُ عوى برلرةات ) هتمفر الفرضية الثالثة : 
بالحداثة نقابوةة Software لها إف لكوي الدؤسستتُ نظاـ الدلوممات الكتًني يتمةز في جانبى البرلريبلد الدراسة نالتقوةل يتضح 

 لشا يثبم صقة الفرضةة.التقديث 
 .ي يحافظ عوى ممارد الهظاـ، نيضمم أمم نسرية الدلومماتالدؤسستتُ عوى نظاـ حماية الكتًن  هتمفر الفرضية الرابعة :
لا تهتم دماية نظامها لالكتًني نلا هلاي أهمةة ةمم  Enageoالتقوةل نالدراسة نجدنا اف الدؤسسة مم اقؿ 

نارؽ في ةب كبتَ يلتبر عنيها  ، سهملة الدلوممات نسرية البةانات، ناف لكل اللاموتُ لذم امكانةة الانقع ننسخ الدلوممة بكل
فتتمفر عوى نظاـ حماية فلاؿ نامم ملومماتها مصاف بشكل جةد،  Hessاما مؤسسة ايجاد حومؿ لى، نظاـ الدلوممات، يستوزـ 

 .يمدي الذ اف يهو الفرضةة لزققة جزئا فقطنيها ما 
نالسوبةات مم اجل  لدى كل مم الدؤسستُ اامات لتدقة، نظاـ الدلوممات لومقمؼ عوى الهقائص :الخامسةالفرضية 
 .التصقةح

ا في عموةة هدقة، نظاـ الدلوممات، نرى إشا عموةة هقمـ بها مم اقؿ الهتائج الدتمصل إلةها في الداوب اةنؿ نتحديد
 ،الاعقـ نالتقضتَ) مراحل اربلةالدؤسستتُ مم اجل هقةةم نظاـ ملومماتها نملرفة مدى كفاءهى نفلالةتى، حةث اشا قسمم الذ 

نيها ما يثبم  ،لزتمايا دراسة الهظاـ نتحديد الدخانر المحتموة (، هضممالهتةجة، نقاط الضلفتحديد  ،سة في ار  الماق الدرا
 الفرضةة. صقة

 
 :  خلاصة الفصل الثاني

 ، نذلػػك مػػم اجػػل ملرفػػة أهمةػػة عموةػػة هػػدقة، نظػػاـتتُهضػػمم يػػها الفصػػل الدراسػػة هابةقةػػة الدتمثوػػة في دراسػػة الحالػػة في الدؤسسػػ
يقػة ناةدنات الدسػتخدمة في الدراسػة الدةدانةػة، ر ، حةػث تم التاػرؽ إلذ الاتتُالدلوممات في تحديد مدى كفاءهػى نفاعوةتػى في الدؤسسػ

نعر  نتائجها نالتي هضمهم عموةة هدقة، نظاـ الدلوممات، نذلك مم اجل ااتبار صقة الفرضةات الدبهةة مم اجل اإجابة عوى 
 اإشكالةة الرئةسةة.
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 : الخاتمة

، ENAGEOفي الدؤسسة المنهةة  كفاءة نظاـ الدلوممات اإلكتًنينالتي هدرس   الرئةسةة اإشكالةةملالجة مم اجل 
 ألدفايةمي اإنار نههانؿ ،الهظرية اةدبةات اةنؿفصوتُ، الفصل  إلذقسمها الدراسة  ،HESS اةجهبةةبالدقارنة م  الشركة 

ثم تحوةل نمهاقشة نتائج الدراسة، مم  ،ناةدنات الدراسة لرتم راسات السابقة لوممضمع، نجانب هابةقي ههانؿ لودراسة، نالد
 إلذ اةنلذ، يلزى بالدرجة ENAGEO اقؿ الفرضةات الدارنحة، نمم اقؿ كل يها هبتُ نجمد قصمر كبتَ في الدؤسسة 

 الهتائج التالةة: إلذلدى الجمة ، نبهاء عوةى همصوها  ةبالدسؤنلة اإحساسن ، تااءجر اإالدمرد البشري، نالصرامة في ههفةه  إهماؿ
 
 ؛نبرامج نشبكات ممارد متامرة مم أجهزة الحاسمب الدؤسستتُ كق تدتوك 
 الدديرية نالقماعد نالتهظةمات الخاصة  اإجراءاتDINTIC  إهقاف جةد ، اللوةا اإدارةمم قبل  إلةهاهتهاسب م  الدهاـ الدمكوة

 ؛، نالسلي الذ التقستُمديريةالدنشاة التهفةهية مم قبل ممظفي لل
 ؛اةنشاة ملظمهغاي لالكتًني  الدلوممات نظاـ إجراءات إعداد نتحديث 
  لدؤسسة  هقمـ الادارة اللوةالاEnageo  بالااه بلتُ الاعتبار لهتائج عموةة هدقة، نظاـ الدلوممات الدمجمدة في التقرير، نذلك

 الضرنرية لتدارؾ لستوف الدشاكل الدمجمدة داال نظاـ الدلوممات، نالسةارة عوةها في المقم الدهاسب. اتاإجراءباتخاذ 
   الاعتماد عوى الدلةار الدنلرISO 9001  لمم قب هامير التابةقاتالصاز ن في DINTIC؛ 
 لرفػػة مػػدى كفاءهػػى نفاعوةتػػى يػػم هقةػػةم الهظػػاـ مػػم حةػػث متتُ يتمثػػل الذػػدؼ الرئةسػػي للموةػػة هػػدقة، نظػػاـ الدلوممػػات بمؤسسػػ

 ؛بالدؤسسة
 في الدؤسسػة  تحقػ، اةيػداؼ الدرجػمة الا اشػا لا هتصػف بالكفػاءة القزمػةتتُ نظم الدلوممػات الالكتًننةػة بالدؤسسػEnageo ،

   ؛اي لايتم الاستغقؿ الجةد لدمارد نظاـ الدلوممات في تحقة، الايداؼ
 

 التوصيات:
 تًح التمصةات نالتمجةهات التالةة:ما همصوها الةى مم نتائج نق ظلفي 

 ؛ايقاؼ مةزة الالغاء لوبرامج بالهسبة لومستلموتُ نااصتا الغاء هشغةل مضادات الفتَنسات ◦
 ؛اعداد مدننة لقماعد السومؾ لاستخداـ نظاـ الدلوممات الالكتًني نههفةهيا ◦
 ؛DINTIC، الابتًاةص مم USB  ،CDاتخاذ التدابتَ القزمة لوقد مم اار ااتقس البةانات نيها بمه  استخداـ ◦
 ؛هقةةم الاحتةاجات القزمة لدختوف البةانات بالهسبة لومديريات نايجاد الحومؿ لذا ◦
 ؛الدةاوفي حالة هسرب اتخاذ الاجراءات نالتدابتَ القزمة لومقاية  ◦
 ؛هرباءنإضافة مملد ك DINTICاعااء اهمةة اكثر لوشبكة الكهربائةة نتحميل ازائم الكهرباء مم داال  ◦
 ؛، ناسهاد الدسؤلةة لجهة لزددة لومتابلة،ائالحر  مم المقاية نظاـ صةانة دم قلل الزامةة احتًاـ نههفةه ◦
، نإرساؿ لهلك نملاقبة الدخالفتُ الاعقف نالزامةة ههفةه الدةثاؽ الدتلو، بأمم نظاـ الدلوممات عوى مستمى كل الدديريات، ◦

 ؛كل شهر مثق  دنري لوتهكتَ في بريد الهظاـ
 ؛إدراج إدارة امم نظاـ الدلوممات ضمم مستمى عالذ في الادارة لاعاائها قمة اكبر لتدعةم هامير الهظاـ الالكتًني ◦
 عم باقي الدلدات، لانى لةا كل الدراص لذم بدامؿ الدديرية مراص لذم لدسى.  Serveurs lesعزؿ الخمادـ  ◦



 الخاتمة

 

 :Hessبالنسبة للمؤسسة الاجنبية 
نمه  هسرب نسخ مػم  ،ةة داال الدؤسسة نذلك لتقوةل زمم إعداد البااقة اإلكتًننةة عهد ضةاعهاإعداد البااقات الدهه ◦

 ؛البااقات ةشخاص غتَ مراص لذم
 ؛إضافة مهصب لصةانة اللتاد الخاص بهظاـ الدلوممات داال الدؤسسة نذلك لضماف سرية الدلوممات ◦
 ؛في حالة الضرنرة هلديل في اةقفاؿ اإلكتًننةة دةث يدكم فتقها يديمياً  ◦
 ؛، لاشا لسزنة في الخادـ اصقlinkمه  ارساؿ الدوفات الدرفقة ذات الحجم الكبتَ، نالاكتفاء بارساؿ مكاف همجديا  ◦
عوى الدتلاموتُ )الدمرديم المحوةتُ( في الهظاـ مباشرة، ناعتمادو كدلةل اثبات في التلامقت  اعتماد نفر  البريد اإلكتًني ◦

 جةة، نيها بسبب غرامات التااتَ في الدف .نالفمهرة الخار 
 

 الافاق المستقبلية:
 .مقارنة كفاءة نفلالةة نظاـ تخاةط ممارد الدؤسسة بتُ شركة ننهةة نمثةوتها اجهبةة 
  بالدقارنة م  شركة ننهةة هدقة، نظاـ التدريب نالتكميم في شركة اجهبةةمقارنة. 
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