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 البنى السىسيى اكحصادًةثإرير الجزائم الالىتروهية على 

Cybercrime Effect  on Socioeconomic Structures 

 ٛظم الِلىم الظُاطُت، ٠لُت الِلىم الظُاطُت، االإدزطت الىهىُت الِلُا للِلىم الظُاطُت ط.د.علاء الدًً فزحات،
 

 ملخص الدراسة:

ا آزس مً الِىالإت    ُىالإت التهدًداث الىاحمت ًُ الجساثم “مٌِم بلدان الِالم ؿازث حعي ؤن زمت هىُ

ت  ”الال١تروهُت التي ؿاخبذ مىحت الخوىز الخٜني، والتي اطتهدٗذ ؤمً الدولت مً ٠ل الىىاحي الخُىٍ

الاحخماُُت مجها والاٛخـادًت، زاؿت وؤن الاٛخـاد ؤؿبذ ًداز ال١تروهُا )الاٛخـاد الؤل١ترووي(، 

ٗمظذ  ٗاالإىاٗظت اهخٜلذ في هرا الِالم االإِىلم مً ٛلاًا الأمً الٜىمي بلى ٛلاًا الاٛخـاد الٜىمي،

ت الأطساز والخجظع الـىاعي، ٓظُل الأمىا٤  الجساثم الال١تروهُت ٠ل الجىاهب الاٛخـادًت ٟظسٛ

والخلاُباث بالبىزؿاث الِاالإُت، بكاٗت بلى هخاثج الجساثم الال١تروهُت ُلى البنى الاحخماُُت ٟيؼس الأ٢ٗاز 

ت، الجساثم الجيظُت و٠ل ما ًمع ٛلاًا ؤمً الأطسة  .االإخوسٗ

 الأمً الظُبراوي -االإجخمّ -الاٛخـاد -الجساثم الال١تروهُت  االإفحاحية:اليلمات 

Abstract: 

  Most countries of the world have become aware that there is another kind of globalization, the 

globalization of threats posed by the electronic crimes that accompanied the wave of technical 

development, which targeted the state security of all vital aspects social, and economic 

especially since the economy is managed electronically )Electronic Economy(, the competition 

has moved in this globalized world from the national Security issues to the national economy 

issues, Cybercrime touched all the economic aspects such as stealing secrets and industrial 

espionage, money and manipulations of global stock markets laundering, in addition to the 

results of cybercrime on social infrastructure such as spreading extremist ideas, sexual offenses 

and all that affects the family security issues. 

Keywords:     Electronic Crimes -Economy - Society - Cybersecurity 
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 ملدمة:

بن زىزة االإِلىماث الجدًدة التي ١ُظذ ه٘ظها ُلى الِالم ال٢ىوي، و التي ػ٢لذ الاجـالاث واالإِلىماث    

ّ لاطخسدام ال٘لاء الال١ترووي ل٢ي ٢ًىن الِامل السثِع  بخدي ز٠اثصها، دِٗذ بالدو٤ هدى الاهخٜا٤ الظسَ

اث حدًدة، ؤزرث الخجازة الال١تروهُت  الظمت الأبسش ٗحها،  وبدوزها ؤدث في دّٗ الاٛخـادًاث بلى مظخىٍ

الخدىلاث الخ١ىىلىحُت الخدًثت في مجا٤ الأحهصة والبرمجُاث بلى بسوش ؤػ٢ا٤ حدًدة مً التهدًداث 

س ٛدزاجه الؤحسامُت وهرا ُبر الؼب١ت  ٠الجساثم الال١تروهُت بدُث اطخٔل بِم االإجسمين الخٜىُت لخوىٍ

،ً مت الال١تروهُت وجوىز ؤػ٢الها وج٘اٛم  االإِلىماجُت ٠ىطُلت لإلخاٚ اللسز بالآزسٍ وبدىامي ؤػ٢ا٤ الجسٍ

خداء ُلى االإِوُاث بدلالاتها -تهدًداتها ُلى البنى الظىطُى اٛخـادًت حساء االإساهس التي حظتهدٖ اُلا

ذ الري جداو٤ ُٗه و٠الاث جىُ٘ر الٜاهىن مِالجت هره االإؼ٢لت، بلا ؤنها جىمى  الخٜىُت الىاطِت، في الىٛ

ت والبرمجُاث الخبِثت، باهساد؛ خُ ت الهىٍ ٟما ث ؤؿبذ الِدًد مً الىاض ضخاًا الٜسؿىت والاخخُا٤ وطسٛ

اطتهدٗذ ؤمً الدولت مً ٠ل الىىاحي الاٛخـادًت، زاؿت وؤن الاٛخـاد ؤؿبذ ًداز ال١تروهُا )الاٛخـاد 

لاًا الاٛخـاد الٜىمي. الؤل١ترووي(، ٗاالإىاٗظت اهخٜلذ في هرا الِالم االإِىلم مً ٛلاًا الأمً الٜىمي بلى ٛ

الأمس الري دّٗ بالدو٤ بلى الِمل ُلى الخد مً هره الجساثم االإظخددزت مً زلا٤ ُدًد الىطاثل الخٜىُت 

عي للدو٤ الخوىز  اًت مً جداُُاتها، بدُث باث لصاما ؤن ًىاٟب الخدسٞ الأمني والدؼسَ ُِت للىٛ والدؼسَ

لت  مما طبٝ ٗةنالخاؿل في مجا٤ الخٜىُت الؤحسامُت، 
َ
٢

ْ
هرا االإىكىَ مً هره  «Problématisation»مَؼ

مت الال١تروهُت ُلى البنى الظىطُى اٛخـادًت، ووٗٝ هرا ًإحي ت ًم١ىىا مً ٗهم جداُُاث الجسٍ  الصاوٍ

 حظائلىا خاملا للإػ٢ا٤ الآحي:

 الؤشيالية :  ما مدي ثإرير الجزيمة الالىتروهية على اكحصاد الدول ومجحمعاتها ؟

وللإحابت ُلى الؤػ٢الُت االإوسوخت وجماػُا مّ الِىىان االإٜترح، ازجإًىا ؤن هدبّ الخوت الخالُت لدزاطت    

الجساثم الال١تروهُت: الأؿى٤ والخـاثف مداوز، وطم االإدىز الأو٤ بــــ:  زلازتاالإىكىَ خُث ٛظمىاه بلى 

را  الأطباب ت في الجساثم الال١تروهُت، االإظخسدم البرمجُاثمبرشًٍ ُٗه الخِسٍٙ واليؼإة والخـاثف وٟ

ىا السثِظُت للجساثم الال١تروهُت، وفي مدىز زان؛  الجساثم الال١تروهُت: الآزاز الاٛخـادًت واالإجخمُِت جوسٛ

را الجساثم الاٛخـادًت في ُـس الِىالإت. ومً زم اػسها في حصثُت ؤزسي بلى  ُٗه بلى الاٛخـاد الال١ترووي وٟ

روهُت ُلى االإجخمِاث، وفي مدىز زالث : الاججاهاث االإظخٜبلُت في جٜاهت الجساثم جإزيراث الجساثم الال١ت

ين الاٛخـادي والاحخماعي  وؤهمان م٢اٗدتها، جم الخوسٚ بلى الأمً الظُبراوي،  الال١تروهُت ُلى االإظخىٍ

را طبل االإ٢اٗدت  ومىه الى  ٢اٗدت حساثم الؤحساءاث االإخسرة ُلى االإظخىي الِسبي والِالمي الإالاطخِلام وٟ

 الال١تروهُت. طبٝ ٠ل هرا مٜدمت ػازخت وزاجمت حؼمل الىخاثج االإخىؿل بلحها و الخىؿُاث.
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 الجزائم الالىتروهية: الأصىل والخصائص -2

  :جعزيف الجزيمة الالىتروهية :2-2   

بداًت ًجب ؤن وؼير بلى ؤهه لا ًىحد مـولح ٛاهىوي مىخد للدلالت ُلى الجساثم الىاػئت ًُ اطخٔلا٤    

جٜىُت االإِلىماث واطخسدامها ٗ٘ي هدا الؤهاز آزس االإؼسَ الاهجليزي في ٛاهىن بطاءة اطخسدام الخاطىب 

مُت في بهاز ؤِٗا٤ ُدم وكّ حِسٍٙ مددد لجساثم الخاطىب بُٔت ُدم خـس الٜاُدة الخج 1990ُام  سٍ

 مُِىت جدظبا للخوىز الِلمي والخٜني في االإظخٜبل.

مت الال١تروهُت هجد ؤن الاججاهاث جباًيذ في هدا الظُاٚ بين مىطّ الإ٘هىم     في بهاز حِسٍٙ الٜ٘ه للجسٍ

٘اث االإلُٜت حِسٖ ُلى ؤنها "٠ل ِٗل ٓير مؼسَ ٢ًىن  مت االإِلىماجُت وبين ملُٝ لها، ومً الخِسٍ  الجسٍ

 الِلم بخ١ىىلىحُا الخاطباث الآلُت بٜدز ٟبير لاشما لازج٢ابه مً هاخُت الإلاخٜخه وجدُٜٜه مً هاخُت ؤزسي.

مت كد االإا٤ مسجبوت ؤن   Tredman في ه٘ع الظُاٚ ًسي الأطخاذو مت الال١تروهُت حؼمل ؤي حسٍ : "الجسٍ

 بالاطخسدام االإِالجت الآلُت للمِلىماث"

سي الأطخاذ خداءاث الٜاهىهُت التي جسج١ب بىاطوت ؤن   Massوٍ مت الال١تروهُت:" اُلا االإٜـىد بالجسٍ

 .1االإِلىماجُت بٔسق جدُٜٝ زبذ

ها البِم الآزس بإنها: جـسٖ ٓير مؼسوَ ًازس في الأحهصة واالإِلىماث االإىحىدة ُلحها  .2ٟما ٌِسٗ

مت الال١تروهُت بذ ًسسج مً  - ٘اث كُٜذ مً م٘هىم الجسٍ هواٛها الِدًد هلاخٍ ؤن هده الخِسٍ

 .مً الأِٗا٤ ٓير االإؼسوُت ٌظخسدم الخاطب ٟإداة لازج٢ابها

ٝ هرا ًم١ً    جخلمً جل٣ الِملُاث التي ًم١ً بىاطوتها الدزى٤ بلى  الجساثم الال١تروهُت لٜى٤ ؤنا وٗ

ً طىاء ٠اهىا ؤٗسادا ؤو ماطظاث ؤو دو٤ والخـى٤ ُلحها بدون بذن مجهم بٜـد  مِلىماث وبُاهاث الآزسٍ

رال٣ جخلمً ٠ل  اطخٔلالها لٔاًاث وؤهداٖ ٓير مؼسوُت مً زلا٤ ازتراٚ مىاِٛهم الخاؿت، وٟ

وٍس، الخدسٍم، وؼس الأ٢ٗاز الؤزهابُت، ووؼس الوسٚ والأطالُب الؤحسامُت الِملُاث االإسال٘ت للٜاهىن) ٠التز

التي جادي بلى الرُس والخىٖ والترهُب ... الخ( ، والتي ٌظخسدم ٗحها الخاطىب و٠ل الخوبُٜاث االإساٜٗت 

  3له.

ؤو ٓير  ٟما ًم١ىىا الٜى٤ ؤن الجساثم الال١تروهُت هي: ٠ل ِٗل و٠ل طلىٞ ٓير مؼسوَ ؤو ٓير ؤزلاقي   

ت بخ١ىىلىحُا االإِلىماث االإسخل٘ت)  مظمىح به ؿادز ًُ بزادة حىاثُت ًٜىم به شخف ما لدًه دزاًت ومِسٗ

ىحه كد االإـلخت الِامت والخاؿت ُبر  ً والاطترحاَ وج١ىىلىحُا الاجـالاث الخدًثت( وٍ ج١ىىلىحُا الخسصٍ

 4وطى ال١ترووي.
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 وشإة الهجمات السيبراهية.: 2-1

لس( مالٙ ٟخاب )الخسوب  حساثم    ١ُت ٠ال٢اجب ) ؤل٘ين جىٗ االإظخٜبل ُٟٙ طخ٢ىن؟ مـادز ؤمسٍ

١س وؤُـاب البؼس، وهي لا جخولب  ومىاهلىها(، ًجُب ؤنها ُبازة ًُ ٠ىمبُىجس كد الأٛماز الـىاُُت وٗ

ٜى٤ زلا٤  ؤًت ؤطلخت جٜلُدًت طىىاث ط٢ُىن  10-5بل جخولب مِلىماث دُٜٛت وبسامج ٟمبُىجس، وٍ

 .5اهىا ؤن هساهب الدو٤ االإِادًت ال١تروهُا وجٜىُا ودون ٛخل ه٘ع واخدةبةم٢

ؼسح لخوىز الٌاهسة، ًم١ىىا زبوها     باطخددار ؤحهصة ال١مبُىجس في  الأول مباػسة بددزين مهمين: وٟ

مُا ) زاٜٗه جلاٗس  Digital) مىخـٙ الخمظُيُاث مً الٜسن االإىـسم ٟإداة الإِالجت وخٍ٘ االإِلىماث زٛ

ت) صٍ ( وذل٣ لدظهُل االإهام CPUحهىد ُدد مً الؼس٠اث الخاؿت والِامت، جىج بخوىز وخدة االإِالجت االإسٟ

ت في الِٜىد اللاخٜت، ختى ؤؿبذ حهاش ال١مبُىجس، ؤطاطا في ُمل  د جوىز ذل٣ بـىزة حرزٍ االإى٠لت له، وٛ

 ت للأٗساد.ال١ثير مً االإاطظاث الخاؿت والِامت، ٗللا ًُ الخُاة الُىمُ

ت مً زلا٤  الثاويؤما الخدر  ٗهى بٌهىز الؼب١ت الِى١بىجُت والري ؤخدر اهٜلابا مثيرا في خُاة البؼسٍ

ٝ طُل البُاهاث االإسطلت ُبر الأزير. ت ٗاثٜت ًُ هسٍ  الخىاؿل وهٜل االإِلىماث بظسُ

ل الثالث للثىزاث وفي طُاٚ مخـل، ًـٙ البِم ؤن وؼىز الثىزة االإِلىماجُت الخالُت، هى بمثابت الجُ

ت، وبِبازة ؤزسي الثىزجان الصزاُُت والـىاُُت  الخٜىُت التي ٓيرث في ؤطلىب الخُاة وبم٢اهُاث البؼسٍ

 وؤزيرا الثىزة االإِلىماجُت.

ُت في االإجا٤ الأمني والِظ١سي، وذل٣  ذ الدو٤ في وجيرة اطخسدام ال١مبُىجس لخدُٜٝ ٛ٘صاث هىُ لٜد طازُ

الٜسن االإىـسم ختى ؤهلٝ البِم ُلحها مـولح الخسب الظُبراهُت في مولّ الدظُِيُاث مً 

 ( .Cyber Arms Race( ؤو طباٚ الدظلح الظُبراوي )Cyber Cold War)البازدة

مت الظُبراهُت ؤولا    وفي بادت الأمس لم ١ًً للهجماث الظُبراهُت ؿدي ُلى االإظخىي الدولي، اذ وؼإث الجسٍ

ُت، ٗللا ًُ الؼس٠اث االإخســت ببرمجت هٌم ُلى هُئت حساثم هالذ االإاطظاث ا الإالُت واالإـسٗ

مها وجددًد ُٜىباث لها. ُِت لخجسٍ د دؤبذ الدو٤ ُلى اجساذ جدابير حؼسَ  6الاجـالاث، وٛ

 خصائص الجزيمة الالىتروهية  :2-3

مت الال١تروهُت بسـاثف جميزها ًُ الجساثم الخٜلُدًت ولِل مً ؤهمها ما ًلي:  جخميز الجسٍ

مت الال١تروهُت جدظم ٓالبا بوابّ دولي ذل٣ لأن : الالىتروهية حزيمة عابزة للحدود الجزيمة - الجسٍ

الوابّ الِالمي لؼب١ت الاهترهذ وما ًسجبه مً حِل مٌِم دو٤ الِالم في خالت اجـا٤ داثم ُلى الخى 

On Line مت الال١تروهُت لا حِترٖ بالخدود بين الدو٤ والٜازاث ٗهي حِخبر ػ٢ل ح دًدا مً ، ٗالجسٍ

ؤػ٢ا٤ الجساثم الِابسة للخدود الؤٛلُمُت بين دو٤ الِالم ٠اٗت، اذ ًم١ً ومً زلا٤ الىٌام االإِلىماحي 

ازج٢اب الِدًد مً الجساثم مثل: حساثم الخِدي ُلى ٛىاُد البُاهاث، وجصوٍس وبجلاٖ االإظدىداث 

ت بواٛاث الاثخمان، الٜسؿىت،  ظُل الأمىا٤.الال١تروهُت، الاخخُا٤ االإِلىماحي، وطسٛ  وٓ
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ٗالجساثم االإِلىماجُت جخـٙ بالخ٘اء، ؤي ُدم وحىد آزاز    : صعىبة إربات الجزيمة الالىتروهية -

ها وم٢ان  ىُ مادًت ًم١ً مخابِتها، وهي زويرة وؿِبت الاٟدؼاٖ، ؤو هي ؿِبت في جددًد م٢ان وٛ

مت الخِامل مِها بظبب احظاَ هواٛها االإ٢اوي وضخامت البُاهاث، وجسحّ ؿِىبت  بزباث الجسٍ

 7الال١تروهُت بلى ُدة ؤمىز ؤهمها:

    جّٜ في بِئت ال١تروهُت ًخم ٗحها هٜل االإِلىماث وجداولها بالىبلاث الال١تروهُت ٓير االإسثُت وبدون

 مظدىداث وزُٛت )لا جترٞ آزاز مادًت(

 .مت االإِلىماجُت  ؿِىبت الاخخ٘اي ال٘ني بدلُل الجسٍ

  ـِب ُلى االإدٜٝ الخٜلُدي الخِامل مِها.جدخاج الى زبرة ٗىُت والر٠اء في  ازج٢ابها، وٍ

     حِخمد ُلى الخداَ في ازج٢ابها والخللُل في الخِسٖ ُلى مسج١بحها، وما ٌظاُد مً اشدًاد ُدم

ما٤ ًُ الؤبلْا  الخِسٖ ُلى مسج١بي الجساثم الال١تروهُت بحجام البىىٞ والؼس٠اث وماطظاث اُلأ

رل٣ بز٘اء ُما ًسج١ب مً حساثم مِلىماجُت ج جىبا للإطاءة لظمِتها وهص زٜت الِملاء ٗحها، وٟ

ً بخٜلُد هرا الأطلىب. ا مً ُٛام آزسٍ مت زىٗ  ؤطلىب ازج٢اب الجسٍ

 مت الال١تروهُت ُدم وحىد   : عدم وحىد مفهىم مشترن للجزيمة االإعلىماثية مً زـاثف الجسٍ

رل٣ ُدم وحىد حِسٍ مت الال١تروهُت، وٟ ٙ ٛاهىوي مىخد لها ولِل الظبب م٘هىم مؼترٞ الإاهُت الجسٍ

سحّ ذل٣ بلى ُدم وحىد  مت االإِلىماجُت، وٍ في ذل٣ ًسحّ بلى ُدم وحىد جيظُٝ دولي في مجا٤ الجسٍ

مت جبِا  مت الال١تروهُت، ؤو لازخلاٖ م٘هىم الجسٍ مِاهداث دولُت زىاثُت ؤو حماُُت الإىاحهت الجسٍ

 لازخلاٖ الىٌم الٜاهىهُت.

  مثل هرا الؼسن الأطاس ي الري ًخِين    ة ؤرىاء االإعالجة الآلية للبياهات:وكىع الجزيمة االإعلىماثي وٍ

مت الال١تروهُت الخاؿت بالخِدي ُلى هٌام  جىاٗسه ختى ًم١ً البدث في ُٛام ؤو ُدم ُٛام ؤز٠ان الجسٍ

مت الال١تروهُت.  مِالجت البُاهاث، ذل٣ ؤهه في خالت جسلٙ هرا الؼسن جيخ٘ي الجسٍ

مت الال١ت    روهُت ٛد جّٜ ؤزىاء ُملُت االإِالجت الآلُت للبُاهاث في ؤي مسخلت مً االإساخل الأطاطُت والجسٍ

لدؼُٔل هٌام االإِالجت الآلي للبُاهاث طىاء ُىد مسخلت بدزا٤ البُاهاث، ؤو ؤزىاء مسخلت االإِالجت،ؤو ؤزىاء 

 8مسخلت بزساج االإِلىماث.

 م  –لا ًخم    :لاغ عً وكىع الجزيمة الالىتروهيةكلة الؤب الؤبلْا ًُ حساثم الاهترهذ بما  –في الٔالب اُلأ

لِدم اٟدؼاٖ الطخُت لها وبما زؼُت مً الدؼهير، لرا هجد ؤن مٌِم حساثم الاهترهذ اٟدؼاٗها 

ل مً ازج٢ابها. ذ هىٍ  باالإـادٗت، بل وبِد وٛ

 ي جخِسق لها ؤحهصة طىاء الت–حِخبر الجساثم الال١تروهُت : الجزيمة الالىتروهية حزيمة مسححدرة

م مً االإصاًا واالإىاّٗ  -ال١مبُىجس ؤو التي حسخس جل٣ الأحهصة في ازج٢ابها مً الجساثم االإظخددزت، ِٗلى السٓ
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ص ؤهىاَ حدًدة  الاًجابُت االإترجبت ُلى الِىالإت وزىزة االإجخمّ الال١ترووي، بلا ؤنها طاُدث ُلى ًهىز وحِصٍ

ت... الخمً الجساثم، مً ؤبسشها حساثم ٓظُل الأم ت االإل١ُاث ال١٘سٍ ما٤، طسٛ  ىا٤، ازتراٚ ٛواَ اُلأ

 ُدم وحىد مِاهداث دولُت ٠اُٗت للدظلُم : عدم هفاًة الحعاون الدولي في مجال الجزائم الالىتروهية

ؤو للمِاوهت الثىاثُت ؤو الجماُُت بين الدو٤ حظمذ بالخِاون الدولي، ؤو ُدم ٟ٘اًتها بن ٠اهذ مىحىدة 

ت بها.الإىاحهت االإخولب ٘الت الظسُ اث ٗحها وٟ  9اث الخاؿت لجساثم ال١مبُىجس ودًىامُت الخدسٍ

 االإسحخدمة في الجزائم الالىتروهية.  البرمجيات :2-4

اللاٛاهىهُت التي ًخِظس ُلى الأحهصة الأمىُت كبوها، بُد  ؤوؼوتهابن الجماُاث الؤحسامُت االإىٌمت جمازض    

ؤن هره الخالت االإخِظسة شاد مً حِظسها بؼ٢ل ٟبير زاؿت ُىدما هٔذ وطاثلها الازتراُٛت الٜىىاث 

ُت ووطاثل  ال٘لاثُت والال١تروهُاث والخىاطِب والاهترهذ والخ١خلاث الاٛخـادًت والثىزة االإىطىُ

اطخ٘اد الأٗساد والجماُاث الؤحسامُت مً هرا الاه٘خاح ال٢ىوي ُبر الأحهصة  ، خُثالاجـالاث الجدًدة

، مظخسدمين برل٣ ُدًد البرمجُاث التي وبىاطوتها ًـلىن بلى ؤهداٗهم ومً بين هره 10الال١تروهُت

 البرمجُاث ًم١ىىا ذٟس :

 الفيروسات(Les Virus)  :هاث مً ذاٟسة ال٘يروض الال١ترووي هى بسهامج يهدٖ الى جسسٍب وػوب بُا

ادة بهخاج ه٘ظه والاهدؼاز في ؤحهصة ٟمبُىجس 11الخاطىب ظخسدم ملُ٘ه )ال١مبُىجس االإـاب( لُإ ، وَ

ّ اهدؼاز ال٘يروطاث الأٟثر خدازت  .ؤزسي، وطاهمذ دًمٜساهُت الدزى٤ بلى ٗلاء الاهترهذ في حظسَ

  الهجىم العاصفي(Tempest-attack) :  مىهجُت "الِاؿ٘ت" حِني في الأؿل ُملُت حظمذ بالدزاطت

واالإساٛبت االإىاطبت للإػازاث الـادزة ًُ ؤحهصة مِالجت وبث االإِلىماث مثل ال١مبُىجس، والأزيرة ًخم 

لام الآلي االإدمُت ب٘م هره  اُتراكها ٛبل ؤن ًخم بزطالها، مّ مس الصمان ؿاز مِنى ال٢لمت ؤحهصة اُلؤ

 ىّ اهدؼاز الؤػازاث الال١ترومٔىاهِظُت زازج م٢ان الِمل.االإىهجُت التي جم

  :وِني بــ "خـان هسوادة" البرامج التي ًجسي وكِها في بسمجُاث )الدؼ٘ير/ ٣ٗ حصان طزوادة

الدؼ٘ير( وج٢ىن ٛادزة ٗىز ذل٣ ُلى بزطا٤ االإ٘خاح بلى االإـمم ُىدما ٢ًىن ٣ٗ الؼ٘سة مهُئا، ؤو 

 12ظخسدم في مسخلت الدؼ٘ير.بزطا٤ االإِلىماث االإخِلٜت باالإ

 ( هجىم الحزمان مً الخدمةDenial-of-service attack  :) هجىم الخسمان مً الخدمت ؤو هجىم

سة  الخسمان مً الخدمت االإىشُت: هى مداولت مً الٜساؿىت حِل حهاش ؤو ػب١ت خاطىب ٓير مخىٗ

ادة ما ٌظتهدٖ مى٘رو  الإظخسدمحها االإظتهدٗين بمِنى خسمانهم مً الخدمت التي جٜدمها الؼب١ت، وُ

ُِت  ب زٗ هجماث الخسمان مً الخدمت االإىاّٛ الؤل١تروهُت ؤو الخدماث التي حظخلُ٘ها زىادم وٍ

 االإظخىي مثل البىىٞ وبىاباث الدّٗ ببواٛاث الاثخمان والؼس٠اث.

 ( الاصطياد بالزمحSpear phishing  :) ص ُلى مظخسدم وهى هىَ مً ؤهىاَ هجماث الاؿوُاد التي جسٟ

ت حهت حدًسة بالثٜت لولب مِلىماث  واخد ؤو داثسة دازل مىٌمت، ًخم ػجها مً زلا٤ اهخدا٤ هىٍ
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البا ما جٌهس هره الهجماث ُلى ػ٢ل زطالت  ت، مثل ؤطماء حسجُل الدزى٤ و٠لماث االإسوز. وٓ طسٍ

٘ين جد د جولب مً االإىً ت ؤو ؤٛظام الدُم ال٘ني ٗحها، وٛ ت للؼسٟ دًث بل١تروهُت مً االإىازد البؼسٍ

اطم االإظخسدم و٠لماث االإسوز الخاؿت بهم، وبمجسد خـى٤ االإسترٚ ُلى جل٣ البُاهاث ٗةهه ٌظخوُّ 

الىلىج بلى مـادز الؼب١ت، وهىاٞ هىَ آزس مً هجماث الاؿوُاد بالسمذ التي جولب مً االإظخسدمين 

ت البُاهاث.   الىٜس ُلى زابى، مما ًادي بلى وؼس بسمجُت ججظع زبِثت ًم١جها طسٛ

  بى( ثيد Botnet)  : وحِني بالخالي "زوبىث الؼب١ت"، وهي ،" بت مً "زوبىث" و"هخىوزٞ وهي ٠لمت مسٟ

ت مً البرامج االإخـلت بالإهترهذ جخىاؿل مّ بسامج ؤزسي ػبحهت بهدٖ ؤداء مهام  ُبازة ًُ مجمىُ

د ج٢ىن االإهمت ُادًت مثل الخد١م بٜىاة الدزدػت ُلى الؤهترهذ "آي آز س ي"  (، ؤو زبِثت (IRCمُِىت، وٛ

ت في هجماث الخسمان مً  ىب به )طبام( ؤو االإؼازٟ د بل١ترووي ٓير مسٓ مثل اطخسدامها لإزطا٤ بسٍ

 (، ل١جها ُادة ما جسمص بلى الجاهب الخبِث.DDoSالخدمت االإىشُت "دي دي ؤو بض" )

 دودة الحاسىب(Computer Worm)  : وهي بسامج خاطىب زبِثت ؿٔيرة ٛاثمت براتها ٛادزة ُلى

ادة حظخسدم ػب١ت خاطىب ليؼس ه٘ظها  اطخيظار بسمجُتها مً ؤحل الاهدؼاز بلى خىاطِب ؤزسي، وُ

لى ١ُع ٗيروض الخاطىب لا  مِخمدة ُلى ؤزواء ؤمىُت في الخاطىب االإظتهدٖ للىؿى٤ بلُه وُ

ٝ ه٘ظها ببرهامج مىحىد ٠ي جىدؼس، وهي حظبب ُادة بِم اللسز للؼب١ت  جدخاج الدودة بلى ؤن جسٗ

با ُلى ختى  لى ٠ان ذل٣ باطتهلاٞ ُسق الىواٚ الترددي، في خين ؤن ال٘يروطاث حِمل داثما جٜسٍ

 13 .بٗظاد ؤو حِدًل االإل٘اث االإظتهدٗت

ت بُاهاث زاؿت ببِم االإظخسدمين ؤزىاء جـ٘دهم     بُت ؤو لظسٛ د حظخٔل الدودة للُٜام بإُماز جسسٍ وٛ

دزتها الؤهترهذ ؤو بلخاٚ اللسز بهم ؤو باالإخـلين بهم،  ت اهدؼازها وٛ ادة ًـِب الخسلف مجها هٌسا لظسُ وُ

.  ُلى الخلىن والخىاسخ واالإساوْ

 :ومً البرمجيات الخبيثة ؤًضا

وهي بسمجُت زبِثت جُٜد الىؿى٤ بلى هٌام الخاطىب الري جـِبه، وجوالب بـ"ٗدًت" جدّٗ  "راوسىم ويز"

 .لـاوّ البرمجُت لإشالت هرا الُٜد

زبِثت جىلد بُلاهاث بؼ٢ل جلٜاجي ُلى حهاش االإظخسدم ؤزىاء جـ٘ذ الؤهترهذ مً ؤحل وهي بسمجُت  "آدويز"

 .جدُٜٝ زبذ مادي لـاوِها

وهي بسمجُت زبِثت حظاُد ُلى حمّ مِلىماث ًُ شخف ؤو مىٌمت دون ُلمهما، وجسطل  "سباًىيز" 

د طُوستها ُلى حهاش خ اطىب دون ُلم جل٣ االإِلىماث بلى هسٖ آزس دون مىاٜٗت االإظخسدم ؤو جاٟ

 14.ؿاخبه
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 الأسباب الزئيسية للجزائم الالىتروهية: 2-5

 ًم١ً خـس  الأطباب التي جدّٗ للُٜام  بالجساثم الال١تروهُت بما ًإحي:

ام الدافع االإادي ت ؤزٛ : ٗمٌِم ُملُاث الاخخُا٤ التي ج٢ىن ُبر ػب١ت الاهترهذ هدٗها مادي، مثل طسٛ

 الجساثم مً الِدًد مّ الخا٤ هى ١ما، 15ٗؤهٌمت بى١ُت ومساٟص الـساٗتالبواٛاث الاثخماهُت ؤو ازتراٚ 

 مساهس وؤن زاؿت. الؤهترهذ مجسمي مً ل١ثير السثِس ي الداّٗ هى االإا٤ ٗةن ، الؤهترهذ زازج جسج١ب التي

 االإالُت االإ٢اٗإةبكاٗت بلى  حدا ىس٘ماالإ االإساهس بدزاٞ بن ،في الؼب١ت الِى١بىجُت وكىخا ؤٛل الؤحسام

ت  بٔسق اللازة البرامجاطخِما٤  في الاهسسان بلى الؤهترهذ مجسمي مً الِدًد ًدّٗ سجِ٘تاالإ ت طسٛ  ، الهىٍ

٣ بيزوع ًٜدز. االإا٤ لولب الاخخُالُت والهجماث  حظتهدٖ التي الظُبراهُت الجساثم ؤن Businessweek وٍ

ُت الخظاباث   دولاز ملُىن  700 بدىالي ٜدزج - االإثا٤ طبُل ُلى - وخدها الؤهترهذ ُبر االإـسٗ
 
ا  ُلى طىىٍ

 .16الِالم مظخىي 

بِم الأشخاؾ ًٜىمىن بِملُت الاخخُا٤ مً احل االإخِت وازباث ٛدزاتهم في الِالم  الدافع االإعىىي:

ً، ؤو بداّٗ الاهخٜام. ٝ بلخاٚ اللسز بالآزسٍ  الاٗتراض ي، ًُ هسٍ

جمازض بِم الوىاثٙ ُملُاث الهجىم الال١ترووي ُلى هىاثٙ ازسي ؤو  الدافع السياس ي والعىصزي:

ؽ-تهدًد-حماُاث ؤزسي لأهداٖ مُِىت) اهخٜام ت الأمً-حؼىَ صُ  الابتزاش(، ٟما جٜىم بِم الخ٢ىماث-شُ

 .17بالخجظع والخـى٤ ُلى مِلىماث زاؿت بالِدو

لذ ؤن بِد:  السيبراهية لجزيمةل والاخلاقي الأًدًىلىجيالدافع   Visa ٗيزا مثل مالُت ػس٠اث زٗ

 في باالإظاهمت البواٛاث وؤصخاب للخظاباث الظماح PayPal با٤ وباي  MasterCard وماطتر٠ازد

١ُل١ُع ت  ٛامذ ، للجد٤ االإثيرة السبدُت ٓير وٍ  مً طلظلت بخيظُٝ hacktivist Anonymous" " مجمىُ

 جىُ٘ر ًخم. الؤهترهذ مظخسدمي بلى للىؿى٤  ٛابلت ٓير حِلها مما ، الؼس٠اث زىادم ُلى السوبىث هجماث

 ال١مبُىجس ؤحهصة حِول ؤو جلس خُث  ،ازيُهؤو  ؤًدًىلىحُت ؤو ؤزلاُٛت لأطباب الهجماث مً الأهىاَ هره

 .الىهىُت الخ٢ىماث ختى ؤو االإىٌماث ؤو الؼس٠اث ؤو الأٗساد كد االإٌالم ًُ للخِبير والؼب٢اث

 ٗحها جسج١ب التي البِئت ٗةن االإجسمين، جد٘ص التي الظابٜت الرٟس الأطباب حاهب وبلى :البييىية الأسباب

مت ا حِمل الظُبراهُت الجسٍ ً ًخم خين في. الٌاهسة اهدؼاز ج٘ظير ُلى ؤًل  د جسصٍ د االإصٍ  االإِلىماث مً واالإصٍ

ادة - الؤهترهذ ُبر والخظاطت الصخـُت  ؤمً ًخدظً لم - الظُبراهُين للمجسمين االإدخملت االإ٢اٗأث شٍ

د ٗلاجس مثل الخوبُٜاث ولا ال١مبُىجس ا. الخٔوُت خُث مً ٟبير بؼ٢ل الؤل١ترووي البرً  ٜ ت  ووٗ للؼسٟ

 ؤحهصة مً باالإاثت 41 بلى ًـل ما ٗةن - االإثا٤ طبُل ُلى - لل٘يروطاث االإلاد Norton االإـىِت لــ

 .201218 ُام في مددزت ؤمىُت خماًت لديها ١ًً لم ال١مبُىجس
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 الالىتروهية: الآرار الاكحصادًة واالإجحمعيةالجزائم  -1

 الاكحصاد الالىترووي: 1-2

في هرا  ٌِخمد الاٛخـاد الخالي ُلى االإِلىماث وؤدواتها مً خاطب آلي الى وطاثل اجـا٤ الى بسمجُاث،   

٢ي الظابٝ "آ٤ حىز  الؼإن في ٠لمت هادي الصخاٗت  1993في دٌظمبر الِام  Goreٛا٤ هاثب السثِع الأمسٍ

ِت االإِلىماجُت... ١ٗس في  الىهني: "الُىم جىاطب الخجازة لِع ُلى الوسٚ الؤط٘لخُت ول١ً ُلى الوسٚ الظسَ

ِت جدمل االإِلىماث  ِت... هره الخوىن الظسَ البىاء الخدتي االإِلىماحي الىهني ٟؼب١ت مً الخوىن الظسَ

 19.بدلا مً الىاض والبلاجّ

في ًل الاٛخـاد الال١ترووي ًخجاوش بهخاج الظلّ االإِلىماجُت بهخاج الظلّ االإادًت بالىٌس بلى ُٛمتها 

الاٛخـادًت الؤحمالُت، وطِخدى٤ الىٌام الاٛخـادي مً هٌام جىاٗس ي ًٜىم ُلى الظعي بلى السبذ بلى هٌام 

 20جإلُ٘ي ذي هابّ احخماعي ٌظهم ُٗه الجمُّ.

 الاكحصادًة في عصز العىالإة.الجزائم : 1-1

مت الاٛخـادًت في ُـس الِىالإت لأطباب ُدة مجها ؤن مً ؤهم مٌاهس    ّ ؤن ًصداد وؼان الجسٍ مً االإخىٛ

الِىالإت شوا٤ الخىاحص الاٛخـادًت بين الدو٤، وػُىَ اليؼان الاٛخـادي الِابس للخدود الىهىُت مما 

مت ُامت مِىلم، وزاؿت طىٚ الجسٍ مت الال١تروهُت، والتي حظخُ٘د مً الخوىزاث في ًجِل طىٚ الجسٍ

مت Cyber مجا٤ الخٜىُاث والاجـالاث ُامت ختى ٓدث ٓالبُت هره الجساثم ال١تروهُت ؤو ٗلاثُت ، والجسٍ

ؤؿبدذ جددًا لـاوعي الظُاطاث الأمىُت، ذل٣ ؤن الخدُٜٝ ٗحها بالٕ الـِىبت  Cyber crimeالظُبراهُت 

دخاج بلى زبراث ٗىُت،ٟما  مُت وٍ مسد هرا اليؼان الؤحسامي الال١ترووي  (Digital Eudenceؤن الأدلت السٛ

يره مً اليؼان االإظخددر هى جدى٤ البنى الاحخماُُت والاٛخـادًت بلى ُاالإُت، والى مِلىماجُت  وٓ

ُاث الخدًثت التي حؼ٢لذ مّ مِوُاث  مت الال١تروهُت الاٛخـادًت مً الىىُ وال١تروهُت، هرا وحِد الجسٍ

الإت وبالراث في ُـس الخٜدم الخٜني في الاجـالاث واالإِلىماث ، خُث ؤؿبدذ الجساثم الال١تروهُت التي الِى 

جمع اٛخـادًاتها ُابسة للدو٤ ب٘لل الخٜىُاث الخدًثت مما ًجِل ؤزسها في ؤٟثر مً دولت واخدة، لرل٣ 

 ٗهي ًاهسة دولُت االإلامذ والؼ٢ل. 

  ٟىماذج ماًلي: درة الاكحصادًة الشيلالظىاهز الؤحزامية االإسححومً ؤهم جل٣ 

 جصوٍد هواٚ الاثخمان والاخخُا٤ االإالي الال١ترووي 

 ٓظُل الأمىا٤ الىاججت ًُ الجساثم 

 ت  الاخخُا٤ في االإل١ُت ال١٘سٍ

 .التهدًد بخدمير بسامج الخاطب الآلي الخاؿت بهم ٝ  ابتزاش االإـازٖ واالإاطظاث االإالُت ًُ هسٍ
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  21 والأٛساؾ واطخسساج وسخ مجها للبُّ.الٜسؿىت في البرامج 

 .ُ٘ها ؤو مسخها مً ؤحهصة الخىاطِب  22الخلاُب بالبُاهاث الاٛخـادًت واالإالُت وجصٍ

س الأمً في االإجخمّ، ٗةن هرا لا ًسخلٙ ٟثيرا في خالت     ٗىٌسا لخلاشم الىمى الاٛخـادي للدو٤ بخىٗ

مي، ادة حجم الاٛخـاد السٛ مي، زاؿت مّ شٍ س ؿادز ًُ  الاٛخـاد السٛ ِٗلى طبُل االإثا٤، ٌؼير جٜسٍ

ت) لُىن دولاز في ُام  1.5( بلى ؤن حجم الخجازة الال١تروهُت بلٕ Emarketerػسٟ ادة وظبتها  2014جسٍ بصٍ

ت االإىٌمت  1.2الري بلٕ ُٗه  2013مٜازهت بِام  20% لُىن دولاز، وهٌسا لازج٘اَ مِد٤ الجساثم الظِبيرً جسٍ

مي، ما لم جٜد الدو٤ بخٌُِم مِاًير الأمً الظِبيري والخويرة، ٗةن ذل٣ ًمثل ته دًدا لىى الاٛخـاد السٛ

 23بما ًلمً الخد مً هره الجساثم.

 بِىىان مً حهت ؤزسي وفي   
 
س ؿدز خدًثا ، «بُان التهدًداث في ٛواَ الأمً الظُبراوي الـىاعي»في جٜسٍ

ت الِاالإُت للاطدؼازاث بىس ؤلً هاملحىن ٛامذ " والخ١ىىلىحُا، بةلٜاء اللىء ُلى ؤبسش االإساهس التي " الؼسٟ

م الـىاعي في الِامين 
ّ
لى الؤحساءاث الأٟثر ِٗالُت الإىاحهتها. جساٛب 2017و 2016تهدد ؤهٌمت الخد١ ، وُ

هره الأهٌمت وحظيّر ؤحصاء ٟبيرة مً خُاجىا التي باجذ مخّـلت بِالم الاهترهذ الُىم، وجازس ُلى الـىاُاث 

اث وال١ثير ٓيرهاٟٜواَ الخـيُ ُماوٍ ت والىٜل والواٛت والبتر وٟ  .ّ والأدوٍ

م الـىاعي خى٤ الِالم، ٌِمل  314وػمل  2015وفي اطخ٘خاء ؤحسي في الِام 
ّ
مىٌمت حِخمد ؤهٌمت الخد١

م لديها  100باالإاثت مجها في الؼسٚ الأوطى، ؤػازث  20
ّ
حهت مً االإِىُين بالاطخ٘خاء بلى ؤن ؤهٌمت الخد١

 .سٚ ؤٟثر مً مسجين زلا٤ الأػهس الؤزني ُؼس االإاكُتحِسّكذ للخ

ا٤ الدٟخىز ماهس هاً٘ه هاثب السثِع الأو٤ لدي بىش ؤلً هاملخىن     ثححلم : » Booz Allen Hamilton وٛ

لمعىيين في اللطاع الحعاون في مىاحهة االإشاول مسيرة الىجاح مً خلال ضمان ملاربة محياملة ثخيح ل

السيبراهية االإشترهة االإحعددة الأبعاد. هذا وثححاج عملية الحخفيف مً الخطز لأهثر مً مجزد ضبط 

لجدران الحماًة وثحدًث الأهظمة، فهي ثححاج للاسخثمار في االإىارد البشزية وثدريبها على السياسات 

 24 .والؤحزاءات

مت، ٟما ًيبغي    ّ الظُبراوي: الخ١ىىلىحُا واالإِاًير، الظُاطت والخىٟ خباز ٠ل ؤوحه االإىٛ الأزر بِين اُلا

 .الُٜادة والثٜاٗت، الخسوُى والِملُاث والؤدازة واالإيزاهُت

س ؤن الٜواُاث الـىاُُت ٠الواٛت والخـيُّ والخدماث والىٜل هي الأٟثر ُسكت الإساهس  وؤٟد الخٜسٍ

م الـىاعي ٛد الهجماث الظُبراهُت. و٠ا
ّ
ن ٗسٍٝ الاطخجابت للوىازت والخىادر الظُبراهُت في ؤهٌمت الخد١

ِذ ٓالبُت جل٣ 2011خادر ؤمني طُبراوي ُلى مظخىي الِالم مىر الِام  800ؤبلٕ ًُ ؤٟثر مً  ، خُث وٛ

 .الخىادر في ٛواَ الواٛت

https://fr.wikipedia.org/wiki/Booz_Allen_Hamilton
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س  ىرز جٜسٍ ُبراهُت باجذ زويرة ؤٟثر مً ببِئت ط« بُان التهدًداث في ٛواَ الأمً الظُبراوي الـىاعي»وٍ

م الـىاعي
ّ
لي ؤهٌمت الخد١

ّ
 25..الظابٝ باليظبت الإؼٔ

ملخـا لظلىٞ الدو٤ "بيار ماريىن"  وفي هرا الـدد ١ًخب االإدًس الظابٝ لجهاش الاطخسبازاث ال٘سوظُت   

ين والظُاطُين " هحً حلفاء، هذا صحيح، لىً التي جمازض الجىطظت الاٛخـادًت مّ خل٘ائها الِظ١سٍ

مً حاهبه ًلُٙ في ه٘ع الظُاٚ وب١ثير مً في مجال الاكحصاد والحىىىلىحيا هحً محىافسىن" . 

 Jimmy Carter  ٠ازجسحُمي ( جدذ بدازة السثِع 1981-1977الخ٘اؿُل "طخاهُ٘لد جىهس" مدًس الاطخِلام)

تراٖ بالٜىة الاٛخـادًت ِٟىـس مهم  مً الأمً الٜىمي، لا ًسخلٙ ًُ الٜىة  : "بذا ٠ان ًجب اُلا

ت واطخسدام الأطساز  ١ُت ؤن جسص ى طسٛ ت، ٗلماذا بذن ًجب ُلى الىلاًاث االإخددة الأمسٍ الِظ١سٍ

 الاٛخـادًت".

ت الِامت الإ٢اٗدت الخجظع الاٛخـادي السوس ي:  1994في حىان  " زثِع االإدًسٍ لاخٍ "ٗلادًمير حسخاهىٖ

بازدة جصاًدث ّؤوؼوت ؤحهصة الاطخسبازاث الأحىبُت االإىحهت كد الاٛخـاد "ِٗلا، اهه  مىر نهاًت الخسب ال

اث ُلى ما ًبدو مً االإىاحهت  السوس ي بما في ذل٣ بلدان االإِظ١س الؼسقي طابٜا والبلوُٝ، اهخٜلذ الأولىٍ

ت بلى االإىاحهت الاٛخـادًت.." ؿاز الِالم مجالا للخبادلاث بدون بهـاٖ.  الِظ١سٍ

لا، هجخً ٠اميراث حِمل بالأػِت جدذ الخمساء في حمّ مِلىماث اطخِلامُت خى٤ مث 1996ٗ٘ي الِام  

ت ٗىلظ٘آً، خُث ًلذ ال٢اميراث مدطىطت دازل مساٟص وخلباث  ابخ٢ازاث ج١ىىلىحُت وهماذج مً ػسٟ

ت ومسث الخادزت دون اٟدؼاٖ  ٝ االإىحاث الهسجصٍ الازخباز و٠اهذ حظير ُبر الخاطب لخىٜل الـىز ًُ هسٍ

 26ُلحها.ؤمس ٗا

 ثإريرات الجزائم الالىتروهية على االإجحمعات: 1-3

بن الخوىز الخ١ىىلىجي اوحد ما ٌظمى بِاالإُت الثٜاٗت التي ؤشالذ الخىاحص بين الؼِىب وؤزبذ ُدم   

ُب ، ٙ جإزير الجساثم االإخـلت بال١مبُىجس ُىد الأزس االإادي  خُث27ٗاُلُت وطاثل االإىّ ؤو مٜف السٛ لا ًخىٛ

وبهما ًخِدي ذل٣ لحهدد هٌام الُٜم والىٌام الأزلاقي زاؿت في االإجخمِاث االإداٌٗت واالإٔلٜت  الىاحم ُجها

 28)الخلىر الثٜافي( .

 ؤو ُىن ؿىزة وزواًت لىالي مخالؤهترهذ جخلمً  وللخدًث ًُ دوز الاهترهذ هىا ١ً٘ي ؤن وِلم ؤن ػب١ت

م ُؼساث االإساث زلا٤ ٗترة ٛـيرة  .29وؿٙ له ُلاٛت مباػسة وواضخت بالجيع د جلاُٙ هرا السٛ  .وٛ

مت حؼهد وخدها االإخددة االإمل١ت الاهترهِذ مساٛبت الإاطظت دزاطت ٟؼ٘ذ ٟما    ٠ل حدًدة بل١تروهُت حسٍ

مت ملاًين زلازت مً ؤٟثر  ازج٢اب البلاد ػهدث خُث زىان ُؼس   وجىؿل االإاض ي. الِام زلا٤ بل١تروهُت حسٍ

س   الؤهترهذ، مظخسدمي خى٤  تشخـُ مِلىماث ُلى الخـى٤  بين جتراوح التي الؤهترهذ حساثم ؤن بلى الخٜسٍ
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واهُا في ازج٢ابها ًخم الدولُت االإِلىماث ػب١ت ُبر  الاخخُا٤ وممازطت بهم، الجيس ي والخدسغ  بمِد٤ بسٍ

مت  . زىان ُؼس  ٠ل واخدة حسٍ

ً، الؤباخُت االإىاّٛ ُدد ٠ان ، « الؤهتراهذ مساٛبت ماطظت» ٛدمتها بخـاءاث وخظب  ،2004 طىت للٜاؿسٍ

ّ. 3433 بلى ًـل م هرا وطُٜ٘ص  مىٛ ّ 10656 بلى السٛ  االإىاّٛ مً االإاثت في 54 وجخىاحد .2006 طىت مىٛ

ً الؤباخُت ١ُت االإخدد بالىلاًاث للٜاؿسٍ  ُٗما خالت، ؤلٙ 850 هدى بلٕ الجيظُت الجساثم ُدد وؤن الأمسٍ

ت ُملُاث بلٔذ ت طسٛ  هدى الأمىا٤ ُلى للخـى٤  الاخخُا٤ حساثم ُدد وؿل بِىما خالت، ؤلٙ 92 الهىٍ

ادة ُملُت، آلاٖ 207  ازتراٚ ُملُت ؤلٙ 145 هدى جمذ خين في الظابٝ، الِام ًُ االإاثت في 30 بصٍ

 . الؤهترهذ ُبر  للخاطباث

سي  م الال١تروهُت للجساثم مىخد و  واضح حِسٍٙ خالُا ًىحد لا  لأهه وؼإ الىكّ هرا ان الخبراء وٍ  مً بالسٓ

٢ا زؤطها ُلى و  ٜدمتاالإخ الدو٤  بها ٛامذ التي الِدًدة االإداولاث ت و  االإخددة الأمم هُئاث و  ؤمسٍ  مجمىُ

ل شمً بلى طُدخاج ػ٣ دون  وهرا الأوزوبُت، الدو٤   لا  الجساثم هره لان دولي ج٢اجٙ و  حادة مثابسة و  هىٍ

 . 30الظُاطُت ؤو  الجٔساُٗت الخدود حِسٖ

 ًلي: ما منها هذهز  االإجحمع ثمس التي الؤهترهد حزائم مً ؤخزي  ؤهىاع هىان 

 :ال١مبُىجس. ػب١ت اطخسدام زلا٤ مً الأشخاؾ طلامت تهدًد التهدًداث 

 حظخٔل التي االإىاد بلى الىؿى٤  ؤو  وجىشَّ بوؼاء حؼمل والتي بالأه٘ا٤، االإخِلٜت الؤباخُت االإىاد 

 الٜاهىهُت. الظً دون  حيظُا الأه٘ا٤

 :ب ُت ٓير  مىاد هٜل التهسٍ  الؤهترهذ. ُبر  الؼسُ

 مـدز  بز٘اء بٜـد الؤحسامي اليؼان ُاثداث هٜل ٌِني الري ىا٤(،الأم ٓظُل الأمىا٤) جبُِم 

 ووحهتها. الأمىا٤

 جىشَِها زم الـىز  وحُٔير  تهدًد، زطاثل وبزطا٤ االإوازدة، جخلمً والتي الؤل١تروهُت: البلوجت 

ٙ. ؤو  االإلاًٜت بٜـد  الخسىٍ

 مً االإدهُين الظ٢ان كد جسج١ب طُاطُت، دواّٗ له ٢ًىن  الري الِىٙ وهى  الال١ترووي، الؤزهاب 

 الخاطىب. ج١ىىلىحُا اطخسدام زلا٤

  لان ؤو  الخماض بما مً ٢ًىن  ُىدما بالبؼس  الاججاز  البٔاء في اطخٔلالهم طهلذ الؤهترهذ ُلى اُلؤ

 االإثا٤. طبُل ُلى االإخددة الىلاًاث في خالُا ٛاهىوي ٓير  ٌِخبر  الري الاهترهذ، ُلى الٜماز  لِب 

 ،جسزُف دون  الؼب١ت ؤو  ال١مبُىجس  الإىازد ؼسوَاالإ ٓير  الىؿى٤  وهى  الٜسؿىت 

 بٜـد الؼب١ت ُلى االإىحىدة االإِلىماث ؤو  جدمير  ؤو  كازة بُاهاث ًخلمً الري الجىاجي، الأذي 

م١ً هرا االإِلىماث. ومظخسدمي مال٢ي خسمان ُب حؼمل ؤن وٍ  مثل الخبِثت السمىش  جسٟ

 31والدًدان. هسوادة، وؤخـىت ال٘يروطاث
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 ت والاخخُا٤ الابتزاش ت وطسٛ   الأه٘ا٤ واطخٔلا٤ الهىٍ

  ٚ ت الِلامت ُلى الخِدي ؤو  واليؼس  الوبّ خٜى تٗ  :الخجازٍ ت االإل١ُت ظسٛ  الخىاٗظُت الٜدزة تهدد ال١٘سٍ

  .ًدِٗها الري والابخ٢از الىهىُت

 ال٘لاء بلى الدزى٤  ج٢الُٙ اهس٘اق ًادي ؤن ًم١ً .الىهىُت الخدود الخددًاث هره جخجاوش 

 .32للمجسمين "آمىت ملاذاث" بلى مجهى٤  اٗتراض ي وحىد بوؼاء ُلى والٜدزة الظُبراوي

 :مت الال١تروهُت ُلى الأشخاؾ الوبُُِىن   جإزيراث الجسٍ

ٌِخبر الأشخاؾ الوبُُِىن ؤٟثر ضخاًا الجساثم االإسج١بت ُبر الاهترهذ، وذل٣ زاحّ بلى التزاًد االإظخمس  

ين مً زلا٤ الؼبت الِاالإُت للاهترهذ، ٗلم حِد الجساثم االإسج١بت ُبر الاهترهذ  وال١بير في ؤُداد االإؼترٟ

ت، وبالخالي ٗةن ٟثيرا مً  الأشخاؾ ًخِسكىن لجساثم الىـب مٜخـسة ُلى الٜواُاث االإالُت والِظ١سٍ

ت والؤجلاٖ ومً الوبُعي ؤن ج٢ىن ػب١ت الاهترهذ االإجا٤ الخـب لازج٢اب جل٣ الجساثم، خُث  والظسٛ

ؤؿبدذ ملاًين الأطساز االإخِلٜت بالىاض طىاء ٠اهىا ٗساد ُادًين ؤو في مساٟص مُِىت في مخىاو٤ ٠ل مً 

 33 ٠ل هره الأطساز.ٌظخوُّ ازتراٚ ػب١ت االإِلىماث التي جىوىي ُلى 

ٝ ال٘يروطاث مً ؤٟثر الجساثم التي ًخِسق لها الأشخاؾ الوبُُِىن ُبر    حِخبر حساثم الؤجلاٖ ًُ هسٍ

د الال١ترووي الري ٌِخبر مً ؤهم البىاباث التي ًٜ٘ص مجها الٜساؿىت بلى ؤحهصة الأشخاؾ وحِخبر مً ؤٟثر  البرً

ت ؤز   ٛام بواٛاث الاثخمان.الجساثم التي ًخِسق لها الأشخاؾ ؤًلا طسٛ

ىَ ال١ثير ن الؼِب   ًخِسق ٟرل٣ الأشخاؾ لجساثم الىـب ُلى ػب١ت الاهترهذ وزير مثا٤ ُلى ذل٣ وٛ

مت الىـب مً ٛبل ؤشخاؾ مظخٔلين الخادر الؤزهابي الري خدر في الىلاًاث  ٢ي ضخُت لجسٍ الأمسٍ

١ُت في  ة مىاّٛ ُلى ػب١ت الاهترهذ بٔسق خُث ٛامذ الِدًد مً الجهاث بةوؼاء ُد 11/9االإخددة الأمسٍ

اًاها مً  ١ُت بخدرًس زُ لى هرا الأطاض ٛامذ خ٢ىمت الىلاًا االإخددة الأمسٍ اث للطخاًا، وُ حمّ الخبرُ

ىَ ضخاًا لخل٣ الِملُاث الؤحسامُت.  الىٛ

ادة ُلى هرا هىاٞ الِدًد مً الجساثم التي جخِلٝ بالاهلَا الٔير االإؼسوَ ُلى البُاهاث الصخـُت  شٍ

 هتهاٞ الخُاة الخاؿت للأشخاؾ واطخٔلالها . وا

س ماطظت    مً  %35ملُاز وظمت ؤي ما ٌِاد٤  2.5بلى ؤن هدى  « We are social»جخمت الإا طبٝ ٌؼير جٜسٍ

ادة جٜدز بــ 2014ط٢ان الِالم ٌظخسدمىن الاهترهذ في ُام  ملُىن مظخسدم ًُ الِام  135، وذل٣ بصٍ

للاهترهذ في حِبير االإىاهً ًُ جولِاجه في االإجالاث االإسخل٘ت طىاء الظابٝ، ولا ػ٣ في ؤن هىاٞ دوز 

طُاطُت ؤو ُلمُت ؤو اٛخـادًت ؤو زٜاُٗت . الخ، وبِم مً االإىاد االإيؼىزة مُ٘دة وجازس بالإًجاب ُلى 

 ، ؤزلاُٛاث االإجخمّ، والبِم الآزس ًمثل تهدًدا له، ٠االإىاد الؤباخُت، والؤزهاب، ووؼس ال١٘س االإخوسٖ

اث ... الخ، بالإكاٗت بلى حِل االإىاهىين ؤٟثر اه١ؼاٗا ومدا ولت ججىُد الؼباب، والتروٍج للاججاز باالإمىىُ

اث لِملُاث ازتراٚ زازجي، ٛد جازس ُلى الأ٢ٗاز  ُلى الثٜاٗاث الأزسي، مً زم حِسق الٜىمُاث والهىٍ
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ي تهدًد الظلم الاحخماعي، والخىحهاث والِاداث، زاؿت ؤنها ٛد جسسج ًُ اليظٝ الِام للدولت، وجدظبب ف

ُت مً االإساهس لخدُٜٝ الأمً الظِبيري في  ُت االإىاهىين بخل٣ الىىُ لُه ٗةهه لا بد مً الِمل ُلى جىُ وُ

 34بِده االإجخمعي.

 

الاثجاهات االإسحلبلية في ثلاهة الجزائم الالىتروهية على االإسحىيين الاكحصادي والاححماعي   -3

 وؤهماط ميافحتها

 السيبراوي:الأمً : 3-2

ت االإخسرة الإىّ الاطخسدام ٓير االإـسح     وِني بالأمً الظُبراوي مجمىَ الىطاثل الخٜىُت والخىٌُمُت والؤدازٍ

به، طىء اطخٔلا٤ االإِلىماث الال١تروهُت وهٌم الاجـالاث واالإِلىماث التي جدخىيها، وذل٣ بهدٖ كمان 

ص خماًت وطس  ت ُمل هٌم االإِلىماث وحِصٍ ٍت وزـىؿُت البُاهاث الصخـُت واجساذ حمُّ جِظس واطخمسازٍ

 الخدابير اللاشمت لخماًت االإىاهىين واالإظتهل١ين مً االإساهس في ال٘لاء الظُبراوي.

 وواحباث الأمً الظُبراوي هي:

  ٌؼمل الأمً الظُبراوي مجمىَ الأهس الٜاهىهُت والخىٌُمُت وبحساءاث طير الِمل بالإكاٗت بلى

ت للٜواُين الخاؾ والِام الهادٗت الى الىطاثل الخٜىُت والخ١ىىل ىحُت، وهي جمثل الجهىد االإؼترٟ

 خماًت ال٘لاء الظُبراوي الىهني.

 .ت الخـىؿُت يز ُلى كمان جإمين ؤهٌمت االإِلىماث وجٜىٍ  الترٟ

 .ت االإِلىماث الصخـُت  خماًت طسٍ

 ت لخماًت االإىاهىين واالإظتهل١ين مً مساهس ال٘لاء  الظُبراوي. اجساذ حمُّ الؤحساءاث اللسوزٍ

  ٌظعى الأمً الظُبراوي بلى جدُٜٝ زـاثف ؤمً ؤؿى٤ االإاطظاث واالإظخسدمين والخ٘اي ُلحها

 35وخماًتها مً االإساهس الأمىُت ذاث الـلت في البِئت الظُبراهُت

ب مً الخددًاث الخٜىُت، الظُاطُت، الاحخماُُت والثٜاُٗت خظب    ج مسٟ الأمً الظُبراوي ٌِخمد ُلى مصٍ

الزوائش الخمسة  جىؿُاث الاجداد الدولي للاجـالاث، بن ؿلاخُت الأمً الظُبراوي الىهني حِخمد ُلى

س بطتراجُجُت وهىُت للأمً الظُبراوي وخماًت البيُت الخدخُالآثية:      ت للمِلىماث الخظاطت والظعي جوىٍ

مت الظُبراهُت وزلٝ ٛدزاث  لخِاون وهني بىاء بين الخ٢ىمت وػس٠اث الاجـالاث واالإِلىماث وزدَ الجسٍ

 وهىُت لإدازة خىادر الخاطب الآلي، والظعي لبىاء زٜاٗت وهىُت ُٗما ًخِلٝ بالأمً الظُبراوي.

الخىٌُمُت، الهُا٠ل الخىٌُمُت، بحساءاث طير الِمل بن الأمً الظُبراوي ٌؼ٢ل مجمىَ الأهس الٜاهىهُت و    

ت للٜواُين الخاؾ والِام، االإدلُت  بالإكاٗت بلى الىطاثل الخٜىُت والخ١ىىلىحُت والتي جمثل الجهىد االإؼترٟ

يز ُلى كمان جىاٗس ؤهٌمت االإِلىماث  والدولُت والتي تهدٖ بلى خماًت ال٘لاء الظُبراوي الىهني، مّ الترٟ
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ت لخماًت وجمخين الخـ ت االإِلىماث الصخـُت واجساذ حمُّ الؤحساءاث اللسوزٍ ىؿُت وخماًت طسٍ

 . االإىاهىين واالإظتهل١ين مً مساهس ال٘لاء الظُبراوي

ج  الاجداد الدولي للاجـالاثجىؿُاث  جبيّن  وؤٗلل االإمازطاث الدولُت ؤن الأمً الظُبراوي ٌِخمد ُلى مصٍ

ب مً الخددًاث الخٜىُت، الظُاطُت، الاحخماُُت والثٜاُٗت  . مسٟ

 :الحالية الزوائش الخمسة جعحمد على صلاحية الأمً السيبراوي الىطني وبشيل ؤدق فإن

س بطتراججُت وهىُت للأمً الظُبراوي وخماًت البيُت الخدخُت للمِلىماث الخظاطت .1  .جوىٍ

 .بوؼاء حِاون وهني بين الخ٢ىمت ومجخمّ ؿىاُت الاجـالاث واالإِلىماث .2

مت الظُبراهُت .3  .زدَ الجسٍ

 .خىادر الخاطب الآليزلٝ ٛدزاث وهىُت لإدازة  .4

 .جد٘يز زٜاٗت وهىُت للأمً الظُبراوي .5

ّ الىعي خى٤ ٛلاًا الأمً    س طُاطت وهىُت لسٗ ان هٜوت اهولاٚ الأمً الظُبراوي الىهني جبدؤ بخوىٍ

س االإسوى  الظُبراوي والخاحت لإحساءاث وهىُت والى الخِاون الدولي. ؤما الخوىة الثاهُت ٗخخمثل بخوىٍ

ت في الىهني لخد٘يز الأمً الظُبراوي بهدٖ جٜلُف مساهس وؤزاز التهدًداث الظُبراه ُت وجخلمً االإؼازٟ

اًت الىهىُت مً،و الخدلير لـ، والاطخجابت بلى و الخِافي مً الخىادر  الجهىد الدولُت والؤٛلُمُت لخد٘يز الىٛ

 . 36الظُبراهُت

 هألية مىاحهةالاسحعلام : 3-1

ٌِد الاطخِلام الاٛخـادي خالُا الظلاح االإىاطب للبى اطتراجُجُاث االإىاٗظت في طىٚ جخوىز    

باطخمساز، ومّ ذل٣ جبٜى مظاهمت الجىطظت خاطمت، ٗالأزيرة، االإىحهت هدى البدث ًُ الِىامل 

ّ مً ؤدا صو الأطىاٚ الخازحُت، حظمذ للجهاث الساُُت لها بخٜلُف هٜ٘اتهم والسٗ ئهم وشٍادة الخىاٗظُت وٓ

اث ُلى طىٚ الِمل وبالخالي  خــهم في الظىٚ ُلى خظاب مىاٗظحهم، جملي الآزاز االإدخملت لهره الخـسٗ

ت وبسامج  ُلى الظلم الاحخماعي، ُلى الخ٢ىماث واالإاطظاث جـىز وجىُ٘ر الاطتراجُجُاث الخجازٍ

دًداث التي ٛد جازس ُلى الخدظِع، في هرا الظُاٚ ججد االإـالح الخاؿت ه٘ظها مدُىة لل١ؼٙ ًُ الته

ت لبلدانهم، وزؿد ٗسؾ زدمت هره االإـالح.  37االإـالح الاٛخـادًت والخجازٍ

3-3 ::
ّ
  سبل االإيافحة

لم ًخم الاٛخـاز ُلى ُملُت الاهخمام بالأمً الال١ترووي ُلى البِد الخٜني وخظب بل ججاوشه بلى ؤبِاد   

ت  ؤزسي ؤؿبدذ ذاث ُلاٛت في ج٘ظير الٜلُت مثل الؤبِاد الثٜاُٗت والاحخماُُت والاٛخـادًت والِظ١سٍ

ص الأمً الال١ترووي ،وهى ما ُمل ُلى يرها ، والتي دِٗذ بلى ؤهمُت ؤن ج٢ىن مسج١صاث لخِصٍ دُم خُٜٜت   وٓ

http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies.aspx
http://www.itu.int/en/ITU-D/Cybersecurity/Pages/National-Strategies.aspx
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ان الاطخسدام ٓير الظلمي لل٘لاء الؤل١ترووي ًازس ُلى ٠ل مً السزاء الاٛخـادي والاطخٜساز الاحخماعي 

ٛاُدة  بوؼاء بلىِٗملذ الدو٤ ،  38دذ حِخمد ُلى البيُت الخدخُت ال٢ىهُت الإِلىماثلجمُّ الدو٤ التي ؤؿب

مت مّ الخ١ُٙ في ؿِىبت ًىاحه الٜاهىن ٟرا ٛاهىهُت الإجابهت هرا التهدًد، بلا ؤن جٜىُت و   .الظُبراهُت الجسٍ

 طبُل ُلى. الخٜلُدًت واالإىٌماث الأطالُب باطخسدام الؤل١تروهُت الجساثم م٢اٗدت الـِب مً بالخالي، و

 دازلُت وبحساءاث وؤهٌمت ٛىاهين ُلى والظاٟىت الهسمُت الٜاهىن  به٘اذ و٠الاث حِخمد ما ُادة ، االإثا٤

 ججد ه٘ظها الٜاهىن  ةه٘اذب للجهاث االإى٠لت باليظبت الِ٘الت الأدواث. االإجسمين كد بِ٘الُت للِمل مدددة

 ؤطسَ بؼ٢ل جخٔير ؤن الؤل١تروهُين االإجسمين وج١خ٢ُاث لخ١ىىلىحُا ًم١ً. الاٗتراض ي االإجا٤ في ِٗالتٓير 

 .39مِها الخ١ُٙ ُلى الٜاهىن  ٛدزة مً

مت الال١تروهُت ًجب ؤن جخدسٞ الدو٤ االإسخل٘ت في  هرا و ًسي البِم ؤهه وفي طبُل م٢اٗدت الجسٍ

الجساثم، والثاوي: دولي مدىزًٍ، الأو٤: دازلي بدُث جخماش ى ٛىاهُجها الدازلُت مً هرا الؼ٢ل الجدًد مً 

ٝ ُٜد الاج٘اُٛاث الدولُت، وهرا  بالوبّ ً ض ي الخيظُٝ بين ٛىاهين الدون االإسخل٘ت للمان ٜخًُ هسٍ

ِاث الدازلُت مً حهت،  م، وختى لا ٌظخ٘اد مجسمى االإِلىماجُت مً عجص الدؼسَ جدٜٝ مبدؤ اشدواحُت الخجسٍ

ُاب االإِاهداث الدولُت التي حِالج طبل مىاحهت   40هره الجساثم مً حهت ؤزسي.وٓ

مت الال١تروهُت ٛد ًادي بلى زلل ُام ٛد يهدد االإجخمّ ٠له في اٛخـاده وطُادجه   خُث ؤن اهدؼاز الجسٍ

وؤمىه الٜىمي بما ًخولب خماًت االإىاّٛ االإهمت والؤطتراجُجُت مً زلا٤ اطخسدام الخٜىُاث االإخوىزة 

 .41ووطاثل ال١ؼٙ االإب١س ًُ ُملُاث الازتراٚ

 الؤحزاءات االإحخذة على االإسحىي العزبي والعاالإي الإيافحة حزائم الالىتروهية.: 3-4

سوظا    واهُا وهىلىدا وٗ طيذ ُدد مً الدو٤ الأوزبُت ٛىاهين زاؿت بجساثم الاهترهذ والخاطىب مثل بسٍ

ىدا. ٟما اهخمذ البلدان الٔسبُت بةوؼاء ؤٛظام زاؿت  بم٢اٗدت والدهمازٞ واالإجس وبىلىدا والُابان وٟ

 .حساثم الؤهترهذ، بل بنها زوذ زوىة بلى الأمام وذل٣ بةوؼاء مساٟص لاطخٜبا٤ ضخاًا جل٣ الجساثم

لا ًٜٙ دوز الٜاهىن ُلي مجسد جىٌُم الِلاٛاث االإترجبت ُلي الخٜدم الخ١ىىلىجي بل بهه ًجب ؤن خُث 

ددد االإظاز الصخُذ الر ي ًجب ؤن ٌظل١ه الخٜدم ًدمي الُٜم التي جدُى باطخسدام الخ١ىىلىحُا، وٍ

س وطاثل بحسامهم، بل ٢ًىن ُلي ال١ِع مً ذل٣ وطُلت  الخ١ىىلىجي ختى لا ًخسره االإجسمىن ؤداة لخوىٍ

الإدازبت هرا الؤحسام، وهى ما ًىحب ُلى الٜاهىن ؤن جمخد هـىؿه بلي الأوؼوت الجدًدة التي ج٘سشها 
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مت في هـىؾ مىلبوت واضخت، و  لا ًترٞ بدثها بلي هـىؾ ٛاهىن الِٜىباث الخ١ىىلىحُا ختى جددد الجسٍ

 .الخٜلُدي، التي ٛد جدظم بِدم الُٜين الٜاهىوي ؤو لا جدظّ الإلاخٜت الأهمان الجدًدة مً الؤحسام

ىَ حساثم ؤزسي تهدد الخٝ في الخُاة والظلامت البدهُت، بذا ما ؤدي     د جخجاوش هخاثج هره الجساثم بلى وٛ وٛ

ُبت الدواءالِبث في االإِلىماث بلى حُٔ ٝ الِلاج ؤو جسٟ  .ير هسٍ

واُاث الخىمُت الاٛخـادًت، وج١ىىلىحُا االإِلىماث، الأمس    و ٛد جازس ُلى هواٚ الخدماث الؤل١تروهُت وٛ

الري ًخولب بُادة ه٢ُلت ٛواَ الاجـا٤، وجدُُم دوز الدولت في خماًت االإظخسدمين ج١ىىلىحُا 

ت ال٢املت، زاؿت ؤهىا هىاحه جددًاث حدًدة بما ٌِسٖ الاجـالاث، مً زلا٤ بحساءاث جخميز بالؼ٘اُٗ

ت، الأمس الري  مت الؤل١تروهُت، التي ًجب م٢اٗدتها، لدصجُّ الاطدثماز وخماًت خٜىٚ االإل١ُت ال١٘سٍ بالجسٍ

ُِت والٜاهىهُت، ٗالخٜدم الخ١ىىلىجي ؤٗسش ؤهماها حدًدة مً  ٌظخلصم ؤلا ًخم بمِص٤ ًُ الثىابذ الدؼسَ

را م مت، وٟ ُت الجساثم، واطخٔل االإجسم الجسٍ ً االإجسمين، ٢ٗان للخٜدم في الِلىم االإسخل٘ت ؤزسه ُلى هىُ

اث الِلمُت الخدًثت لخدمت ؤهداٗه الؤحسامُت، ٗاالإؼ٢لت السثِظُت لا  ّ االإسترُ زمساث هره الِلىم في جوىَ

د م ملاخٜت الٜاهىن ج١مً في اطخٔلا٤ االإجسمين الؤهترهذ، وبهما في عجص ؤحهصة الِدالت ًُ ملاخٜتهم، وُ

ِاجه.  42لهم ومظاًسة الخ١ىىلىحُا الجدًدة لدؼسَ

لى مظخىي الدو٤ الِسبُت ٌِخبر اوِدام وحىد     ُسبُت الإىاحهت حساثم الخاطب الآلي  بطتراجُجُتوُ

طُ٘ض ي في الظىىاث الٜلُلت الٜادمت الى ٗؼل هره الخٜىُت وحِسكها لل١ثير مً الجهب االإىٌم مً ٛبل 

 االإجسمين.

ٝ  بطتراجُجُتلهرا ًجب وكّ     سفي الِالم الِسبي ًُ هسٍ ُِت الهٌمت الأ و الٜىاهين جوىٍ الخالُت دؼسَ

ذ وهرا مً زلا٤: الإىاحهت ًاهسة مت الال١تروهُت التي جخوىز مّ مسوز الىٛ  الجسٍ

 .ت الإ٢اٗدت حساثم الخٜىُت س الٜدزاث ال٘ىُت البؼسٍ ير البِئت االإىاطبت لخوىٍ  جىٗ

  والٜواَ الخاؾ مً  بفي الِالم الِسبي مً حاه الأمىُت الأحهصةجدُٜٝ الخِاون والخ٢امل بين

  . ؤزسحاهب 

 .دُم البدىر الخاؿت في هرا االإجا٤ واالإدُمت بالإخـاثُاث الدُٜٛت خى٤ هره الٌاهسة 

 .وؼس الىعي الأمني ُلى االإظخىي الؼِبي 
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  س البيُت الخدخُت ال٘ىُت اللاشمت الإساٛبت مِاهد زاؿت في مجا٤  وبوؼاء ؤوؼوت االإِلىماث.جوىٍ

ب  س الٜدزاث الِسبُت في مجا٤ مِالجت وخ٘ص وجبىٍ الجىاثُت  الأدلتحىاًت الخٜىُت مهمتها جوىٍ

 .والأبدار

 .س االإىاهج في ٠لُاث الؼسهت في الِالم الِسبي ٠ي جخماش ى مّ جوىز هره الٌاهسة  جوىٍ

  بِلها ببِم لىؿى٤ الى دزحت ُالُت مً الجدوي ؤزيرا ًجب زبى هره اليؼاهاث والآلُاث

 والخيظُٝ.

ذ الساهً وذل٣ هدُجت للٜـىز الىاضح في البيُت   الإ٢اٗدت الأطاطُتهره الأطع حِخبر مولبا ملخا في الىٛ

 :43في الِالم الِسبي، هرا الٜـىز ، في جـىزي هابّ مً الآحي الجساثم الال١تروهُت

  س السبى الؼب٢ي اللاشم بين بدازاث الأمً االإخوىزةُدم وحىد الخجهيزاث ال٘ىُت دم جىٗ ، وُ

 الجىاجي لخباد٤ االإِلىماث والخبراث

 ت االإخســت في مجا٤ الخٜىُت سها.ٛلت ال٢ىادز البؼسٍ لت الدُم االإادي واالإِىىي لخوىٍ  ، وٛ

 .ِاث اللاشمت للخد مً هره الٌاهسة  ٛلت الدؼسَ

 :خاثمة

را ُلى االإجخمّ،  ٛخـاد الابلُٕ ُلى  بذ ؤن للجساثم الال١تروهُت جإزير وؤن زٟما طبٝ     الاطخسدام ٓير ووٟ

الدو٤ التي الظلمي لل٘لاء الؤل١ترووي ًازس ُلى ٠ل مً السزاء الاٛخـادي والاطخٜساز الاحخماعي لجمُّ 

جإمين االإظخسدم الجهاجي و ُلى الدولت الِمل ُلى ، ؤؿبدذ حِخمد ُلى البيُت الخدخُت ال٢ىهُت الإِلىماث

)االإظتهل١ين والؼس٠اث والى٠الاث الخ٢ىمُت( ، في االإٜام الأو٤ مً زلا٤ جباد٤ االإِلىماث ، وحصجُّ اُخماد 

مت والخوىز الال١ترووي ،  االإِاًير الخٜىُت، والاطدثماز في الأمً الظُبراوي، ومىاٟبت هرا التزاوج بين الجسٍ

را السدُُت ججاه هرا الىىَ مً الجساثم. في خين ؤن جدظين  واجساذ ؤٗلل االإمازطاث الٜاهىهُت، الخٜىُت وٟ

الأمً لدي االإظخسدم الجهاجي هى حصء هام مً االإؼ٢لت، والِمل ؤًلا ُلى جدظين ؤمً مىخجاث ج١ىىلىحُا 

مت الظُبراهُت في الظىٚ الظىداء التي ًم١ً ؤن ٢ًىن له  ت وحِوُل ُىاؿس جم١ين الجسٍ االإِلىماث الخجازٍ

 ير ٌٔير ٛىاُد اللِبت ُلى وكّ الأمً الظُبراوي لدًىا.جإز
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