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  عبر شبكة المعلومات الدولية الاحتيالجريمة 
 لنظام السعودي والقانون الأردنيمقارنة ا دراسة

  
  

   وائل محمد نصيرات / د
  أستاذ القانون الجنائي المساعد        

  غادة عبد الرحمن الطريف/د.أ
  أستاذ علم الاجتماع الجنائي

  جامعة الأميرة نورة بنت عبد الرحمن 
 
 

  :ملخص
حتيال من الجرائم التي بدأت تزداد خطورتها بسبب التطورات التقنية التي تساعد المحتـالين علـى تنفيـذ    تعد جريمة الا

، وبيان الإلكترونية في البينات والبرامج التلاعب وطرق المعلوماتي وأركانه، جرائمهم وتتناول هذه الدراسة عرض مفهوم الاحتيال
ي النظام السعودي والقانون الاردني بهدف وضع توصيات يمكن أن تساهم فـي  أهم وسائل ارتكابها،وعرض العقوبات المقررة ف

  .جريمة الاحتيال عبر شبكة المعلومات الدوليةمكافحة 
  

  شبكة المعلومات الدولية/ جرائم الاحتيال :  الكلمات المفتاحية
Summary: 
 

This study deals with the presentation of the concept of information fraud and its components, 
the methods of manipulating electronic evidence and software, the most important means of 
committing it, and the presentation of the penalties prescribed in the Saudi and Jordanian laws with a 
view to making recommendations Can contribute to combating the crime of fraud through the 
international information network. 
Keywords: Fraud Crimes / International Information Network 

  :المقدمة
مع شيوع استخدام وسائل تقنية المعلومات وتزايد الاعتماد على نظم المعلومات وشبكات الحاسوب، شاعت طائفة 

عبر شبكة المعلومـات الدوليـة التـي     الاحتيالوعلى رأسها جرائم " الجرائم المعلوماتية"جديدة من الجرائم يطلق عليها 
شـبكات والاسـتيلاء علـى    الالحاسوب و نظمةأ إلىبه  غير المرخصرامج الحاسوب كالدخول تستهدف المعلومات وب

إتلافها عبر تقنيات الفايروسات وغيرها من وسائل التدمير المعلوماتي و جـرائم قرصـنة البرمجيـات،     أوالمعلومات 
 مـن  غيرها من عليهم المجني نفس المجتمع،وفي على التأثير في قعاً أشدوهذه الجرائم باعتبارها  دراسة وتبرز أهميه

  .الأموال على الواقعة الجرائم
عبـر   الاحتيـال لموضوع جـرائم   كاديمية العلميةالأبحاث الألسد النقص العلمي في  محاولةوتأتي هذه الدراسة 

الأفـراد والـدول، وتهـدد     وتهديـدها  موال العامة والخاصةالأ علىخطورتها ولحداثتها  نظراً شبكة المعلومات الدولية
 ،ركانـه وأ المعلوماتي الاحتيالالتعرف على مفهوم  لذا تتلخص مشكلة الدراسة في ،دية الفردية والدوليةطة الاقتصانشالأ

وعرض العقوبات المقـررة فـي النظـام    ارتكابها،هم وسائل وبيان أ ،الإلكترونية في البينات والبرامج التلاعب وطرق
جريمة الاحتيال عبر شـبكة المعلومـات   مكافحة بهدف وضع توصيات يمكن أن تساهم في  الأردنيالسعودي والقانون 

 .الدولية
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    :أهمية الدراسة
والتعرف علـى  " الإنترنت"عبر شبكة المعلومات الدولية  الاحتيالتظهر أهمية الدراسة من خلال بيان ماهية جريمة  -

  .طرقها وأساليبها للحد من وقوعها ، ونشر الوعي بين أفراد المجتمع 
ثة والتي يمكن أن تكون وسيلة لإتمام فعل الاحتيال بالرغم من عدم النص عليها يتيالية الحدالوقوف على الطرق الاح -

 .صراحة من ناحية وجهل أفراد المجتمع بها من ناحية أخرى
التي تحد الأردني القانون السعودي و النظام في  الجريمة عقوبة جريمة الاحتيالعرض تبرز الأهمية من خلال  كما -

  .والمستجدات التي تواكب تطور هذه الجريمة يتلاءمالنصوص القانونية القائمة بما  تعديلو هذه الجرائممن 
  :الدراسة أهداف

 والبرامج الإلكترونيةبينات ال فيالتلاعب وعبر شبكة المعلومات الدولية الاحتيالجريمةالتعرف على  إلىتهدف الدراسة 
عبر شـبكة   الاحتيالجريمة ودية والمملكة الأردنية في مكافحة المملكة العربية السع، ثم عرض تجربةووسائل معالجتها

التشريعات الوطنية والمستوى الدولي والمؤسسات المعنية بمكافحة الجرائم المعلوماتية المعلومات الدولية وذلك من خلال 
  .عبر شبكة المعلومات الدولية الاحتيالجريمة بهدف وضع توصيات يمكن أن تساهم في مكافحة 

  :ت الدراسةتساؤلا
  :تسعى هذه الدراسة للإجابة على التساؤل الرئيس التالي

 :التاليةعبر شبكة المعلومات الدولية ويتفرع من هذا التساؤل عدد من التساؤلات  الاحتيالهيه جريمة  ما
  عبر شبكة المعلومات الدولية؟ الاحتيالمفهوم جريمة  ما .1
  الدولية ؟عبر شبكة المعلومات  الاحتيالجريمة  ركانأ ما .2
  نات والبرامج الإلكترونية بأشكالها المختلفة؟االبي في التلاعب وسائلو أساليب ما .3
 .عبر شبكة المعلومات الاحتيالجريمة  مكافحة فيردنية كة العربية السعودية والمملكة الأهي تجربة الممل ما .4

  : الدراسة مفاهيم
اسطة نظام اتصالات بريدي الكتروني يتضمن ملحوظات مختصرة تلك الوثائق التي يتم تراسلها بو هو:الإلكتروني البريد

  .ذات طابع شكلي
  .مكان إتاحة البيانات على الشبكة المعلوماتية من خلال عنوان محدد :الموقع الإلكتروني

  ).نترنتالإ(مجرم سلك تقنية المعلومات سبيلاً لتنفيذ جرائمه الخاصة بشبكة المعلومات : المجرم التقني
  .نظام معالجة آلية للبيانات باستخدام الحاسوب إلىالولوج غير المصرح به وبشكل غير مشروع  :الاختراق
التي سبق إعدادها، لاستخدامها في  أوالصور التي تعد،  أوالأصوات،  أوالرسائل،  أوامر، والأ أوالمعلومات، : البيانات

والرموز  ، كالأرقام والحروفالآليطة الحاسب اسو، وكلما يمكن تخزينه، ومعالجته، ونقله، وإنشاؤه بالآليالحاسب 
  .وغيرها

عبارة عن كم هائل من المستندات المحفوظة في شبكة الحاسـوب والتـي تتـيح لأي شـخص      :شبكة الويب العالمية 
  .أشخاص آخرين  أوالاطلاع على معلومات تخص جهات أخرى 

شبكة  أونظام معلوماتي،  أوإلكتروني،  موقع أو حاسب آلي، إلىدخول شخص بطريقة متعمدة  :الدخول غير المشروع
 .إليها حاسبات آلية غير مصرح لذلك الشخص بالدخول

تطبيقات حين تشـغيلها فـي الحاسـب     أوتتضمن توجيهات  والبيانات التي امرومجموعة من الأ :الآليبرامج الحاسب 
  .،وتقوم بأداء الوظيفة المطلوبةالآليشبكات الحاسب  أو، الآلي
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وسيلة تقنية  أوسجل إلكتروني  أومستند  أوشبكة معلوماتية  أوالتأثير في نظام معلوماتي إلكتروني : المعلوماتي يالالاحت
 أوالنشر لرقم  أوالنقل  أو الإفصاح أوالحصول  أوجهاز حاسب آلي وذلك عن طريق البرمجة  أونظام  أومعلوماتية 

الإضـرار   أوبقصد الحصول على منفعة دون وجـه حـق   خاصة أخرى،  أوبيانات سرية  أورمز سري  أوكلمة 
 .بالغير

ومـا زال  ". ترنتالأن"هو مجال جديد نسبياً من مجالات قانون الحاسوب وشبكة المعلومات الدولية : القانون الإلكتروني
م نه يشمل مناطق جديدة، مثل مسؤوليات موفري خدمة شبكة المعلومات الدولية، ومشغلي نظـا قيد التعريف حيث إ

تخزن على الأنظمـة الخاصـة بهـم، والهيكـل الخـاص بالتجـارة        أولوحة النشرات عن المواد التي تنشر مؤقتاً 
مثل حقوق الملكية الفكرية وحقوق الطبـع   ،الإلكترونية الدولية، فضلاً عن بعض النواحي التقليدية من منظور جديد

  . والرقابة
  :منهج الدراسة

والنصوص القانونية ذات  الأنظمةمكتبية التي تعتمد منهجياً على تحليل وتفسير تعد هذه الدراسة من الدراسات ال
  .الصلة بالموضوع وبيان المبدأ القانوني الذي تقوم علية

  :محددات الدراسة 
بهدف وضع توصيات  الأردنيهذه الدراسة على عرض العقوبات المقررة في النظام السعودي والقانون  اعتمدت

  .جريمة الاحتيال عبر شبكة المعلومات الدوليةكافحة يمكن أن تساهم في م
  :الدراسات السابقة

تناولت هذه  م2007، مصر، "الإلكترونيجرائم الانترنت والبريد "الدكتور عبد الفتاح بيومي حجازي، بعنوان  دراسة.1
مة الانترنت وسماتها الدراسة موضوع جرائم الانترنت والبريد الإلكتروني من خلال ثلاثة فصول تناولت ماهية جري

العامة، وقد هدفت هذه الدراسة إلى بيان جرائم الانترنت والبريد الإلكتروني، وأشارت الدراسة إلى أن هذا النوع من 
ك أن هذا النـوع  ذل. همها صعوبة إثبات هذه الجرائميثير الكثير من المشكلات في نواحي عديدة أ المعاصر الإجرام

ة وضع حيث يتطلب مكافحة جرائم الانترنت بصفة عام. لحيلة والدهاء والغش والاحتيالمن الجرائم يتسم بالمكر وا
  .ةة جنائية رشيدة تستند على تدريب أجهزة العدالة الجنائيسياس
 آخـر تختلـف   إلىن القوانين السائدة من بلد ولأ. في الشرطة والتنفيذ والقضاء العاملين إلىويمتد هذا التدريب  للإحداث

رة ،  الحل يكمن في قانون دولي يصدر بصـو الإلكترونيعبر البريد  الاحتيالبشكل كبير وهذا ينسحب على جرائم 
دنى لمتطلبات كل دولة حتى يتم مواجهة ظاهرة الجريمة في فضاء الانترنـت والتـي   اتفاقية دولية، ويمثل الحد الأ

  .اصبحت عابرة للحدود
،كلية رسـالة ماجسـتير   )و النظام الفقهوعقوبتها في جرائم الحاسب الآلي (نوان دراسة محسن بن سليمان الخليفة، بع.2

الدراسة موضوع جرائم الحاسـب الآلـي   هذه  تناولت.ه 1423منية، ، جامعة نايف العربية للعلوم الأالعلياالدراسات 
وعالجـت فـي   لآلـي،  ل مفهوم الحاسب اوفصل الألت في الواالنظام من خلال ثلاثة فصول تنو الفقهوعقوبتها في 

وهدفت  .الآلي، وفي الفصل الثالث عقوبة جرائم الحاسب الآليوالنظام من جرائم الحاسب  الفقهالفصل الثاني موقف 
والعقوبـة المترتبـة علـى     الآلـي من جرائم الحاسب )المشرع الجزائي(والنظام  الفقهبيان موقف  إلىالدراسة  هذه

 نهـا فـي  الآلي من الظواهر السـلبية وأ ن جرائم الحاسب أ :تائج من أهمهان إلىالدراسة  ذههوقد وصلت . ارتكابها
 هـذه وركـزت  .الجرائم في الـوطن العربـي   لهذهنظمة المجرمة نقص في الأوأشارت الدراسة إلى وجود .تصاعد
  .عبر شبكة الأنترنت الاحتيالولم تركز على جريمة  الآليجرائم الحاسب  بشكل عام على الدراسة
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بعنوان الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الأنترنـت رسـالة دكتـوراه،    ، عبيد الكعبي دراسة محمد.3
تناولت هذه الدراسة الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الأنترنت مـن  .2015جامعة القاهرة، سنة 

هذه الدراسة بالدعوة إلـى عقـد اتفاقيـات    خلال ثلاثة فصول تناولت فيها الجرائم الواقعة على الأشخاص وأوصت 
. دولية بشأن الجرائم الإلكترونية التي تقع على الأشخاص أو الأموال وإفراد نصوص قانونية خاصة بهـذه الجـرائم  

وقد ركزت هذه الدراسة بشكل عام على الجرائم التي تقع على الأشخاص والأموال عبر الأنترنت، وبالتالي لم تركز 
وستعمل هذه الدراسة على الاستفادة مـن الجهـود    تيال عبر الأنترنت ولم تتناول جوانبها ووسائلهاعلى جريمة الاح

السابقة المتعلقة بالموضوع  مع التركيز بشكل أساسي على جريمة الاحتيال عبر شبكة المعلومات الدوليـة وسـوف   
عبر هذه الشبكة وتعرض وسائل ارتكابهـا   تتميز الدراسة باحتوائها على محور المقارنات مع باقي الجرائم التي تقع

من خلال عرض تجربة المملكة العربية السعودية والمملكة الأردنية في مكافحـة جريمـة الاحتيـال عبـر شـبكة      
المعلومات الدولية من خلال التشريعات الوطنية والمستوى الدولي والمؤسسات المعنية بمكافحة الجرائم المعلوماتيـة  

  .كن أن تساهم في مكافحة جريمة الاحتيال عبر شبكة المعلومات الدوليةبهدف وضع توصيات يم

  :لوالمبحث الأ
  عبر شبكة المعلومات الدولية الاحتيالمفهوم جريمة 

 فـي  سـواء  النـاس  بـأحوال  وضرراً خطورة الجرائم أكثر عبر شبكة المعلومات الدولية الاحتيال جريمة تعد
 التقـدم  ضرائب إحدى أنها على الجريمة لهذه لنظر ويمكنا، منها معاصر جتمعم يخلو يكاد ولا ، أموالهم أو أشخاصهم
، اينت هذه جريمة وتعددتقد تبو).2004الشوابكة،( المجتمعات تدفعها التي عام بنحو والتحضر والاجتماعي الاقتصادي

التـي تقـع    الاحتيالجريمة والطبيعة الخاصة التي تتميز بها .فعال المنطوية تحت هذا الوصفوأساس تباينها تحديد الأ
التي تتحقق بها  بالأفعالعلى العمليات الإلكترونية باستخدام الوسائل الإلكترونية المستحدثة لا تقف عند الطبيعة الخاصة 

ي شخص في دولـة  فيستطيع أ الجرائم،لهذا النوع من  أيضاً وإنما تمتد هذه الطبيعة لتشمل البعد العالمي الجريمة،هذه 
مجموعة مـن الـدول    أوشبكة الإنترنت العالمية، ويمكنه ارتكاب نشاطه الإجرامي في دولة أخرى  إلىول معينة الدخ

النحـو   وذلك علـى ضمن مطلبين عبر شبكة المعلومات الدولية الاحتيالمفهوم جريمة  نتناولوفي هذا المبحث .خرىالأ
  :التالي

  .لوالمطلب الأ
  .الدوليةشبكة المعلومات  عبر الاحتيالجريمة  تعريف

 للتطـور  وفقًا ،وتختلف صورها  المتطورة الجرائم أهم من شبكة المعلومات الدوليةعبر  الاحتيال جريمةتعتبر 
 بهـم؛  تحيط التي للظروف للاقتناع،وفقًا الناس مدى قابلية على يعتمد الجريمة هذهي ف ،فالجاني والاقتصادي الاجتماعي

دون  واختيـارا  طواعيـة  الجاني هذا إلى أموالهم تسليم إلى تدفعهم أخطاء فى ماحتيالية توقعه ووسائل أساليب إلى فيلجأ
 الإبـلاغ  عـدم  إلـى  يدفعـه  الـذي رفيها؛الأمر  دو عليه للمجني يكون ما بالعنف،وغالبا تتسم لا جريمة ،فهيمقاومة

شبكة المعلومات عبر  تيالالاحجريمة و المعلومات الدولية شبكة تعريف نتناول وفي هذا المطلب).2004الشوابكة،(عنها
  : ضمن الفروع التالية الدولية

  .شبكة المعلومات الدولية تعريف :لوالفرع الأ
تقوم بتبـادل  , خلال وسائل الاتصال المختلفة المرابطة فيما بينها من عدد من الوحدات على أنهاالمعلومات شبكة  تعرف

  .)9ص،2014عبد الجبوري،(لوماتيةعبر شبكة المع ها والاشتراك بالمصادرالمعلومات فيما بين
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:" نهاأب شبكة المعلوماتية 2015لسنة  27رقم  من قانون الجرائم الإلكترونية الأردني) 2(من المادة ) 4(تعرف الفقرة و
  ".البيانات والمعلومات والحصول عليها لإتاحةمن نظام معلومات أكثر ارتباط بين 

المرسوم الملكي رقم  مكافحة جرائم المعلوماتية السعودي الصادر بموجب من نظام) 1(من المادة ) 3(تعرف الفقرة  كما
نظام معلوماتي للحصـول   أوارتباط بين أكثر من حاسب آلي ”: نهاأشبكة المعلوماتية بالهـ 8/3/1428بتاريخ  17/ م

  ".على البيانات وتبادلها، مثل الشبكات الخاصة والعامة والشبكة العالمية 
مجموعـة هائلـة مـن المسـتندات     هي عبارة عـن  ن هذه الشبكة نجد أالسابقة لشبكة المعلومات  من خلال التعريفات

المصرح له  أوالمحظور عليه الاطلاع إلا بالاشتراك  المحفوظة في شبكة الحاسوب تتيح لأي شخص الاطلاع عليها إلا
  .دخول موقع المعلومات

  .ات الدوليةعبر شبكة المعلوم الاحتيال تعريف جريمة:الفرع الثاني
 فـي  الإلكترونية ــ أوصورتها التقليدية سواء بــ الاحتيال لجريمة تعريفًا تورد لم العربية التشريعات معظم

المـنظم،  أن صياغة التعريف ليست من مهام باعتبار فـي تقديرنا جيد  و هذا مسلك،للفقهاء الأمر وترك العقابية قوانينها
  .ـن اختصاص الفقهاءم وإنمـا

التلاعب العمدي بمعلومات وبيانات تمثل قيماً مادية يختزنهـا  : "نهأب المعلوماتي الاحتيال اءالفقه بعض ففقد عر
والتعليمات التـي   الأوامرالتلاعب في  أودخال غير المصرح به لمعلومات وبيانات صحيحة، الإ أو، الآلينظام الحاسب 

، حتى يقوم بعملياتـه بنـاء علـى هـذه     الآليير على الحاسب خرى من شأنها التأثأية وسيلة أ وأتحكم عملية البرمجة، 
عبـد  ( "لحـاق الضـرر بـالغير   إجل الحصول علـى ربـح غيـر مشـروع و    أالتعليمات، من  أوامر والأ أوالبيانات 

  ).6ص،2014الجبوري،
 صـول بنية الح الآلي الحاسب لنظام به المصرح غير الاستعمال"بأنه المعلوماتي الاحتيال خرالبعض الآ وعرف

 .)2003الرومي، ("الاحتيال طريق عن خدمات أو ممتلكات على
 ريتغي أو احتيالية طرق ستخداماب يكون قد المشروع لفعل المرتكب غير ناأيتضح  من خلال التعريفين السابقينو

  .خاص موقع إلى مشروع غير دخول أو البيانات تخريب أو هااختلاس أولبيانات  حقيقة
 النظـام  بـنفس  قـد يتعلـق  أو بياناتـه  كتخريـب  آخر حاسوبي نظام ضد المشروع رغي الفعل هذا يوجه وقد

  ).مثلاً وهمية خدمة كتقديم (  الحاسوبي،كاستخدام

  .عبر شبكة المعلومات الدولية الاحتيالجريمة وسمات وخصائصطبيعة : المطلب الثاني
  :لمعلومات الدولية ضمن الفروع التاليةعبر شبكة ا الاحتيال وسمات جريمةطبيعة وخصائص  نتناول وفي هذا المطلب

  .عبر شبكة المعلومات الدولية الاحتيالجريمةطبيعة : لوالفرع الأ
التي تقع على العمليات الإلكترونية باستخدام الوسائل الإلكترونية المستحدثة عند الطبيعة  الاحتيالجريمة لا تقف 

البعد العـالمي لهـذا النـوع مـن      تمتد هذه الطبيعة لتشمل أيضاًالتي تتحقق بها هذه الجريمة ، وإنما  بالأفعالالخاصة 
لذلك أن تتميز  ه يتصور تبعاًفإنالجرائم، فإذا كانت شبكة الاتصالات من بعد ذا نطاق عالمي لا يتقيد بحدود دولة معينة 

 المعلوماتشبكة  إلىدخول ي شخص في دولة معينة الأتقع بسببها بالطبيعة العالمية، فيستطيع  أوالجرائم التي تقع عليها 
 ).,p. 11Naserat, 2016( الأخرىمجموعة من الدول  أو أخرىرتكاب نشاطه الإجرامي في دولة ا، ويمكنه الدولية

 أشخاص فهم بأن الذين يرتكبونها هم فئة من المجرمين يتميزون بصفات خاصةيضاً تتميز طبيعة هذه الجرائم أ
 أو البيانـات  إدخال مرحلة ذلك في كان سواء الآلي لحاسبا نظام يحتويها التي اتالمعلوم مع التعامل في لديهم السلطة
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(  مشـروع  غيـر  مـادي  ربح إلى البيانات هذه في التلاعب يستطيعون تحويل و تخزينها بعد معها التعامل أوإخراجها 
p.170Case. 2000. .( 

تأهيـل فنـي    إلـى ستخدام الوسائل الإلكترونية االتي تقع على العمليات الإلكترونية ب الاحتيالجرائم تحتاج  كما
مـن مرحلـة التحـري وجمـع      اًوعلمي خاص يجب توافره في جميع الأشخاص الذين تتصل أيديهم بهذه الجرائم بدء

  .بمرحلة المحاكمة بتدائي وانتهاءبمرحلة التحقيق الا ومروراً الاستدلالات
ه يحتاج لكشفه فإنمعقدة وقد لا يخلف وراءه آثار تكشف عنه، فإذا كان هذا النوع من الجرائم يتميز بطبيعة فنية 

، وقضـاء  الادعـاء خبرة معينة فيمن يتصلون بهذه الجرائم كرجال الشرطة، وأفراد سلطة  إلىمرتكبيه  إلىوالوصول 
  ).م2009سلامة ، (الحكم

  :عبر شبكة المعلومات الدولية الاحتيال جريمة وسمات خصائص: الفرع الثاني
  .عبر شبكة المعلومات الدولية الاحتيال جريمة صائصخ: لاًأو
  .عبر شبكة المعلومات الدولية الاحتيالجريمةخصائص التي تتميز بها الهم أ من
جريمة وقوعها من خلال البيئة الالكترونية، فهـي تـتم فـي بيئـة الحاسـوب      هذه الأهم ما يميز : البيئة الالكترونية.1

نهـا  أاسيب عبر النظام المعلوماتي، كمـا  ية غير مرئية تنتقل بين أجهزة الحووالانترنت عن طريق نبضات الكترون
عـرب،  (اعتمادها على جوانب الإخفاق والقصور في الشبكات ونظم التحكم الخاصة بتكنولوجيا المعلومـات بميز تت

  .)م 2002
مـن   أوذلك إلا من قبل المصـادقة  ها تستغرق في الغالب وقتاً طويلاً لكي يتم اكتشافها، إذ لا يتم فإنجانب ذلك  إلى.2

خلال الإبلاغ عنها في حالات قليلة، كما تعتبر من الجرائم البسيطة من الناحية النظرية، والبساطة هنا نعنـي أنهـا   
يتمتع بقدر كبير من المعرفة التقنية التي تمكنه من تتبع مسـارات القصـور فـي     –على الأقل –تتطلب فرداً واحداً 
  .)2002،  منشأوي( اصطياد فريسته بكل سهولة الشبكات ليتمكن من

خفية ومسـتترة  مبأنها عبر شبكة المعلومات الدولية الاحتيالجريمةتتسم : خفاء الجريمة وسرعة التطور في ارتكابهاإ.3
في أغلبها، لأن الضحية لا يلاحظها رغم أنها قد تقع أثناء وجوده على الشبكة وربما على مرأى من عينيـه، حيـث   

الجاني قدراته الفنية ومهاراته وكامل خبراته للإيقاع بالمجني عليه وإتمـام جريمتـه بدقـة عاليـة دون أن      يستخدم
إتلافهـا والتجسـس    أويلاحظه الضحية، ومن ذلك إرسال الفيروسات المدمرة وسرقة الأموال والبيانات الخاصـة  

  .)134-133م،ص٢٠١١إبراهيم، (وسرقة المكالمات وغيرها
الملموسة والتي كانت تقف في  أوإلغاء كافة الحدود المرئية  إلىظهور شبكات المعلومات  أدى: للحدود جريمة عابرة.4

الزمن الماضي أمام نقل المعلومات عبر الدول المختلفة، فالمقدرة التي تتمتع بها الحواسيب وشبكاتها في نقل كميات 
نتيجة مؤداها تأثر أمـاكن   إلىبينها آلاف الأميال أدت  كبيرة وهائلة من المعلومات وسهولة تبادلها بين أنظمة يفصل

 ).2001الصغير، (متعددة في دول مختلفة بالجريمة المعلوماتية الواحدة في آن واحد

  عبر شبكة المعلومات الدولية الاحتيال جريمةسمات  : ثانياً
المعلومـات   على شـبكة  رتكبت التي الجرائم من وغيرها، الاحتيال جريمةوات  أدمن أهم  الآلي الحاسب يعتبر

 تمكـن  التـي  لوحيـدة  ا الأداة هـو  الآليالحاسب  نأ ذلك،  أخرى جريمة أي عن منفردة وخاصية سمة هيو،الدولية
  ).68م،ص2011الخن، (كان أيا جريمته وقيامه بتنفيذ المعلومات الدولية شبكة على الدخول من الشخص

 والشـركات الصـناعية   كـالبنوك  الجرائم لتلك المحتملة هدافالأ كافة بين الوصل حلقةأنها  يضاًومن سماتها أ
 نظـم  لى إ اللجوء إلى الأهداف تلك معظم ىوما دع وه، لتلك الجرائم  الضحية غالباً تكون ما التي الأهداف من وغيرها
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ضـحية   وعهـا وق عند خسائرها من لتحد الأقل علىأو الجرائم تلك من نفسهاحماية منها ل لةوامح في الالكتروني الأمن
  ).  17، ص2015، عبادي ( .الجرائملتلك 

 الحاسـب  لاسـتخدام  الآلي مجال الحاسب في فائقة خبرة ذو شخص الاحتيال جرائم مرتكبأن كذلك من سماتها 
 من تمكنه فائقة دراية على الحاسب هذا مستخدم يكون أن بد لا إذ شبكة المعلومات الدولية على جريمة لارتكاب الآلي
 نأو الآليالحاسب  خبراء من تلك الجرائم هم يرتكبون من معظم أن نجد ولذلك اكتشافها على عدم والعمل ريمتهج تنفيذ

  .)م 2015نصيرات، (الجرائم الالكترونية ارتكاب عند الكمبيوتر خبراء عن تبحث ما لأو الشرطة
 يحتويهـا  التي المعلومات مع عاملالت في لديهم السلطة أشخاص هم المعلوماتي الاحتيال مرتكبي أن القول ويمكن

ويسـتطيعون   تخزينهـا  بعـد  معها التعامل أوإخراجها  أو البيانات إدخال مرحلة ذلك في كان سواء الآلي الحاسب نظام
 .مشروع غير مادي ربح إلى البيانات هذه في التلاعب تحويل

  في صورته التقليدية حتيالالاعبر شبكة المعلومات الدولية عن  الاحتيالجريمةتمييز :المطلب الثالث 
العاديـة، فكلاهمـا    الاحتيالوبين جريمة شبكة المعلومات الدولية هناك كثير من القواسم المشتركة بين جريمة 

وغاية الجاني تتمثـل   ،موال، والجريمتين من الجرائم الواقعة على الأ)2001الصغير، (يعتمد على وسائل الغش والخداع
ساس علـى دهـاء   ن الجريمتين تعتمدان بالدرجة الأأكما . ير بنية تملكه وحرمان صاحبه منهفي الاستيلاء على مال الغ

للمجنـي  (رادته وبتمام سلامة قواه العقلية إوفطنة الجاني المحتال وقدرته على الاستيلاء على مال الغير برضاه وبكامل 
  ).2002،  منشأوي( )عليه المخدوع

شبكة المعلومات الدولية  الاحتيالقانونية تجرم وتعاقب مرتكبي جريمة  ولهذا فكثير من الدول لم تشرع نصوصاً
العادية وجعلهـا تمتـد    الاحتيالفسيره للنصوص القانونية الخاصة بجريمة تن القضاء الجنائي في هذه الدول وسع من لأ
كما ظهرت اتفاقات على  ،نداواستراليا وك كبريطانيا خذت به كافة الدول الانجلوسكسونيةأمل هذه الجريمة، وهذا ما شلت

حـول الجريمـة الافتراضـية، والقـانون العربـي       الأوروبيةقليمي لمواجهة جرائم الانترنت مثل الاتفاقية المستوى الإ
  ).  17، ص2015، عبادي (الاسترشادي لجرائم المعلومات على المستوى العربي

في صـورته التقليديـة،    الاحتيالت الدولية وبين عبر شبكة المعلوما الاحتيالجه الاختلاف بين  جريمة  أوما أ
سلسلة من التلاعبات قد تتكرر مرات عديدة، وهو مـا يطلـق عليـه فـي      فإنفمتى استخدم الفاعل إحدى هذه الوسائل 

، فإمكانيـة تكـرار النتيجـة    )87، ص2002،  منشـاوي ( للنشاط الإجرامي الآليخصوص الجريمة المعلوماتية الأثر 
ة منظم بشكل دقيـق للغايـة،   الآليبصفة خاصة على حقيقة مؤداها أن جريان العمل في نظام الحاسبات  الإجرامية يرجع

ه ينفذ منها ويستغلها كيفما شاء، وفي كثير من الأحيان يترتـب علـى النشـاط    فإنفمتى اكتشف الجاني ثغرة في النظام 
ب في البرامج وإجراء تغييرات في بيانات رئيسـية  فعلى سبيل المثال في حالتي التلاع. الإجرامي سلسلة من التلاعبات

استدعاء البيانات دون أن يكون  أوالنشاط الإجرامي يتكرر في كل مرة يتم فيها استخدام البرنامج  فإنكإجمالي المرتب، 
  .)م 2002عرب، ( للفاعل أي دور آخر

فإذا كان ممـا  . يعاقب عليه القانون طبيعة الفعل الذي إلىيجب الرجوع نه إفمستمرة  أووقتية  الجريمة ولمعرفه
يقع وينتهي بمجرد ارتكابه كانت الجريمة وقتية أما إذا كان حالة مستمرة فترة من الزمن فتكون الجريمة مستمرة طوال 

تمـام،  (هذه الفترة، والعبرة في الاستمرار هنا هي بتدخل إرادة الجاني في الفعل المعاقب عليه تداخلاً متتابعـاً متجـدداً   
  ).م 2000

كما لا يمكن تصور فكرة التتابع التي تتطلبها فكرة الجريمة متتابعة الأفعال في جريمة الاحتيـال عبـر شـبكة    
المعلومات، فالنشاط الإجرامي الذي قام به الفاعل لا يعدو أن يكون تلاعباً في بيانٍ واحد أنتج مجموعة من الاعتـداءات  



  192018 

 

100 

بتطبيـق   الآليالحاسب  إلىعل بالتلاعب في البيان المطلوب وإعطائه أمراً على مجموعة من الحقوق ،فبمجرد قيام الفا
الأمر كله لا يستغرق سوى فترة قصيرة يتم من خلالهـا تنفيـذ النشـاط     فإنالبيان الجديد على مجموعة من الأرصدة 

ة ام جـرائم  هل نحن بصدد جريمـة واحـد   الذي يثار ، إلا أن التساؤل.)883، ص 1985سرور، ( الإجرامي بأكمله 
  ة للنشاط الإجرامي ؟الآليمتعددة تتعدد بتعدد المجني عليهم الذين قد يبلغوا عدداً كبيراً بسبب الطبيعة 

ن يرتكـب  أن يكون الفاعل شخصاً واحداً، وأ :ه ينبغي توافر ثلاثة عناصر فإنلكي نكون بصدد تعدد في الجرائم 
  .ها حكم باتعدداً من الجرائم، وأخيراً ألا يصدر من أجل أحدا

الحقيقـي للجـرائم،    أوالحكمي للجرائم والتعدد المـادي   أوالمعنوي  أولتعدد الصوري ا: وتعدد الجرائم نوعان
ويتحقق التعدد المادي للجرائم إذا تعدد السلوك المرتكب من الجاني وترتب على ذلك تعدد في الوقائع القانونية المتحققـة  

لنتائج المترتبة بحيث تستقل كل واقعة عن الوقائع الأخرى في العناصر المكونة لها، فالعبرة هي بتعدد السلوك مع تعدد ا
فلا محل لتعدد الأفعال إلا إذا تعددت هذه العناصر بقدر عدد الأفعال بحيث يكون لكل منها على حدة العناصر المتطلبـة  

ان يخالف الشـخص بسـلوكه   أوللفعل الواحد صاف الإجرامية وأما التعدد المعنوي للجرائم فيعني أن تتعدد الأ. لتكوينه
  ).2008فرج، ( يخالف أكثر من نص تجريمي أونصاً تجريمياً أكثر من مرة 

أن يقوم شخص بارتكاب فعل واحـد يفضـي علـى     – الأولى الحالة: وينطبق التعدد المعنوي على عدة حالات 
يرتكب شخص فعل واحد يفضي على نتائج عديدة  أن –أما الحالة الثانية . نتيجة واحدة تحتمل أكثر من وصف إجرامي

نتائج عديدة متماثلة، وبذلك لا تعتبر الجرائم المتعددة معنوياً علـى   إلىأفضى  واحد لٍ متنوعة، وأخيراً حالة ارتكاب فع
ة الحال اختلاف أشكالها جريمة واحدة، وإنما تتعدد الوقائع الإجرامية على الرغم من وحدة السلوك وهو ما يستلزم طبيع

  ) .1988حسني، (أن يتعدد الموقف النفسي حيال كل من النتائج المتحققة 
ه لا يمكن اعتباره جرائم متعددة تعـدداً  فإنعبر شبكة المعلومات الدولية،  الاحتيالوبتطبيق القواعد السابقة على 

هو ما لا يتوافر فـي حالتنـا، إذ النشـاط    وتعدد الأفعال فضلاً عن تعدد النتائج  من الجرائم ع مادياً إذ أن قوام هذا النو
نه من ناحيـة أخـرى لا   أغايته واحدة، كما  إلىجل الوصول أالحركة العضوية الصادرة عن الفاعل من  أوالإجرامي 

أن النشاط الإجرامي في هذه الحالة يشكل جريمة واحدة؛ ذلك أننا نرى أن النشاط قد أسـفر عـن نتـائج    القول بيمكن 
 إلىتعدد المجني عليهم حتى لو كانت هذه النتائج متماثلة من حيث التكييف القانوني لكل منها، إذاً نذهب إجرامية تتعدد ب

عبر شبكة المعلومات الدولية تعدداً معنوياً إذ تنطبق عليـه   الاحتيالاعتبار الفعل الذي قام به المتهم تتعدد به عدة جرائم 
كتفي فيه بتعدد النتيجة بصرف النظر عن وحـدة  عدد الجرائم في هذه الحالة يالحالة الثالثة من حالات التعدد المعنوي، فت

  .ه، فالتعدد يقتضي تعدداً في النتيجة دون أن يستلزم تعدداً في السلوكدتعد أوالسلوك 
وإذا كان المشرع الأردني قد حدد حكم التعدد المعنوي وهو الاعتداد بالجريمة التي عقوبتها أشد والحكم بعقوبتها 

جميع النتائج متماثلة، إلا  إنه يكون الحكم بالعقوبة المقررة للاحتيال عبر شبكة المعلومات الدولية حيث فإندون غيرها، 
لاحظ في هذه الحالة أنه ينبغي النص على تشديد العقوبة، فآلية النشاط الإجرامي تجعل من تكرار النتيجة الإجرامية ي نهأ

  ).2015، عبادي(حدة يتمكن الجاني من تحقيق أكثر من نتيجة إجرامية متماثلةأمراً في غاية السهولة فبحركة وا

  :المبحث الثاني
  .عبر شبكة المعلومات الدولية الاحتيالركان جريمة أ

 ـ الجريمـة  تتبلور أن من فلابد أركانها، توافر عبر شبكة المعلومات الدولية الاحتيال وقوع جريمةيتطلب  اً مادي
المنصوص عليها فـي   الاحتيالالمتمثل في سلوك الجاني لإحدى وسائل  للجريمة المادي الركن وهو معيناً شكلاً وتتخذ
بالقصـد  ن يتحقق الركن المعنوي المتمثل أ يجب بل معين شخص إلى المسؤولية إسناد يكفي لا كنالر هذا أن ،إلاّالقانون



  192018 

 

101 

امتناعـه يشـكل    أوفعلـه  بأن وعلمه تكابه للجريمة الجنائي والذي يرتكز على توفر الإرادة الآثمة لدى الجاني حين ار
عبر شبكة المعلومـات   الاحتيالجريمة أركان  نتناولوفي هذا المبحث ، اً على الغير يعاقب عليه القانونخطر أوضرراً 
  :ضمن مطلبين وعلى النحو التالي الدولية

  لدوليةعبر شبكة المعلومات ا الاحتيالالركن المادي في جريمة : لوالمطلب  الأ
 وهـو  الاحتيال فعل الركن من هذا ويتألفالغير، مال على بالاحتيال الاستيلاء قوامه مادياً ركًنا الاحتيال يتطلب

 السلوك بين سببية للغير،وعلاقة منقول مال على الاستيلاء يه عليها معاقب ،ونتيجة لالاحتيا وسائل من وسيلة استعمال
  .والنتيجة

بجريمة الاحتيال عبر شبكة المعلومات الدولية، أشكالاً عدة منها البريد الإلكترونـي  ويأخذ الركن المادي الخاص 
الأدوات التي تـم   أوالأداة الإلكترونية التي يتم الاستعانة بها في ارتكاب جريمة الاحتيال المعلوماتية،  أوالذي تم إرساله 

حية كما يلزم توفر الأداة التي تم إرسال الرسـالة مـن   الإيقاع بالض أوتم الاستعانة بها من خلال الاتصال  أوتصميمها، 
قواعد بيانات غير مسـموح   إلىالوصول  أوخلالها والتي تتمثل في هذه الحالة الجهاز الحاسوبي لإتمام عملية الاحتيال، 

ثبـت  معلومات موجودة على جهاز حاسوبي أخر، وكلها أمور كفيلة بـأن ت  إلىاستخدامه للوصول  أوبالاطلاع عليها، 
  .)2001الصغير، ( )98م ،ص2005ي ، واالغز (توفر الركن المادي للجريمة

  الإجرامي الفعل: لوالفرع الأ
التي رأى أنها جديرة بالعقاب، وقـد وردت هـذه    الاحتيالأفعال ) 336(ردني في المادة قانون العقوبات الأحدد 

عد جريمة احتيال إذا لم يقم الفاعل بأحد الأفعال التـي  ن الاستيلاء على مال الغير لا يإالأفعال على سبيل الحصر، حيث 
غيـر منقـول مملـوك للغيـر،      أو، التصرف في مال منقـول  هياحتيالاستعمال طرق : حصرها المشرع في ثلاثة هي

  .صفة غير صحيحة أوواستخدام اسم كاذب 
  .الكذب: لاًأو

أن يكون  الاحتيالويستوي لتوافر . لف الواقعهو الإخبار بأمر يخا أوالكذب هو تغير للحقيقة ينصب على واقعة، 
مكتوباً، بل يتصور أن يكون الكذب بالإشارة متى كان لها دلالة معروفة فهمها المجنـي عليـه    أوالكذب شفوياً بالقول 

ومثال ذلك  قيام المشعوذ بحركات يفهم منها المجني عليه قدرتـه علـى   ) 2016الشهري، ( ووقع بناء عليها في الغلط
  .ام بأمور معينةالقي

وعندئذ يتعين أن ينصب هذا الكذب على الجانب الجوهري جزئياً ولا يشترط في الكذب أن يكون كلياً، فقد يكون 
من الواقعة محل الكذب، ويكون كذلك إذا كان الكذب ينصب على أمر هو محل اعتبار لدى المجني عليه، كما في حالـة  

طائلة، فيعتبر قوله كذباً على الرغم من وجود ذلك المشـروع، ولكـن    باحاًأن يذكر الجاني أنه يوجد مشروع يحقق أر
الأرباح التي يحققها ليست طائلة، فالكذب في هذه الحالة كان جزئياً ولكنه انصب على واقعة جوهرية ومحل اعتبار لدى 

قام شـخص  بـذلك عـد     فمتى ما ،بمعرفة بخصوص واقعة لا تتفق مع الواقع  أوالمجني عليه بإمداد آخر بمعلومات 
  .)169م،ص2003الشواء،(كاذباً

ويشترط في الكذب أن يكون من شأنه الإيقاع في الغلط، وإذا كان الأصل أن يولّد الكذب غلطاً لم يكن موجـوداً  
أمواله، فيـأتي المـتهم فيـدعي كـذباً أن      أومن قبل، ومثاله أن يكون المجني عليه آمناً غير معتد بمخاطر تهدد حياته 

 )55، ص2015،نصيرات. (عته مهددة بالحريق، مدخلاً في اعتقاده خطأً صحة ذلكمزر
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  الاحتيال وسائل: ثانياً
، يجب الاحتيال، الذي يشكل أحد عناصر الركن المادي في جريمة الاحتيالتغير الحقيقة مبلغ  أولكي يبلغ الكذب 

مـن قـانون   ) 417(حصر في المادة والمـادة على سبيل ال ردنيالأ المنظمأن يتخذ صورة من صور ثلاثة نص عليها 
 حـق  له ولا للجاني مملوك ليس منقول أو ثابت مال في التصرفو، يةالاحتيال لطرقااستعمال :العقوبات الأردني وهي

  . صحيحة غير صفةأو كاذب استخدام اسم،فيه التصرف

 : يةالاحتيال الطرق باستخدام الاحتيال .1
دعم هذا الكذب ببعض المظاهر الخارجيـة التـي   ية، إذ لا بد وأن يالاحتياللا يكفي الكذب وحده لتقوم به الطرق 

تؤيده وتعززه، مما يكون من شأنه ان تتولد الثقة لدى المجني عليه بصدق ما يزعمه الجاني، أي يحمل المجنـي عليـه   
،ص 1985عبيـد،  () 2001الصـغير،  (على تصديق ادعاءات الجاني الكاذبة، فينخدع بما يقول ويقدم على تسليم المال

447(  

مر هي عبارة عن مظاهر خارجية يلجأ إليها الجاني لتأييد كذبه وحمل الناس على ية في واقع الأالاحتيالوالطرق 
كانت ظروفاً واقعية هيأها الجاني،  أوعن شخص سواه،  أوصادرة عن الجاني  تصديقه سواء كانت هذه المظاهر أفعالاً

  . ) 2016الشهري، (لهاتهيأت عرضاً، فأحسن استغلا أو

دون أن يحدد ماهيتها  الاحتيالالمشرع الأردني قد نص على  المظاهر الخارجية كوسيلة من وسائل أن ونلاحظ 
إحـدى الصـور   المظاهر الخارجيـة  يمكن أن تتخذ و .بياناً لها بالرغم من تحديده لأغراضها أوودون أن يورد تعريفاً 

  :الثلاثة التالية
هذه الأعمال المادية التي يقوم بها الجاني يجـب أن تكـون    ):إعداد الوقائع المادية(مال المادية القيام ببعض الأع  . أ

ويشترط في هذه الأفعال مستقلة عن الكذب ومدعمة بعناصر خارجية، أما إذا كانت مجرد ترديد للكذب فلا قيمة لها؛ 
يكون الجاني هو الذي حرك الظروف تجاه  أن يكون من شأنها أن تدعم الكذب فتلبسه ثوب الصدق، كذلك يشترط أن

  ).م2003الشواء،(دفع به إليها ليقع تحت تأثيرها أوالمجني عليه 
 لتأييـد شخاص مـن الغيـر   أ أوحيث يستعين الجاني في هذه الصورة بتدخل شخص ، الغير من بشخص الاستعانة. ب

كاذيبـه ثـم   أن الجاني حين يبدأ بروايـة  لأ ، وذلك لكي يتمكن من الاستيلاء على مال المجني عليهتأكيده أوالكذب 
ذا تظـاهر الشـخص   إالشك سوف لن يتولد لدى المجني عليه، خاصة  فإن،يتدخل شخص آخر لتعزيز تلك الأكاذيب

حين يؤيد مزاعم الجاني ويؤكد صحتها،إنما يساعد هذا الجاني علـى بـث    الأمر وهوالآخر بأن لا مصلحة له في 
  .)م2003الشواء،(ليه مما يحمله على تسليم مالهالطمأنينة في نفس المجني ع

خارجيـة   بأشـياء ن تدعم ادعاءات الجاني أية الاحتيالل شرط لقيام الطرق أو" : فقد قضت محكمة التمييز الأردنية بأن
إدخال الغفلة على المجني عليه وحمله على تسليم ماله سواء أكانت هذه  إلىلباسها ثوب الصدق ويؤدي إتساعد على 

جنبية تدخل شخص آخر برز صور الظروف الأأجنبية، ومن أظروفاً  أوصادرة عن الجاني  شياء الخارجية أفعالاًالأ
يؤكد أقوال الجاني شريطة أن يكون للجاني يد في تدخل ذلك الشخص ولا فارق بين أن يكـون الشـخص    أويقرر 

نقابة المحـامين النظـامين، سـنة،     مجلة، 275/1991رقم  )1991.( تمييز جزاء("الآخر سيئ النية أم حسن النية
  .) 224ص

ن تكون حقيقية وليست منتحلة أحيث يشترط في الصفة التي يتمتع بها الجاني ، الحقيقيةالجاني  صفة استغلال إساءة. ج
مـر لا  أبطريقة انتحال اسم كاذب أن صفة غير صحيحة وهو  الاحتيالإذ لو كانت هذه الصفة غير صحيحة، لوقع 
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سفر استعمال أي من الطريقتين عن تسليم المجنـي  أذا إ. في كلتا الحالتين الاحتياللنتيجة وهي قيام جريمة يؤثر في ا
  )م2003الشواء،(عليه المال للجاني 

 الأكاذيـب  ترفع التي الخارجية الأعمال عداد في حيث يدخل، للغير منسوبة مكتوبة  ت مستندا أو راقأوب الاستعانة.د
 كـي  له يبرزهاأو عليه للمجنى يقدمها للغير منسوبة مستنداتأو راقأوب الجاني استعانة يةتيالالاح الطرق مصاف إلى

  .)2016الشهري، ( مزاعمه تصديق على يحمله
 ادعاءاتـه  بهـا  ليدعم خارجية بمظاهر نفسه الجاني يحيط قدف ،مزاعمه تؤكد خارجية بمظاهر نفسه الجاني إحاطة. ه

  .الغير مال على لاءالاستي إلى توصله التي الكاذبة
 أوصورة الدخول غير المشـروع   لجريمة الاحتيال عبر شبكة المعلومات الدولية جراميصور السلوك الإ ومن

وقـد  ) 211م،ص2008الحربـي،  ( بغير إذن لموقع إلكتروني على شبكة المعلومات، تغيير تصاميم الموقع الإلكتروني
الـدخول غيـر   "منـه بقولـه    الأولى الدخول غير المشروع في المادةعرف نظام مكافحة جرائم المعلوماتية السعودي 

شبكة حاسبات آلية  أونظام معلوماتي،  أوموقع إلكتروني،  أوحاسب آلي،  إلىالمشروع، دخول شخص بطريقة متعمدة 
 ".غير مصرح لذلك الشخص بالدخول إليها

ل إن الدخول غير المشروع معاقب عليه حتـى  بكلمة السر، ب ولم يشترط النظام السعودي أن يكون النظام محمياً
ولو لم يعن ه بوضع كلمة المرور عليه لكي يحميه من تطفل الآخرينصاحب.  

شى مع الاتجاه العالمي في هذا المجال حيث يحمي القانون الفرنسـي، والقـانون   اوالنظام السعودي في ذلك يتم
  ).ه1434منشوي،  (بكلمة مرور أن يكون محمياًبدون شرط  الآليالإنجليزي، والقانون الكندي، الحاسب 

 أوموقع إلكتروني  أووعلى الرغم من أن النظام المشار إليه قد جرم الدخول غير المشروع في نظام حاسب آلي 
ه لم يجرم مجرد الدخول، بل اشترط أن يكون ذلك الدخول بقصد تحقيق غاية معينة، أي استلزم تـوافر نيـة   فإنشبكة، 

  .ما نسميه بالقصد الخاصمعينة وهو 
ما يكون قد أخلّ بحرمـة المكـان    أن من يدخل نظام الكمبيوتر غالباً إلىويرجع السبب في تلك الحماية الخاصة 

ذلك أن نظام الكمبيوتر يتيح التعرف على كمية  إلىيضاف . دون أن يقوم بدخول مادي في هذا المكان في حالات كثيرة
قـوره،  (سر وفي وقت قصير، الأمر الذي لا يتوافر في حالة الملفات الورقية التقليديـة  هائلة من المعلومات بسهولة وي

  .)87، ص2006
 .صورة الدخول غير المشروع بإتلاف الموقع، وتعطيله عن العمل -
 .صورة الدخول غير المشروع بتعديل الموقع -
  .عليها وع للحصول على بيانات، والاستيلاءالدخول غير المشر -

ل وهو الدخول غير المشروع جريمة بحد ذاته ولو لم يتبع هذا الدخول وور تختلف فيما بينها، فالأولكن هذه الأم
  .إضرار بالموقع أوأي تصرف آخر 

  .فلا يلزم تحققها واقعياً) التصاميم وإتلاف الموقع وتعديله  تغيير(وأما بقية صور الركن المادي للجريمة 
  ل وهو يعلم أن ليس له صفة للتصرف فيهغير منقو أوفي مال منقول التصرف :ثالثاً

 ثابت ل ما في بالتصرف وأما" الأردني بقوله العقوبات قانون من)٣٣٦( المادة في الوسيلة هذه عن المشرع عبر
  )يراجع نص المادة لأن الصياغة غير جيدة( ".فيه التصرف ولاحق له مملوك ليس منقول أو

 للمال ملكيته الجاني في ادعاء يتمثل الذى الكذب على يةالاحتيال طرقال استعمال   وسيلة مثل الوسيلة هذه وتقوم
 أن فـي  يـة الاحتيال الطـرق  استعمال وسيلة عن تختلف الوسيلة هذه ولكن . فيه فرالتص في وحقه التصرف موضوع
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 يحـدد  لم مشرعل أنا كما مادية أعمال أو خارجية بمظاهر تدعيمه إلى حاجة دون الاحتيال فعل لتوافر يكفى فيها لكذبا
  ).2001الصغير، (معينة غايات الوسيلة لهذه

 أمشـروع  غير ربح على الحصول جلأ والمعلومات من البيانات ب المعلوماتي تلاعب الاحتيالجريمة  وباعتبار
 عن طريق الفاعل عليه يحصل أن يمكن ربح كل يشمل لاختيار ا محل المال أن موضوع يعني فهذا بالمال تقوم منفعةو

 عما فضلاً صحيحة غير شفرة باستخدام جرمدفوع الأ نظام إلى بالمال،فالدخول تقوم أن يمكن منفعة كل وكذلك تيالالاح
 ـاستخدام النظام، نظير المستحقة النقدية القيمة في يمثل والذي الأصلي الشفرة بمستخدم يلحق ضرر من عليه يترتب  هفإن
 لهـذا  اللازمـة  النفقات تحمل دون من النظام في استخدام تتمثل التيو بالمال تقوم منفعة للمتهم خرىأ ناحية من يحقق

  ).ه1434منشوي،  (الاستخدام
 الجريمـة  إطـار خصوصـية   في نهأ لاإ ملموس كيان له مادياً مالاً ليس الحالة هذه النشاط الإجرامي في فمحل

 الجريمـة  مـع  تتعـارض  لمـوس الم المـال   ففكـرة  المعلومـاتي  للاحتيال محلا يكون نلأ يصلح فهو المعلوماتية
 نقود في الأحيان بعض لية،وفيآ بصورة وبرمجتها والبيانات المعلومات أساسها على في تقوم الجريمة فهذهالمعلوماتي،
 إلـى  التوصل بعد بطاقة الائتمان طريق عن الآلي الصرف اجهزة من نقدية مبالغ سحب من الجاني يتمكن وأعيان كأن

 غيـر  بمبالغ فواتير أو صكوك باسمه الحاسب يستخرج كي برنامج  أو بيانات في بتلاعب أو بها الخاص السري الرقم
 كتابية نقود في المحل يتمثل الأخرى الحالات من كثير في انه إلا،)  132صالمشهداني، (الجاني عليها يستولي مستحقة

 وتختلـف ،.حسـابه  إلى فوائدها أو يرالغ أرصدة بعض أو كل يحول كي مجاالبر أو البيانات في لجاني ا لو تلاعب كما
 عدم إلى التشريعات بعض تذهب فبينما الاحتيالو السرقة لجريمتي محلاً تكون نلأ الكتابية الأموال قابلية مدى في الدول

هولنـدا وسويسـرا وانجلتـرا     و كندا مثل ذلك عكس إلى أخرى تشريعات والياباني،نتيجة الألماني ذلك التشريع إمكانية
 .)170م،ص2003الشواء،(الفرنسي القضاء إليه ذهب ما ،وهو الأمريكية الولايات من وكثير

  عبر شبكة المعلومات الدولية تساؤل حول إمكانية أن يكون هذا المحل عقاراً؟ الاحتيالويثور شأن محل 
شأنه في ذلك ، ) من قانون العقوبات الأردني 417من المادة /2نصت الفقرة (ردني جعل العقاربالنسبة للمنظم الأ

تحـت أمـره    أول يد الجـاني  واشأن المنقول، يمكن أن يكون محلاً للنشاط الإجرامي فالعبرة هي بوضع الشيء في متن
 أولة، فإذا ما تمكن الجاني على سبيل المثال من التلاعب في البيانات التي تثبت ملكية العقـار  واوليس بتسليم المال بالمن

في هذه الحالة طالما كان  الاحتيالوقوع  يةشاء حقوق عينية على العقار، فنحن نرى إمكانتمكن من إن أوالتي تحدد ثمنه 
أمراً يعتمد في تنفيذه علـى البيانـات التـي تـم      الآليدوره في إتمام النشاط الإجرامي، فإعطاء الحاسب  الآليللحاسب 

إنشـاء   أوتغيير ثمنـه   أوة نقل ملكية العقار الذي قد يتخذ على سبيل المثال صور الاحتيالالتلاعب فيها ويتم بمقتضاه 
  )م2002القهوجي ، (عبر شبكة المعلومات الدولية الاحتيالحقوق عينية عليه، يقوم به 

بصريح نص  شترط أن يكون المال منقولاًاعندما) هنا عبارة مفقودة(بالنسبة للمنظم السعودي فقد فعل صنعاً  أما
. الجريمة بالاستيلاء على العقار، ولكنها تقع بالاستيلاء على سندات ملكية هذا العقـار المادة الرابعة من النظام، فلا تقع 

 ـ إلىحتى تصل  أو غير أنه لا يشترط أن يكون هذا المال مبالغ نقدية، بل يكفي أن يكون سنداً دون وضع توقيع الغير ب
  .وجه حق على سند بدون وجه حق

  صحيحةر غي صفةأو كاذب اسم باتخاذ الاحتيال: رابعاً
 ـ اًاسـم  يالجان اتخاذ هىو العقوبات قانون من)٣٦٦(المادة يف ردنيالمشرع الأ عليها نص وهذه الوسيلة  اكاذب

  .ماله تسليم على وحمله عليه المجنى خداع ذلك شأن كان متى صحيحة غير صفةًأو
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 المنتحـل  الاسـم  كان سواء، الحقيقي اسمه غير اسماً  لنفسه الشخص تحال ان الكاذب بالاسم يقصدو.الكاذب الاسم .1
 أي برمتـه  كاذباً المنتحل الاسم يكون أن ذلك في ويستوى . له وجود لا وهمى لشخص  أم موجود حقيقي لشخص
قـد  .الحقيقـي  الاسم عن جزئياً اختلاًفا مختلًف أي منه جزء فيكاذباً  كانو أ الحقيقي الاسم عن كاملاً اختلاًفا مختلًفا

في حكم لها بإدانة المدعى عليه لانتحاله صفة وكيل مالك لأرض حيث قـام باسـتلام   ية قضت محكمة التمييز الأردن
ثبت بالبينات الواردة في الدعوى أن : "قيمة الأرض من المشترين بناء على كذبه وبيان نص الحكم على النحو التالي

شف عليها معهم وأطلعهم علـى  المحكوم عليه قد ادعى لدى المشتكين بأنه يحمل وكالة ببيع قطعة أرض وأجرى الك
ن يتم معاملة فراغها باليوم أخدع المشتكون بأقواله وسلموه عشرين ألف دينار من ثمنها على نفامخططها في البلدية 

الثاني، وأخذ من المشترين جوازات سفرهم لإعداد معاملة البيع، وبما أن المحكوم عليه انتحل صـفة وكيـل مالـك    
من قانون العقوبـات فضـلاً عـن قيامـه      417ري، فيتحقق البند الثالث من المادة وأنه صاحب مكتب عقا الأرض

هذه الأفعال معززة لكذبه بما يعنـي أنهـا   . بالكشف على موقع الأرض وإطلاع المشتكين على مخططها لدى البلدية
هيئـة  ( 2009/110قرار محكمة تمييز جزاء رقم( "ولم يكن فعله مجرد كذب الاحتيالتشكل ركناً من أركان جريمة 

 .)2010/1/1من عدد مجلة نقابة المحامين بتاريخ  2185المنشور على الصفحة  2009/4/28تاريخ ) خماسية
راق غير صحية ينسب صـدورها  أواستعانة الجاني ب الاحتيالية يدخل في دائرة المظاهرحيث .الصحيحة غير الصفة .2

مـن   مزوراً، فيعد محتـالاً  راق سنداًوات وقد تكون هذه الأجهة مالية مثل الرسائل والعقود والمذكرات والشهادإلى 
 لادعاءاته يتقدم بسند مزور قلد فيه إمضاء المـورث  نه يستحقه في ذمة مورثهم وتأييداًأيطالب شخص بدين يدعي 

  ).460ص،1985، عبيد(
السندات الرسـمية وحصـل   إذا زور المتهم سند صرف اللوازم الذي يعتبر من (الأردنية بأنه التمييز فقد قضت محكمة 

حفظه حسـب اسـتعمال المسـتند     أوالعاصمة والذي لم يكن تحت إرادته  بأمانةبموجبه على كمية من البنزين الخاص 
 :ن عمله يشكل جريمتين مستقلتينإكطريقة احتيالية لحمل الغير على تسليمه البنزين ف

  .265جريمة التزوير خلاف المادة . 1
مجلة نقابة المحـامين النظـامين   4/2011رقم ) 2011( تمييز جزاء ( .417لأحكام المادة خلاف  الاحتيالجريمة . 2

  ) 315، ص 2010الأردنيين، سنة 
  .)الاستيلاء على مال يعود للغير (  الإجرامية النتيجة : ثانياً 

مجني عليه في إيقاع ال إلىالتي نص عليها المشرع  الاحتياليجب أن تؤدى وسائل  الاحتيالمن أجل قيام جريمة 
، وبتحققه الاحتيالالجاني طواعية، ويعد هذا التسليم بمثابة النتيجة الإجرامية في جريمة  إلىغلط يحمله على تسليم ماله 

سفر هذا الأسلوب عن إيقاع المجنـي  بل يجب أن ي الاحتيالتصبح الجريمة تامة، فلا يكفي أن يبذل الجاني أحد أساليب 
الجاني تحت تأثير الغلط الذي وقع فيه، أما إذا تم التسليم بنـاء علـى    إلىن أن يتم تسليم المال عليه في الغلط، كما يتعي

  ). .م1985سرور، (سبب آخر انقطعت العلاقة السببية 
فالأساليب التي يستخدمها الفاعل يجب أن  المعلوماتي، الاحتيالولا يختلف الأمر بشكل عام في خصوص جريمة 

 ـ   أوة ألا وهي الحصول على ربح مادي غير مشروع، تسفر عن نتيجة إجرامي ، ربقول آخر الاستيلاء علـى مـال الغي
فعـل   إلـى ، أي أن يكون هذا الاستيلاء راجعاً الاحتيالوذلك بتسلمه من المجني عليه تحت تأثير الغلط الذي أحدثه فعل 

  )87، ص2006قوره، (ذاته وإلا انقطعت العلاقة السببية الاحتيال
 عـن  يسفر أن ينبغيف عامة بصفة الاحتيال شان ذلك في نهأش المعلوماتي الاحتيال أن عليه المتفق من كان إذاو

 يكون الذي التساؤل نإف الاحتيال فعل عن الناشئ للغلط ثمرة هذا التسليم يكون نأو الإجرامي  النشاط محل المال تسليم
  .الفاعل؟ ىإل  الإجرامي النشاط محل الآلي الحاسب يسلم أن هل يمكن -:هو
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 إلـى  أو الجـاني  إلى ينقل الجاني بمقتضاه من الواقع الاحتيالب خدع عمن صادر سلوك هو التسليم أن والواقع
 الاحتيـال  وصـف  تحـت  تنـدرج  التي بعض الحالات إلى وبالنظر، )م2006هروال،(الجريمة موضوع المال غيره

 يدوية معادلة على ينطوي التسليم نإ حيث للكلمة  المادي مبالمفهو التسليم قوم بفعلي الآلي الحاسب أن نجد المعلوماتي
 لسحب أو بواسطتها للوفاء الائتمان سواء لبطاقات  مشروع غير استعمال على ينطوي الذي الاحتيال في الحال كما هو

 في تتمثل مادية عةواق هنأ على إليه النظر يجوز لا والتسليم مادية يتم بصورة لا المال تسليم نإف ذلك غير في النقود،أما
 قـانوني  عمـل  نهأ إليه على النظر يتعين ولكن المحتال حوزة إلى سيطرته من عليه المجني ينقله شيء ترد على لةوامن

 الأقللى ع هيأو العمل لهذا المادي المظهر سوىالمناولة وليست  بالخداع المعنية عليه المجنى إرادة الجوهري عنصره
  ).133م،ص٢٠١١، إبراهيم().2006قوره، ( أثره

 تسليم على تنطوي لا المعلوماتي التي الاحتيال حالات في مشكلة يأ يثير لا نهإف للتسليم المعن بهذا أخذنا ما فإذا
 الآلـي  الحاسب بها يقوم حسابية عمليات شكل في يتم المال تسليم نأ يمكن القول الإجرامي إذ النشاط محل للمال مادي
  .مباشرة بصورة لجانيا يد إلى المال لا يصل بحيث

 فالتسـليم ،التقليدية صورته في الاحتيال عن الشأن هذا في يختلف لا المعلوماتي الاحتيال أن إلى ذلك من ونخلص
 فـي  التسـليم  لـة،فجوهر واالمن فيها لاتحقق حالات على ذلك يتجاوز بل فقط اليدويةالمناولة  الحالتين كلتا في يعني لا

 ،وكـذلك أمره تحـت  أو الجاني يدل وامتن في الشيء وضع إلىإرادته  اتجهت قد عليه جنيالم يكون أن الاحتيالجريمة 
 تـأثير  تحـت  الجـاني  تصـرف  تحت راميالإج النشاط محل المال بوضع هنا فالعبرة ، المعلوماتي الاحتيال رفي الأم

  )543،ص2004عثمان،.(رالأخي مارسها التي يةالاحتيال الأساليب
  .ية العلاقة السبب: ثالثاً 

 ـالغل و لاـحتيلاافعل بين  سببية علاقة توجد أن يجب لحتيالاا جريمة لتحقيق المجنـي   وقوع نيكو أنأي ،طـ
 كـان  إذا لحتيالاا جريمةتتحقق حيثلاكذبه، دعيمـت في الجاني استخدمها التي لحتيالاا لوسائعن  ناتجاًالغلط  فيعليه 

 نإف ،ذلك رغم الجاني إلى مالهالمجني عليه  وسلمل،حتيالاا لائوس حدىإ تخدمـيس أن دون كذب مجرد الجاني به قامما 
  ).م2006هروال،(لالماوتسليم  لحتياالا فعلبين  رابطة لايوجد لأنه يـتنتف السببية علاقة

 كـذباً  الجاني على صدر إذا كمـا  الغلط في المجني عليـه  وقوع إلى يؤدي لا  هولكن لحتيالاافعل  يتوافروقد 
 لخداعه كشـفه  رغم ماله وسلمه،الجاني خداع لكشفه الغلط في يقعلم  المجني عليه ولكن لحتيالاا لوسائ بإحدى مدعماً

  ).م 1994أحمد، ( لالماوتسليم  لالاحتيابين فعل  تنتفي السببية ةـعلاقن إف
 للتخلص أو الإحسانسـبيل   على طلبه الذي لالمايسلمه  ولكنه هخداع فـفيكتش آخر خداع ليحاومن  كذلك. 

 السببية علاقةانتفـاء  عليه مما يترتب  ،الغلط في  يقعلم  لالما صاحبن لأ لحتيالاا ةـجريم بـلايرتك هـإلحاحمن 
  ).ه 1423الخليفة، (المال  ليمـوتس لالفعبين 

ذا تحققت النتيجة الجرميـة المترتبـة   إتتحقق العلاقة السببية عبر شبكة المعلومات الدولية  الاحتيالجريمة في و
جرامي والمتمثل في التلاعب في البيانات و البـرامج وذلـك عـن طريـق الحاسـب      ني للنشاط الإعلى ممارسة الجا
نه لـولا هـذا   أفائدة نتيجة ممارسة لهذا النشاط، بحيث يقال ب أوجل الحصول على ربح غير مشروع أالإلكتروني، من 

  .).547ص  2000تمام، (السلوك لما تحققت هذه النتيجة أوالنشاط 
  .عبر شبكة المعلومات الدولية الاحتيالالشروع في  .الفرع الثاني

من قانون العقوبات علـى   )417(المادة ، حيث نصت الاحتياليعاقب المشرع الأردني على الشروع في جريمة 
وهي عوقب بـالحبس  ."ي من الجنح المنصوص عليها في هذه المادةأيطبق العقاب نفسه على الشروع في ارتكاب "نه أ

  . مائتي دينار إلىثلاث سنوات وبالغرامة من مائة دينار  إلىر شهأمن ثلاثة 
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إلا ما ورد متفرقاً في بعض الأنظمة  الاحتيال على معين يعاقب نظام يوجد لاف السعودية لعربية ا المملكة ما فيأ
 أ المحكمة على فإنوما لم يرد فيه نص نظامي مكافحة الجرائم المعلوماتية  ومن ذلك ما ورد في المادة الرابعة من نظام

 النـاس  أموال أكل تحريم قاعدة إلى ستناداً ا عليه معاقباً فعلاً الاحتيالتجعل  التي ةالإسلامي الشريعة أحكامفيه  تطبق ن
فـي الـبلاد    بـه  المعـول  الحنبلـي  المـذهب  فـي  لـرأي  ا إليـه  يتجـه  لمـا  وفقاً العقوبة تحديد وتكونبالباطل، 

  ).   .539،ص١٩٧٧،عودة(
فعال الظـاهرة  البدء في تنفيذ فعل من الأعلى أنه ردني الأعقوبات من قانون ال) 68(الشروع وفقاً للمادة يعرف و
الجنحـة   أو فعال اللازمة لحصول تلـك الجنايـة  تمام الأإذا لم يتمكن الفاعل من إجنحة، ف أوارتكاب جناية  إلىالمؤدية 
 .ذا نص القانون على خلاف ذلكإلا إتي سباب لا دخل لإرادته فيها عوقب على الوجه الآألحيلولة 

العقـاب علـى    إلىالمشرع يجب أن يتجه  فإنعبر شبكة المعلومات الدولية،  الاحتيالنه في حالة تجريم أ ونرى
  .  .النظام ن الأفعال التي يقوم بها تمثل خطراً على الحق الذي يحميهأالشروع فيه باعتبار 

لجاني النشاط الإجرامي كاملاً، وعلى الرغم من ذلك لا تتحقق النتيجـة  شروع تام وفيه يحقق ا: والشروع نوعان
  .الإجرامية لأسباب لا دخل لإرادته فيها ويطلق عليه كذلك تعبير الجريمة الخائبة

فهو الشروع الناقص حيث لا يكتمل النشاط الإجرامي لسبب أيضاً يخـرج عـن إرادة الفاعـل    : أما النوع الثاني
  .)99م ،ص2005ي ، واالغز(الموقوفة ويطلق عليه الجريمة

ردنـي  السعودي والأ فالمنظمالدولية، عبر شبكة المعلومات  الاحتيالن الشروع بنوعيه يتحقق في جريمة أونرى 
النظام بطريق غير مشروع وهو عمـل   إلىلة الدخول واالنظام، أما مح إلى يتحقق بالدخولوقوع الجريمة أن  إلى اذهب

  .ذلك معاقب عليه بوصف الشروع  فإنتخمين كلمة المرور وقد لا ينجح، ل واالذي يح" الهاكر"
مـن نظـام مكافحـة الجـرائم      ةالمادة العاشـر على الشروع في ةً المنظم السعودي بالنص صراح أحسن وقد 
بمـا  يعاقب كل من شرع في القيام بأي من الجرائم المنصوص عليها في هذا النظـام  "تنص على أنه  والتي المعلوماتية 

  ".ز نصف الحد الأعلى للعقوبة المقررة والايتج
ولكنه لم يتمكن من ذلك بسبب دقـة نظـام    الاحتياللة الاستيلاء على أموال الغير بطريق وافإذا قام المتهم بمح 

قـانون  مـن   العاشـرة  المادة لما تقرره للشروع في هذه الجريمة وفقاً مرتكباً عده يفإنالحماية الموضوعة لأجهزة البنك 
  .ليهإ المشارالأردني العقوبات 
أموال من البنك حتـى  أي لة الاستيلاء على واكما يلاحظ أن المادة الرابعة من النظام السعودي تعاقب على مح 

فتنص المادة الرابعة على عقـاب الوصـول دون مسـوغ    ، بالاستيلاء على المال المقصود جريمتهوإن لم يتمم المتهم 
والعقاب المقرر هو السجن مدة لا تزيد على ثلاثة .... ائتمانية للحصول على أموال  أوات بنكية بيان إلىنظامي صحيح 

  .إحدى هاتين العقوبتين أوسنوات والغرامة التي لا تزيد على مليوني ريال 
  .عبر شبكة المعلومات الدولية الاحتيالالركن المعنوي لجريمة  :المطلب الثاني
جريمة عمدية تقوم على القصد الجنائي العام بركنيـه العلـم    شبكة المعلومات الدوليةعبر  الاحتيالجريمة تعتبر 

 أو الإدخـال فعل  إلى أوفعل إعاقة تشغيل النظام،  إلى أوفعل الاختراق،  إلىن تتجه إرادة الجاني أرادة، حيث يجب والإ
ن أفي هذه الجريمة، كمـا يجـب    جراميوهذه كلها صور في السلوك الإ . )120،ص2008الشنوي، ،(والتعديلالمحو 
قـوره،  (مـن لـه السـيطرة عليهـا     أون نشاطه غير مشروع وأنه يعتدي على صاحب الحق في المعطيـات،  أيعلم ب
 ـ  الاحتيالعبر شبكة المعلومات الدولية شأنه في ذلك شأن جريمة  الاحتيالوجريمة .)م2006 ي بصورتها التقليديـة وه

 ـ فإنها صورة القصد الجنائي، جريمة عمدية يتخذ الركن المعنوي في ليته مـن  ؤولم يثبت توافره لدى الجاني لا تقوم مس
  . أجل هذه الجريمة
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  .القصد العام:  الأولالفرع 
عبر شبكة المعلومات الدولية أن يعلم المتهم أن التلاعب الـذي يحدثـه    الاحتياليتطلب القصد العام في جريمة 
هذا النظام مـن شـأنها أن    إلى إدخالهاأن المعلومات التي يقوم ب أو الآليحاسب بالمعلومات التي يحتويها علمياً نظام ال

فيجب أن يتصرف علم الفاعل . تنفيذ ما يعهد إليه من تعليماتيستجيب وفقاً لهذه المعلومات فيقوم ب الآليتجعل الحاسب 
ل التلاعب بهذه المعلومات فمن يعتقـد أن  من قبي يعد الآلينظام الحاسب  إلىأن ما يقوم بإدخاله من معلومات  إلىلاً أو

ضروري حتى تقوم هذه المعلومات بدورها على نحو صـحيح   الآليه بالمعلومات داخل نظام الحاسب لحقُالتعديل الذي ي
دخـال  إوكذلك من يعتقد أن مـن حقـه    ).2007عياد، ( داخل هذا النظام لا يتوافر لديه القصد المتطلب لقيام الجريمة

لغائها من قبل الجهـة  إكما لو قام الحامل الشرعي للبطاقة باستخدامها على الرغم من  الآلينظام الحاسب  إلىالمعلومات 
  ). ه 1423الخليفة، (المانحة وهو غير عالم بذلك

، ويستوي أن يكون عالماً أنه مملـوك للمجنـي   هويجب أن يعلم الجاني أن المال الذي يستولى عليه مملوك لغير
عبر شبكة المعلومات الدولية وبصفة خاصة في الحـالات   الاحتيالخر غيره وهو الوضع الغالب في آلشخص  أوعليه 

 ـ التي ينطوي على تحويل الكتروني غير مشروع للأموال حيث لا يعلم الفاعل في كثير من الأ ي حيان شخصـية المجن
  )190، ص 2005مجازي، (عليه 

  .القصد الخاص: الفرع الثاني
ن الاستيلاء على المـال  إأنه لا يشترط لقيام جريمة النصب توافر القصد الخاص حيث  إلى اءيذهب بعض الفقه
 لا تمثـل غايـةً  -وفقاً لهذا الرأي  –إرادة النتيجة ما هي إلا نية تملك الشيء، فنية التملك  فإنهو نتيجة للاحتيال ولذلك 

  ).1977ان، رمض( ،)2007عياد، ( خاصة تخرج عن نطاق العناصر التكوينية للجريمة
بعضها، أي نية التملك، تكون القصد الخـاص   أوأن نية سلب ثروة الغير  إلى اءبينما يذهب جانب كبير من الفقه

  .).213، ص 1997نمور، (في جريمة النصب 
ن الـركن  أ إلـى الدكتور محمود نجيب حسـني   ذكرهالرأي الأخير الذي  ما يستقر في الوجدان  ما ذهب إليهو

يتخذ صورة القصد الخاص والذي يقوم بينة المتهم أن يباشر على الشيء الذي تسلمه مـن   الاحتيالمة المعنوي في جري
  )..211 ص 1984 حسني،(المجني عليه مظاهر السيطرة التي يخولها حق الملكية 

يـق  تحق إلىعبر شبكة المعلومات الدولية، حيث يجب أن تتجه نية المتهم  الاحتيالوينطبق ما تقدم على جريمة 
نية تحقيـق ربـح   بروبي وعبرت عنه وللغير، وهو ما تطلبه التوصية الصادرة عن المجلس الأ أوربح غير مشروع له 
  .)190، ص 2005مجازي، (لغيره  أوغير مشروع للفاعل 

ومتى توافر القصد العام والخاص على النحو السالف بيانه فلا عبرة بعد ذلك بالباعث على ارتكاب الجريمـة إذ  
باعث ليس من عناصر القصد، فإذا قام الفاعل بالتلاعب في المعلومات المبرمجة لإجراء تحويل الكتروني للأمـوال  ن الإ

توافر مثل هذه البواعـث لا ينفـي قصـد     فإنة الآليإظهار مهارته في مجال تكنولوجيا الحاسبات  لأوستيفاء دين له لا
  ).122م ،ص2001المشهداني، ( .الاحتيال

  .عقوبات جريمة الاحتيال الالكتروني وفق النظام السعودي والقانون الأردني: مطلب الثالثال
الاستيلاء على مالٍ منقـولٍ، أو الاسـتيلاء    جرائم تتمثل عقوبات  المعلوماتية السعودي نظام مكافحة جرائم ففي

أو توقيعه وذلك عن طريق الاحتيال، أو اتخاذ اسمٍ كاذب، أو انتحال صفة حيحة المنصوص عليها في غير ص على سند
  :بالسجن والغرامة، أو بواحدة من هاتين العقوبتين، وذلك وفقاً لما يلي المعلوماتية المادة الرابعة من نظام مكافحة جرائم

  .وقد حددت المادة الحد الأعلى للسجن في الجرائم السابقة، وذلك بما لا يتجاوز ثلاث سنوات السجن
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ما سيأتي من الظروف المشددة للعقوبة، والتي تجعل الحد الأدنى للسـجن نصـف   ولم تضع حداً أدنى، باستثناء 
  .المدة، وبالتالي لا تقل مدة السجن في تلك الحالات عن سنة وستة أشهر

والغرامة المقررة في الجرائم السابقة يجب أن لا تتجاوز مبلغ مليوني ريال، ولم تضع حداً أدنى كـذلك،   الغرامة
  .ددة، حيث يجب أن لا تقل الغرامة فيها عن النصف وهو مبلغ مليون ريال سعوديإلا في الظروف المش
الاعتداء على البيانـات الخاصـة والشـبكات العامـة والخـدمات      بجرائم  المادة الخامسة المتعلقة اما عقوبات 

  :الإلكترونية، وتتمثل بالسجن والغرامة، أو بواحدة من هاتين العقوبتين، وذلك وفقاً لما يلي
  .وقد حددت المادة الحد الأعلى للسجن في الجرائم السابقة، وذلك بما لا يتجاوز أربع سنوات السجن

ولم تضع حداً أدنى، باستثناء ما سيأتي من الظروف المشددة للعقوبة، والتي تجعل الحد الأدنى للسـجن نصـف   
  .المدة، وبالتالي لا تقل مدة السجن في تلك الحالات عن سنتين

لغرامة المقررة في الجرائم السابقة يجب أن لا تتجاوز مبلغ ثلاثة ملايين ريال، ولم تضع حـداً أدنـى   وا الغرامة
كذلك، إلا في الظروف المشددة، حيث يجب أن لا تقل الغرامة فيها عن النصف وهو مليون وخمسـمائة ألـف ريـال    

  . ت تكميليةويلاحظ من  المادة الرابعة انها تجمع بين عقوبات أصلية وعقوبا .سعودي
أو بإحدى "من ناحية العقوبات الأصلية قرر النظام عقوبة السجن وقرر عقوبة الغرامة مع السجن جوازية للمحكمة بقوله 

فقد خول النظام المحكمة سلطة الحكم بعقوبة السجن أو الغرامة؛ فإن قضت المحكمة بأحـدهما كانـت   ". هاتين العقوبتين
  .بح الغرامة عقوبة تكميلية للسجنأن تحكم بالغرامة بالإضافة إلى السجن؛ عندئذ تصعقوبة أصلية، كما أجاز للمحكمة 

المادة الرابعة تقرر فوفق  يلاحظ من المادة الرابعة انها اخذت بالتخيير بين عقوبة الغرامة وعقوبة السجن أيضا 
إنه يراعى في نفس الوقت أن يكون عقوبة غليظة لجرائم المعلوماتية أي عقوبة مرتفعة في حدها الأقصى وهو السجن، ف

بدلاَّ من عقوبة السجن في كثير من ) دون أن يورد حدا أدنى(هناك حدا أدنى منخفض يتمثل في أنه أورد عقوبة الغرامة 
ويدل . كما أن الحد الأدنى لعقوبة السجن هي يوم واحد، مادامت الجريمة لم يتوافر فيها ظرف مشدد. جرائم المعلوماتية

رغبة المنظم في زيادة السلطة التقديرية للقاضي الجزائي حتى يواجه فروضا عديدة يضيق عنهـا أي تعـداد   ذلك على 
على تحديد ظروف كل واقعة من حيـث أهميـة النظـام وأهميـة      المعلوماتيةحصري حيث تتوقف كثير من الجرائم 

الضرر الناجم عن تلك الجرائم ومـدى  المعلومات التي كانت محلا للجريمة، وشخص المتداخل وأسباب التداخل وحجم 
  .تعلقها بأمن الدولة أو بمعلومات هامة

للقاضي سلطات تقديرية واسعة في إقرار مـا يصـل    الأردني المنظممنح  قانون الجرائم الإلكترونية الأردنياما 
جلياً في عدم تحديـد العقوبـة   إليه باجتهاده، وإصدار الأحكام بالعقوبات المناسبة بحق الجاني وفقاً لما يراه، ويظهر ذلك 

يعاقب كل مـن دخـل قصـداً إلـى الشـبكة      ( التي تنص على انه) 3(من قبل المشرع في بعض المواد ومنها المادة 
المعلوماتية أو نظام معلومات باي وسيلة دون تصريح أو بما يخالف أويجاوز التصريح، بالحبس مدة لا تقل عن أسبوع 

مائتي دينار أو بكلتـا هـاتين   ) 200(مائة دينار ولا تزيد على ) 100(غرامة لا تقل عن أو ب أشهرولا تزيد على ثلاثة 
 ...).العقوبتين

، كما أجاز المشرع إمكانية الجمـع بـين   " غرامة أو بإحدى هاتين العقوبتينيعاقب بالحبس وبال" )3(فوفق المادة 
يد العقوبة حال ارتكاب الفعل في حالات خاصة، وفـي  في إشارة منه لتشد" أو بهما معاً"عقوبتي السجن والغرامة بقوله 

  .مواضع أخرى يجدد مقدارها وفق ما ورد في المادة الثانية عشرة 
على عقوبات محددة بحد أقصى وفقاً للجرائم  كما وضحنا ) 5(و ) 4(المادة اشتمال  فقد  أما في النظام السعودي

لاحتيال فقد حدد لها النظام السعودي حسب ما ورد فـي المـادة   المنصوص عليها في طيات النظام، وبالنسبة لجريمة ا
  .تينالرابعة منه بألا تزيد مدة حبس الجاني على ثلاث سنوات وبغرامة لا تزيد عن مليوني ريال أو بإحدى هاتين العقوب
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 :الثالث المبحث
  المختلفة بينات والبرامج الإلكترونية بأشكالهاالب التلاعب فيي المعلومات الاحتيال أساليب

من الجرائم المستحدثة المرتبطة بأجهزة الكمبيوتر إذ يمثـل الاعتـداء علـى    المعلوماتي  الاحتيالتعتبر جريمة 
إذ يتم  البيانات والبرامج الإلكترونية مجالاً خصباً لارتكاب هذه الجريمة نظراً للتطور التكنولوجي السريع في هذا المجال

مـن خـلال المسـاس بـالبرامج      أوتعطيل  أوحذف  أوتبديل  أوتعديل  أونظمة المعلومات من اختراق أالاعتداء على 
وفـي هـذا   .)156،ص1999. عبد الشافي(جل الحصول على ربح غير مشروعأالإلكترونية والتلاعب بها وتقليدها من 

  :التاليةختلفة ضمن المطالب بينات والبرامج الإلكترونية بأشكالها المال في أساليب التلاعب نتناولبحث مال

  : لوالمطلب الأ
  البيانات المخزونةالمدخلات و فيالتلاعب 

وفي هـذا  نظام، ال إلى إدخالها يتم التي والبيانات المعلومات في على تلاعب تنطوي المعلوماتي الاحتيال حالات أكثر نإ
 :دخال المعلومات ضمن الفروع التاليةإمرحلة بها في  المخزونة والتلاعب مفهوم  المدخلات والبيانات نتناولالمطلب 

  .المخزونة مفهوم المدخلات والبيانات: لوالفرع الأ
 بتعليمـات  أو آليا المراد معالجتها والبيانات بالمعلومات ونظامه الآلي الحاسب تغذية في الإدخال عملية تتمثل و

 آخـر  شـخص  طريق عن أو المعلومات في لتلاعببا قام من طريق عن عملية الإدخال تتم وقد المعالجة لعملية لازمة
  ,)Sussmann, M. A. 1999 pp. 89( .الأحيان بعض في لنية ا حسن يكون والذي

 سـبق  أو أعـدت  التي صور أوصوات،أ أو رسائل أو امروأو أ فهي عبارة عن معلومات المخزونة البيانات ماأ
  .).2007حجازي، (الآلي الحاسب لاستخدامها في إعدادها

  :نهاأب )البيانات(من نظام مكافحة جرائم المعلوماتية السعودي  )لىوالأ(من المادة ) 4(عرفت الفقرة  وقد
 إعدادها،لاستخدامها فـي  التي سبق أوتعد  التي الصور أو ، الأصوات أو الرسائل، أو امر،والأ أو المعلومات،(
 )النظـام المعلومـاتي  (مـن ذات النظـام  ) 2(وعرفت الفقـرة  .)وغيرها والرموز والحروف كالأرقام ،الآلي الحاسب

 .)ةالآلي الحاسبات تشمل و ، إدارتها و البيانات لمعالجة معدة أدوات و برامج مجموعة(:نهبأ
 2001لسـنة   85من قانون المعاملات الإلكترونية رقـم   )الثانية( المنظم الأردني المعلومات في المادة وعرف

تجهيزهـا   أوتخزينها  أومعالجتها  أوتسلمها  أورسالها إ أونشاء رسائل المعلومات النظام الإلكتروني المستخدم لإ: (بأنه
صوات والرمـوز وقواعـد   شكال والأالبيانات والنصوص والصور والأ: (وعرف المعلومات بانها .(خرآي وجه أعلى 

  .)البيانات وبرامج الحاسوب وما شابه ذلك
نهـا  أالبيانات وعرفهـا ب  إلى)الثانية(في المادة) 2010(لسنة ) 30(قانون جرائم أنظمة المعلومات رقم كما أشار 

  ).الأرقام والحروف والرموز والأشكال والأصوات والصور التي ليس لها دلالة بذاتها(
بـين   اتعريفاً للمعلومـات بحيـث ميـز    اردأووالأردني  أن المنظم السعودي ومن خلال التعريفات السابقة نرى

ومعالجتها آلياً  إدخالهان البيانات تكون مجردة وبعد إاعتبار أن المعلومة هي محل الاعتداء إذ المعلومات والبيانات على 
  . للاعتداء عليها تصبح معلومات وتكون محلاً الآليبالحاسب 

أنه توسع في إدخال مجموعة كبيرة مـن الأمـور    نظام مكافحة جرائم المعلوماتية السعودي مميزاتأبرز ومن 
 أومعالجته  أوما يمكن تخزينه  أوما سبق إعداده  أوكل ما يعد : ، بحيث تشمل كما سبق"البيانات"مفهوم التي تدخل في 

النظام يعالج بهذا التوسع  فإنولذا ،في إنشائه الآلييستخدم الحاسب  أو، الآليإنشاؤه، بحيث يستخدم في الحاسب  أونقله 
  ".البيانات"دخل في عموم هذا التعريف الموسع لمصطلح ما يستجد مستقبلاً من البيانات والمعلومات التي ت



  192018 

 

111 

  .المعلوماتإدخال البيانات في مرحلة المدخلات والتلاعب في :الفرع الثاني
فـي مرحلـة إعـداد     أوثناء عمليـة الإدخـال   أتتنوع وسائل التلاعب بالبيانات في هذه المرحلة سواء تم ذلك 

  :التاليةالمعلومات للإدخال، ويمكن حصرها بالوسائل 
  : دون أي حذف لها إدخالهاتغير البيانات والمعلومات المراد : الأولى الوسيلة

النظام دون أن يتضمن ذلك حذفاً لجزء منهـا   إلى إدخالهاتتمثل هذه الوسيلة في تغير المعلومات والبيانات المراد 
ويعنـي   أو عليها تعديل إجراء بعد مةمعلو إدخال نأ إلى الفرنسي القضاء ذهب وقد، ) 2007حجازي، (منها أجزاء أو

 أو للجاني مشروع غير ربح على وراء ذلك من الحصول بنية الآلي الحاسب نظام إلى صحيحة غير المعلومة إدخ بذلك
  )2008الحربي، (يةالاحتيال الطرق قبيل من يعد ذلك نإف لغيره

ضـافة  إ أوجزئياً بتعديل بجزء دون الآخر،  أوي يشمل المعلومات بأكملها أوقد يكون هذا التغير للإدخال كلياً، 
تغير معنى المعلومة بحيث تصـبح غيـر    إلىويؤدي كل ما سبق . استبدال معلومة بأخرى أوجزء جديد لها ليس فيها، 

  ). 2015الكعبي،( ،)87، ص2006قوره، (جراء التعديلإساسية التي كانت موجودة بها قبل معبرة عن حقيقتها الأ
 تتجـاوز سحية التي أجرتها الخطة الوطنية لتقنية المعلومات في السعودية على عينة عشوائية وحسب الدراسة الم

اختـراق مواقـع وأجهـزة الأفـراد      بمحـاولات من أفراد العينة يقومون % 17شخص في المملكة، اتضح أن  700
وبعد انتشار الإنترنـت، زادت  . س، وهذه النسبة عالية بكل المقاييإدخالهالتغير البيانات والمعلومات المراد  والمؤسسات

مشروع (البريد الإلكتروني وغيرها وعناوينالاعتداءات بشكل كبير وذلك بسبب سهولة الحصول على برامج الاختراق 
  ).هـ1423الخطة الوطنية لتقنية المعلومات، الرياض، ذو الحجة 

  .التعديل أوحذف  أو تغير البيانات عن طريق اتلاف: الوسيلة الثانية
تقع جريمة الإتلاف في نطاق المعلومات بالاعتداء على الوظائف الطبيعية للحاسوب وذلك بالتعدي على البرامج  

ويكـون ذلـك بطريـق    ) نترنـت الإ(العالمية  أو) المحلية(والبيانات المخزنة والمتبادلة بين الحاسوب وشبكاته الداخلية 
بطريق  أوتغيير نتائجها  أوتعديلها  أوبإتلاف المعلومات بمحوها  أوالتلاعب بالبيانات سواء بإدخال معلومات مصطنعة 

  .)م 2005الغزوي، ( بصوره المختلفة الآليإعاقة سير النظام  إلىبما يؤدي  التشويش على النظام المعلوماتي
تلاف بما تشويهها على نحو فيه إ أوتدميرها إلكترونيا  أوويكون الإتلاف العمدي للبرامج والبيانات بمحوها كلية 

المادة الخامسة مـن  الإتلاف العمدي في إلىالمنظم السعودي وقد تطرق ).2015الكعبي، (يجعلها غير صالحة للاستعمال
يعاقب بالسجن مدة لا تزيد على أربع سنوات وبغرامة لا تزيد علـى ثلاثـة   :(نظام مكافحة جرائم المعلوماتية السعودي 

الدخول غير المشـروع  : ؛ كل شخص يرتكب أياً من الجرائم المعلوماتية الآتيةبإحدى هاتين العقوبتين أوملايين ريال، 
عبـد  ( . )إعـادة نشـرها   أوتغييرهـا،   أوإتلافهـا   أوتسـريبها،   أوتـدميرها،   أوحذفها،  أولإلغاء بيانات خاصة، 

  ).66ص،2014الجبوري،
قـانون جـرائم أنظمـة    مـن  ) 3(مادة من ال) ب(الفقرة في الإتلاف العمدي للبرامج المنظم الأردني كما تناول 

 أوحـذف   أومن هذه المادة بهدف إلغـاء  ) أ(إذا كان الدخول المنصوص عليه في الفقرة :(على أنه  فقد نص المعلومات
تعطيل  أوتوقيف  أومعلومات  أونسخ بيانات  أونقل  أوتغيير  أوتعديل  أوحجب  أوإتلاف  أوإفشاء  أوتدمير  أوإضافة 

 أوانتحال صفتـــه  أوإشغاله  أوتعديل محتوياته  أوإتلافه  أوإلغائه  أوتغيير موقع الكتروني  أوات عمل نظام معلوم
بغرامـة لا تقـل عـن     أوانتحال شخصية مالكه فيعاقب الفاعل بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد على سنة 

  .ن العقوبتينبكلتا هاتي أوألف دينار ) 1000(مائتي دينار ولا تزيد على)200(
بالعقاب على الدخول غير المشروع إذا كان غرض الجـاني هـو   يتم الاكتفاء  السعودي والأردني وفق النصيين

  .بالحذف أوالعبث بالمعلومات داخل الكمبيوتر وذلك بالتغيير 
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 ـ  المادة الخامسة من نظام مكافحة جرائم المعلوماتية السعودي نجد أن هناك وبتأمل ما ورد في ي هـذا  ثغـرة ف
الدخول بغرض التغييـر   إلىالحذف في حد ذاته، بالإضافة  أوعلى التغيير  النظام أن يعاقب الأولى التجريم، إذ كان من

 أوتدمير،  أوتعطيلها  أوإيقاف الشبكة المعلوماتية عن العمل، "ردته المادة الخامسة من العقاب على أوأما ما . الحذف أو
مـا ورد   فـإن ، " تعديلها أوإتلافها،  أوتسريبها،  أوحذفها،  أوالمستخدمة فيها،  أوجودة، البيانات المو أومسح البرامج، 

البيانات الموجودة بها، أما إذا تعلـق الأمـر    أوبالشبكة المعلوماتية والبرامج  العقاب على البيانات جاء خاصاًفيها بشأن 
 .) .Saqeer, J. A. 2001 p.25(االعقاب عليهعن  النص يقف قاصراً فإنببيانات لا توجد في شبكة معلوماتية، 

  .التلاعب في المعلومات بحيث لا تؤدي وظيفتها: الوسيلة الثالثة
في موقع آخر غيـر   إدخالهاأوخفاء المعلومات إدائها لوظائفها من خلال أيتم الاعتداء على المعلومات مما يحول دون 

  ). .Saqeer, J. A. 2001 p.18(تغيرها أوالتلاعب بها  المعلومة صحيحة ولا يتممع بقاء المكان المخصص لها، 
خفاء معلومات متعلقـة  إأوبوضعه المادي  أووفي هذه الحالة يسعى الجاني لإخفاء بعض المعلومات المتعلقة به 

خفاء بعض المعلومات المتعلقة بوضعها المالي إموال من خلال بالمؤسسات من أجل جذب الاستثمار والحصول على الأ
 .,)Sussmann, M. A. 1999 pp. 89(جرامي يقي مما تساعد على تنفيذ الجاني لنشاطه الإالحق
  .خراجالتلاعب في البيانات في مرحلة الإ: ثانياً

جهاز الكمبيوتر صحيحة حتى يتصور التلاعب بها وتغير حقيقتها فـي   إلىتفترض هذه الحالة دخول المعلومات 
تمـام جريمـة   خفاء حقيقة الجريمـة لإ إحذف جزء منها فالعبرة في  أوتعديلها  وأبتغير المعلومة  اءخراج سومرحلة الإ
  ).م 2005الغزوي، (ثر لهاأخفاء أي إ أو الاحتيال

  التلاعب بالبرامج الإلكترونية للنظام المعلوماتي:المطلب الثاني 
 فـي  التلاعب أو دخلاتالم في طريق التلاعب عن تتم التي المعلوماتي الاحتيال حالات من كثير في نهأ يلاحظ

 الحـال  عكس على وذلك جداً قليلة الفاعلين في المتطلبة المعلومات درجة المعرفة بتقنية مرحلة الإخراج،إن في البيانات
 بهـذا  نيقومـون  الـذي  الجناة فئة بدوره يحدد ما وهو التعقيد من كبير بقدر يتميز ذإالبرامج  في بالتلاعب يتعلق فيما

 أكثـر  نهمنأ كما اكتشافه إمكانية حيث من الوسائل أصعب التلاعب من من النوع هذا عدي أخرى ناحية ومن ،التلاعب
 .)م2004العريان، ( خطورة الوسائل

  :الوسائل التالية إحدى طريق عن عامة بصفة بالبرامج الإلكترونية في التلاعب ويتم
  . التلاعب  ببرنامج التشغيل: الأولى الوسيلة

برامج التشغيل من خلال تزويد البرنامج بمجموعة من التعليمات الإضافية من أجل الوصـول   يتم الاعتداء على
مفتاح الربط بكل يسر وسهولة ويتم تعديل البرامج من خلال ممرات وفجوات خاليـة فـي    أوالشفرة  أوكلمة السر  إلى

عـن   أوالشفرة والتعليمـات   إلىالوصول كافة التعليمات التي يحتويها، ومن ثم  إلىالبرنامج يمكن الوصول من خلالها 
وسائل الاعتداء علـى البـرامج    نتناولوسوف ) Smith,RussellG,2001,pp15(الناقصة  أوطريق البرامج الوهمية 

 : التشغيلية على النحو التالي
  .المطبقة تغيير البرامج-1

 غير تعديلات بإدخال وذلك عليها مجنيال المؤسسة داخل بالفعل المطبقة البرامج  تغيير في الأولى الوسيلة تتمثل
 أخطاء التعديلات لتصويب ببعض تمر قد واختيارها إعدادها بعد البرامج من فكثير المستخدمة البرامج على بها مرخص
 وكذلك جريمته إتمام على الجاني ساعد نتأ نهاأش من إدخال تغيرات الحالة هذه في يتيح ما وهو بها العمل تبعد اكتشف
 ).2007حجازي، ()الفيروسات(الخبيثة البرامج استخدام طريق عن التعديل هذا جراءإقد يتم  كما إخفائها
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 إضافية برنامج تطبيق_ 2
 سلفاً برنامج معدة تكون قد أو فسهم أن طريق الجناة عن شفها كيتم إضافية برامج تطبيق في الوسيلة هذهتتمثل 

 كما ذاكرة الحاسب في مباشرة تعديلات جراءإ طريق عن ةالآلي باتالحاس في تعديل المعلومات إلى أساسي بشكل تهدف
قايـد،  (الموضـوعية  الأمنيـة  جراءاتالإ لتخطي قات الأزماتأو في للاستخدام البرامج المعدة ببعض الاستعانة يتم قد

2007.( 
  :التالية ةالحال سنعرض الالكتروني الاحتيال وسائل من الوسيلة هذه ولتوضيح
 الشركات إحدى بواسطة به الاستعانة تمت الخدمات مكاتب بأحد يعمل مبرمج قيام في الحالة ههذ وقائع تتلخص

 قام بكتابة معه يتعامل الذي بالبنك الخاص البرنامج بكتابة قيامه أثناء و ة بالبنوكالآلي المعالجات نظم ببرمجة المختصة
 نظـام  تعرض حينما إلا التلاعب هذا اكتشاف م يتمول به الخاص الرصيد زويج بما السحب يتجاهل بحيث البرنامج هذا

 دولار١٣٥٧،٣٣يبلغ الوقت ذلك في التجاوز وكان يدوية بطريقة الحسابات مع التعامل البنك للعطل،وتم بالآلي الحاسب
ستعانة الا ثم التنفيذ إيقاف مع بالإدانة حكم عن المحاكمة أسفرت عليه ومحاكمته القبض أنتم بعد أنه للدهشة المثير ومن

 ).,p. 18Naserat, 2016(البرامج كتابة مجال في الكبيرة لكفاءته نظرا الشركة هذه قبيل من أخرى بهمرة

  :وإعداد البرامج الوهمية تصميم_ 3
عبر شبكة  الاحتيالإعداد برنامج كامل يتم صناعته وإعداده وتنسيقه من أجل ارتكاب جريمة ب الوسيلة تتمثل هذه

 ـوفي حالة استخدام هذا البرنامج من قبل مبرمجيه ). م2001المهيني، (المعلومات الدولية  ه يقـوم بتعطيـل عمـل    فإن
البرنامج الأصلي ويدخل البرنامج الوهمي مكانة ويتم التعامل معه من قبل الغير على اعتباره برنامجاً أصـلياً لتشـغيل   

  ).م 2005الغزوي، (وكة للغير نظم المعلومات وبالتالي يستطيع المحتالون الحصول على الأموال الممل
طلب  أوالبرامج توجد علامتان تحذيريتان شائعتان للرسالة الوهمية هما عدم وجود شعار الشركة،  ولتجنب هذه

وبـارز لمكافحـة الفيروسـات،     اًمشـهور  اًإذا كنت تستخدم بالفعل برنامج عن بطاقة الائتمان للحصول على معلومات
  .)174، صم2006الملط، (

  .التلاعب في المكونات المادية للحاسب: ة الثانيةالوسيل
لا تقتصر الأساليب المستخدمة للاحتيال عبر شبكة المعلومات الدولية على التلاعب في البرامج المسـئولة عـن   

ئر الدوا إلى أو، الآليالعناصر الميكانيكية التي تسيطر على الحاسب  إلى، وإنما قد تمتد أيضاً الآليتشغيل نظام الحاسب 
وهو ما  الآليمنها النظام، ولا شك أن مثل هذا التلاعب يتطلب درجة كبيرة من العلم بتقنية الحاسب  يتألفالمختلفة التي 
، 2007االله، عبد(، والتي تستخدم فيها هذه الوسيلة للاحتياللات التي تستخدم فيها مثل هذه الوسيلة االح إلىيؤدي بدوره 

  .)96ص 

  .عب في البيانات التي يتم تحويلها عن بعدالتلا: الوسيلة الثالثة
 تطـوير  في كبير تأثير له كان الأخيرة السنوات في بعد عن البيانات معالجة نظم استخدام في الكبير التزايد إن

 النهايـة  طريق عن بعد عن البيانات في فالتلاعب المعلومات تكنولوجيا مجال في للاحتيال المستخدمة المختلفة الوسائل
 أن كفـي  أخرى،في ناحية من اكتشافه في صعوبة أكثر ناحية و من سهولة أكثر الاحتيال جعل موقعها كانأياً ةالطرفي
 مـن وسـائل   غيرها أو العادية الهاتفية الخطوط شبكة طريق عن المركزية التشغيل بوحدة متصلاً الآلي الحاسب يكون

 منزله لداخ من الاحتيال عملية إتمام من الفاعل يتمكن حتى الاتصال
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مقابلـة  ( ).2007قايـد،  (عليهـا  المجنـى  المؤسسـة  إلى الدخول إلى نحاجة و مند الطرفية لوحدته مستخدماً
 ذإ الحدود متعدية الجريمة المعلوماتية خلق في أيضاً تساهم النحو هذا على الدولية الاتصالات وسائل نإبل ،)م2008،

 ).م2006هروال،(أخرى دولة في جراميةالنتيجة الإ لتحقق دولة في جراميالإ النشاط يرتكب
 فـي  شـيوعاً  الأكثـر  الوسـيلة  هو بعد التلاعب عن أو الاتصالات وسائل بواسطة التلاعب أن القولب ويمكن

 الالكترونـي  للتمويل مةءملا أكثرد تع الوسيلة هذه فإن المعلوماتي الاحتيالبجريمة  يتعلق فيما أما، المعلوماتي التجسس
  .).2002منشأوي،  ( المعلوماتي الاحتيال جريمة وهو احد أهم صور موالللأ المشروع غير

 استخدم التي الحالة الشهيرةتلك بعد  عن البيانات في التلاعب طريق عن الاحتيال فيها التيتم الحالاتأشهر  ومن
 الحسـابات  فـي  الخبراء حدأ بها قام التي تلك للأموال الالكتروني التحويل في مجال بعد عن البيانات في التلاعب فيها

 Bank)وهو  الأمريكية المتحدة بالولايات جلوس وسان البنوك بل أحد فيم ١٩٧٨عام (Stanly Mank Rifkin)ويدعى
Security Pacific) وذلـك  لذلك والشفرة المستخدمة الالكتروني التحويل عمليات إجراء كيفية بملاحظة المتهم قام فقد 

 المركزيـة  البرقية الأسلاك حجرة دخول من لتمكنه خاصة بصفة البنك داخل الحركة حرية من به يتمتع كان ما بفضل
 وباستخدام بالبنك الخاصة المعلومات يتصل بشبكة أن استطاع البنك خارج هاتف طريق وعن به خبيرا عمله بحكم للبنك

 بتحويل قام الضعف بها نقاط و نكبالب النظام تحمي التي الإجراءات الأمنية بمختلف عليها ولمعرفته حصل التي الشفرة
 ويلحبت مقام يوركث فينيو له حساب إلى البنك حسابات أمريكي من دولار ملايين عشرة إلى مجموعها وصل مبالغ عدة

بشـراء   قام ثم الألماس في تجارة) سابقا(السوفيتية للحكومة رسميا وسيطا تعمل التي السويسرية حد البنوكأ إلى معظمها
 الانخفـاض  بسبب وربما.) Smith, RussellG ,2001 ,pp23(الكريمة الأحجار من دولار ملايين يةثمان يقارب ما

 أيام ثمانية بعد الا اكتشافها لميتم الجريمة فإن المجال هذا في التعاملات البنكية محيط في التحويلات هذه قيمة في النسبي
 .ارتكابها من

 :مدفوع نظام إلى دخوللل صحيحة غير شفرة استعمال: الرابعة الوسيلة
 يعـد  مـا  وهو الأجر مدفوع نظام إلى المشروع غير للدخول الوسائل أهم من صحيحة غير شفرة استعمال يعد

 مدفوعـة  الـنظم  إلى الدخول هو صحيحة غير شفرة باستعمال والمقصود، المعلوماتي الاحتيال منصور صورة بدوره
 الحصـول  الفاعل من تمكن إذا–نفسه للنظام مملوكة شفرة باستعمال أو آخر شخص إلى مملوكة شفرة باستعمال الأجر
 مـن  صـحتها  عـدم  تسـتمد  نما◌ٕ وا ذاتها في صحيحة غير الشفرة هذه كون أنت إذاً المقصود فليس–بيعها قبل عليها

 المملكـة  فـي  خاصة وبصفة الجدل من الكثير الوسيلة هذه ثارتأ ولقد ذلك، في لاحق له شخص قبيل من استخدامها
 بإسـاءة  الخاص القانون صدور في الأثر بعدأ له كان والذي (RV Gold)قضية  في الشهير الحكم صدور بعد المتحدة
  ).Smith ,RussellG ,2001 ,pp34(م ١٩٩٠عام المتحدة المملكة في ةالآلي الحاسبات استخدام

 التي الخاصة لشفرةا على من الحصولSCHIFREEوشريكه    (Gold)المدعو تمكن في القضية وقائع تتلخص
بهـا   الخـاص  الالكتروني المعلومات نظام استخدام من يتمكن حتى لأحد مهندسيها البريطانية الاتصالات هيئة أصدرتها

(Prestel System) لدخول فعل رسميد نظير البيانات والمعلومات من عريضة قاعدة فيه للمشتركين يوفر نظام وهو 
المطلوبـة   المعلومات وصيغة باختلافكم يختلف نقدي مقابل من يحمله المشترك ما ىإل بالإضافة عامة بصفة النظام إلى

 تحمل دون المطلوبة الخدمة على النظام والحصول إلى الدخول من المتهمان تمكن بالمهندس الخاصة الشفرة وباستخدام
 والرجوعالخاص  هاتفهراقبة م وبعدGold)نشاط في ترتاب الاتصالات تهيئة بدأ الوقت من فترة مرور وبعد فقات ينأ

 .)Smith,RussellG ,2001 ,pp34(.(Gold)نشاط عن الكشف ثم) لبرستل(الآلي الحاسب إلى
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  المعلوماتي من خلال التحويل الإلكتروني للأموال الاحتيال:الثالث المطلب
  .التحويل الإلكتروني للأموال: الأول الفرع

نح الصلاحية لبنك ما للقيام بحركات التحـويلات الماليـة الدائنـة    الإلكتروني للأموال هو عملية م التحويل نظام
  ). م٢٠١١إبراهيم، (آخرحساب بنكي  إلىوالمدينة إلكترونياً من حساب بنكي 

غ ويعرف أيضاً بأنه تفريغ حساب شخص يسمى الآمر وبناء على طلب منه من مبلغ نقدي معين، وقيد هذا المبل
  .)م2003و الوفا ، أب(المستفيدص آخر هو ــباسم شخ أوم الآمر نفسه قد يكون باس في الجانب الدائن لحساب آخر

ويمكن تعريف نظام التحويل الإلكتروني للأموال كما جاء في القانون الفيدرالي في الولايات المتحدة الأمريكيـة  
شريط مغناطيسي عـن طريـق    أوحاسب آلي  أومن خلال نهاية طرفيه إلكترونية  يبدأبأنه كل تحويل خاص بالأموال 

  .) 69م،ص2007 ،عبد االله( إيداع لأحد الأرصدة أوالتعليمات لمؤسسة مالية لإجراء عملية سحب  أوامر وإعطاء الأ

  .للأموال الالكتروني التحويل نظم في التلاعبطرق : الفرع الثاني
 تـم  المعلوماتي، فقـدي  الاحتيال وسائل من يلةوس بأي يتم قد للأموال الالكتروني التحويل نظم في التلاعب إن
 البيانات في التلاعب متي قد كما للحاسب المادية المكونات في أو البرامج في أو إدخالها مرحلة في البيانات في التلاعب

طـرق  طـرق  أهم ومن ،للأموال مشروع غير تحويل تنفيذ التلاعب هذا من الغرض يكون بحيث بعد عن تحويلها أثناء
  ).م2004العريان، (للأموال الالكتروني ويلالتح نظم في التلاعب

اختراق الأجهزة الرئيسة للشركات المالية المختلفة والدخول إليها من خلال تخطي جدران الحماية كما هـو الحـال    - 1
بالنسبة لاختراق البرامج الخاصة بالبريد الإلكتروني وانتحال شخصية ما لخداع الأنظمة المستخدمة بواسطة بيانـات  

 ).2006منصور،(حساب آخر إلىية وتحويل أرصدة حساب هذه الشخص
السجلات  أوالتلاعب في المكونات المادية لأنظمة التحويل الإلكترونية للأموال عن طريق استخدام خطوط الاتصال  - 2

 ).513فورة ،ص (الخاصة بنظم التحويل للاحتيال على البنوك والمؤسسات المالية 
نظم المعلومات من داخل المؤسسة وهي ما تتم بواسطة موظفي المؤسسات المالية الاعتداء على الإجراءات الداخلية ل - 3

وهمية يتم إنشاءها لتحويل هذه الأموال إليها وقد تحدث الجريمـة   أوالذين يقومون بتحويل الحسابات لأرصدة جديدة 
 . من خارج المؤسسة المجني عليها عن طريق وسائل الاختراق السابقة الذكر

 إلـى تخدام طرق احتيالية للاستيلاء على الشيكات الإلكترونية عن طريق تحويل بيانات الشيكات الكتابية باس الاحتيال - 4
بيانات إلكترونية بحيث يتم تحويل الشيكات بناء على البيانات الإلكترونية بدلاً من حركة الشيكات التقليدية وتحويلهـا  

  ).22م، ص 2007ي،الزبيد(للدخول في حساباته  حساب آخر غير الحساب المطلوب تحويل الشيكات إليه إلى
ويقع في مسؤولية المؤسسة المالية عن التحويل الإلكتروني للأموال الالتزام بالحفاظ على السرية المصرفية عن طريـق  

ب مـن قـانون   /26وهذا ما نصـت عليـه المـادة     ).96ص،2014عبد الجبوري،(اتخاذ الإجراءات الكفيلة لذلك
ونية الأردني الذي فرض على المؤسسات المالية المختلفة التقيد بأحكام قـانون البنـك المركـزي    المعاملات الإلكتر

حساب آخـر   إلىالأردني وقانون البنوك والأنظمة والتعليمات المعمول بها وقد يقوم البنك بتحويل الأموال إلكترونياً 
بطال القيد بإجراء عكسي لاسترداد المبلـغ  غير حساب العميل عن طريق الخطأ والإهمال مما يرتب عليه مسؤولية إ

أما إذا سحبته المستفيد فعلى المصرف المطالبة باسترداد المبلغ أما إذا تم القيد في حساب آخر بناء على خطـأ مـن   
 .العميل فهو الذي يتحمل مسؤولية خطأه
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إذا تم التحويل بمقدار مبلـغ  امر التحويل وقد يسأل جزائياً أوويقع على المصرف مسؤولية عدم التأخير في تنفيذ 
  .معين وتم زيادة هذا المبلغ

سأل ه يفإنحساب المستفيد الآخر  إلىفإذا تبين وجود تواطؤ مع الغير من أجل الاعتداء على مال العميل وتحويله 
ونيـة  من قانون المعـاملات الإلكتر ) 28، 27(وتقع على عاتق العميل مسؤولية عقدية وفقاً لنص م  عن جريمة احتيال

الأردني عليه الالتزام بها في حدود العمليات المصرفية أي عليه اتخاذ الحيطة والحذر والحفاظ على الرقم السري ويقـع  
احتمال معرفة الغير لرمـز   أوفقدان بطاقته  أوحسابه  إلىفي مسؤوليته إبلاغ المؤسسة المالية عن إمكانية دخول الغير 

قيـد غيـر   أي ف العمل بوسيلة التحويل الإلكترونية وبالتالي لا يعتبر مسؤولاً عن التعريف المتعلق به والطلب منها وق
  .مشروع في حسابه

 إلـى إذا ما تم الاتفاق مع غيره من أجل إجراء تحويلات مالية مـن حسـابه    الاحتيالويسأل العميل عن جريمة 
  . التحويل الماليحساب المستفيد الآخر ومن ثم الرجوع على البنك والمطالبة باسترداد قيمة 

  الرابع المبحث
  عبر شبكة المعلومات الدولية الاحتيالفي مكافحة جريمة  والأردن السعودية  المملكة العربيةتجربة 

ضمن  عبر شبكة المعلومات الدولية الاحتيالتجربة السعودية والأردن في مكافحة جريمة في هذا المبحث  لنتناو
ن علـى  تاجهود الـدول عبر شبكة المعلومات الدولية، ثم  الاحتياللمواجهة  الوطنية ل كل منهما التشريعاتوتنيمطلبان 

  .المعلوماتي الاحتيالالمؤسسات المعنية بالمكافحة  نتناولخيراًأمواجهة هذه الجريمة والمستوى الدولي ل

  :المطلب الأول
  .مات الدوليةشبكة المعلو عبر الاحتيالجريمة مكافحة في  السعودي العربيةالمملكة  تجربة

المستوى على  الاحتيالجريمة لمكافحة  السعودي تجربة: لوفي الفرع الألأنظمة الوطنية نتناولافي هذا المطلب 
 .في الفرع الثالث المؤسسات السعودية المعنية بمكافحة الجرائم المعلوماتيةفي الفرع الثاني،الدولي 

  .الأنظمة والقرارات الوطنية: لوالفرع الأ
  : الوطنيةنظمةالأ : لاًأو

،فقـد صـدرت   ل دولة عربية سنّت أنظمة خاصة بمكافحة الجريمة الإلكترونيةأوالسعوديتعتبر المملكة العربية 
هـا صـدور   عن مدينة عبـد العزيـز للعلـوم التقنيـة، ثـم تلا      1999عام " قواعد ترخيص مقدمي خدمة الإنترنت"

ضـح  أوخلاله الكثير من المصطلحات التشريعية حيـث  هـ، حدد من 1423/ 20/10عام للاختراق الإلكتروني  نظام
جريمة الاختراق، ومصادرها، وإجراءات الحد منها، وحدد مسؤوليات عناصر الارتباط بالشبكة المستفيد، مقـدم  ماهية 

افحة جرائم المعلوماتية م صدر نظام مك26/3/2007الموافق  هـ3/1428/ 7في عاموفي عام.الخدمة، وحدة الإنترنت 
  .يالسعود

وحددت مواد النظام الجرائم المعلوماتية وعقوباتها التي تنوعت بين السجن لمدد مختلفة والغرامات المالية بحسب 
النيابـة  "و" هيئة الاتصالات وتقنيـة المعلومـات  "نوع وطبيعة كل جريمة من الجرائم المعلوماتية واختصاصات كل من 

  .حقيق أهداف وغايات هذا النظامفي المساندة اللازمة للأجهزة الأمنية لت" العامة
 ـحفظ الحقوق المترتبة على الاستخدام المشروع للحاسبات يحدد النظام مجموعةً من الأهداف ومن أهمها و ة الآلي

حماية المصلحة العامة والأخلاق والآداب العامة وكذلك حماية الاقتصاد الوطني،  إلىوالشبكات المعلوماتية، كما يهدف 
  ".في التعاملات والتوقيعات الإلكترونية الاحتياللاستخدام ومنع إساءة اأيضاً 
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 الاحتيـال م صدر عن مؤسسة النقد العربي السعودي دليل مكافحة الاختلاس و2008هـ الموافق 1429وفي عام
: لت موضوعات ومن أهمها وتن الاحتيالوبموجبة أصدرت المؤسسة عددا من التعاميم بشأن   المالي وإرشادات الرقابة

إرشادات لمكافحة الابتـزاز المـالي   . الاحتيالوسياسة الرقابة ،إبلاغ سلطات الأمن بأعمال  الاحتيالستراتيجية مكافحة ا
 ـ الاحتيال، وحدة التحقيق بشأن الاحتيالو عات التـي تتعلـق بمكافحـة    و، أمن أنظمة المعلومات، وغيرها مـن الموض

  .المالي الاحتيالالاختلاس و
الموجبة للتوقيف فـي المملكـة العربيـة السـعودية،      الكبرىية السعودية لائحة الجرائم كما أقرت وزارة الداخل

جريمة ومنها الجرائم المعاقب عليها بسجنٍ يزيد حده الأعلى عن سنتين الواردة في نظام مكافحـة جـرائم    20وشملت 
 .المعلوماتية

  .المستوى الدولي: الفرع الثاني
  :الاتفاقيات الدولية : أولاً

لمملكة العديد من الاتفاقيات الخاصة بمكافحة جرائم تقنية المعلومات كما التزمت بتنفيذ القرارات الدوليـة  وقعت ا
 الصادرة عن مجلس الأمن في هذا الشأن، وصادقت على عدد من الاتفاقيات والمعاهدات الدوليـة ذات العلاقـة منهـا   

جمادى  24ثنين مجلس الوزراء في جلسته التي عقدها يوم الإ الاتفاقية العربية لمكافحة جرائم تقنية المعلومات حيث أقر
ه الموافقة على الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، ويأتي هذا الإقرار بعد أن وافـق مجلـس   1433ل ولأ

قنية المعلومات تأتي الشورى على مصادقة الاتفاقية، حيث بين الأمين العام للمجلس أن الاتفاقية العربية لمكافحة جرائم ت
ضمن الجهود العربية الحثيثة التي تقوم بها جامعة الدول العربية لحشد التدابير الأمنية اللازمة تجاه مكافحة الجرائم فـي  

أن الاتفاقية  إلىشتى أشكالها وصورها ومنها جرائم تقنية المعلومات عبر إيجاد الأسس النظامية والبيئة القانونية، منوهاً 
  .بين الدول العربية في مجال مكافحة جرائم تقنية المعلومات تعاونالتعزز 

  :المؤتمرات التي شاركت بها المملكةأهم من
  الأمن الإلكتروني –المؤتمر السعودي الدولي الثالث لتقنية المعلومات (KACSTIT).  حيث نظمته مدينة الملك عبد

، وذلك بقاعـة المـؤتمرات    هـ1437جمادى الثانية  21 إلى 20في الفترة من  (KACST)العزيز للعلوم والتقنية 
  .الكائنة بمدينة الملك عبد العزيز للعلوم والتقنية

  المؤتمر الدولي للأمن الإلكتروني الذي نظمه المركز الوطني للأمن الإلكتروني بمقر نادي ضباط قوى الأمن بمدينة
  .م2016ير ينا 23 -هـ 1437ربيع الثاني  21-20الرياض خلال الفترة من 

 هـ جامعة الإمام محمد بن سعود 1436ربيع الثاني  21-19لمكافحة الجريمة المعلوماتية من  ولالمؤتمر الدولي الأ
  .الإسلامية ،الرياض، المملكة العربية السعودية

  . المؤسسات السعودية المعنية بمكافحة الجرائم المعلوماتية: الفرع الثالث
ضـبط الجـرائم   ظام مكافحة الجرائم المعلوماتية بالجهات الأمنية في المملكة مهمة أناط ن.اختصاص الجهات الأمنية  . أ

دور التحقيق في هذه الجرائم والادعاء فيها بالحق العام، وجعل لهيئـة الاتصـالات    المعلوماتية، وأسند للنيابة العامة
  .التحقيق وأثناء المحاكمةوتقنية المعلومات تقديم الدعم والمساعدة الفنية للجهات الأمنية، وكذا جهات 

 الإلكترونيـة واسـتقبال البلاغـات     الاحتيالتتجه مراكز الشرطة في السعودية لمواجهة ملف جرائم .مراكز الشرطة
 أوالمتعلقة بقضايا عدة من بينها بث المواد الإباحية على الإنترنت والاختراقات الإلكترونية بغرض الابتزاز المـادي  

 .ئل التهديد واستخدامات والتحويلات البنكية المشبوهةرسا إلى الشخصي، إضافةً
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 بعد إجراءات الضبط الابتدائي والاستدلالي للجريمة الإلكترونية، يتم التحقيق فيهـا مـن قبـل الجهـة     .النيابة العامة
صـير  في هذا المجال مع هيئة الاتصالات وتقنية المعلومـات، فيمـا يتعلـق بتب    التعاون، ب)النيابة العامة(المختصة 

المحققين والمدعين بجوانب الجريمة الإلكترونية وكيفية الاستدلال عليها وضبطها والتحقيق فيها واسـتخراج الأدلـة   
  . من مسرح الحدث وأداة الجريمة

إدانة المتهم من عدمه، وذلك بتكييف  إلىبعد التحقيق واستخلاص الأدلة تنظر جهة التحقيق في مدى التوصل  و
إدانته، أصدرت قرار اتهام بحيث يتولى  إلىفإذا ما توصلت . حسب نصوص النظام وقواعد الشرع الجريمة الإلكترونية

الجديـد الصـادر   ) نظـام القضـاء  (المحكمة المختصة، وهي بحسب التنظيم القضائي  إلىالمدعي العام إحالة الدعوى 
لجزائية وفق اختصاصـها المبـين   الاختصاص ينعقد للمحاكم ا فإنهـ، 19/9/1428وتاريخ  78بالمرسوم الملكي رقم 

  .في نظام القضاء
  .الاختصاص التقني .1

هــ،  1435أطلقت هيئة الاتصالات وتقنية المعلومـات، عـام   حيث .هيئة الاتصالات وتقنية المعلوماتتتمثل ب
رفـع مسـتوى الـوعي بسـبل مكافحـة الجـرائم       بهدف ) بنظام مكافحة جرائم المعلوماتية( حملتها التوعوية للتعريف

لأي المعلوماتية، وبيان حقوق المستخدمين وفق ما كفله النظام لهم، مع التوعية بسبل الوقاية من خطر الوقوع ضـحايا  
  .نوع من هذه الجرائم

خطورة  إلىلفت انتباه مستخدمي خدمات الاتصالات وتقنية المعلومات في المجتمع السعودي  إلىوتهدف الحملة 
الإهمال أثناء التعامل مع المعلومات، مع إيضاح لمهمات الجهات  أوالمعلوماتية، والتحذير من التساهل  الاحتيالالجرائم 

إيضاح للمسؤوليات والعقوبات المترتبـة علـى مرتكـب الجـرائم      إلىم المعلوماتية، بالإضافة المعنية بمكافحة الجرائ
  .المعلوماتية، وكذلك التعريف بسبل التقاضي، وآليات الشكوى لمن يقعون ضحايا لمثل هذا النوع من الجرائم

 –انتحال الشخصـية :من أبرزهاوآليات التعامل معها، والتي  لأنواع الجرائم المعلوماتية إيضاحاًالحملة  وتتضمن
كترونيـة،  لالإاختراق المواقـع   –تحميل البرامج غير الموثوقة –تسريب الخطابات السرية ونشرها –الابتزاز –التشهير
 .عبر الإنترنت الاحتيال

  :المطلب الثاني
  .عبر شبكة المعلومات الدولية الاحتيالفي مكافحة جريمة  الأردنتجربة 

علـى   الاحتيـال جريمـة  لمكافحـة   الأردن تجربةو: لوفي الفرع الألتشريعات الوطنية نتناولافي هذا المطلب 
 .في الفرع الثالث المؤسسات الأردنية المعنية بمكافحة الجرائم المعلوماتيةوفي الفرع الثاني،المستوى الدولي 

  .التشريعات الوطنية : لوالفرع الأ
  -:ترونية بمجموعة من القوانين المتخصصة ومنهاتنظيم المعاملات الإلك الأردنيلقد تولى المشرع  
، بموجب هذا القانون  1/3/2001والذي بدأ العمل به في ) 2001(لسنة ) 85(قانون المعاملات الإلكترونية رقم   -  أ

هذا القانون ، فقـد جـرم   أحكام المشرع قد جرم الاعتداء الذي يتم عبر الوسائل الإلكترونية بصورة تخالف أن نجد 
أي غـرض غيـر    لأو تقديم شهادة توثيق لغـرض احتيـالي   أونشر  أوإنشاء المعلوماتي والذي يتم عبر  الاحتيال
 .مشروع 

والذي تولى بيان المقصـود بالبيانـات والمعلومـات     م2015لسنة  27قانون الجرائم الإلكترونية الأردني رقم   - ب
 .الدوليةعبر شبكة المعلومات  الاحتيالمة جه المخالفات التي تشكل جرائم إلكترونية ومنها جريأوالإلكترونية و 
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لت ملاحقة مرتكبـي الجـرائم   ول التشريعات التي تنائأوويعتبر من  )1995(لسنة ) 13(قانون الاتصالات رقم   -  ت
مضمون أي إشاعة  أومنه والتي جرمت كل من قام بنشر ) 71(المادة أحكام ، وذلك بموجب  الأردنالمعلوماتية في 

 .خاصة  أوتصال عامة اتصال بواسطة شبكة ا
  .المستوى الدولي: ثانياً

 مع العالم أيضاً لغايات مكافحة الجريمة العابرة للحدود، ذلك أنـه   التعاون اصر أولم تدخر الأردن جهداً في مد
 ـالمعلوماتية  تعتبر من الجرائم التي يمكن ارتكابها عن بعد وتكون عابرة للحـدود،   الاحتيالإذا ما أيقنا أن جريمة  ه فإن

لابد من وجود تواصل عالمي لملاحقة مرتكبيها والحد من خطورتهم، فقد تم عقد مجموعة من المؤتمرات فـي الأردن  
  .لغاية مناقشة آثار الجريمة المعلوماتية وطرح التوصيات والأفكار حوله

 اتفاقيـة  وأهمها والقضائي نيوالقانو الأمني التعاونب المتعلقة العربية الاتفاقيات جميع على صادقت المملكة فقد
 القـانوني  التعاونب المتعلقة الثنائية الاتفاقيات من بالعديد يرتبط الأردن أن إلى بالإضافة هذا ،القضائي نواللتع الرياض

 . العربية الدول من العديد مع والقضائي
 التعـاون  جهأو مختلف زيزتع في مبادر العربية الدول كافة مع المتميزة علاقاته هو موقع بحكم الأردن ويعتبر

 بالأمانة ترتبط التي والدولية العربية الشرطة دارةإ خلال من الرسمية وشبه الرسمية بالطرق والقضائي الأمني والتنسيق
 أن كمـا ، )72، ص 2009ي، والحسين(المتخصصة والمكاتب الاتصال شعب خلال من العرب الداخلية بوزراء العامة
 وهنا العربية، السفارات من العديد في الأمنيين الارتباط وضباط المتخصصة الأمنية لأجهزةا قادة بين وثيق نوع هناكت

  .الحدود عبر مرتكبيها وملاحقة الجريمة مكافحة في التنسيق و التعاون مصلحة في تصب مباشرة ودية كاتصالات

  :التنفيذية الإجراءات: ثالثاً
 حكومة المعلوماتي قامت  الاحتيالو الجريمة أشكال كافة عن الكشف وبغية وضعت، التي التنفيذية للإجراءات طبيقا ت

  :أهمهاومن الأمنية   استراتيجياتها تحقيق إلى تهدف التي قسامالمراكز و الأ من العديد بإنشاء الهاشمية الأردنية المملكة
 المعلومـات  لوجيـا تكنو موارد توظيف قانون بموجب ٢٠٠٣سنة في أنشئ.المعلومات لتكنولوجيا الوطني المركز .1

 في شـبكة  الرسمية والإحصاءات والنصوص المعلومات مجال في والخاص العام للقطاعين الدعم تقديم الوطنية بهدف
والاجتماعيـة   الاقتصـادية  والمعـارف  المعلومـات  وأشـمل  أحـدث  توفير خلالها من يتم والتي الوطنية، المعلومات

 وفـي  وغيرهـا  والسـياحة  والتعليم الصحة مثل مختلفة قطاعات ضمت معلوماتية شبكة١٧على ويحتوي والتكنولوجية،
الاسـتراتيجية   تتضمن والتي "السيبراني والأمن المعلومات أمن الوطنية لضمان الاستراتيجية" المركز م أصدر٢٠١٢عام

 بيئـة  وإيجاد الاتصالات، مجال في التطورات لتواكب للمعلومات والحيوية التحتية المعلومات نظم أمن لضمان الأردنية
 دعـت  وقد قوية، تكنولوجية تحتية بنية الأردن،وتوفير في ومستلزماتها كترونيةلالإ الأعمال أشكال لكافة وموثوقةآمنة 

 أجلها من وضعت التي الأهداف لإنجاح والخاصة الحكومية الجهود تضافر إلى الوثيقة
 الجرمية، والأدلة المختبرات لإدارة يتبع وهو م١٩٩٨عام القسم هذا أنشئ :والانترنت الحاسوب جرائم مكافحة قسم .2

 وذلـك  حيالهـا  الإجـراءات القانونيـة   واتخاذ والانترنت الكمبيوتر باستخدام تقع التي الجرائم وضبط مكافحة وتناطبه
 ـ ومرتكبيها، و الجرائم هذه حول ومعلومات بيانات قاعدة المعنية، وتوفير الأجهزة قمع والتنسي بالاشتراك د تتبـع البري

وتحديد مصدر الجهاز الذي تم من خلاله ارتكاب عمل جرمي معـين مثـل التهديـد    ) IP address( الإلكتروني وال
 .اختراق المواقع الإلكترونية أوعبر الانترنت  الاحتيال أوسرقة كلمات المرور  أووالاستغلال عن طريق الانترنت 

للتطور المتسارع في تكنولوجيا المعلومات  نظراً.الأمن العاممديرية /شعبة الجرائم الإلكترونية إدارة البحث الجنائي .3
م فـي شـعبة المتابعـة    ٢٠٠٨بداية عـام   فقد تم إنشاء قسم الإسناد والتحقيق الفني في)  49( والاتصالات والإنترنت
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محتويـات  سـرقة  (والإنترنـت  والاتصالات والتحقيق الخاصة، ويعنى هذا القسم بالتحقيق بجرائم تكنولوجيا المعلومات
والابتزاز، جرائم القرصنة،  ، جرائم التهديدالانترنتالخوادم الرئيسية للشركات والمؤسسات، سرقة حسابات البنوك عبر 

 البحث إدارة وأقسام القسم على تقديم الدعم الفني والتقني لجميع شعبيعمل كما ) ومختلف جرائم تكنولوجيا المعلومات
  .الخلوية الهواتف ل عبرالاحتياو البنوك حسابات على الإلكترونية لقرصنةا نم الحد في القسم هذا يعمل كما، الجنائي

الجـرائم   بمكافحة المتعلقة الدولية العمل ورش و المؤتمرات من العديد في م٢٠١٢عام العام الأمن مديرية شاركت دوق
 بيـروت،  فـي  لسيبرانيها والجرائم مالطا، في الإلكترونية الأدلة واستخدام الإلكترونية الجرائم تحري :مثل الإلكترونية

  .الجنوبية كوريا في الإلكترونية الجرائم و عمان في المعلوماتي الفضاء في والأمن مؤتمر السلامة
صفحة على موقع التواصل الاجتمـاعي   مؤخرامديرية الأمن العام  أطلقتحيث : وحدة مكافحة الجرائم الإلكترونية .4

وحدة مكافحـة الجـرائم   "والصفحة الوليدة تحمل اسم . الإلكترونية لتوعية المواطنين من خطر الوقوع كضحايا للجرائم
  )..107، ص 2011الحلبي، " (الإلكترونية

واجبات قسم الإسناد والتحقيق الفني في مواجهة  من .الدعم الفني والتقني لجميع شعب وأقسام إدارة البحث الجنائي .5
  :شبكة الانترنت وتشملالجرائم المستحدثة، التحقيق في الجرائم الواقعة من خلال 

  .الإلكتروني الاحتيال جرائم -
  .جرائم الدفع الإلكتروني وتشمل العملة الرقمية وخدمات الدفع الإلكتروني ومحتويات البطاقات الرقمية -
  .المالي عبر الانترنت والمقامرة الإلكترونية الاحتيالجرائم  -
  .مراقبة تكنولوجيا المعلومات للمنظمات الإجرامية وتطورها -

من خلال البرامج المتخصصة بتوعية الجمهور عبـر   حيث تقوم الإدارة: العلاقات العامة والتوجيه المعنويإدارة  .6
ية وتحذير المواطنين من أن يقعوا ضحايا لهذا النوع مـن الجـرائم،   الاحتيالوسائل الأعلام المختلفة بالأساليب والوسائل 

ام تتولى مهمة إذاعة الأخبار المتعلقة بالأمن العـام وتوعيـة وإرشـاد    وكما سيتم افتتاح محطة إذاعية خاصة بالأمن الع
 .وملاحظاتهم آرائهم  إلىالمواطنين والاستماع 

  :خاتمة
 من خلال عدة مباحث ،يتناول.هذه الدراسة الإطار العام لجريمة الاحتيال عبر شبكة المعلومات الدولية قدمنا في 

ر شبكة المعلومات الدولية ، من خلال تعريف جريمة الاحتيـال عبـر شـبكة    المبحث الاول مفهوم جريمة الاحتيال عب
حث الثاني بأما في الم. المعلومات الدولية، وبينا طبيعة وخصائص وسمات جريمة الاحتيال عبر شبكة المعلومات الدولية

المتمثل في سلوك الجـاني   تناول أركان جريمة الاحتيال عبر شبكة المعلومات الدولية من خلال الركن المادي للجريمة 
أما في المبحث الثالث . والنتيجة الجرمية  والعلاقة السببية  ثم تناولنا والركن المعنوي ومن خلال القصد العام والخاص 

عالج أساليب الاحتيال المعلوماتي في التلاعب بالبينات والبرامج الإلكترونية بأشكالها المختلفة، فقد بينـا التلاعـب فـي    
ونيـة  المعلومات المخزونة والتلاعب بالبرامج الإلكتروالاختراق والتلاعب في البيانات، و ت والبيانات المخزونةالمدخلا

السعودي وقانون جرائم انظمـة المعلومـات    ظام مكافحة الجرائم الالكترونيةعلى نصوص نللنظام المعلوماتي مستندين 
لمقارنة في مكافحة جريمة الاحتيال عبر شبكة المعلومات الدوليـة  أما في المبحث الرابع ناقشن تجارب الدول ا.الاردني 

من خلال تجارب المملكة العربية السعودية و المملكة الأردنية في  مكافحة جريمة الاحتيال عبـر شـبكة المعلومـات    
 .وماتية الدولية وذلك من خلال التشريعات الوطنية والمستوى الدولي المؤسسات المعنية بمكافحة الجرائم المعل
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  :نتائج الدراسة
عدة نتائج، نرى أهميتها  إلىفقد توصلنا عبر شبكة المعلومات الدولية الاحتيالجريمة من خلال دراسة موضوع 

  : وضرورة إبرازها والعمل على تحقيقها، وهذه النتائج تتمثل فيما يلي
هذه الظروف الاتصـالية الجديـدة باتـت    . ديثشبكة المعلومات العالمية أهم ظاهرة اتصالية في العصر الح تعتبر :لاًأو

تسهيلات، وإمكانات خدمات الحاسبات وتطبيقات الإنترنت مطية سهلة في مجال التوظيف السلبي لها مسببة هاجسـاً  
زت الجريمة في حجمها، وأنماطها الكثيـر  والإنترنت تجوجود  ومع. أمنياً عالمياً، يتردد صداه في أغلب المجتمعات

والتزوير والاختلاس والتجسـس   الاحتيالجريمة التي صاحبت وسائل الإعلام التقليدية مثل السرقة ومن محددات ال
  .عبر شبكات المعلومات والحاسبات وملحقاتها المتجددة كل يوم

 ساعدت الشبكة العالمية كثيراً من المجرمين على التخفي وراءها لممارسة أفعالهم الجرمية ممـا صـعب كثيـراً    :ثانيا
وجمع الأدلة ضدهم التي تمكن الجهات القضائية من تطبيق العقوبات ضدهم معتبراً ، ات الملاحقة والمتابعة لهمعملي

ما تتم عبر الانترنت التي كانت وما تزال مصدراً لهذه الجرائم التي تهدد الأمن بصور  أن الجرائم ذات الخطر غالباً
  .شتى

ضمن فئات متعددة، تحكمها بعض الأسس والمعايير لعدة معطيات أبرزها ات عبر شبكة المعلومالاحتيالتقع جريمة  :ثالثًا
جرائم تتعلق بمعطيات الحاسوب، كإتلاف وتشويه البيانات والمعلومات وبرامج الحاسـوب، والتحـوير والتلاعـب    

ائم تتعلـق  بالمعلومات المخزنة داخل نظم الحاسوب واستخدامها، كتزوير المستندات المعالجة آليا واستخدامها وجـر 
المحميـة،   أوالبيانات المتصلة بالحياة الخاصة، وتشمل جرائم الاعتداء علـى المعطيـات السـرية     أوبالشخصيات 

، وأشهرها الاعتداء علـى  )جرائم قرصنة البرمجيات(وجرائم ترتبط بحقوق الملكية الفكرية لبرامج الحاسوب ونظمه 
  .ة أخرى بطريقة غير شرعية على الإنترنتالعلامة التجارية وبراءة الاختراع وانتحال شخصي

 الاحتيـال في إن القانون الجنائي التقليدي لا يكفي من حيث المبدأ لمواجهة هذا الشكل الجديد من الإجرام المتمثـل  :رابعاً
إصدار بعض  أو، لذلك تم التدخل تشريعياً عن طريق تعديل النصوص القانونية النافذة عبر شبكة المعلومات الدولية 

ويلاحظ أن الدول العربية لم ،فرض الحماية القانونية الجنائية للمعلوماتية إلىالتشريعات الجنائية الخاصة التي تهدف 
تطور تشريعاتها العقابية لمواجهة الجرائم المعلوماتية كما حدث في الدول المتقدمة باستثناء بعـض الـدول حيـث    

  .ها وأنظمتها متمثلة بإصدار قوانين لمواجهة الجرائم المعلوماتيةطورت المملكة العربية السعودية والأردن تشريعات
  :تتمثل فيعبر شبكة المعلومات الدولية الاحتيالمكافحة أبرز معالم التجربة السعودية والأردنية في مجال :خامساً

  8تـاريخ  ب 17/ نظام مكافحة جرائم المعلوماتية السعودي الصادر بموجب المرسوم ملكي السعودي رقم مإصدار /
  هـ 1428/ 3

 1/6/2015الذي دخل حيز النفاذ فـي الأردن بتـاريخ    2015لسنة  27الأردني رقم  الإلكترونيةقانون الجرائم سن ،
  م 1/6/2015 بتاريخ 5343من عدد الجريدة الرسمية رقم  5631على الصفحة  المنشور

  الإلكترونيةنشاء قسم خاص للجرائم إلمعلوماتيةردنية المعنية بمكافحة الجرائم االمؤسسات السعودية والأبرز أومن 
، وإطلاق مشروع تطوير قدرات التعامل مـع  الإلكترونيةتوقيع اتفاقيات للحد من الجرائم في مديرية الأمن العام، و

التدريبية، وإنشاء مركز وطني للاستجابة لحـوادث الكمبيـوتر،    ، بالإضافة لتنظيم ورش العملالإلكترونيةالجرائم 
  .الإلكترونيةبهذا المجال، وإنشاء مركز لمكافحة الجرائم  ى عنء برامج للدراسات العليا تُإنشاو

وانتشرت حالات الاختـراق  ، أصبحت ظاهرة تشكل مستوى عالياً من الخطورة والقلق الإلكترونيةالاختراقات : سادساً
  .والعلمية والاقتصادية بشكل غير مسبوق حتى تعرضت لكثير من الشخصيات المعروفة والمواقع الفكرية
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، إلا أن الاحتيالعلى الرغم من حملات التوعية المتعلقة وبمختلف الوسائل الإعلامية حول هذا النوع من جرائم  :سابعاً
طمعاً فـي الحصـول علـى الملايـين      الإلكتروني الاحتيالالعديد من الضحايا ما زالوا يقعون في شرك عصابات 

  .يكيةالمزعومة من الدولارات الأمر
نعدم وجود تشريع جنائي عربي موحد يجرم صور جرائم الكومبيوتر بأنواعها بحيث يضع لكل صورة منهـا العقوبـة   إ

يسهل على البلاد العربية ويمهد الطريق لهـا  الذي  التي تتناسب مع خطورتها، فوجود مثل هذا القانون الاسترشادي
  .الجرائم التي تتخذ من الإنترنت طريقة لاستخدامها تلك أو الإلكترونيةلوضع تشريع جنائي خاص بالجرائم 

  :التوصيات
سلوك غير شرعي  أو، عمل عبر شبكة المعلومات الدولية الاحتيالجريمة حقيقة أن  إلىنخلص من هذه الدراسة 

مدروس حتى إجراء إداري غير  أوثغرة قانونية للإفلات من طائلة العقاب،  أوينتظر فرصة فنية للوثوب على الضحية، 
  .للتغلغل في شبكة الإدارة المستهدفة، وتحقيق غايات تخدم مرتكبه

يمكن تصنيف جملة من التوصيات التي قد تسـاهم  إليه  توصلتوأهداف الدراسة، ومن خلاصة ما  ومن خلال منطلقات
  :ر الآتيةوهذه التوصيات تحت المحوتندرج  عبر شبكة المعلومات الدولية الاحتيالجريمة في مكافحة 

  .في مجال التشريعات والأنظمة: لاًأو
  .إعطاء جرائم التقنية حقها من الأهمية في مؤسسات التشريع الوطنية، وإدراجها ضمن التشريعات الوطنية المختلفة .1
ذات بعد دولي تتطلب الانخراط في اتفاقيـات دوليـة، والاهتمـام    عبر شبكة المعلومات  الاحتيالجريمة إدراك أن  .2

 .في مجال المكافحةالدولي  التعاونب
خير من العلاج، وبشكل خاص فيمـا يخـتص بالتشـريعات،    عبر شبكة المعلومات  الاحتيالجريمة مبدأ الوقاية في  .3

 .والتدريب
تعديل بعض التشريعات الحالية بما يتلاءم مع طبيعة جرائم الإنترنت، والتقنية، وتثقيف العاملين فـي الجهـات ذات    .4

 .حها لهم بشكل واضحالعلاقة بهذه التعديلات، وشر
 .إيضاح الحكم الشرعي الإسلامي تجاه جرائم الحاسب، والإنترنت، ونشرها ضمن برامج التوعية العامة .5

  .في مجال الإجراءات الفنية والإدارية: ثانياً
التي تتطلب توحيد الجهود بجميع الوسائل عبر شبكة المعلومات  الاحتيالجريمة ضرورة توحيد الجهود لمكافحة 

همها على المستوى الإقليمي هو اللقاءات التي تجمع المهتمـين  ألى جميع المستويات لمكافحتها بمختلف الوسائل ومن وع
من هم  أوالعاملين في مجال البحث والتحري عن مرتكبيها  أوالقضاة  أوالمحققين  أو الأكاديميينبهذا الجانب سواء من 

د على مكافحتها لأن من شأن هذه التجمعات المساعدة على الاستفادة مـن  من المهتمين بوضع النظم والقوانين التي تساع
 .الخبرات في مواجهة هذه الجرائم

  .مجال الدوليال في: ثالثاً
 ي منظومة من المنظومات العربيةأنذار مبكر للإبلاغ عن أية عمليات اختراق تتعرض لها إضرورة إنشاء وحدات  .1

 .الإلكترونية
الاقتصـاد   علـى عبـر شـبكة المعلومـات الدوليـة      الاحتيالجريمة  خطورة لمواجهة توالمؤتمرا الندوات عقد .2

 .الأفراد عن القومي،فضلاً
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 العالمية الشبكة على تثبت التي السلبية الظواهر ودراسة لمتابعة مشاركة دولة بكل تخصصة إدارات بإنشاء التوصية .3
معالجتهـا   الشـبكة،ومقترحات  مسـتخدمي  يرها علىتأث إمكانية المستقبلية لها ومدى التصورات ووضع للمعلومات
 . وموجاتها

 ـ لـدى  الوعي لنشر المختلفة والمؤسسات الهيئات بين والإقليمي الدولي توثيق .4  المعلومـات  ومسـتخدمي  وليؤمس
 إيجاد على العمل ضرورة حمايتها،مع كيفية و النظم تلك لها أن تتعرض يمكن بالأخطار والتهديدات التي وتعريفهم

 .المعلومات جرائم يشكل الذي السلوك نوعية عالمي حول إجماع
 المؤسسـات  تفعيـل دور  خـلال  مـن  ،وذلـك المعلوماتي الاحتيال جريمة عووق يسبق الذي الوقائي الدور تفعيل .5

 تمع،لمجوا الأسرة على الجرائم هذه بالتوعية بخطورة ،وذلك)الإعلام أجهزة التعليم، دور الأسرة، المسجد،(التوعوية
 .الديني الوازع تقوية في السعيو

ويخفف من غلـو  عبر شبكة المعلومات  الاحتيالجريمة ن قضائي وأمني عربي يتفق مع طبيعة وضرورة إيجاد تع .6
الفوارق بين القوانين والتشريعات الجنائية العقابية وذلك بعقد وإبرام اتفاقيات ومعاهدات خاصة يراعـى فيهـا هـذا    

 العابرة للحدود يةالإلكترونالنوع من الجرائم 
فـي مجـال تسـليم     أون دولي ليس فقط في مجال المساعدات القضـائية المتبادلـة   وضرورة وجود تع إلى الدعوة .7

، وإنما أيضا في مجال تكوين رجال العدالة، خاصة فيما يتعلـق بالجانـب التقنـي والوسـائل     ...المجرمين فحسب
لتقدم الدولـة   س بنفس المستوى في جميع الدول وإنما يختلف تبعاًالمستحدثة في التحقيق، فتدريب الكوادر البشرية لي

ضرورة  إلىلوجدنا أنها دعت وبصريح النص  أو الإقليميةمن عدمه، ولو أمعنا النظر في بعض التشريعات الدولية 
 . بين الدول في مجال التدريب ونقل الخبرات فيما بينه وجود

والفنية، وذلك من أجل سـد   والضبطية والقضائية التشريعية: في الدولة تنسيق وتوحيد الجهود بين الجهات المختلفة .8
  .والفنية القانونية ضبطها بالطرق المستطاع ، والعمل على المعلوماتية قدر الاحتيالمنافذ جريمة 

 .الإلكترونيةأنشاء منظمة عربية لتنسيق الجهود في مجال مكافحة الجريمة  .9

  عليم والتدريبفي مجال البحث و الت: رابعاً
 المتخـذة  التـدابير  فعاليـة  وتقيـيم  المعلومات الدوليـة  شبكة   عبر  الاحتيال جريمة  دراسة   في البحث تشجيع .1

 الوقائية البرامج لانطلاق أساسا تصلح المعلومات من قاعدة إنشاء في يسهم البحث أن لهذا يمكن ؛حيثلمكافحتها
الكليـات والمعاهـد    الدراسة فـي  ومناهج القضائية الدراسات مناهج نيضم المعلومات الاحتيال جريمة إضافة مادة .2

 والأسـاليب  "شبكة الإنترنت على المعلومات نظم تأمين مادة" تدريس باستحداث وذلكالعليا، الدراسات وكليةالأمنية 
 علـى  خطر من يالمعلومات النصب جريمة تمثله لما نظراًلاختراقها،  الآلي الحاسب قراصنة يتبعها التي الإجرامية
 .القومي الاقتصاد

لة إنشاء دراسة متخصصة في المجالات والمعلوماتي، ومح الاحتيالجريمة حث الجامعات والمراكز البحثية لدراسة  .3
 .الجريمةالفنية والقانونية المتعلقة بمكافحة تلك 

علـى   للاطلاع العدلية لضابطةا وأفراد والمحامين للقضاة المعلوماتية الاحتيال جرائم في تخصصة تم تدريبا إجراء .4
 .علاجاً أو وقائياً ضبطها ارتكابها،وكيفية أساليب

" الهـاكرز "الاستفادة من بعض كـوادر  و إنشاء مركز وطني استشاري وتوجيهي للتوعية بمخاطر جرائم المعلومات .5
 .وإعادة توجيههم والاستفادة منهم في القرصنة البيضاء
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تفعيل دور مؤسسات المجتمـع  و. ل خطورة هذه الجرائم وسبل الوقاية منهابين المواطنين حو نشر الوعي ضرورة  .6
 .المحلي في مجال التوعية المجتمعية
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