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 شكر وعرفان
 أود أن أتقدم أولا بكلمة شكر وتقدير للأستاذ الدكتور :عبد الكريم باسماعيل

 وذلك بالإشراف ,وحسن الإرشاد والتوجيه .

 لجميع أفراد عائلتي والامتنانإلى جانبه لايسعني إلا أن أعبر عن كل الشكر 

 .التي تلقيت منها كل التشجيع والشكر
 

ساتذة قسم العلوم أ لأعضاء لجنة المناقشة,وجميع والامتنانلشكر كما لايفوتني أن أتقدم با
 السياسية .

 .وأخيرا أشكر كل من ساعدني من قريب أو بعيد في إنجاز هذا البحث المتواضع
 

 

 

 



 

 

 

 

 

 

 

 

 الإهداء

 إلى نبع المحبة الذي لا تكدره عوادي الزمن ....وإلى نبع الحنان الذي لايقف في

 طريقه عائق ....

 .أبي و أمي  أطال الله في عمرهماإلى 
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مما لاشك فيه أن العالم يشهد حاليا العديد من التحولات العميقة نتيجة النمو      
المتسارع لحجم المعلومات ,والتي أدت إلى ظهور أشكال جديدة من العلاقات والنشاطات 

جيا الحديثة  من أهم الركائز الأساسية لتحقيق التنمية المتوازنة المختلفة , وتعد التكنولو 
 للمجتمع في جميع المجالات , وتعد أساس الحضارة المعاصرة .

أصبح عصرنا الحالي يتصف بعصر الثورة الرقمية والإلكترونية , وأداة هذا العصر هي وسائل 
اة الإنسانية وبشكل قوي , الاتصال الإلكترونية , دخلت هذه الوسائل جميع مجالات الحي

 وأصبحت أداة للتغيير تستخدمها كافة شعوب العالم في شتى المجالات .

وبفضل ثورة المعلومات ومع ظهور الانترنت لدينا بيئة أخرى وهي الفضاء الإلكتروني حيث 
أصبح أحد العناصر الأساسية التي تؤثر في النظام الدولي بما يحمل من أدوات تكنولوجية  

 دورا هاما في التعبئة والحشد في العالم فضلا عن التأثير في القيم السياسية. تلعب

فسهولة استخدامها ورخص تكلفتها ساعدا على قيامها بأدوار مختلفة في الحياة 
البشرية,فضلا عن أنها لم تعد حكرا على الدول فقط , وأصبح من يمتلك آليات توظيف 

قدرة على تحقيق أهدافه والتأثير على سلوك الفاعلين هذه البيئة الالكترونية يكون الأكثر 
 المستخدمين لهذه البيئة .

أدى ظهور الفضاء الإلكتروني إلى تغيير عدة مفاهيم وإدخال عليها الجانب الإلكتروني منها 
الأمن القومي , القوة , الإرهاب, الحرب ....وغيرها من المفاهيم , ومع التهديدات 

 الجديدة 

 تسعى الدول لحماية فضائها الإلكتروني من خلال تطوير منظومتها الأمنية  للأمن القومي

 أسباب اختيار الموضوع: -2
 تتجلى أسباب اختيار الموضوع في الاعتبارات التالية :
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الرغبة الشخصية في دراسة الموضوع نظرا لأنه من المواضيع المعاصرة -أ/ الأسباب الذاتية:
فته كمرجع لرصيد المكتبة ,فالفضاء الإلكتروني يعتبر على الساحة الدولية , وكذلك لإضا

 من أهم المواضيع الحديثة.
يعتبر الفضاء الإلكتروني من أهم المواضيع المطروحة حاليا  ب/ الأسباب الموضوعية :

للنقاش باعتباره تهديد جديد للأمن القومي لـي دولة , وبما أننا طلبة دراسات أمنية و 
لقاء الضوء حول ماهية الفضاء الإلكتروني وكيف يؤثر على الأمن إستراتيجية يتطلب منا إ

 القومي.

 أهمية الدراسة : -1
 على الحكوماتتأتي أهمية الدراسة لكونه يسلط الضوء على وسيلة في غاية الأهمية

,وتوجيهها بما يكفل الحذر قدر الإمكان من سلبياتها , بالإضافة الى الإلتفاف لها الفاعلة
 م الصالح العام.تسخيرها بما يخد

التي بات يحتلها الفضاء الإلكتروني بين الدول المكانة وكما تبرز أهمية الدراسة من حيث 
حيث أصبح هذا الفضاء لأي دولة في العالم مجالا مستهدفا بشكل كبير يهدد الأمن 

 القومي لأي دولة.

 أهداف الدراسة: -3

الأمن القومي والعلاقة بينهما,وكيف تهدف الدراسة إلى معرفة تأثير الفضاء الإلكتروني على 
الدولة لحماية أمنها  الذي يقتضي على لتهديدات الإلكترونية الجديدة تتعامل الدولة مع ا

 أن تمتلك أسلحة تكنولوجية متطورة وقوة إلكترونية .
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 إشكالية الدراسة : -4
نية ,ودخولها إن ما أحدثته وسائل الاتصال الإلكتروني من تطورات في مجمل الحياة الإنسا

بشكل قوي كافة المجالات ,جعل منها سمة أساسية لعصرنا الحالي ومن ثم يمكن طرح 
 الإشكالية التالية :

 كيف يؤثر الفضاء الإلكتروني على الأمن القومي ؟  

 وتم صياغة الأسئلة الفرعية على النحو التالي :

 ما هي العلاقة بين الفضاء الإلكتروني و الأمن القومي؟-

 للأمن القومي ؟ ةما تتمثل التهديدات الإلكترونيفي -

 ما هي الإستراتيجيات التي تتبعها الدولة لتأمين فضائها الإلكتروني؟ -

 فرضيات الدراسة : -5
كلما نجحت الدولة في زيادة مستوى الأمن الإلكتروني , كلما ساهم ذلك في حماية -

 الأمن القومي.

 لص مستوى الأمن القومي .كلما زاد التهديد الإلكتروني كلما تق  -

 مناهج الدراسة: -0
وهو طريقة من طرق التحليل والتفكير بشكل علمي منظم  المنهج الوصفي التحليلي :*

,من أجل الوصول إلى أغراض محددة , وهو طريقة تصف الظاهرة المدروسة وتصويرها كميا 
 1لدراسة الدقيقة .عن جمع البيانات المقننة عن المشكلة وتصنيفها وتحليلها ,وإخضاعها ل

 وسيتم استخدام هذا المنهج في وصف وتحليل تأثير الفضاء الإلكتروني على الأمن القومي 

                                                           
1عامر مصباح:منهجية البحث العلمي في العلوم السياسية والإعلام,ديوان المطبوعات الجامعية, الجزائر ,8006,ص 68.
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 وهو ما يجيب على الإشكالية بشكل مباشر .

 وهو الطريقة التي يتبعها الباحث في معلوماته عن الأحداث الماضية *المسح التاريخي :

ها ولا تقف فائدتها عند فهم أحداث الماضي وفحصها ونقدها وتحليلها ,والتأكد من صحت
فحسب بل تتعداه إلى المساعدة في تفسير الأحداث والمشاكل الجارية في توجيه التخطيط 

 1بالنسبة للمستقبل, وتستخدم هذا المنهج في ذكر بعض المحطات التاريخية.

في تواريخ  وتطرقت إليه في التطور التاريخي للأمن القومي والفضاء الإلكتروني ,وكذلك
 الاتفاقيات الدولية .

 نظريات الدراسة :7-
 لتحليل هذا الموضوع اعتمدت على النظرية الواقعية:

عرفها ستيفن ولت بأنها ا:" تصور الشؤون الدولية باعتبارها صراعا من أجل النفوذ بين دول 
 لا تعنيها سوى مصالحها، وهي متشائمة بشكل عام إزاء إمكانية إزالة الصراعات و

 الحروب....".

افتراض أن مركزية الدولة، على اعتبار أن  أن الواقعية السياسية تتضمن "وهانكي"ويرى 
لم فتراض العقلانية، التي تعني أن عالسياسة. و ا لملة هي الفواعل الأكثر أهمية في عالدو 

السياسة يمكن تحليله إذا كانت الدولة كفواعل عقلانية وحيدة تبحث عن الحد الأقصى 
 توقعها المنفعة، وافتراض القوة. فالدولة تبحث عن القوة وتحدد مصالحها في مفهوم القوة ل

 المفاهيم المحورية في النظرية الواقعية: 

 

 

                                                           
.47نفس المرجع , ص 

1
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 /القوة:2

ظل غياب المؤسسات  فيه , حيث ان ليللسلوك الدو  ينظرية الواقعية القوة محدد رئيس تعتبر
لية , فالدول تبقى قوية لأنها إما قوية أو لأن والإجراءات لحل النزاعات في العلاقات الدو 

 دولا أخرى تضمن حمايتها و يجب أن تجعل هدفها الأول هو الحفاظ على قوتها أو زيادتها 

لأن القوة تعني القدرة على خوض غمار الحرب، ولهذا فالدول تؤكد دائما على أهمية بناء 
 مؤسساتها العسكرية..

ول على القوة من قبل الدول هو سبب الصراعات ومن ثم يبقى السعي من اجل الحص
 الدولية "

 / المصلحة القومية :1
تحقيق المصلحة القومية للدولة هو الهدف النهائي المستمر لسياستها الخارجية، ومن ثم 

رتكاز، أو القوة الرئيسية المحركة للسياسة الخارجية لأي سياسـة القوميـة تكون هي محور الإال
 دولة من الدول.

 عتمدنا على النظرية الواقعية الجديدة:إوكذلك 
يعتبر من المفاهيم المركزية لدى الواقعية الجديدة تأسس مابين الدول يعرف بأنه "أن :الأمن

 تكون سليم من الأذى"حيث ينطوي هذا المدلول على الطابع الحسي للأمن .
ب التهديدات إلى القيم "بأن الأمن بالمعنى الموضوعي ,يقيس غيا:أرنولد ولفرزوكما يعرفه 

الأساسية المكتسبة ,أو بالمعنى الشخصي ,غياب الخوف من أن هذه القيم الأساسية يمكن 
 .أن تكون موضوعا للهجوم "

في حين يعتقد بوزان أن الأمن متعلق أساسا بالدولة فهذا يعني أن بوزان يقترح ان تحرر 
 الدولة  من كل عوامل الخوف والتهديد ومسبباتها .

يعرفه والتر ليبمان :إن الدولة تبقى في وضع آمن إلى الحد الذي لا تكون فيه :من القوميالأ
عرضة لخطر التضحية بالقيم الأساسية ,إذا كانت ترغب التفادي في الدخول في الحرب , 
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وتبقى قادرة لو تعرضت للتحدي ,على صون هذه القيم عن طريق انتصارها في حرب  
 . كهذه

ن يقدر أن الأمن القومي للدولة يتعلق أساسا في قدرتها على خوض هذا يعني أن ليبما
 الحرب لضمان حماية مصالحها وقيمها الأساسية . 

أما باري بوزان يعتبر من أهم الذين أسسوا لمفهوم أوسع للأمن القومي بحيث يأخذ بعين 
 الاعتبار الجوانب السياسية والاجتماعية والاقتصادية والبيئة.

 : ابقةالدراسات الس -2
دراسة إيهاب خليفة تحت عنوان )القوة الإلكترونية وأبعاد التحول في خصائص القوة(يرى -

الباحث أنه بفضل المعلومات والانترنت ومواقعه ظهر مفهوم الفضاء الإلكتروني  ,وأصبح 
ئة أحد العناصر المؤثرة في النظام الدولي نتيجة أدواته الإلكترونية والقادرة على الحشد و التعب

, بجانب قلة تكلفتها ,وأنها لم تعد حكرا على الدولة فقط وأصبح من يمتلكها لديه القدرة 
 على تأثير على الفاعلين المستخدمين لهذه البيئة .

كما تناول التعريفات المختلفة للقوة والاتجاهات النظرية التي تناولتها بدءا بالقوة الصلبة 
ول أثر التكنولوجيا في تحولات القوة كما تعرض لدور مرورا بالتحول للقوة الناعمة ,ثم تنا

 الفضاء الإلكتروني في ظهور القوة الإلكترونية.

دراسة ريتشارد كلارك وروبرت نيك تحت عنوان )حرب الفضاء الإلكتروني التهديد الثاني -
للأمن القومي ...وكيفية التعامل معه(يرى الباحث أن حرب الفضاء الإلكتروني ليست نوعا 

ديدا نظيفا للحروب التي لا ضحايا فيها ,ولاهي نوع من الأسلحة السرية التي يجب أن ج
تبقيها خافية عن العيون, فالسكان المدنيين بالولايات المتحدة الأمريكية ,والشركات العامة 
هو من سيعاني في حال وقوع أي حرب إلكترونية ,وظاهرة الفضاء الإلكتروني برمتها تحيط 

لحكومية إلى حد يجعل الحرب الباردة تبدو وكأنها عصر من عصور الانفتاح بها السرية ا
والشفافية,ولعل أكبر أسرار عالم حرب الفضاء الإلكتروني يتلخص في أن الو.م. أ تعد 
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العدة لها هجوميا, فإنها تواصل سياساتها التي تجعل من المستحيل الدفاع عنها دفاعا فعالا 
 ضد أي هجوم الكتروني.

ة لعادل عبد الصادق )القوة الإلكترونية :أسلحة الانتشار الشامل في عصر الفضاء دراس-
الإلكتروني( وفيه يستعرض الباحث المفاهيم المختلفة للفضاء الإلكتروني ,كما يرى أن 
استخدام الفضاء الإلكتروني يعد متاحا للفاعلين من غير الدول , والذي أثر على سيادة 

  صراع إلكتروني.الدولة وتحول الصراع إلى

تمت معالجة هذه  الدراسة بتقسيمها إلى ثلاثة فصول, حيث تناولت :هيكل الدراسة -9
الفصل الأول الفضاء الإلكتروني والتحول في مفهوم الأمن, وتطرقت من خلاله إلى 
مبحثين, المبحث الأول بعنوان مفهوم الفضاء الإلكتروني, والمبحث الثاني بمفهوم الأمن 

 القومي.

وتطرقنا إلى الفصل الثاني بعنوان التهديدات الإلكترونية للأمن القومي وتناولت من خلاله 
ثلاث مباحث , المبحث الأول بعنوان الأسلحة الإلكترونية , أما المبحث الثاني فتناولت 

 فيه  الحرب الإلكترونية , والمبحث الثالث نتطرق فيه إلى الإرهاب الإلكتروني .

ث : آليات تأمين الفضاء الإلكتروني ,حيث نتعرف فيه على الاتفاقيات أما  الفصل الثال
الدولية لحماية الفضاء الإلكتروني  ودلك في المبحث الأول, ونتطرق إلى الجهود الدولية 

 لتأمين الفضاء الإلكتروني في المبحث الثاني.
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 المبحث الأول : مفهوم الفضاء الالكتروني
طلح "الفضاء الالكتروني " على أكثر من صعيد ذلك كونه أساسا فضاء يتداول مص

اجتماعيا للتواصل والتبادل ، إلا أنه أضحى مجالا حيويا و جيو استراتيجي تخاض فيه 
 العديد من الحروب والهجمات الرقمية.

 لا يتجزأ من حياتنا اقتحمت وسائل الاتصال الالكترونية  الحديثة عالمنا ، وأصبحت جزءا
عتمادنا الكبير على المعلومات في عملياتنا اليومية ، والتي أصبحت تشكل عصب حياتنا لإ

 إذ أصبحت المعلومات سلاحا ينافس الأسلحة التقليدية وغير التقليدية فهي تساهم في
تهاون دول كثيرة ، إذا ما تم الكشف عن جوهر معلوماتنا  تعالي شؤون دول ، أو ربما الى

 .1اليومية

"، عام  وليام جبسيوناستخدم مصطلح الفضاء الالكتروني أو الافتراضي كان " أول من
الذي ألف عدة روايات تضمنت هذا المفهوم ليتخذ من الانترنت معنى الفضاء  4961

الجديد للاتصال , حيث ينشئ الناس عالما وهو ليس مكانا واقعيا كما أنه ليس فضاء 
 2.ن خلال النقر على لوحة مفاتيح الحاسبالي أو وهمي ينشأ ميحقيقي بل هو مكان ح

ويقصد به:  شبكات كمبيوتر خيالية تحتوي على كم هائل من المعلومات التي يمكن 
 الحصول عليها لتحقيق الثورة والسلطة.

:  أنه بيئة إنسانية وتكنولوجية جديدة للتعبير والمعلومات والتبادل ، فريديريك  مايورويعرفه 
لأشخاص الذين ينتمون لكل الأقطار والثقافات والأعمار والمهن وهو يتكون أساسا من ا

ببعضها البعض عن طريق البنية الاتصالية التي تسمح بتبادل المعلومات ونقلها بطريقة 
 .3رقمية

                                                           
<<، ))مذكرة لاستكمال متطلبات الحصول على درجة الماجستير في التخطيط في الصراع العربي الإسرائيلي دور الحرب الالكترونيوليد غسان سعيد جلعوط ,>> 1

 . 12- 18, ص ص 8042والتنمية(( ، فلسطين
 . 41، ص  8048، دار أسامة للنشر والتوزيع ,الأردن , لكترونية بين التفاعلية وفن الحوار الافتراضيالمنتديات الاوداد شمسي ,  2
 .41نفس المرجع  ,ص  3



 الفضاء الالكتروني والتحول في مفهوم الأمن :الفصل الأول 

11 
 

( وهي وكالة حكومية مكلفة ANSSIحيث عرفته الوكالة الفرنسية لأمن أنظمة الإعلام )
ضاء التواصل المشكل من خلال الربط البيني العالمي بالدفاع السيراني الفرنسي على أنه ف

 لمعدات المعالجة الآلية للمعطيات الرقمية.

وعليه مما سبق يمكننا القول أن الفضاء الالكتروني هو مجال مركب مادي وغير مادي  
يشمل مجموعة من العناصر هي أجهزة الكمبيوتر أنظمة الشبكات والبرمجيات ، حوسبة 

 وتخزين البيانات و مستخدمو كل العناصر. المعلومات ، نقل

و تجدر الإشارة أن مسألة تحديد مفهوم الفضاء الالكتروني هي مسألة نسبية تتوقف على 
طبيعة إدراك وفهم كل دولة لأمنها القومي ولذلك نرى أن هذا المفهوم يمثل الذراع الرابعة 

 للجيوش )الحديثة( 

للفضاء الالكتروني تستدعي تحليل البنية التركيبية له  كما أن عملية تعزيز الجانب الدلالي    
 : 1إذ يمكن اعتبارها بنية ذي ثلاث طبقات هي 

تشمل معدات الحواسيب ، البرمجيات ، والمعدات الضرورية لعملية الطبقة المادية :  -62
 الربط.

تشمل مجموع البرامج المترجمة للمعلومة على شكل معطيات الطبقة المنطقية :  -61
ث يتم الانتقال من لغة الإنسان إلى لغة الآلة في شكل خوارزميات ، و منها إلى رقمية حي

 برامج مطورة بلغة البرمجة .
وتمثل هذه الطبقة في البعد الاجتماعي الذي يضاف إلى   الطبقة الإعلامية : -63

الطبقتين السابقتين ، حيث أن الفضاء الرقمي يمكن أن يكون لكل إنسان عدة هوايات 
نوان ، بريده الالكتروني ، رقم هاتفه النقال ، صور رمزية على مواقع التواصل رقمية ) ع

 الاجتماعي(.

                                                           
 .410_416, ص ص8048, ، الجزائرENSSPمجلة الجزائرية للدراسات السياسيةالفضاء السيراني هندسة وفواعل , لطفي لمين بلفرد ,  1
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تتكون تركيبة الفواعل في الفضاء الالكتروني من مستويين ، الأول على المستوى الدولاتي ، 
 . 1أما الثاني فهو على المستوى اللادولاتي

حتكار القانوني والمنظم للدولة للفضاء : وهنا يشير أساسا إلى الاالفواعل الدولاتية -62
الالكتروني ، من خلال مختلف أجهزتها ) قرارات، وحدات ،الأمن...( حيث تعتبر الدولة 
فاعل محوري في تسيير الفضاء الافتراضي انطلاقا من إمكانياتها المادية والبنيوية والبشرية 

 والقانونية.
ضاء الالكتروني فهو الفضاء الذي يزاحمها ولذلك لابد للدولة من التحكم في مجال الف   

 فيه العديد من الفواعل الأخرى ،التي قد تصل حد تهديد مصالح الدولة نفسها.
وهنا يأتي دور الأفراد والجماعات والمنضمات غير الحكومية الفواعل اللادولاتية:  -61

سياسات معنية  والشركات الذين أصبحوا بإمكانهم التحكم في توجهات الدول وأدارتها وفق
 2من خلال الفضاء الالكتروني ومن أهم هذه الفواعل ما يلي:

حيث أضحى الفرد فاعلا مهما في الفضاء الالكتروني حتى أنه له القدرة على الفرد: -
إحداث الدورة الرقمية ، وتصبح تلك الثورة مجال استخدام للثورة نفسها ، ومثال ذلك ما 

حيث أسس شبكة فايس بوك( لتستقطب أكثر من  8001قام به ) مارك روكربارغ عام 
 مليار مستخدم عبر العالم.

تعتمد هذه المنظمات بشكل كبير على شبكة الانترنت المنظمات غير الحكومية:  -
ووسائل التكنولوجية ) الحديثة في تعبئة الرأي العام و الضغط على الحكومات من خلال 

تمع المدني من أجل الضغط على الحكومات ترتيب الحملات الاجتماعية ، وتعبئة المج
 للتغيير في سياسات معينة .

                                                           
 . 412ص  ,المرجعلطفي لمين بلفرد ، نفس  1
ان: عولمة ادارة الحروب النفسية في الفضاء الالكتروني:الإستراتيجية الأمريكية الجديدة في الشرق الأوسط <<، ))مداخلة في الندوة الدولية  بعنو إسماعيل قادير :>> 2

 .08_01, ص8042((,جامعة ورقلة,الإعلام السياسي وتحديات الأمن القومي للدول النامية
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( وغالبا ما يسعون  HAKERSوهنا يأتي دور القراصنة )المجموعات الافتراضية:  -
لتحقيق أهداف مختلة ) ربحية ، سياسية، إيديولوجية....( ومثال ذلك نجد المجموعة 

لتسويق خطابات  ( والتي تسمى ANONYMOUSالافتراضية المشهورة ) 
 ومطالب سياسية في العالم.

كان لظهور الفضاء الالكتروني الذي أخذ في التطور و الانتشار الهائل تأثير واضح على 
شؤون الأمن الدولي في حالة استخدامه وعلى الرغم من طابعه الافتراضي فإنه بعيد عن 

الطبيعي أو الجغرافي أو  وجود مادي بشكل خاص ويكون فيه الفاعلون غير مقيدين بالموقعال
الحدود السياسية للدول ، وتحول الفضاء الالكتروني إلى أداة عالمية لتبادل المنافع ، والمشاركة 
قي إنتاجها عالميا سواء من قبل الأفراد أو المؤسسات وشكل ذلك خرقا للمفاهيم التقليدية  

تجاوز الحدود التقليدية دد الفضاء الالكتروني بشكل تم، حيث (بفكرة القومية )الخاصة 
للدول ، وكذلك أجواءها الخارجية عبر الأقمار الصناعية ، وفقدت الحكومات السيطرة 

 .1على انسياب المعلومات و الأفكار من الداخل وإليه

ويعمل الفضاء الالكتروني تحت ظروف مادية غير تقليدية حيث يكون وسيط عبر العمل 
لاتصال ، فالفرد يطمح إلى هذه الفضاءات من خلال أجهزة الكمبيوتر وشبكات ا

الافتراضية لكونها فضاءات تسهل العملية الاتصالية بحكم طبيعتها الرقمية وغير المحددة 
كما تسمح لكل شخص أيا كان وأينما وجد للتعبير عن أفكاره دون تردد أو   2,جغرافيا

إمكانية مواصلة  نح لهتمنية وعليه اتخوف . من خلال بناء التفاعلية بلا حدود زمنية ومك
 3.حياته في هذا الفضاء الذي يتميز بالمعلومات المنتشرة بسرعة الضوء وإلغاء المسافات

                                                           
 . 48مرجع سبق ذكره,ص  أسلحة الفضاء الالكتروني في ضوء القانون الدولي الإنساني,عبد الصادق, عادل  1

2Isabelle Compiègne ,internelhiojloie enjeux et perceptive criques ED, Editions Marketing S,A , France , 
p83. 
3 Philippe Engelle Hard , l’internet change - t – il vraiment nos sociétés . tome EDL harmattan paris, 
France,2012 , P 83 . 
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ديد أمني جديد هبدأ التركيز على الفضاء الالكتروني كت 8004ديسمبر  44عد أحداث ب
 بفعل أحداث دولية كان أبرزها استخدام تنظيم القاعدة له كساحة مثال ضد الو.م.أ وفي

مليات العدائية في برز بوضوح دور الفضاء الإلكتروني كمجال جديد في الع 8002عام 
في الحرب بين روسيا وجورجيا ، وجاء الهجوم  8006ونيا وروسيا وفي تاع بين أسر الص

ل نقلة هامة يمثل 8040الإلكتروني بفيروس ) ستاكسنت ( على برنامج إيران النووي عام 
 الالكترونية. بالتطور في مجال الأسلحة

وكذلك الدور الذي لعبة شبكات التواصل الاجتماعي في حالة الثورات العربية في مطلع 
 .ورمهم لدعم الاهتمام الدولي بأمن الفضاء الإلكترونيدفكان لها ،  8044عام 

 :فنتيجة للبيئة الأمنية الجديدة أصبح الفضاء الإلكتروني يواجه تهديدات متصاعدة بسبب 
اط العالم المتزايد بالفضاء الإلكتروني بما عمل على زيادة خطر تعرض البنية التحتية ارتب أولا:

 للمعلومات لهجمات إلكترونية .

استخدام الفاعلين من غير الدول للفضاء الالكتروني لتحقيق أهدافهم وتأثير ذلك  ثانيا :
 على سيادة الدولة.

 القطاع الخاص وخاصة بالمنشتت انسحاب الدولة من قطاعات إستراتيجية لصالح ثالثا :
 الحيوية .

 تأثير مواجهة الحرب الالكترونية على حرية استخدام الفضاء الالكتروني . رابعا : 

: إشكالية تعامل الدول مع الشركات التكنولوجية متعددة الجنسيات والتي أصبحت خامسا
، و اليوتيوب الذين  تفوق قدراتها مثل : مواقع شبكات الاجتماعية : كالفيس بوك وتوتير

 1أصبحوا فاعلين دوليين.
                                                           

1
المركز العربي لأبحاث عادل عبد الصادق : القوة الالكترونية أسلحة الانتشار الشامل في عصر الفضاء الالكتروني , 

  .3- 6، ص  ص 6002,ت النشر: أكتوبر  الفضاء الالكتروني
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 المبحث الثاني : مفهوم الأمن القومي
 هناك العديد من التعريفات للأمن القومي :

وزير الخارجية الأمريكي الأسبق أن الأمن القومي : يعني حماية  هنري كيسنجريعرفه -
 مقدرات الشعوب من أجل حفظ حقها في البقاء .

 م الأمن القومي هما : هناك معنيين  لمفهو 
:  ويشمل التحديات العسكرية والأمنية بوجوهها الأمن القومي كمفهوم عسكري-

المتعددة  احتمالات الحروب ، سباق التسلح ، الأسرار العسكرية و الأمنية ، أعمال 
 1التخريب و الإرهاب، القرصنة ، التجسس ، و الأعمال المخابرتية.

: الأمن القومي هو حماية الأمة من خطر السيطرة بريطانيةدائرة المعارف الكما تعرف -
 الأجنبية.

الأمن القومي هو قدرة الدولة على حماية قيمها الداخلية من التهديدات الخارجية ، وحماية -
 القيم التي سبق اكتسابها.

ترتكز هذه التعريفات على البناء العسكري كجوهر لسياسة الأمن القومي وضرورة أن تكون 
ولة قوية عسكريا حتى تحقق أهدافها أي أن فكرة الأمن ترتبط بمعنى الردع و الدفاع الد

 1.الذاتي عن طريق تعظيم القوة العسكرية

الأمة و النفوذ السياسي للدولة أللأمن القومي منظومة   الأمن القومي كمفهوم مجتمعي:-
لتي تشكل فيما بينها وتحالفاتها كالعلاقات القائمة بين الأحلاف و الأنظمة السياسية ا

تعاونا في مواجهة التحديات ، أو تشترك في خصائص مشتركة ، وتشمل الموارد الكبرى 
للدولة البشرية والمادية لمصادر الطاقة والغذاء والقدرات الإنتاجية ،و السلع الإستراتيجية و 

الدفاع عن الأسواق ، و طرق الاتصالات و الإمدادات ، كما يتضمن الجانب الثقافي بمعنى 
قيم و مفاهيم و أنماط حياة معنية أو أفكار وإيديولوجيات وانتماءات . لذلك فإن المعنى 

                                                           
1
,على 6062-02-02,ت الإطلاع:6062-00-62,ت النشر:  ي الأمن القومي العربيمحاضرات فنزار مؤيد جزان ,  

 http://www.ima.edu.sy/tbe-images/files16-7-2014-747.pdfالموقع :

http://www.ima.edu.sy/tbe-images/files16-7-2014-747.pdf
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المجتمعي لأن القومي بعد ظاهرة أعم وأشمل من المعنى العسكري الضيق لارتباطه بمسألة 
دى الحالات الاجتماعية هو تهديد للأمن حالتطور الاجتماعي ، فأي تهديد ينال أ

 1القومي.

القدرة الدفاعية لأي دولة قد لا تكون كافية لحماية الأمن القومي بحيث أن الأخطار  إن
الحالية والمستقبلية أصبحت متنوعة و متغيرة . فنتيجة للتطورات الحاصلة في منظومة 
الاتصالات وظهور العديد من المفاهيم ) الجوسسة ، الاختراق ، القرصنة ، الإرهاب 

ل العالم مهما علا شأنها أو قلت منزلتها إلى عدم خرق أمنها دو جعل  الالكتروني.....(
ن دائرة النزاع الالكتروني الموجه نحو عآمن وبعيد  عفاظ على كتلتها المعلوماتية بوضوالح

و إبقائه سالما يخلو من  معلوماتها القومية ، في محاولة منها الإحاطة بأمنها القومي
 2.التشويش

لكترونية في تغير في مضامين الأمن القومي للدول و أدى تصاعد حجم الأخطار الا
أصبحت تبحث عن إعادة تعريف لأمنها القومي مع ظهور جبهة الفضاء الالكتروني  
كمعهد لأمن الدول وهو ما دفع الدول إلى إدخاله ضمن استراتيجيات الأمن القومي 

، وتحديث جيوشها لديها والبحث عن تطوير قدراتها في مجال الدفاع والحماية والهجوم 
بروز  للتعامل مع الحرب الإلكترونية الجديدة ، وهو ما أثر على العلاقات الدولية وخاصة مع

 .3و دول وغير مخاطبين بالقانون الدوليتهديدات من جانب من ليس

تتضح العلاقة بين الفضاء الالكتروني و أمن الدولة حيث يستطيع أحد مستخدمي الفضاء 
 خسائر فادحة بالطرف الآخر والذي يأخذ الأشكال التالية: الالكتروني أن يوقع

                                                           
1
 نفس المرجع . 
2
 . 00وليد غسان جلعود : مرجع سابق, ص  
3
 .30عادل عبد الصادق ,مرجع سبق ذكره, ص  
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أن يتسبب في شل البنية العسكرية المعلوماتية والاتصالية ، وهو من يسبب خسائر  -4
عسكرية فادحة من خلال قطع أنظمة الاتصال بين الوحدات العسكرية وبعضها 

 . البعض ، فضلا عن تدمير المعلومات العسكرية أو سرقتها أو تزييفها
التلاعب بالبيانات الاقتصادية و المالية و تزييفها أو مسحها من أجهزة  -8

 .1الحواسيب

تتمثل في التي نظمة بسيطة لا تتعدى الكيلوبايت و أوعلى الرغم من فداحة الخسائر فإن ب
فيروسات إلكترونية تخترق شبكة الحاسب الآلي وتنتشر بسرعة بين الأجهزة وتبدأ عملها في 

وهي لا تفرق بين المقاتل والمدني  وبين العام والخاص ، وبين السري و سرية وبكفاءة 
المعلوم.ومن هنا ظهر نوع جديد من ممارسة التأثير والنفوذ على الأطراف الأخرى يسمى  

 .القوة الالكترونية )القوة السريبيرية(

الحادث في حقل واكبة التطور لمشهد مفهوم القوة منذ نهاية الحرب الباردة جملة من التغيرات 
العلاقات الدولية ، حيث طرأ مستويان من التغيير على مفهوم القوة ، أحدهما يتعلق 
بالعناصر المكونة للقوة  و الأشكال المختلفة التي تتخذها القوة ، و مستوى آخر بالطرق 
الذي يمتلك القوة . وقد كان للدور الذي لعبته التكنولوجيا ، خاصة الفضاء الالكتروني ، 

 2أثر كبير على مفهوم القوة وتحولاتها فظهر نوع جديد وهو القوة الالكترونية.

أن القوة الالكترونية مرتبطة بامتلاك المعرفة التكنولوجية والقدرة على  جوزيف ناييرى 
ستخدامها ، وهي تعني القدرة على استخدام الفضاء الالكتروني في خلق مميزات والتأثير في إ

 opérationnel Environnementsعبر البيئات التشغيلية   الأحداث التي تجري
،وعبر أشكال وأدوات القوة المختلفة سواء كانت عسكرية أو اقتصادية أو دبلوماسية  أو  

معلوماتية ، وقد حدد ناي ثلاث من الفاعلين الذين يمتلكون القوة الالكترونية ، يتمثل 

                                                           
1
مركز المستقبل للأبحاث ،  كيف تحمي الدول أمنها وتدير شؤونها وتوجه تفاعلات في عصر الانترنتإيهاب خليفة ,  

 .0,ص  6060،  02، العدد والدراسات 
2
 نفس المرجع,نفس الصفحة. 
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 ، والثالث يتمثل في الأفراد ، وقد حدد ناي النوع الأول في الدولة ، والثاني في الفاعلين
أنماط لاستخدام موارد القوة الافتراضية وميز بين الاستخدام الناعم لها والاستخدام 

 1الصلب.
تطورت ممارسات القوة والنفوذ بشكل هائل نتيجة للتطور الكبير في المعلومات ، مما جعل 

ل للحصول عليه ، وفي هذا الإطار  هذه المعلومات هي الهدف الأساسي الذي تسعى الدو 
تميز عصرنا الحالي بظاهرة الثورة العلمية والتكنولوجية ، ولقد أزاحت وحيدت التكنولوجيا  
كثيرا من عناصر القوة عن مواقعها التي تربعت عليها فترة طويلة مما عرض المفهوم التقليدي 

في يد الدولة من قدرات عد يح عن محتوى جديد للقوة فلم صللقوة إلى انتقادات ، وأف
 2قوة مؤثرة وفاعلة .كعسكرية أو ما تملكه من أموال وثروات كافية لبلورة دورها  

وجاء استخدام الفضاء الالكتروني كنمط من استخدام القوة عن طريق التأثير على عمل 
مصادر المعلومات و إتلافها و أنظمة الاتصالات عن طريق الهجوم الالكتروني أو هجوم 

لومات من خلال الأدوات والوسائل الالكترونية بما يؤدي إلى شلل هذه الأنظمة وتدمير المع
أنظمة التشغيل الخاصة بها والتأثير على تدفق المعلومات بما يؤدي إلى إرباك عمل البنية 
التحتية الحيوية وتعد روسيا والصين والولايات المتحدة الأمريكية من أكبر القوى في مجال 

على القوة الالكترونية قادرة على توفير أقصى درجات الأمن الالكتروني . وهو الاستحواذ 
ما فرض الدول وجود إجراءات حماية عبر تبني سياسات دفاعية تتضمن عمليات الحماية 
والتطور لإجراءات الدفاع ضد الأخطار المحتملة وحماية نظم المعلومات ومنع تعرضها 

وني عبر اتخاذ إجراءات لمهاجمة مصادر تهديد وتعقب لعمليات هجومية في الفضاء الالكتر 
لكترونية إستخدام نظم إالحيوية ويتم  حتية  الهجوم على منشتت البنية التفيالفاعلين 

 3متطورة لتطوير استخدام أسلحة إلكترونية في الحروب.

                                                           
1
.مكتبة الإسكندرية ، وحدة الدراسات المستقبلية ، مصر ،  القوةالقوة الالكترونية وأبعاد التحول في خصائص ,(  - -)  

 . 62,ص  6062
2
. مركز الأهرام  الإرهاب الالكتروني : القوة في العلاقات الدولية نمط جديد وتحديات مختلفةعادل عبد الصادق ,  

 . 02 - 00، ص ص 6002للدراسات السياسية و الإستراتيجية ، مصر, 
3

 ,على الموقع:6063,ت النشر: قضايا إستراتيجيةالاتصالات الجديدة للتجسس الدولي, (,الأنترنت و- -) 

http://www.accronline.com./artiail.aspx?id=13513 
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ستخدام إومن أبرز أنماط ممارسة القوة عبر الفضاء الالكتروني ،" نمط القوة الصلبة "  عبر 
مقدراته وأدواته في عمل تخريبي عبر قطع كابلات الاتصالات أو تدمير أنظمة الاتصالات 
أو الأقمار الصناعية أو استخدام الأسلحة الالكترونية المتقدمة كالفيروسات في تدمير 

 الأنظمة المعلوماتية لمنشتت حيوية بشكل يؤثر على وظيفتها ويهدد أمن الدولة والسكان.

هو نمط القوة الناعمة وذلك بدعم دوره في إدارة العمليات النفسية والتأثير في الأخر والنمط 
الرأي العام وتكوين التحالفات الدولية وفي عمل أجهزة الاستخبارات كما ظهرت العلاقة 
بين الفضاء الالكتروني والصراع  باعتبارها بعدا جديدا يتضمن كل شبكات الاتصالات ، 

لتي يتم تبادلها إلكترونيا ، والصراع الالكتروني هو حالة من التعارض ومصادر المعلومات ا
في المصالح و القيم يتم تسويته عبر الفضاء الالكتروني ، و اتجه الصراع الدولي حول الموارد 
والمصالح والقيم نحو الاعتماد على تكنولوجيا الاتصال والمعلومات ، فيما يعرف بصراع ) 

افس في ساحة الانجازات ذات الطبيعة المادية وصراع آخر حول عصر المعلومات ( والتن
 .1الأفكار والقيم

يتميز الصراع الالكتروني بأن به تدميرا لا يصاحبه دماء وأشلاء بالضرورة يتضمن    
التجسس والتسلل ، ثم النسق ، ويتميز أطرافه بعدم الوضوح وتكون تداعياته خطيرة سواء 

الانترنت ونسفها وقصفها بالفيروسات أو العمل ، على  عن طريق تدمير المواقع على
استخدام أسلحة الفضاء الالكتروني المتعددة للنيل من سلامة تلك المواقع وهي أسلحة 

ن يسهل الحصول عليها من خلال مواقع الانترنت أيضا وتعلم كيفية استخدامها كما أ
وسع دائرة استهداف المواقع انتشار الفضاء الالكتروني وسهولة الدخول إليه يمكن أن ي

 .بالإضافة إلى زيادة عدد المهاجمين 

                                                           
1
MyriamDumm , information Age conflicts : A study of  lhe information Revolution and changing 

operations Environment ,2002,p64 , 

http://kms.ism.elhz.ch/sericeengine/fles/Isn/55/ipublicatidocuments Single document dadc od4d – 948f – 4d9d – 

fce 922 elf T52/en/doc-57-290en    

http://kms.ism.elhz.ch/sericeengine/fles/Isn/55/ipublicatidocuments
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 .1يرتبط بطبيعة الفضاء الالكتروني الذي عن حالة صراعتعبير تلك الهجمات المتبادلة  لتكون
الصراع الالكتروني بداخل شبكات الاتصال والمعلومات متجاوزا الحدود التقليدية  دتويم

و أضافت عملية تعدد  .داد مجاله ، وتداعياته أو آثارهوسيادة الدول ، ويؤثر ذلك في امت
تنوع أشكال الصراع وأهدافه ، لأن الصراعات الفعلية تستعمل له الى  فاعلينالستخدام إ

شتى أنواع أسلحة التدمير الاقتصادية والالكترونية والسياسية و الإعلامية فإنها لم تتوازن عن 
تأثير نفسي ومعنوي و إعلامي ، ثم أصبح له تأثير استخدام الفضاء الالكتروني ، بما له من 

أمني وعسكري لتزحف جبهات القتال التقليدية بشكل مواز لها إلى ساحة الفضاء 
 2.الالكتروني 

وهناك صراع الكتروني تحركه دوافع سياسية ويأخذ شكلا عسكريا ويتم فيه استخدام قدرات 
ف إفساد النظم المعلوماتية والشبكات هجومية ودفاعية عبر الفضاء الالكتروني وذلك بهد

والبنية التحتية ربما يتضمن استخدام أسلحة وأدوات الكترونية من قبل فاعلين داخل المجتمع 
 3.ألمعلوماتي أو من خلال التعاون مابين قوى أخرى لتحقيق أهداف سياسية

مات و وهناك صراع إلكتروني ذو طبيعة ناعمة عن طريق الصراع حول حصول على المعلو 
التأثير في المشاعر والأفكار وشن حرب نفسية و إعلامية ، ويتم ذلك من خلال تسريب 

 المعلومات واستخدامها عبر منصات إعلامية بما يؤثر على طبيعة العلاقات الدولية . 
وبرز دور الفضاء الالكتروني أيضا عبر شبكات التواصل الاجتماعي في أدارة الصراع 

التكنولوجية الكبرى والدول من ناحية ومابين النظم الحاكمة  السياسي بين الشركات
والحركات المعارضة لها من ناحية أخرى ، خاصة في دول الربيع العربي ، حيث برز تفاوت 
في استخدام الفضاء الالكتروني وفق طبيعة التطور التقني وقدرة النظام على إدارة الصراع 

 .4بئة وحشد الجمهورالإعلامي والتأثير في الرأي العام وتع
                                                           

1
 Jennie M. Williamson , information operations : Computer Network  Attack in lhe     century . strategy 

research project :US army war collage Carlisle Barracks , Pennsylvania, 2002,p15 -22. 
2
،  رام الاستراتيجيملف الأه,عادل عبد الصادق ,هل يمثل الإرهاب الالكتروني شكلا جديد من أشكال الصراع الدولي 

 . 6000، ت النشر: ديسمبر  602العدد 

3
Myriam Dunn , infirmation Age conflits ,Reference a bove,p 2-6  . 

4
 .20 - 32، مرجع سابق ، ص  أسلحة الفضاء الالكتروني في ضوء القانون الدولي الإنساني ,عادل عبد الصادق 
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 المبحث الأول : تطور الأسلحة الإلكترونية 
تعرف الأسلحة على أنها  الوسائل التي يتم توظيفها للتفوق على الآخرين ويتم توجيه 
الأسلحة الإلكترونية  إلى الهجوم على الأنظمة المرتبطة بالفضاء الإلكتروني للدولة أو لخصم 

أسلحة غير مرئية ولديها القدرة على التدمير  بدون تهديد للبنية التحتية آخر ,وقد تكون ك
 .1أو حياة البشرية 

تتطلب إنتاج الأسلحة الإلكترونية مهارات نادرة ولا تحتاج تلك الأسلحة لإطلاقها سوى 
,هاتف محمول  لاق وكمبيوتر ثابت أو محمول منصات بسيطة وغير مرئية تتمثل موقع إط

تشكل كلها منصات الإطلاق   اجتماعيةة الانترنيت محرك للبحث شبكة موقع على شبك
,ويمكن إستحدام الأسلحة الإلكترونية من أي مكان , ومن قبل أي شخص مثل القراصنة 

تترك الأسلحة  , المتطرفين الدينيين , أو السياسيين , المجرمين الإلكترونيين دول متصارعة ولا
والكشف أو رد الفعل بسبب  الاستباق قت للوقاية والقليل من الو  الإلكترونية سوى

 .السرعة الإلكترونية للهجوم 

ضاء الإلكتروني للدول  التي لديها موارد وقدرات تكنولوجية في توظيفها لإنشاء فسمح ال
 .2وتطوير ترسانتها من الأسلحة الإلكترونية لشن الهجمات الإلكترونية 

المتعدية للحدود الدولية ,  والاتصالات المعلومات وتتحرك الأسلحة الإلكترونية  عبر شبك
يق العملاء لأجهزة الإستخبارات والتي يتم توجيهها ضد المنشتت الحيوية أو دسها عن طر 

                                                           
1
Guy Philippe Goldstein : Gyberspce  and National Security _ 1:Selected Articles ,edited by Galaisiboni) Israel : 

The Institute For National security studies,2013)Online e_ book ,http://WWW,INSS ,Org.il upload Images/  

Sgstem  files/  Gyper ENG3925062787.pdF. 
2
 Daniel Colin and Avir Rot bart :”The Proliferation of weapon in cyber ,"  Military and strategic affairs 5 , N01 

may 2013 :p59 .61.online e – article : http: ://WWW,INSS ,Org.il upload Images/  Sgstem  files/ mas5-1 Eng4- 

cohen 20 % and 20% Robert .pdf. 
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 استخدامالخوف والرعب بشكل جعل عملية  واستحواذوالتي تتميز بهجمات الكر والفر ,
 .1الإرهاب عن كونها حربهجمات الكمبيوتر سياسيا في أي صراع أقرب إلى توصيفها ب

 ما أخلاقيا لها بقدر ما هو تعبير عن طبيعتها الفنية وطرق حدوثها.يولا يحمل ذلك تقي

في استخدامها  إستراتيجيةبرزت ترسانة غير تقليدية للأسلحة الإلكترونية تتمتع بمزايا و      
يمكن أن يبقى  إلى أن مصدرها بالإضافةيمكن صنع ترسانة إلكترونية بقدر تكلفة دبابة ,

مجهولا و يمكن إنجاز الهجوم في زمن قياسي ,ولايمكن معرفة الحجم الفعلي للخسائر ولا 
معرفة الكيفية التي تم بها الهجوم.وتدخل هجمات الأسلحة الالكترونية في إطار الحروب 
غير المتكافئة كون الطرف الذي يتمتع بقوة هجومية ويبادر باستخدامها هو الطرف الأقوى 

 .2غض النظر عن حجم قدراته العسكرية التقليديةب

هذا الهجوم على  يؤثرنظم شبكاتها الإلكترونية و  وتصبح الدولة ضحية إذا تم مهاجم     
البنية التحتية للمنشتت الحيوية مثل:منشتت الطاقة والكهرباء والمؤسسات المالية والمصرفية 

ح وكيف نفذ ,ومن هي أطرافه مما يجعله .بدون العلم من وراء ذلك الهجوم وكيف نجوغيرها
 قضية متشابكة.

وتأتي عملية الاستجابة للهجمات وعملية رد الفعل مع ضعف إجراءات الوقاية ضد 
قائية السلبية تكون للإجراءات  الو التعرض لمثل تلك الهجمات ,وللحصول على تأييد دولي 

في مثل هذا الهجوم بما يشكل هناك حاجة ملحة إلى تقديم الدليل أو إثبات تورط طرف ما 
ضمانة لوجود إجماع دولي للتعاون في المكافحة أو الحرب ضد طرف آخر أو فرض عقوبات 
دولية ,حيث تكون الدولة معرضة لانتهاك سيادتها و أمنها الداخلي,ومن تم فإن الدولة 

 .3الضحية يتم إصابتها دون النظر إلى حدودها أو نطاقها الجغرافي
                                                           

1
مركز الأهرامات روني : القوة في العلاقات الجديدة , نمط جديد وتحديات مختلىة , عادل عبد الصادق : الإرهاب الإلكت

 .662_600,ص  ص 6002, مصر ,للدراسات السياسية والإستراتيجية
2
 John Markoff,Vast Spy system loots computers in 103 coumtries, the new york tims, 28 mars 2009,online e –

article,http://www.nytimes,com/2009/03/29/technology/29spy.html ?_r=28hpw 
3
 Bonnie N.Adkims ,the specturm of cyber comflit from to information warfare :what is law enforcementis 

role ?_ alabama :air umuersity.air command and staff collage,2001 p,p78-88. 
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أهمية إستراتيجية في توازن القوى وسط النفوذ وتمكين الدول من ممارسة  يلعب التسليح
العديد من الأدوار والضغوط في ظل بنية أمنية يمتلكها الشك وعدم اليقين ومصالح 
إستراتيجية قابلة للتدمير في ثوان,وتبنت العديد من الدول إستراتيجية حرب المعلومات 

خوضها بهدف التشتيت و إثارة الاضطرابات في عملية  باعتبارها حربا للمستقبل ,والتي يتم
صناعة القرارات عبر الدخول إلى أنظمة الطرف الآخر,وترى الدول الكبرى أن من يحدد 

 1مصير المعركة ليس من يملك القوة وإنما القادر على شل القوة والتشويش على المعلومة.

ض للهجمات الإلكتروني يعني اتها ضد خطر التعر تجهت العديد من الدول لتعزيز دفاعإ
وقائية ذات طابع دفاعي إلى الاتجاه لتبني سياسات هجومية  إجراءاتتخاذإالتحول من 

,وعند دخول العالم سباق التسلح الإلكتروني يكون لدينا مشكلة في تحديد ماهية تلك 
حة الأسلحة التي يمتلكها الآخرون,وتشمل عملية بناء القدرات العسكرية في مجال الأسل

الإلكترونية السعي إلى امتلاك التكنولوجيا و أنظمة الحماية وتطوير قدرات هجومية تعمل 
إلكترونية الولايات على تحقيق التفوق التقني,ومن أهم الدول التي تمتلك قدرات هجومية 

 .2المتحدة الأمريكية, والصين وروسيا وفرنسا وبريطانيا والهند و ألمانيا

 ترونية التي يتم استخدامها في الفضاء الإلكتروني نذكر ما يلي:ومن بين الأسلحة الإلك

 الاختراق الإلكتروني: -4

نظام أو برنامج الإلكتروني يهدف إلى استغلال معلومات الخصم  إنشاءهو عبارة عن 
إضافة إلى إفساد نظامه الحاسوبي والآلي وذلك بهدف التقدم عليه أمنيا وعسكريا ’ وتدميرها

اسيا,وقد تكون هذه المواجهة على مستوى الفرد أو المؤسسات ,أو على واقتصاديا وسي
 .3مستوى الدول الهدف منه هو ضرب البنية المعلوماتية للفئة المستهدفة

 
                                                           

1
 .22رجع سبق ذكره,صعادل عبد الصادق,م

2
 .22نفس المرجع,ص

3
 ,مركز التميز لأمن المعلومات,جامعة الملك سعود,,د ت ن.حربالمعلوماتنوال الشهري,
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 زرع الفيروسات:2-

هي عبارة عن برامج الإلكترونية مدمرة تعمل ضمن آلية معينة يحددها صانع هذه 
هذه الفيروسات إلى إحداث فوضى في نظام  البرامج,ولها أشكال وأنواع متعددة.تهدف

تشغيل الطرف المستهدف وتلويث بيئته المعلوماتية,وذلك بغية فقدانه مخزونه الرقمي,وضرب 
 .1أجراء المادية من أنظمة التشغيل الخاصة به

 التجسس ) الجوسسة(: -3

ة ,تتم عبر تمثل وسائل التجسس التقني والمعلوماتي أحد أشهر و أقدم الأسلحة الإلكتروني
التحسيس والتنصت الصادرة من أجهزة الحواسيب والصادرة على المحطات ,أو إعتراض 
المراسلات الإلكترونية الصادرة على الأقمار الصناعية والهواتف المحمولة ,وغيرها من وسائل 

 .2القديم أو الحديث التجسس المعلوماتي  ذات الطابع

 الرسائل الصامتة: -4

قنية مخصصة للهواتف المحمولة الذكية من فئة الجديل الثالث,وهي رسائل عبارة عن برمجة ت
يتم برمجتها بشكل لا يشعر حامل الهاتف أو المحمول بوصولها ,بحيث يساعده مرسلها على 
التحديد الدقيق بمكان تواجد الشخص ,وذلك عبر استخدام معدلة تقوم باحتساب قوة 

مول تبعا لأقرب ثلاث مراكز مستقبلة لهذه الموجات إشارة الموجات المنبعثة من الجهاز المح
,أحدثت هذه التقنية العديد من الأزمات في المجتمعات الغربية كونها تخوي جانبا من 
التعدي على الخصوصية ,وهو ما أثر على نسبة مبيعاتها في العالم,علما أنها لاقت رواجا من 

 قبل رجال الأمن في بعض دول العالم.

 

                                                           
1

 .0,ص 6222. العربية للطباعة والنشر,مصر,فيروسات الحاسب الآليفاروق حسين,
2

,د ب ن, ص 6060ة للنشر والتوزيع,. دار البدايحرب المعلومات بين إرث الماضي و ديناميكية المستقبلجعفر جاسم,

602. 
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 علام:وسائل الإ -5

تلقى هذه الوسائل إقبالا عاليا من قبل الجمهور المتلقي نظرا لسرعة انتشارها وكثرة 
( محطات البث المحلي الملتقطة عبر متابعيها,وتأثيرها على النفس البشرية )فضائيات التلفزة 

الكاريكاتيري,وغيرها من وسائل  و الدوبلاج,الراديو ومواقع الفيديو الاجتماعي كاليوتيوب 
الإعلام الأخرى,تستخدم العديد من الدول العالم هاته الوسائل بشكل كبير خاصة في 
توجيه الخطابات السياسية ,وهو سلاح متعدد الأطراف يتم توجيهه إلى دولة أو نظام أو 

 .1يرها أو التأثير عليها نفسيا و معنوياذمجموعة بغية تهديدها أو تح

 وسائل التواصل الإجتماعي: -0

بات اجتماعية تقنية ذات محتوى رقمي ,تقوم بربط حلاقات اجتماعية بعضها وهي تركي
البعض كالعمل والدين وغيرها,والتي تضم في طياتها جميع الفئات العمرية و جميع المستويات 
الاجتماعية والاقتصادية,وتضم شبكات التواصل الاجتماعي العديد من المواقع ذات النفوذ 

 ك,التويتر,البريدالإلكتروني,الماسنجر,جوجل بلاس,المدوناتعبر العالم منها: الفيسبو 
الالكترونية.تعد هذه الشبكات هي وجه الصراع الالكتروني القائم في عصرنا التقني الحالي 

 .2باعتبارها سهلة الوصول والاستخدام و تفاعلية وشعبية بشكل كبير

 الأقمار الصناعية: -2

على أكبر قدر ممكن من المعلومات و  السيطرة هدفها استحواذيةهي أسلحة ذات دلالات 
 للقاعدة المعلوماتية الموجودة على الأرض. إرسالهاذلك عبر التقاط ملايين الصور للهدف و 

تعتبر الأقمار الصناعية من أكفئ الوسائل التقنية و أكثرها تعقيدا في حسم المعارك فهي 
ها على الأرض,كما تستخدم اليوم النارية صوب أهداف وقاذفاتقادرة على توجيه صواريخ 

                                                           
1

 ,على الموقع:6062,ت الاطلاع: أفريل حرب الإعلام الوقائيةيحي البجياوي ,

http:// www.elyahyaoui.org/guerre-info.htm 
2

,ت الاطلاع: أفريل 6066ديسمبر  62مدونة محمد بدوي ,أدوات الإعلام الجديد )الشبكات الاجتماعية(,ت النشر:

 http:// www.badur.com/blog/?p=1168 ى الموقع:,عل6062
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في التشويش على المحطات الفضائية ومنعها من البث,وذلك بأجندة و أهداف سياسية 
,وهي تعبير جديد عن حرب إلكترونية في عالم الافتراضي كالتشويش الذي تعرضت له 

 .بعض القنوات الفضائية العربية ) العربية,والجزيرة( خلال الثورات العربية 

 قيبة الكهروستاتيكية:الح -2

أحد أنواع التكنولوجيا العسكرية ,وهي عبارة عن أجهزة صناعية على شكل حقائب صغيرة 
تقوم بتوليد نبضات كهرومغناطيسية فائقة القدرة ,يمكن من خلالها تدمير الوحدات 

يلية الالكترونية في أية إدارة أو محطة إرسال مما يفقدها قدرتها العملية والانتاجية والتشغ
لى هذه الحقيبة وذلك بهدف تطوير نواتها الخاصة التي تسمى ع,هناك أبحاث جارية 

الميكروبات الالكترونية,بحيث يتم تصويبها ضد التقنيات السيليكونية بغية تدمير المعدات 
 الالكترونية الخاصة بها .

 الخداع الالكتروني: -9

لاح الرقمي على عدة وسائل أهمها: من أهم وسائل الصراعات الالكترونية ,يشمل هذا الس
,الخداع ونشر الشائعات, انتحال لمعلوماتيل االالكتروني,التضلي التقليد الصوتي,التشويش

 .1الالكتروني,وغيرها من أساليب الخداع الرقمية الشخصيات افتراضيا,الابتزاز

 لوجية:و كنو تالنان الأسلحة-26

غر ,وذلك من خلال رص الذرة بجوار الذرة يهتم بتصميم أجهزة تقنية في غاية الدقة والص
للحصول على الشكل أو التكنولوجيا المطلوبة تسلط هذه التكنولوجيات العسكرية على 
الأجزاء المادية للأجهزة الحاسوبية والتقنية بحيث تنتشر داخلها لتتسلل إلى أنظمة التشغيل 

للنظام بسرعة فائقة  ألمعلوماتيوتفرغ ما بحوزتها من أنظمة تدميرية قادرة على هدم البناء  
تتسببه آلية عمل الفيروسات منها ما يعرف بالماكينات الدقيقة ,و التي تخصص لمهاجمة 

                                                           
1

,على 6062إسماعيل كاخيا,الحرب الالكترونية ,ت الاطلاع:أفريل 

 http://www.arabdefencejournal.com/article.php ?category I D=8§articleالموقع:
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,ومنها ما يسمى بالميكروبات الرقمية ,والتي تحدد بمهاجمة ألمعلوماتيالأجزاء المادية للنظام 
 .1النظام التشغيلي لبيئة المعلومات المستهدفة

 لكترونية ) بدون ييار(:الطائرات الا -22
تملك هذه الطائرات قدرات عالية على التصوير والمراقبة وحتى القصف بشتى أنواع القنابل 
,كما وتشكل حلقات وصل بين القاعدة المعلوماتية الموجودة على الأرض وساحة 
العمليات الحربية الكامنة ,في مجال جوي افتراضي غير مختبر لتحليل المعلوماتي,وقد 

تخدمها الاحتلال الإسرائيلي ضد أهالي غزة,كما استخدمتها أمريكا في حربها على اس
 العراق و أفغانستان.

 فية:يقنابل التعميم الميكروو  -21
يصوب هذا النوع من الأسلحة الالكترونية نحو مولدات الطاقة كالمزودات الكهربائية 

ات والشبكات السلكية والرادارات,ومحطات تزويد بخدمات الانترنيت ومراكز الخدم
واللاسلكية ومحطات البث الخلوي,يقوم مبدأ عمل هذه القنابل على إطلاق نبضات 
المغناطيسية قصيرة المبدأ,والتي تعمل على قطع كافة مصادر الطاقة والمعلومات في الكيان 

 مما يؤدي إلى فصله على العالم الخارجي, وبالتالي سهولة اقتحامه وسيطرة عليه المستهدف
 .2بشكل كامل

 :يةالأسلحة الروبوت -23
ها دتعرف هذه الأسلحة بأنها آلات يمكن التحكم بها عن بعد , ويمكنها أن تحرك بمفر 

هذه الوسائل تطورا وتقدما بفعل التقادم العلمي  ازدادت, الإنسانيةبصورة تحاكي الطبيعة 
جرت التجربة في أفغانستان التكنولوجي لتدخل تدريجيا عالم الأعمال الحربية والمعلوماتية )

حيث تم إطلاق الربونباكيوس وتدار عبر وسائل التحكم عن بعد و مخصص للعمليات 
 .3ه.دخان كسلاح لتمويال الاستطلاع ورصد السلاح الكيماوي,كما يقوم بإطلاق

                                                           
1
 .662جعفر جاسم,مرجع سبق ذكره,ص  
2

 .632جعفر جاسم,مرجع سبق ذكره,ص
3

.مركز الإمارات للدراسات الحرب عن بعد:دور التكنولوجيا في الحرب,بيتر سينجر

 .00,ص6060والبحوثالإستراتيجية,قطر,
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 المبحث الثاني : الحرب الإلكترونية 
تقني يعتمد على ماهو  افتراضيية في عالم تحولت الساحة الدولية إلى أرض معارك حقيق

 جديد من صيحات التكنولوجيا الرقمية والاتصالية .

ذات طبيعة ملموسة تحاكي الواقع  افتراضيةحرب تخيلية أو تعرف الحرب الإلكترونية بأنها
ها  بالمواجهة بشكل شبه تام , وهي حرب بلا دماء ,بحيث تتلخص  أدوات الصراع في

ن مجيات  التقنية , وجنود هي برنامج التخريب الحوسبة وطلقات مبر الالإلكترونية , و 
ين في بيئة اصطناعية تحاول ما أمكن الوصول إلى صورة لوحات المفاتيح ونقرات المبرمج

 .1حقيقية لملامح الحياة المادية والملموسة

أو حتى يكون الطرف الآخر فيها دولة وإنما قد تكون مجموعات  الحرب الالكترونية قد لا
أفراد ممولين من قبل جماعات أو فكر معين أو حتى دولة معادية تسعى لتدمير دولة أخرى 
بأكملها , ففي البداية كانت أسلحة الحرب الإلكترونية تقنية بحتة تعتمد على اختراق 
الأنظمة و الأجهزة لتدميرها بأنواع مختلفة من الفيروسات والهجمات الإلكترونية أما الآن 

لأسلحة أقوى تخترق فكر الشعوب وتؤثر على توجهاتهم الفكرية وقراراتهم تطورت 
الشخصية ,و أهم أدواتها مواقع التواصل الاجتماعي التي أصبحت جزءا أساسيا من حياة 
الناس ونسبة ثقتهم فيها بازدياد , فمثلا : من السهل إنشاء حسابات وهمية الكترونية 

يادة نسبة المشاركات للفت النظر له ولتلويث فكر بشكل جماعي لنشر فكرة معينة بهدف ز 
الحرب الناس بحقائق تصاغ بأسلوب  سلس قابل للتصديق , وهذا يعزز فكرة أن 

الإلكترونية إذا اتحدت مع الحرب الإعلامية وخطط لها بشكل إستراتيجي قد تدمر دولا 
 .2وتعدم ثقة شعوب

                                                           

 كمال مساعد , الحرب الإفتراضية وسيناريوهات محاكاة الواقع, مجلة الجيش اللبناني ,ت النشر: 60يوليو 6002.
1
 

2
 .6060يوليو  6, تاريخ النشر  جلة الشرق الأوسطمموضى الجامع ,الحرب الإلكترونية ,واقع الجيش الإلكتروني ,
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اتهمت أمريكا روسيا بتدخلها للتأثير على على سبيل المثال  في فترة الانتخابات الأمريكية 
وتسريب إيمايلاته , وقالت إنه   الديمقراطيالحزب  اختراقرأي الشعب الأمريكي من خلال 

أثر على رأي الشعب لإستيائه من محتويات الإيمايلات المسربة والتي يقال أنها أثرت كثيرا في 
 الاتهامقائمة بين الدولتين مابين سيا ذلك , وهي مشكلة لاتزالنتائج , فيها أنكرت رو ال

 الأمريكي و والإنكار الروسي .

الهجوم على شركة سوني بيكتشرز بسبب فيلم من إنتاج هوليوود ,  8041وكذلك في عام 
سابقا لمهاجمة إيران ستكسنتعن زعيم كوريا الشمالية كيم يونغ أون ,واستخدم  فيروس 

 اكتشافهوير الولايات المتحدة الأمريكية وتم , ويعتقد أنه من تط 8002النووي في نوفمبر 
 .8040في 

لتخريب أرامكو جهاز كمبيوتر من شركة نفط سعودية  ألف 21تم تدمير  8048وفي عام 
هاجم  8048صادرات النفط , وألقت المخابرات الأمريكية اللوم على إيران , وفي عام 

نظمات من قطاعات الطاقة القراصنة الوكالات الحكومية للسعودية , بالإضافة إلى م
 .1والصناعة  والنقل , والهيئة العامة للطيران المدني التي تنظم الطيران السعودي 

هي المستوى الأخطر للنزاع في الفضاء الالكتروني ,وتعتبر جزءا من  الحرب الالكترونية :
على قدرته الحرب المعلوماتية بمعناها الواسع,وتهدف للتأثير على إرادة الطرف المستهدف و 

في عملية صنع القرار , وكذلك فيما يتعلق بالقيادة العسكرية أو توجهات المدنيين في 
 .2مسرح العمليات الإلكتروني 

والتي أصبح يطلق عليها الحرب القائمة على الشبكات أو  الإلكترونيةتطورت الحرب 
ون العسكرية العمليات المفعلة بالشبكات , وهي عنصر مهم من عناصر الثورة في الشؤ 

                                                           
1
,برلين ألمانيا,ت النشر  ,مجلة العلوم السياسية والقانونرغدة البهي,الردعالسيبيراني ,المفهوم والإشكاليات والمتطلبات 

 .00_ 02,ص 6060جانفي 

 
2

, صدرت في  رة للدراساتمركز الجزي, 66علي حسين باكير, المجال الخامس ...الحروب الإلكترونية في القرن

 6060ديسمبر .00
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تقنيات المعلومات  وأنظمة  استخداموالتحول الدفاعي , وهي تعتمد بشدة على 
الحديثة , وتمثل هذه الحرب القائمة على الشبكات في تمكين القوات المسلحة   الاتصالات

بالعمل بالمزيد من السرعة والكفاءة, ومن خلال الربط والتشبيك لجميع أنظمة القيادة  
علومات بالأسلحة وصناعة القرار ومن هنا تشكل هذه المنظومة جزءا حيويا والسيطرة والم

جدا ومهما للدولة والتي يتوجب عليها حمايته والدفاع عنه وتأمينه ,ينبغي على الذين يتولون 
قيادة الأسلحة أن تتوافر لهم إمكانية الوصول الفوري من خلال شبكة الحاسوب الآلي 

بسرعة ودقة , وهكذا فإن الحرب القائمة  الأهدافم بضرب لجميع المعلومات والسماح  له
على الشبكات تعزز القوة القتالية وتزود القوات المسلحة بتفوق حاسم في المعلومات على 

 . 1من لا يملكها

 من مميزات الحرب الإلكترونية مايلي :

الإلكتروني  حرب الفضاء الإلكتروني حقيقة واقعة :فمعظم المناوشات المعروفة في الفضاء-
تستخدم أسلحة إلكترونية , ومن المنطقي أن يخمن أن المهاجمين لايريدون الكشف عن 
قدراتهم المتطورة حتى الآن , والولايات المتحدة الأمريكية وبعض الدول الأخرى قادرة على 

 أن تشن من حروب الفضاء الالكتروني  مايدمر غيرها من الدول الحديثة.

مخاطر تمس جميع الدول , وتحدث  أنهاوني حرب عالمية الطابع :أي حرب الفضاء الالكتر  -
 . 2بسرعة مما يخلق مخاطر أمام صناع القرار

حرب الفضاء الالكتروني لا تحتاج إلى ساحات المعارك التقليدية :فالأنظمة المختلفة التي  -
ها عبر الفضاء تعتمد عليها الدول من المصارف إلى رادارات الدفاع الجوي يمكن الوصول إلي

الالكتروني والسيطرة عليها سريعا أو تعطيلها دون الحاجة إلى دحر الدفاعات التقليدية 
 للدول .

                                                           
1

 . 636,ص 6060, مجلة البحوث والدراساتيحيى مفروم الزهراوي,الأبعادالإستراتيجية والقانونية للحرب السيبيرانية ,
2

,مركز الإمارات حرب الفضاء الالكتروني التهديد الثاني للأمن القومي وكيفية التعامل معهريتشارد كلارك وروبرت نيك,

 .22,ص6066راسات والبحوث الإستراتيجية ,للد
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لقد بدأ حرب الفضاء الالكتروني وصارت الدول تتحسب من وقوع الهجمات الالكترونية 
شبكات الدول الأخرى  اختراقفبدأت تعد ساحة المعركة ,وكذلك بأن يحاول كل منها 

 يتها التحتية لوضع ثغرات التسلل.وبن

هذا الطابع متواصل لحرب الفضاء الالكتروني الذي يطمس الحدود الفاصلة بين السلم 
 .1والحرب يخلق بعدا جديدا وخطيرا في حالة انعدام الاستقرار

تتحكم بيئات عمل الحروب الالكترونية تبعا لمدى توظيف الابتكارات التقنية في مثل هاته 
معدوم في البيئات ه الأخلاقي . والذي يكاد يكون شب ضاف إليها البعدالبيئات م

  :الالكترونية حيث تقسم بيئة الحروب الرقمية إلى ثلاث أقسام

والتي تكون ذات طابع شخصي هدفها التخريب  :بيئة حرب المعلومات الشخصية -2
 والسرقة .

عضها ببعض أو بين عدة تنشب بين دول العالم ب بيئة حرب المعلومات العالمية : -8
 أطراف.

تتخذ الطابع التنافسي بين الشركات .ومن  بيئة حرب المعلومات بين الشركات :  -3
لبيئة عمل الحروب الالكترونية نظرا للتطورات  المتسارعة  ودالصعب وضع ملامح أو حد

لبشري التي يشهدها قطاع  تكنولوجيا المعلومات في عصرنا الحالي , علاوة على الإقبال ا
 .2هم مشككون به الذي يشهده هذا القطاع بين من هم مشيدون لهذا القطاع أو من 

تقوم آلية عمل الحرب الالكترونية بالدرجة الأولى على توفر عنصرين مهمين في أي      
صراع الكتروني قد يشب في الفضاء الالكتروني : أولها توفر المعلومات والتي تركز عليها 

ترونية بشكل كبير ,وثانيها القدرات العقلية والذهنية التي تكون مسؤولة عن الحروب الالك

                                                           
1

 .22_20نفس المرجع ,ص
2
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تخطيط وتوجيه الضربات الالكترونية في عالم رقمي شديد التعقيد , ويتبع توفر هاذين 
 خطوات الحرب الالكترونية  المتمثلة فيما يلي : تنفيذالعنصرين 

من قاعدة معلوماتية تهدف إلى  تنطلق هذه الهجماتعمليات الهجوم الالكتروني :  1-
عمليات مسبقة . حيث يتم  السيطرة على معلومات الخصم  لمنعه من القيام  بأي

على ضرب معلوماته السياسية و الاقتصادية والعسكرية لإلحاق الإضرار المادية التركيز 
 .1والمعنوية والنفسية به

 عمليات الدفاع الالكتروني : -1

ل الوقائية , وذلك للحد من ردة فعل الخصم المهاجم ,تتلخص تشمل الإجراءات والوسائ 
هذه العمليات الدفاعية بالمنع والوقاية . والتي تهدف إلى حماية النظم المعلوماتية للطرف 

الرقمية في حالة حدوثها أو وضع الخطط الإستباقية  الاختراقاتالمهاجم وتحذيره وكشف 
 .2ية الرامية لمنع وقوع أي اختراقات معلومات

 ومن القطاعات التي تستهدفها الحروب الالكترونية :

 قطاع الاتصالات والمعلومات: -2

يشمل هذا القطاع جميع شبكات الاتصالات العامة للدولة وعلى رأسها الإنترنت  
لية والحسابات , والشبكات الحكومية والأكاديمية والمدنية والتجارية , والشبكات المح

يوني ومراكز استقبال الموجات السلكية واللاسلكية و الألياف فز لتلوالخارجية ومحطات البث ا
الصوتية وهذا القطاع يشكل تهديدا كبيرا للأمن القومي , ويعتمد بشكل كبير على 
الاستعدادات الحكومية والمدنية الداعمة له, والتي توفر له الحماية من التعديات الالكترونية 

لدولة كالاستخبارات الوطنية والمعلوماتية والعسكرية عليه , كما تقوم أجهزة الأمن في ا

                                                           
1

 6000.مركز الإمارات للدراسات والبحوث الإستراتيجية , أسلحة حروب المستقبل بين الخيال والواقعسلامة صفات,

 .32,ص
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بملاحقة المعتدين عليه . إضافة إلى إقرار العديد من القوانين الخاصة به, كحجب بعض 
 . 1المواقع أو زيادة التحصين الأمني على بعضها الآخر

 قطاع الأعمال العسكرية والحربية: -1

تطورات الرقمية والالكترونية الاتصالية الحديثة ارتبطت المرافق العسكرية ارتباطا وثيقا بال
 متخذلتحدث نقلة نوعية في عالم التسلح بعقدنا الحالي رافقتها تهديدات أمنية تكشف 

ونقاط ضعف هده المرافق,لتحولها لأحد أهداف التي تصب الحروب الالكترونية نيرانها 
كنولوجية العسكرية ,وتقدم كل ا بالصناعة التكثير من الدول تولي اهتماما كبير عليها ,فال

ماهو جديد ومتنوع من التطورات الأمنية لمثل هده القطاعات ,والتي قد تؤدي حال 
 الاطلاع رقميا إلى انكشاف الدولة أمنيا .

 قطاع الأعمال والأنظمة الحكومية وغير الحكومية: -3

,وتقديم الخدمات  القطاعات الحكومية بشكل عام تلك التي تتعلق بالعمل المدني و الإداري
للجماهير بشكل خاص معرضة لتلقي الضربات الالكترونية كونها أحد أهداف الصراعات 
التقنية في عالمنا اليوم,خاصة بين الحكومات التي تتسابق إلى تطبيق مفهوم الحكومة 

 .2الالكترونية أو تلك الشركات التي تعيش القالب التنافسي الرقمي

 قطاع الطاقة: -4

القطاعات البناء الأساسي للبنية التحتية الكاملة لأي دولة في العالم ,حيث  تشكل هذه
العديد من القطاعات الهامة كالأمن الوطني,والاقتصاد السياسي القومي,وترابط الطرق عبر 
الخرائط الالكترونية, ومراكز تسيير حركات النقل في القطاعات البرية والبحرية ,ومراكز 

بيعية ,وغيرها الكثير من الإدارات المسؤولة عن قطاعات توليد الطاقة المراقبة للكوارث الط
 داخل أي بلد في العالم.
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 .26_20وليد جلعود ,مرجع سابق ,ص
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 قطاعات المعلومات الإعلامية والمجتمعية: -5

تشترك الصحافة و وسائل الإعلام مع باقي أدوات الاتصال في تقديم العديد من المعلومات 
لمتلقي ,وذلك عبر وسائل التقنية والرقمية الحديثة ,وبالتزامن مع الثورة والبيانات للجمهور ا

المعلوماتية والرقمية.خطت قطاعات المعلومات الإعلامية والمجتمعية خطوات تجاه إشراكها 
العلمي مع وسائل الإعلام الالكتروني.و أدوات التواصل التكنولوجية الحديثة بغية تقديم 

لمحلي والعالمي مما جعلها واحدة من أهم أهداف الحروب المعلومات إلى جمهورها ا
 .1الالكترونية,وبيئة مناسبة لحسم صراعات الالكترونية الدائرة في الفضاء الالكتروني
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 المبحث الثالث:الإرهاب الالكتروني 
الإرهاب الالكتروني يعتمد على استخدام الإمكانيات العلمية والتقنية واستغلال وسائل 
الاتصال والشبكات المعلومات من أجل تخويف وترويع الآخرين أو تهديدهم . والإرهاب 
أصبح يمثل بجميع أشكاله تهديدا خطيرا للسلام والأمن الدوليين نظرا لما له من آثار وخيمة 
على أمن المواطنين واستقرارهم وعلى الإمكانات الاقتصادية والهيبة السياسية للدولة في 

 يمي والدولي .محيطها الإقل

ويرتبط الإرهاب الالكتروني بالتطورات التي تحدث في مجتمع المعلومات فهو يزداد خطورة  
وفتكا كلما زاد التقدم في المجال ألمعلوماتي فالاكتشاف والتطور والبناء حتما يقابله 
 التجسس ,فالدمار الذي قد يلحقه الهجوم الإرهابي بأنظمة المعلومات التي تتحكم في كل
مرافق الحياة في هده المجتمعات التي تعتمد على الكمبيوتر والانترنت اعتمادا مطلقا قد 

 .1يعطل حياة مجتمع بأكمله 

هناك عدة أسباب الإرهاب الالكتروني تعددت بين الاقتصادية والسياسية والاجتماعية 
 منها:

 استبداد النظام السياسي وعدم وجود مشاركة شعبية . -

 السياسية من حرية العمل.حرمان القوى  -

 غياب الحوار الوطني حول القضايا الأساسية والمصيرية . -

 فشل وعجز الحكومات على تلبية الواجبات الأساسية للمواطن كالعمل والسكن . -

 الأزمة الحضارية وأزمة الهوية.  -

 الأسباب التكنولوجية تتمثل فيما يلي : 
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ليتها للاختراق مما يمكن المنظمات الإرهابية من ضعف بنية الشبكات المعلوماتية وقاب -
التسلل إلى البنية التحتية وتخريبها , ودلك نتيجة لاتسام شبكات المعلومات بالانفتاح 
وغياب القيود والحواجز الأمنية واحتوائها على ثغرات  معلوماتية بهدف التوسيع وتسهيل 

 .1الدخول 

فه من دوافع متعددة,ويستهذف غايات معينة ينطلق الإرهاب بجميع أشكاله وشتى أصنا -
ويتميز الإرهاب الالكتروني عن غيره من أنواع الإرهاب بالطريقة العصرية المتمثلة في 
استخدام الموارد المعلوماتية والوسائل الالكترونية التي جلبتها الحضارة التقنية في عصر 

 المعلومات.

أساسيين هما الفضاء الافتراضي و الإرهاب  إن الإرهاب الالكتروني يشير إلى عنصرين     
الذي يشير إلى التمثيل الرمزي و الزائف والمجازي للمعلومات ,وهو المكان الذي تعمل فيه 
أجهزة وبرامج الحاسوب و الشبكات لدولية, المعلوماتية كما تنتقل فيه البيانات الالكترونية 

ظم معلومات تقنية عن طريق الأقمار ,ونظرا لارتباط المجتمعات العالمية فيما بينها ين
 الصناعية وشبكات الاتصال الدولية,فقد زادت الخطوة الإجرامية لهاته الجماعات.

يمكن تعريف الإرهاب الالكتروني :على أنه التهديد المادي أو المعنوي الصادر من الدول أو 
غير الحق,باستخدام الجماعات أو الأفراد على الإنسان,في دينه أو نفسه أو عرضه أو ماله ب

 2الموارد المعلوماتية والوسائل الالكترونية.

غياب الهوية الرقمية حيث يقوم الإرهاب بشن هجومات إلكترونية بهوية و شخصية  -
 وهمية وبدون مخاطرة.

سهولة الاستخدام وقلة التكلفة : بمعنى أنه للقيام بالهجوم الالكتروني لابد من توفر  -
 معلوماتية متطورة فهو لا يكلف جهدا ولا يستغرق وقتا.حاسوب متطور متصل بشبكة 
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, 6060. دار الإعصار للنشر والتوزيع , الأردن , الإعلام والإرهاب الالكترونيمصطفى يوسف كامل وآخرون , 
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غياب الاتفاقيات الدولية والتشريعات الوطنية الخاصة بالإرهاب الالكتروني يؤدي إلى  -
 زيادة انتشار الظاهرة وتوسعها في مختلف دول العالم.

يلان صعوبة اكتشاف واثبات الجريمة الإرهابية :القناع الالكتروني و المهارة الفنية كف -
 .1بإخفاء أثر الجرم

 ومن الوسائل التي يعتمدها الإرهاب الالكتروني :

بحيث يستطيع المستخدم إرسال الرسائل الالكترونية إلى  البريد الالكتروني:-2
شخص أو عدة أشخاص من مستخدمي الانترنت ,فهو يسمح بتبادل الرسائل و 

 المعلومات مع الآخرين,فهي لا ترتبط بمكان معين.

سهلت المنظمات الإرهابية توسيع أنشطتهم لأبعد الحدود  شاء مواقع الانترنت:إن-1
من خلال تبادل الأفكار والمعلومات.إذ يمكن أن يلتقي عدة أشخاص في أماكن متعددة 
في وقت واحد.كما ساعدتهم أيضا على جمع أكبر عدد ممكن من الأتباع والأنصار عبر 

واقع ومنتديات الحوار وغرف الدردشة,ومن أمثلة إشاعة أفكارهم ومبادئهم من خلال الم
المواقع الالكترونية التي قامت بإنشائها بعض التنظيمات الإرهابية: موقع النداء) الموقع 

(, ذروة السنام: صحيفة 8004سبتمبر  44الرسمي لتنظيم القاعدة بعد أحداث 
 إلكترونية دورة للقسم الإعلامي لتنظيم القاعدة.

تتم هذه العملية عن طريق تسريب البيانات الرئيسية  المواقع:اختراق وتدمير  -4
والرموز الخاصة ببرامج شبكة الانترنت ,وهي عملية تتم من أي مكان في العالم دون 
الحاجة إلى وجود الشخص المخترق في الدولة التي اخترقت فيها المواقع,فالبعد الجغرافي 

نية,أما تدمير المواقع فهو الدخول غير لا أهمية له في الحد من الاختراقات الالكترو 
المشروع على نقطة ارتباط أساسية أو فرعية متصلة بالانترنت من خلال نظام آلي 
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(server-pc(أو مجموعة نظم مترابطة شبكيا)intarnet بهدف تخريب نقطة)
 .1الاتصال أو النظام

جة لاستخدام الدول يعتبر الإرهاب الالكتروني تهديد لأمن و استقرار الدولة ,وذلك نتي
للتكنولوجيا المتطورة في البنية التحتية وتطوير المؤسسات الرسمية وغير الرسمية,وجعلها 
إلكترونية هذا ما سهل على الجماعات الإرهابية اختراق هذه المواقع وتهديدها ونشر الرعب 

ممكن والخوف لتحقيق أهدافها ,باستخدام الانترنت للاتصال والتلقين وكسب أكبر عدد 
من المتعاطفين معهم. فتعمل هذه الجماعات الإرهابية على استخدام التكنولوجيا المتطورة 
لنشر مبادئهم وتصوراتهم من خلال مواقع التواصل الاجتماعي وغرف الدردشة مع مختلف 
شرائح المجتمع خاصة فئة الشباب لاستغلالهم في العمليات الإرهابية فمثلا: هناك تقرير  

ألف صفحة باللغة العربية على موقع التواصل  90ظيم الإرهابي لداعش لديه كشف أن التن
ألف بلغات أخرى,فحسب جمعية آفاق للأمن الداخلي  10الاجتماعي الفايس بوك و 

لتونس أن المواقع الالكترونية ذات التوجه المتطرف والإرهابي تستقطب نحو ألف شاب في 
ن مجموع الشباب المستقطب وهم من الطلبة م%10السنة ما يقارب يوميا, وهم يمثلون 

سنة ,يدرسون مختلف التخصصات  86و  42والتلاميذ المتفوقين تتراوح أعمارهم ما بين 
 .2,فتقوم هذه المجموعات باستثمار مهاراتهم لأغراض تخريبية

كما تستخدم الجماعات الإرهابية التخطيط والتنسيق فيما بينهم وتدبير الهجمات 
سبتمبر عبر الرسائل  44تم التخطيط بشكل مكثف لهجمات  8004,ففي الالكترونية 

الالكترونية العادية وغرف الدردشة لتحديد مهام كل عنصر,كما نجحت داعش في 
التخطيط والتنسيق لعملياتها الإرهابية الكبرى في أوروبا,وخاصة في فرنسا وبلجيكا من 

لايمكن  رصدها بل و تمحى بعد خلال شبكات المعلومات ومواقع التواصل الاجتماعي 
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-06-06, ت الاطلاع:وسائل الإرهاب الالكتروني وحكمها في الإسلام وطرق مكافحتهاعبد الرحمن بن عبد الله السيد,

 .http ://shamela.ws/browse.php/book-1224/page 20,على الموقع:6060
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 /http://www.anntv.tv/new,على الموقع:6060-06-30,ت الاطلاع:مهالإرهاب الإلكتروني وجرائإيهاب شوقي,

showsubject.aspx ?id=121062 
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قراءتها مباشرة من خلال أجهزة ألعاب الفيديو المتصلة عبر الأنترنت,و أدت هذه العمليات 
المخابرات الأوروبية ,و فشلت أجهزت 8041الإرهابية لمقتل نحو مائتي شخص في نوفمبر 

فهم في رصد العمليات قبل وقوعها ,لكنها اكتشفت هويات منفذيها من خلال هوات
المخابرات الأوروبية في رصد العمليات قبل 1المحمولة و مكالماتهم المتبادلة مع أفراد المنظمة.

وقوعها ,لكنها اكتشفت هويات منفذيها من خلال هواتفهم المحمولة و مكالماتهم المتبادلة 
 2مع أفراد المنظمة.

ة و السيطرة كما تعمل المنظمات الإرهابية على إلحاق الشلل بأنظمة القياد     
والاتصالات أو قطع شبكات الاتصال بين الوحدات والقيادات المركزية ,أو تعطيل أنظمة 
الدفاع الجوي أو إخراج الصواريخ  عن مسارها مما يهدد أمن الدول,كما تهدد شخصيات 
بارزة في المجتمع بالقتل أو القيام بتفجير منشتت وطنية ,أو بنشر فيروسات من أجل إلحاق 

و الدمار بالشبكات المعلوماتية و الأنظمة الالكترونية,إضافة إلى اختراق البريد  الضرر
الالكتروني لرؤساء الدول وكبار الشخصيات السياسية ,وهتك أسرارهم و الإطلاع على 
معلوماتهم وبياناتهم والتجسس عليها لمعرفة مراسلاتهم ومخاطباتهم و الاستفادة منها في 

تهديدهم لحملهم على إتيان أفعال معينة يخططون لاقترافها ,مثلا في  عملياتهم الإرهابية أو
تعرضت عدة وزارات و جهات حكومية ومؤسسات مالية لهجوم من  4996إيطاليا عام 

 .  3جماعات الألوية الحمراء عن طريق تدمير مراكز المعلومات الخاصة بهم

 إلى الأنظمة الأمنية في دولة ما كما تعمل الجماعات الإرهابية على التسلل الالكتروني     
و شلها لصالحها و فك الشفرات السرية للتحكم بتشغيل منصات إطلاق الصواريخ 
الاستراتيجية والأسلحة الفتاكة,وتعطيل مراكز القيادة و السيطرة العسكرية و وسائل 
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-06-30,ت الاطلاع:6060-06-62,ت النشر :الإرهاب الالكتروني أخطر معارك حروب الفضاءأيمن حسين,

 http://alwatan.com/details/166324على الموقع:6060,
2

-06-30,ت الاطلاع:6060-06-62,ت النشر :الإرهاب الالكتروني أخطر معارك حروب الفضاءأيمن حسين,

 http://alwatan.com/details/166324على الموقع:6060,
3

,على 6062-06-62,ت الاطلاع:الإرهابالالكترونيحسين بن سعيد بن السيف الغامري,

 http://www.ita.gov.om/itaportal-AR/pages.aspx ?nid=18pid=98lid=5الموقع:
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لجنود الاتصال للجيوش بهدف عزلها عن قواتها إلى النظم العسكرية و استخدامها لتوجيه ا
 إلى نقطة غير آمنة قبل قصفها أو تفجيرها.

اختراق النظام المصرفي و إلحاق الضرر بأعمال البنوك و أسواق المال العالمية ,وتعطيل 
عمليات التحويل المالي.مما يلحق الضرر بالاستثمار الأجنبي,وبالثقة في الاستثمار عامة ,و 

 1إلحاق الأذى بالاقتصاد الوطني.

                                                           
1

-03-06,ت الاطلاع:6060-00-02, ت النشر:الالكتروني ...هل يتحول إلى مصدر التهديد الأول في العالم بالارها

 /htt p://alkhalrejonline.net/articles/143072833185670700,على الموقع:6060
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 المبحث الأول: الاتفاقيات الدولية والإقليمية
لقد سعت بعض الدول إلى تنظيم استخدام تكنولوجيا المعلومات في ظل اتفاقيات دولية 
إقليمية,حددت الإطار القانوني للسلوك الإجرامي و العقوبات الواجب إيقاعها على كل 

فع مادية ومعنوية أو بهدف من يستخدم تكنولوجيا المعلومات لأجل الحصول على منا
 زعزعة أمن المجتمع واستقراره.

ويصح القول أن هذه الاتفاقيات قد تكون حجر الأساس لإبرام اتفاقيات دولية لا لأجل 
تنظيم استخدام تكنولوجيا المعلومات في النظام الداخلي للدولة الطرف في الاتفاقية 

 يد الأمن والسلم الدوليين.فحسب بل أكثر من ذلك وهو كبح استخدامها بهدف تهد

أول مسؤول أممي دعا لإبرام اتفاقية دولية  "بان كي مون"ويعد الأمين العام للأمم المتحدة 
متعددة الأطراف تنظم مسألة الهجمات في الفضاء الالكتروني ,فيما أيدت وزارة الخارجية 

في إبرام الاتفاقية  الأمريكية هذا التوجه وصرحت أن النموذج الأفضل والواجب الافتداء به
.فالولايات المتحدة 18004الدولية هو اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبيرانية لعام 

تجند السير على النهج ذاته المتبع في اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبيرانية عام 
ية على صعيد النزاعات لإبرام اتفاقية دولية تنظم استخدام الهجمات السيبيران 8004

 المسلحة,ومنها:

شكلت الاتفاقية الأوروبية لمكافحة الجريمة السيبيرانية خطوة رائدة على  اتفاقية بودابست:
مستوى التعاون بين الدول لمواجهة هذا الخطر,وقد دخلت هذه الاتفاقية حيز التنفيذ في 

ة إقليمية ملزمة كأول أدا  8004بعد أن عرضت للتوقيع ابتداء من نوفمبر  8001
لمكافحة الجريمة عبر تحقيق الانسجام بين القوانين الوطنية,وقد شددت بشكل خاص على 
تحسين تقنيات التحقق والبحث و زيادة التعاون بين الدول, وقد بلغ عدد الدول التي أقرت 

                                                           
1
Bankimoon,Paymoae attention to cyber warfare 

6060http://www.un.org/news/docs/2009/sgsm12108 doc.htm.accessed17 -12-2009 

http://www.un.org/news/docs/2009/sgsm12108%20doc.htm.accessed17
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دولة,وتهدف إلى تجريم المحتوى العنصري وكراهية الأجانب على  14هذه الاتفاقية 
 .1نتالانتر 

 ومن أهم المسائل التي تناولتها هذه الاتفاقية :
: فقد ألزمت الاتفاقية الدول الأطراف بأن تتخذ  نطاق السلوك الإجرامي السيبيراني-4

التدابير اللازمة كتشريع قوانين على المستوى الداخلي ,تجرم سلوكيات محددة تمس خصوصية 
من  08ك حسب ما ورد في المادة وتجانس وتوافر بيانات الكمبيوتر ومنظوماته,وذل

تعتمد كل دولة يرف ما قد يلزم من تدابير تشريعية  الاتفاقية ,حيث نصت على أنه:
,ومن وتدابير أخرى لتجريم الفعل التالي في قانونها,إذا ما ارتكب عمدا و بغير حق

 تلك الجرائم:
 الدخول على كامل أو جزء من منظومة الكمبيوتر. -
 اد أو تعديل أو تدمير بيانات موجودة على الكمبيوتر.إتلاف أو محو أو إفس -
الإعاقة الخطيرة لعمل منظومة الكمبيوتر عن طريق إدخال أو إرسال أو إتلاف أو  -

 محو أو تغيير أو تدمير بيانات الكمبيوتر .
أما فيما يخص إجراءات التحقيق و طرائق آليات وقوع الجريمة وتحديد هوية مرتكبيها,فقد 

: إن تحديد 41اقية هذا الموضوع في مواد عدة منها ما ورد في نص المادة عالجت الاتف
المكان والزمان وهوية مرتكب الجريمة السيبيرانية هو بمثابة المفتاح لتحريك 

 1و  2المسؤولية الدولية,وهو ما نظمته الاتفاقية بشكل محكم تقريبا في الفقرتين 
 .20من المادة 

التعاون الدولي بشأن مكافحة الجرائم السيبيرانية ,وذلك في كما تناولت الاتفاقية موضوع 
بتعاون الأطراف مع بعضهم البعض,وفقا لنصوص  82القسم الثالث منها.إذ نصت المادة 

 .2هذا الباب ,ومن خلال تطبيق الاتفاقيات الدولية ذات الصلة والخاصة بالتعاون الدولي

                                                           
1

 .60-60. د ب ن,د ت ن,ص ص التنظيم التشريعي للجرائم الالكترونية في اتفاقية بودابستوليد طه,
2
J.pryce, comvetention on cybercrime.privacy 8 security law report,BNA,16 october 2006,hol.5.1,p14-51. 
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اتفاقية دولية بينها وبين الولايات المتحدة  وكذلك المبادرة التي قامت بها روسيا لأجل عقد
الأمريكية متعددة الأطراف تضمن مصالح كل منهما ,فالولايات المتحدة الأمريكية تدعو 

 إلى نزع الأسلحة الالكترونية و روسيا متجهة إلى أبعد من ذلك وهو الحد منها.

 موقف روسيا: -

 اع في :تركز على تبني اتفاقية تضع تحت الحسبان مبدأ الامتن

تطوير أو استحداث أو استخدام وسائل التأثير أو الإضرار في الأنظمة والمصادر -
 المعلوماتية للدول الأخرى.

الاستخدام المتعمد للمعلومات بهدف التأثير أو الإضرار في المنشتت الحيوية للدول  -
 الأخرى.

ا,فضلا عن الدخول غير المصرح به على أنظمة المعلومات والاتصالات ومصادره -
 استخدامها.

مساعدة أو تشجيع المجموعات الإرهابية أو الأفراد الخارجين عن القانون لتهديد الدول  -
 عن طريق استخدام أنظمتها الالكترونية و وسائل الاتصال الأخرى.

 .1خطر مهاجمة الأنظمة غير القتالية أو العمل على الخداع في عملها -

 كية:موقف الولايات المتحدة الأمري -

لقد أعلنت إدارة أوباما رغبة الولايات المتحدة في السعي لإبرام اتفاقية دولية لا تحظر 
استخدام المنظومات الالكترونية في نطاق العمليات الأمنية أو العسكرية,بل تقييد 
استخدامها مع قبول الولايات المتحدة بدء محادثات مع روسيا بشأن تحديد المبادئ العامة 

 في إطار لجنة الأمم المتحدة لنزع السلاح و الأمن الدولي.للاتفاقية 

                                                           
1

 الرابط به الممثل لروسيا لدى مجلس الأمن ,على دى ترح الذي أوالمق
www.nytines.com/2009/06/28/world/28cyber.Rtml ?r=38sp=vladislar20%shersty uk8st=cse 
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إن الرغبة الثنائية في مسألة تنظيم الهجمات السيبيرانية على هيئة اتفاقية دولية قد حدث 
,من خلال محادثات جمعت الطرفين وصفت بأنها الأولى من نوعها 8040بالفعل عام 

 لكتروني.على صعيد الموضوع وهو تنظيم استخدام الفضاء الا
وسجل في هذا المجال مبادرات أخرى متمثلة في مبادرة شنغهاي ومبادرة رابطة البلدان  

دولة قانونا  12وضعت مجموعة بلدان الكومنولث التي تضم  8008المستقلة,ففي 
نموذجيا لمكافحة جريمة السيبيرانية,حرصت على أن يأتي منسجما مع الاتفاقية الأوروبية 

لسيبيرانية,كما وضعت قانونا نموذجيا آخر حول الإثبات الرقمي نظرا لمكافحة الجريمة ا
لأهمية الإثبات في القانون,إلى جانب القوانين الوضعية لابد من إجراءات و أصول تضمن 
الوصول إلى الإدانة أو إلى إثبات البراءة ,كما يمكن لأي محكمة أن تعمل دون أدلة 

 .1إثبات
دولة إلى إقرار  41الاقتصادية لغرب إفريقيا المؤلفة من بادرت المجموعة  8009وفي عام 

توصية لمكافحة الجريمة السيبيرانية ,تشكل الإطار القانوني لعمل الدول الأعضاء,وقد نصت 
هذه الاتفاقية إضافة إلى المواد التجريمية,مواد خاصة بالأصول والإجراءات بحيث  غطت 

 الإثبات والأدلة الرقمية.
دولي للاتصالات والأبحاث الأوروبي قد اشتركا في دعم وضع قانون وسياسة وكان الاتحاد ال

,بحيث اعتمد لوضع القوانين و السياسات الوطنية في دول 8040نموذجيين في عام 
 الكاريبي,كما دعما جهدا مماثلا لدول المحيط الباسفيكي.

ات لتحقيق على المستوى الأوروبي أقر عدد من التوصيات ,واتخذ العديد من القرار 
الانسجام بين التشريعات الوطنية للدول الأعضاء والتي تكافح الجريمة السيبيرانية ,فأقر 

و  8004دولة اتفاقية لمكافحة الجريمة السيبيرانية في عام  16المجلس الأوروبي المؤلف من 
,كما أقر اتفاقية لحماية الأطفال ضد الاستغلال 8002البروتوكول الإضافي في عام 

 2سي.الجن

                                                           
1

 .603,ص 6062. المركز العربي للبحوث القانونية والفضائية,د ب ن,السيبيرانية هاجس العصربور, منى الأشقر ج
2

 .602نفس المرجع,ص 
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 المبحث الثاني: الجهود الدولية لتأمين الفضاء الالكتروني 
أصدرت الأمم المتحدة مجموعة من القرارات عبر جمعيتها العامة التي توضح الاهتمام العالمي 

 8008نوفمبر  88باستخدام تكنولوجيا الاتصال والمعلومات استخداما غير سلمي,ففي 
ورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في اتخذت قرار بشأن التط

سياق الأمن الدولي. وفي ديسمبر من نفس السنة اتخذت قرار إرساء ثقافة عالمية لأمن 
الفضاء الالكتروني واعتبر من القرارات التي استهدفت العمل على حماية البنية التحتية 

لدولية والإقليمية على تكثيف التعاون الدولي الحيوية للمعلومات وحث الدول و المنظمات ا
 .1لمجابهة التهديدات الالكترونية و خصوصا منها الإرهاب الإلكتروني

بهدف مناقشة الأخطار القائمة  GGEتم إنشاء مجموعة الخبراء الحكومية  8001وفي 
ة التي والمحتملة في مجال أمن المعلومات الدولي والإجراءات الممكنة لوضع الأسس الدولي

تهدف إلى تقوية أمن نظم المعلومات والاتصالات العالمية ,كما شكل الأمين العام للأمم 
 فريقا دوليا لدراسة قضية إدارة الانترنت. 8001المتحدة "كوفي عنان"في 

كما ساهمت مجموعة الدول الصناعية هي الأخرى في مجابهة الإرهاب الالكتروني بإنشاء 
لية التقنية وتبنت ما عرف بالمبادئ العشرة حول مكافحة جرائم مجموعة فرعية للجريمة عا

صدرت مسودة اتفاق عالمي حول مكافحة الإرهاب الالكتروني  8000الكمبيوتر,وفي عام 
 .2من جامعة ستانفورد بهدف الوصول إلى تعاون دولي لمواجهة هجمات الفضاء الالكتروني

 44الحماية البنية الأساسية ومقرها الدور  أنشأت الولايات المتحدة الأمريكية مؤسسة مركز
مليار دولار للإعداد و المنع  4.1من مقر مكتب التحقيقات الفيدرالية,بلغت ميزانية المركز 

والاكتشافات والاستجابة,أي ربط جميع شبكات الأمن الالكتروني للمراقبة والإشراف ,و 

                                                           
1

 .602. المكتب العربي للمعارف,مصر, د ت ن,صأثر التهديدات الالكترونية على العلاقات الدوليةشفيق نوران,
2

لالكتروني<<,)) محاضرة  بعنوان :توظيف شبكات التواصل رائد العدوان,>> المعالجة الدولية لقضايا الإرهاب ا

 .66-02,ص ص 6062الاجتماعي في مكافحة الإرهاب((,الرياض,فيفري 
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ين في هدف مشترك مع مكتب أن تصبح المخابرات الأمريكية ومجلس الأمن القومي متحد
 .1التحقيقات الفيدرالية

و لقد صدرت المملكة العربية السعودية بعض الأنظمة واللوائح والتعليمات والقرارات 
لمواجهة الاعتداءات الالكترونية والإرهاب الالكتروني,ونصت تلك الأنظمة في حال 

في  482زراء رقم المخالفة لهذه الأنظمة والتعليمات واللوائح كقرار مجلس الو 
ه ,الذي ينص على إصدار الضوابط المنظمة لاستخدام شبكة الأنترنث  81/40/4142

 والاشتراك فيها ومن ذلك:

الامتناع عن إرسال أو استقبال معلومات مشفرة إلا بعد الحصول على التراخيص  -
 اللازمة من إدارة الشبكة المعنية.

مة الحسابات الآلية الموصولة بشبكة عن الوصول أو محاولة الوصول إلى أي من أنظ -
الانترنت أو إلى أي معلومات خاصة أو مصادر معلومات دون الحصول على موافقة 

 المالكين .
 الامتناع عن الدخول إلى حساب الآخرين أو المحاولة لاستخدامها بدون تصريح . -
لسري الامتناع عن إشراك الآخرين في حسابات الاستخدام أو إطلاعهم على الرقم ا -

 للمستخدم.
 الالتزام باحترام الأنظمة الداخلية للشبكات المحلية والدولية عند النفاد إليها . -
الامتناع عن الاستخدام المكثف بما يشغلها دوما , ويمنع الآخرين من الاستفادة من  -

 خدماتها.
من الالتزام بما تصدره وحدة خدمات الانترنت بمدية الملك عبد العزيز للعلوم التقنية  -

 . 2ضوابط وسياسات لاستخدام الشبكة

                                                           
1

 . دار الكتب والوثائقاجتماعية–نفسية –أمنية  –الإرهاب الالكتروني دراسة قانونية مصطفى محمد موسى ,

 .622,ص6002القومية,الأردن,
2

 .60نفس المرجع .ص
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وفي مصر يجري العمل في وزارة الاتصالات والمعلومات لإصدار نظام عن الجريمة الالكترونية  
يتضمن عقوبات رادعة لمن يقوم من الأفراد أو المؤسسات بتزوير أو إفساد مستند الكتروني 

وغيرها من الصور  على الشبكة ,أو الكشف عن بيانات ومعلومات بدون وجه حق ,
بإنشاء إدارة  42102صدر القرار الوزاري رقم : 8008للجريمة الالكترونية . ففي 

 لمكافحة جرائم الحاسوب وشبكات المعلومات ويساهم في مكافحة الإرهاب الالكتروني .

أما في الأردن فيجري العمل على إعداد تنظيم يتعلق بخصوصية المعلومات وسريتها 
في ظل التعاملات الالكترونية عبر الشبكات العالمية للمعلومات , كما  للمحافظة عليها

تساهم الأردن  في إعداد مشروع حول قانون مكافحة جرائم تقنية المعلومات وما حكمها 
 .1, والمقدم إلى الإدارة العامة للشؤون القانونية في جامعة الدول العربية 

ئة الوطنية للوقاية من الجرائم المتصلة أما في الجزائر فجرى العمل على إنشاء الهي
المؤرخ  09/01من القانون  42بتكنولوجيات الإعلام والاتصال ومكافحته حسب المادة 

المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  8009أوت  01في 
التي تجريها بشأن الإعلام والاتصال ومساعدة السلطات القضائية ومصالح الشرطة القضائية 

 .2الجرائم المتصلة بتكنولوجيا الإعلام

تخشى دول العالم أجمع على أمنها القومي في عصر باتت تحكمه آلة التكنولوجيا وتسير 
أعماله مليارات من نقرات مستخدمي الحواسيب والانترنت , وتسافر أمواله عبر قنوات 

لحوسبة الالكترونية والمعلوماتية وتتضخم وتسوده لغة التقننة وا’الاقتصاد الرقمي والمعرفي 
 .3احتياجاته الأمنية بتضخم منظومته الثقافية الالكترونية 

بادرت حكومات دول العالم إلى تحصين معلوماتها الالكترونية القومية , من أساليب 
ا التحايل الالكتروني ووسائل القرصنة المعلوماتية المنتشرة في الفضاء الالكتروني , خاصة مم

                                                           
1

.دار الإعصار العلمي للنشر والتوزيع ,الأردن  ,الإعلام والإرهاب الالكترونييوسف كافي وآخرون  مصطفى

 .620,ص6060,
2

<< ,))مذكرة 02/02آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء القانون رقم >>أحمد مسعود مريم ,

 .22,ص6066-6063معة ورقلة ,مقدمة لنيل شهادة الماجستير ,تخصص قانون جنائي(( , جا
3

 .00وليد جلعود , مرجع سابق , ص
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يعرف ب أساليب الهندسة الاجتماعية والتي تعني استخدام حيل نفسية وتكنولوجية 
لسحب المعلومات الحساسة من مستخدمي الحواسيب والانترنت , والوصول إلى عمق 
مخزونهم ألمعلوماتي  سواء كان فكريا أو محسوبا خاصة تلك المعلومات المتعلقة بواقعهم 

ادة صياغتها بشكل سياسي واقتصادي و اجتماعي يضر القومي والاجتماعي , ومن ثم إع
 . 1بالأمن القومي للدولة المستهدفة 

يمكن سرد أهم النقاط التي تدعو دول العالم لحماية أمن معلوماتها  الالكترونية القومية , 
 :اية أمنها القومي ككل إلى ما يليالتي تحقق لها الأهمية والأفضلية الإستراتيجية الملخصة لحم

تحصين النواة المعلوماتية  الأساسية للأمن القومي لأي دولة في العالم والمتلخصة بالمحتوى -
 الحربي والعسكري والتكتيكي والتي تشكل رأس الهرم الأمني .

تدعيم معلومات القطاع الاقتصادي والمالي وتوفير بيئة آمنة لتنظيم أعماله , خاصة وأنه -
الاقتصادية لأي دولة في العالم كالبورصات وبطاقات  يحوي جانبا من العمليات القومية

الائتمان وقطاع البتروليات وسوق الأموال والتداول,وبيانات الموازنة العامة , وصناديق 
 الاستثمار وقطاعات العمل المصرفي والمالي التابعة للقطاعات الخاصة.

لة ,بحيث تضفي تنظيم مصالح قطاعات العمل السياسي والحزبي والحكومي داخل الدو -
على المجتمع تنوعا صحيا ,اجتماعيا وثقافيا يقاوم تيارات العبث القائمة على ضرب الأمن 
القومي بواسطة أساليب الهندسة الاجتماعية , فتوفير مثل هده الحريات للشعوب يساهم في 

ة تقع تعزيز الإدراك بأن ضرورة حماية أمن المعلومات القومية الالكترونية هي منظومة ثقافي
على عاتق الجميع , ودلك من خلال إحداث التغير البنيوي والاجتماعي السياسي الرامي 

 . 2لتكريس التنمية المستدامة  

                                                           
1

, جامعة الملك سعود , مركز التميز لأمن  أمن المعلومات الالكترونية بلغة ميسرةخالد الغثير ومحمد القحطاني , 

 .36, ص6002المعلومات , الرياض , 
2

 .622المناهج للنشر والتوزيع , الأردن,ص , دار التطبيقات الاجتماعية لتكنولوجيا المعلوماتجعفر الطائي , 
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وضع سياسات الانتقال الجماعي نحو التحول الشبه المتكامل إلى المجتمع المعلوماتي . ودلك 
ماية الأمن القومي الداخلي ببناء بنية متقدمة للاتصالات وتكنولوجيا المعلومات ,يساهم بح

لأي دولة في العالم , ومن ثم الانتقال إلى الإبحار في الفضاء الدولي الالكتروني مع محاولة 
التخفيف من الآثار الجانبية التي قد تظهر خلال عملية التحول الرقمي والتي تقلل من 

 الجريمة الالكترونية .
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 خاتمة
التي أفرزتها معطيات الثورة التكنولوجيا الهائلة التي ساهمت في نقل للتحولات نتيجة       

المجتمعات التقليدية إلى مجتمعات حديثة ذكية تقوم على التكنولوجية المتطورة كما أدت 
هذه الأخيرة إلى ظهور مفاهيم جديدة في العلاقات الدولية )الإرهاب الالكتروني ,الحرب 

كذلك ظهور ما يسمى بالفضاء الالكتروني الذي أصبح من أهم الالكترونية ....(, و 
العوامل التي تهدد الأمن القومي للدول , فوظف الإنسان التكنولوجية الحديثة في صراعاته 

ة في أساليب الصراع والرد قفز وخصوماته لتحدث الحواسيب وشبكات الأنترنيت طفرة و 
ع بين الماضي والحاضر , فقديما كانت والهجوم , وذلك عبر مقارنة ساحات الحرب والصرا 

التحركات والقرارات وردود الفعل تتسم بالبطء وعدم الدقة , خلافا لردود الفعل الدقيقة 
وهذا  والفورية اليوم التي تستغرق أقل من دقائق ويشكل أكثر ليونة وأشد خطورة وأكثر قوة

 .مايسمى بالقوة الإلكترونية 

لمعلوماتية  الحديثة العديد من التهديدات الأمنية وخاصة خلفت هذه التطورات التقنية وا
على مستوى الأمن القومي ,والذي أصبح أكثر عرضة وخطرا نظرا الانكشاف ألمعلوماتي 
الذي وفرته وسائل الاتصال والتواصل الحديثة , وانتشار مختلف أنواع المعلومات بشكل كبير 

يب الاقتناص الأمني والمعلوماتي الرامية على شبكات الانترنيت يرافقها العديد من أسال
 للاستحواذ على المعلومات المنتشرة عبر الفضاء الإلكتروني بكافة الطرق والأساليب .

ومع تصاعد وتيرة التحول العالمي نحو بناء مجتمعات المعلومات في العالم وتكثيف      
تلف نواحي الحياة, أدركت الاعتماد على أدوات التكنولوجيا المعلوماتية والاتصالات في مخ

الدول أن عليها تأمين هذه المعلومات بشدة , لأن تداولها وإدارتها إلكترونيا وعبر  شبكات 
المعلومات و الاتصالات التي ترابطت محليا وإقليميا وعالميا جعلها معرضة لخطر الاختراقات 

التي تعتمد على ل . الأمر الذي يخلق العديد من الآثار على الأمن القومي لتلك الدو 
 شبكات المعلومات.
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وفي ظل هذه التطورات التكنولوجية والإلكترونية تحولت أدوات الانترنت إلى أسلحة 
 ة .مارها حروب رقمية ومعلوماتيغإلكترونية جندتها بعض الجماعات الإرهابية لتخوض في 

قومي من مخاطر المخاطر دول العالم لاتخاذ العديد من السبل لحماية أمنها ال هذهدفعت 
الانفتاح والاكتشاف المعلوماتي , وذلك عبر ربط أمن معلوماتها الرقمية بإستراتيجيات 
شاملة تندرج تحت منظومة أمنها القومي وذلك للحفاظ على معلوماتها القومية والوطنية 
والعسكرية والسياسية والاجتماعية  والاقتصادية من الانكشاف القومي ولأن الفضاء 

وني مخاطره عابرة للحدود لايمس دولة واحدة بل جميع الدول , سعت الدول لإبرام الالكتر 
 اتفاقيات لحماية الأمن القومي للدول من مختلف التهديدات الالكترونية. 
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:الملخص  

في التفاعلات بفضل الثورة التكنلوجية ومع ظهور الأنترنت خلق لدينا بيئة أخرى وهي الفضاء الإلكتروني , حيث أصبح أحد العناصر الأساسية التي تؤثر 
دولية .ال  

نظرا  فهذه التطورات الحديثة خلقت العديد من التهديدات الأمنية والمعلوماتية ,خاصة على مستوى الأمن القومي , والذي أصبح أكثر عرضة وخطرا
المعلومات  لسهولة الانكشاف المعلوماتي ,فأدركت الدول أن عليها تأمين هذه المعلومات بشدة ,لأن تداولها وإدارتها إلكترونيا وعبر شبكات

روني والإتصالات التي ترابطت محليا وإقليميا ,جعلها معرضة لخطر التهديدات الإلكترونية المتمثلة في )الحرب الإلكترونية , الإرهاب الإلكت
 .....(دفعت هاته المخاير الدول لإتخاذ العديد من السبل لحماية أمنها القومي .

 لأمن القومي ,القوة الإلكترونية,الحرب الإلكترونية ,الإرهاب الإلكتروني.ضاء الإلكتروني ,,افالكلمات المفتاحية :ال

Abstract: 

     Thanks to the technological  revolution and with the advent of the internet another convention 
was created . cyber space which become one of the fundamental element that affect the state 
interactions  with these modern developments. 
It created many security and information threats at the level of national security which became more 
vulnerable due to the ease of information exploration,this information is strong because its circulation 
and its will electronically and through networks and communications ,which are connected  
locally,regionally and globally make them aware of electronic warfare and electronic terrorism ….take 
many ways to protect national paths. 
Keywords:cyber space,national security,cyber power,cyper warfare,electronic terrorism. 

Résumé  
Grace a la revolution technologique et aux masses d’internet créés,pour un notre environnement . 
L’espace électronique devenu l’un des éléments fondamentaux des interactions internationales ces 
développements récents ont créé un grand nombre des menaces de sécurité et de l’information ,en 
particulier au niveau de la sécurité national ,qui est devenu plus vurnérable et dangereux en raison 
de la ,il déclare alanchav facilité d’information . 
J’ai réalisé que par ces informations sécuriser fortement,pour la sécurité de la circulation et de ses 
services par voie électronique et par l’information ,et des contacts construits entre niveaux local et 
regional ,ce qui les rend vulnérables au risque de la cybercriminalité de la guerre électronique le 
cyber terrorisme,ce risque a incité les états a prendre de nombreuses mesures pour protéger leur 
sécurité naionale . 
Mots clés :espace électronique, sécurité national ,pouvoir électronique, guerre électronique , 
terrorisme électronique  


