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: الممخص
تيدؼ ىذه الدراسة إلى معالجة تأثير الفضاء السيبراني عمى إستراتجيات  

المنظكمة الدفاعية في الجزائر، كبالتالي التعرؼ عمى ىذا الفضاء كخصائصو كما نتج 
عنو مف تيديدات سيبرانية تمس بالأمف القكمي الجزائرم ، مما فرض عمى الدكلة 

 .الجزائرية تبني إستراتجية خاصة لمكاجية ىذه التيديدات 
، الجريمة ،  الأمف ،    الجزائر ، الفضاء السيبراني ، التيديد:الكممات المفتاحية 

الدفاع ، القانكف 
  Abstract: 

 
     This study aims to addressing body the find out the effect of 
Cybers pace on the defence strategies of the body in Algeria , in 
order to have a clear image of this space , its characteristics 
and what has resulted from it including cybernetic threats which 
targets the Algerian national security . this latter has obliged the 
Algerian government to adopt a specific strategy to face these 
threats .   
         
Key words: Algeria , Cybers pace, the threat , the crime, 
Security , defence , Law.  

Résumé : 
   Le but de cette étude est d'aborder l'impact du cyberespace 
sur les stratégies du système de défense en Algérie , Et ainsi 
d'identifier cet espace et ses caractéristiques et les 
cybermenaces qui en résultent pour la sécurité nationale 
algérienne , Ce qui a contraint l’Etat algérien à adopter une 
stratégie spécifique pour faire face .  
Mots clés 

Algérie, cyber espace, menace, défense, sécurité, criminalité, 
droit. 
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    أماـ التطكر اليائؿ الذم عرفتو تكنكلكجيا الإعلبـ كالإتصاؿ ك إنعكاستيا 
الإيجابية عمى جميع مناحي الحياة الإجتماعية ، الإقتصادية ، السياسية ، 

ك التي غيرت معالـ القرف الكاحد كالعشريف كىذا بإيجاد بيئة مغايرة ... الثقافية 
، كالتي تعرؼ بيئة الفضاء  (البحر ، البر، الجك ، الفضاء  )لمبيئات الأربع 

السيبراني التي صنعيا الإنساف إعتمادان عمى الأدكات التكنكلكجية لينقمنا مف العالـ 
الكاقعي إلى الفضاء الإفتراضي خاصةن بعد تعدد كسائؿ إمستخدميا ىكاتؼ ذكية 

أفراد ، :  ىذا الفضاء الذم فتح لمجميع. ، أجيزة حاسكب ، لكحات تحكـ 
مؤسسات الباب عمى مصرعيو  لسباحة في بحر لا يعرؼ قكاعد أك قيكد مما 

. أتاح  ليـ الفرصة لممارسة أعماليـ الإجرامية بكؿ حرية 
    كفي المقابؿ أصبح مفيكـ الدفاع يجمب إىتماـ الكثير مف الباحثيف 

كالأكادمييف في العلبقات الدكلية ، كىذا ناتج عف طبيعتو المتغيرة التي لاتعرؼ 
فحياة المجتمعات البشرية مرتبطة بضركرة تكفر الأمف كالإستقرار ، . الثبات 

كيعكد تبمكر مفيكـ الدفاع بمدلكلو . كذلؾ لا يككف إلا بتكفر القدرات الدفاعية 
 التي أسست معالـ الدكلة القكمية ، 1648الإستراتيجي إلى معاىدة كستفاليا سنة 

كتطكر إلى أف أصبح مف إىتماـ القانكف الدكلي بعد إلغاء حؽ الدكؿ المشركع 
 1.في الحرب ، كحؿ محمو حؽ الدفاع المشركع مف أجؿ الأمف الكطني لمدكلة 

 كبعد الحرب الباردة كالإنتشار الكاسع الذم عرفتو الأسمحة النككية إتجيت       
الدكؿ لمحديث عف الدفاع النككم ككيفية بناء قدرات دفاعية نككية لمحفاظ عمى 

إلا أنو كمع الألفية الجديدة  . مكانتيا كردع أم تيديد مف قبؿ الدكؿ المعادية 
كمكاكبة لتطكر اليائؿ لتكنكلكجيا المعمكمات كظيكر ما يعرؼ بالفضاء السيبراني  

كاف مف الضركرم أف تتجو الدكؿ نحك بناء سياسة دفاعية تتلبئـ كالتطكر 
    الحاصؿ في ىذا المجاؿ  مف أجؿ مكافحة تيديداتو السيبرانية ك ىذا بتبني

      

 
 الديمقراطي ، المركز<<الكاقع ك الرىانات الاستراتجية :الدفاع الكطني الجزائرم>> ، أسماء حداد -1

، تـ الإطلبع https://democraticac.de/?p=4673 : عمى المكقع  ،24/05/207 ،العربي
  . 12/07/2018 : عمى صفحة الكيب بتاريخ

https://democraticac.de/?p=4673
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. نظامان دفاعيان سيبرانيان يمكنيا مف الحفاظ عمى أمنيا القكمي 
كضمف ىذا السياؽ كنظران لمتطكر المتسارع الذم تشيده الجزائر في مجاؿ 

التكنكلكجيات الجديدة كالتي مست جميع القطاعات فاصبح الحديث عف حككمة 
إلكتركنية، تجارة إلكتركنية ، بطاقات إلكتركنية كتعداه ىذا حتى لمخدمات 
الإلكتركنية ، إلا أف ىذا لـ يحيد  الجزائر مف التأثر بالجانب السمبي ليذه 

التكنكلكجيا كمف ىنا جاءت ىذه الدراسة كمحاكلة لمعرفة تأثير الفضاء السيبراني 
.                    عمى المنظكمة الدفاعية في الجزائر 

  الموضوع و أىداف أىمية 

 :الأىمية العممية/ أ
تبرز يندرج مكضكع البحث ضمف الدراسات الأمنية كالإستراتجية ك

 التي تيديداتوأشكاؿ التعريؼ بالفضاء السيبراني ك العممية مف خلبؿ أىميتو
  . الأخيرة في رسـ استراتجيتيا الدفاعيةىذهتخؿ بالأمف القكمي لمدكلة كدكر 

 : الأىمية العممية/ ب
إف مكضكع الفضاء السيبراني مف المكاضيع التي تعنى بأىمية كبيرة 
لدل النظاـ ، باعتبار أف لو تأثير عمى الأمف القكمي الجزائرم ، كمف ىنا 

مف خلبؿ معرفة كيفية تعامؿ الجزائر مع تبرز الأىمية العممية ليذه الدراسة 
 .الفضاء السيبراني ، كمدل قدرتيا في مكاجية تيديداتو المختمفة 

: ك تيدؼ ىذه الدراسة إلى 

 التعرؼ عمى أشكاؿ التيديدات السيبرانية التي تكاجييا الجزائر  -

 التعرؼ عمى جيكد الدكلة الجزائرية في التصدم ليذه التيديدات  -

التكصؿ إلى بعض المقترحات كالتكصيات لخدمة كتنمية الإستراتجية  -
  .الدفاعية في المجاؿ السيبراني 
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 مبررات اختيار الدراسة 
شكالية الدفاع الكطني في  إف اختيار مكضكع كاقع الفضاء السيبراني كا 
الجزائر ، جاء مدفكعا بجممة مف الأسباب منيا ما ىك مكضكعي كمنيا ما ىك 

 :ذاتي، كالتي يمكف حصرىا في الآتي

تيدؼ ىذه الدراسة إلى تقديـ تصكر تحميمي لكاقع الدفاع  : الموضوعيةالأسباب/أ
الكطني في الجزائر في ظؿ الفضاء السيبراني ، مف خلبؿ تكضيح جيكد الدكلة 

 .  الجزائرية في مكافحة التيديدات التي أكجدىا ىذا الفضاء 

الميكؿ الشخصي لمختمؼ القضايا التي تمس الجزائر  إف : الذاتيةالأسباب/ ب
لإختيار ىذا المكضكع مف ضمف قائمة المكاضيع المقترحة مف قبؿ  دفعني 

مكضكع حديث  عميو خاصة انوطلبع المعمؽ الأستاذ المشرؼ كىذا بيذؼ الا
يعكس الكجو الأخر لتكنكلكجيا كأخطارىا إذا ما استعممت بطريقة غير مشركعة ، 

.     في ىذا المكضكع ككذا مف أجؿ إثراء الرصيد العممي كالمعرفي بالمغة العربية 

 الدراسات السابقة : 
 الرجكع كالإطلبع عمى الدراسات إف أية دراسة عممية أك بحث أكاديمي يتطمب

السابقة في نفس المجاؿ كىذا لفيـ المكضكع كتكجيو الباحث لممسار الصحيح  ، 
:  كمف الدرسات السابقة التي رجعت إلييا بغرض الاستفادة 

  الإستراتجية : الأمن السيبراني : دراسة لـ يوسف بوغرارة بعنوان
مقاؿ بمجمة الدراسات الإفريقية الجزائرية للامن والدفاع في الفضاء السيبراني 

كحكض النيؿ، الصادرة عف المركز الديمقراطي  العربي ، المجمد الأكؿ ، العدد 
 حيث حاكؿ الباحث في ىذه الدراسة الإجابة عمى 2018أيمكؿ / الثالث ، سبتمبر
إلى أم مدل إستطاعت الجزائر أف تحقؽ الأمف كالدفاع : الإشكالية الأتية 

أدت الاصلبحات : السيبراني في الفضاء السيبرم ؟ إنطلبقان مف الفرضية الأتية 
الجزائرية إلى تحقيؽ مستكل عالي مف الأمف كالدفاع السيبراني في الفضاء 

كقد تطرؽ الباحث في ىذه الدراسة إلى الأليات القانكنية كالمؤسساتية . السيبرم
لمكافحة الجريمة السيبرانية في الجزائر ، ك استراتجيات الدفاع كتحقيؽ الأمف 
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السيبراني لمجيش الكطني الشعبي ، كفي الأخير أختتـ الباحث ىذا المقاؿ بتقيـ 
 .   دكر الجزائر في مجاؿ الأمف السيبراني

  الدفاع الوطني والسياسات الوطنية للأمن : دراسة لـ سمير بارة بعنوان
 ، مداخمة بالممتقى الدكلي الثاني - الدور والتحديات –السيبراني في الجزائر 

حكؿ سياسات الدفاع الكطني بيف الإلتزامات السيادية كالتحديات الإقميمية ، 
حيث عالج  . 2017 جانفي 31 ك30جامعة قاصدم مرباح كرقمة يكمي 

الدفاع الكطني في ما ىك دكر : الباحث مف خلبؿ ىذه الدراسة الإشكالية الأتية 
تحقيؽ الأمف السيبراني في الجزائر أماـ التحديات الكطنية كالعالمية التي يفرضيا 

:  حيث تـ التطرؽ إلى النقاط الأتية الفضاء السيبراني حاليان ك مستقبلبن ،
أساسيات عف الأمف السيبراني ك الجريمة السيبرانية ، الدفاع الكطني كأليات 
تحقيؽ الأمف السيبراني ، عكائؽ تحقيؽ الأمف السيبراني كفي الأخير أختتمت 
الدراسة ببعض التكصيات التي يتبناىا المرصد العربي لمسلبمة ك الأمف في 
الفضاء السيبراني ككضع إستراتجية لنشر الكعي كبنائو لدل مختمؼ شرائح 
المجتمع ، ككذلؾ الإلتزاـ بالقرارات الصادرة عف الأمـ المتحدة كعف القمة 

 .   العالمية لمجتمع المعمكمات كنشر ثقافة الأمف السيبراني 
 الأمن السيبراني كبعد جديد في السياسة "  ،دراسة لـ عنترة بن مرزوق

، مداخمة بالممتقى الدكلي الثاني حكؿ سياسات الدفاع " الدفاعية الجزائرية
الكطني بيف الإلتزامات السيادية كالتحديات الإقميمية ، جامعة قاصدم مرباح 

حيث عالج الباحث مف خلبؿ ىذه  . 2017 جانفي 31 ك30كرقمة يكمي 
الدراسة مفيكـ الأمف السيبراني ، الإرىاب الإلكتركني كأحد أخطر التيديدات 
المحتممة عمى الأمف الجزائرم في ظؿ الثكرة التكنكلكجية الحديثة ، كالجيكد 

الجزائرية في مجاؿ الأمف السيبراني ، كالأخير أختمت المداخمة بمجمكعة مف 
كإقامة العدة العسكرية السيبرانية بتكميؼ عدد كبير مف الأفراد : التكصيات 

العسكرييف بميمة القتاؿ الإفتراضي ، تككيف نخب كطنية مختصة في مجاؿ 
الأمف السيبراني ، التعاكف الإقميمي كالدكلي بتسيير تبادؿ المعمكمات في مجاؿ 
مكافحة الإرىاب الإلكتركني ، منع تحكؿ الفضاء السيبراني إلى فضاء لمحركب 

 .  كالنزاع بيف الدكؿ
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مف خلبؿ إطلبعنا عمى المكضكع تبيف لنا أف ىذه الدراسات  تناكلت  
النصكص القانكنية لمكافحة الجريمة الإلكتركنية ككذلؾ التطرؽ لجيكد الجزائر 

الأمف الكطني ،  )عمى المستكل الداخمي  مف خلبؿ الأجيزة الأمنية المختمفة  
فحاكلنا مف خلبؿ دراستنا ىذه   ،( الجيش الكطني الشعبي ،الدرؾ الكطني 
جيكد الدكلة الجزائرية داخميا كخارجيا مف خلبؿ القكانيف كالإتفاقيات التطرؽ إلى 

ىذا مف الناحية القانكنية ، أما فيما يخص الجانب الأمني تـ التطرؽ إلى 
  .مختمؼ اليياكؿ التنظيمية عمى المستكل الداخمي كالخارجي 

  
 إشكالية الدراسة  

لفضاء السيبراني ؿ غير المشركع مف قبؿ العديد مف الفكاعؿ الإستعماؿ إف    
خمؽ تيديدات لاتمس بأمف الأفراد فقط بؿ مس كياف الدكؿ بكاممو ، كالجزائر 

مف الكياف الدكلي لـ تأخد مكقؼ المتفرج في الساحة لا يتجزاء بإعتبارىا جزاءا 
 .ا المختمفة إلى الدفاع عف كيانوالأمنية  مف خلبؿ أجيزتيا حاكلتالدكلية بؿ 

إشكالية  الجدؿ كالنقاش الدائر حكؿ إثارة ق الدراسةانطلبقا مما سبؽ نحاكؿ في ىذ
، كذلؾ بطرح الإشكالية الدفاع الكطني في الجزائر في ظؿ الفضاء السيبراني 

: التالية

 كيف يؤثر الفضاء السيبراني عمى منظومة الدفاع الوطني في الجزائر ؟       - 

  حدود الدراسة 

بما أف  الجزائرالفضاء السيبراني ،  تتمثؿ حدكد الدراسة في :الحدود المكانية /أ
شكالية الدفاع الكطني في الجزائرالدراسة مخصصة   . لمفضاء السيبراني كا 

  كىي بداية دراسة 2018إبتداءا مف شير سبتمبر  :الحدود الزمنية/ ب
  .2019المكضكع إلى غاية مام 
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  فرضيات الدراسة

لمقياـ بتحميؿ مكضكعي كمنطقي كللئجابة عمى إشكالية الدراسة كضعت الفرضية 
: التالية

كمما زاد عدد التيديدات السيبرانية بالجزائر كمما أثر ذلك عمى إستراتجيتيا * 
. الدفاعية 
 ىج الدراسة  امن

الطريؽ المؤدم إلى الكشؼ : "  بأنوعبد الرحمان بدوييعرؼ المنيج عند 
عف الحقيقة في العمكـ ، بكاسطة مجمكعة مف القكاعد العامة تييمف عمى سير 

، كعميو فالمنيج ىك  1"العقؿ كتحدد عممياتو حتى يصؿ إلى نتيجة معمكمة 
  .الطريؽ الذم يسمكو الباحث لمبحث عف الحقيقة كالكصكؿ إلى نتيجة   

لمعالجة كؿ الجكانب المتعمقة كلدراسة المكضكع دراسة عممية تتماشى كطبيعتو ك
 :المناىج التالية تـ إعتمادبو 
 أكثر المناىج اعتمادا في الدراسات الخاصة بالكاقعيعد  :المنيج الوصفي *

كىك يعتبر طريقة لكصؼ الظاىرة المدركسة كتحميميا ك إخضاعيا الاجتماعي 
لمدراسة الدقيقة ك تـ إستخدامو في الجانب النظرم كىذا لكصؼ كتفسير الظاىرة 
  . محؿ الدراسة مف خلبؿ كصؼ الفضاء السيبراني كتبياف علبقتو بالدفاع الكطني

المنيج الذم يتجو " كالذم يعرؼ بأنو ّ  : منيج دراسة الحالة كما تـ الاعتماد عمى
إلى جمع البيانات العممية المتعمقة بأية كحدة كانت سكاء فردان أك مؤسسة أكنظامان 

كقد تـ إستخدامو في الجانب .  2"إجتماعيان أك مجتمعان محميان أك مجتمعان عامان 
 . التطبيقي مف الدراسة 

 
 

 
 .  5 ، ص1977ككالة المطبكعة ، :  ، الككيت 3 ، طمناىج البحث العمميعبد الرحماف بدكم ،  -1

ديكاف :  ، الجزائر (الاقترابات -  المناىج–مفاىيم  )المنيجية في التحميل السياسي محمد شمبي ،  -2
  .87. ، ص1997المطبكعات الجامعية ، 
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  الإطار النظري -3

تاثير الفضاء السيبراني عمى  ببعض النظريات التي تمكننا مف تحميؿ تـ الإستعانا
  :في الجزائرالمنظكمة الدفاعية 

 تركز ىذه النظرية عمى إقامة التحالفات المتكازنة  :لواقعية الجديدة االنظرية * 

 .كالقكة الدفاعية الرادعة ىي التي تتحقؽ الأمف الدكلي 

تقكـ ىذه النظرية عمى الانتقاؿ مف سمكؾ التيديد : نظرية الحروب اللاتماثمية *
التماثمي إلى انتشار مظاىر التيديد اللبتماثمي، فتعدد الفكاعؿ في الفضاء 

السيبراني ، ساىـ في زيادة التيديدات عمى الدكلة الجزائرية  بشكؿ بات يتجاكز 
. قدرة الدكلة عمى مكاجيتيا

 مف خلبؿ تناكؿ النصكص الإقتراب القانوني المؤسسيكما تـ الإعتماد عمى 
 . القكانيف ك إنشاء اليياكؿ التنظيمية

 مصطمحات الدراسة -4

: حاكلت تقديـ بعض التعريفات الإجرائية لبعض مصطمحات الدراسة

ىك عالـ إفتراضي يقكـ عمى علبقة تفاعمية بيف الإنساف : الفضاء السيبراني * 
 .ك الألة ، يرتبط بالعالـ الكاقعي يؤثر فيو كيتأثر بو 

ىك كؿ فعؿ يراد بو إلحاؽ الضرر بطرؼ آخر ، كيككف الغرض : التيديد * 
 منو خمؽ حالة مف الخكؼ ك الرىبة قصد الإخلبؿ بالأمف الداخمي لمدكلة الميددة 

ىي مجمكعة اليياكؿ التنظيمية ، المنشأة مف قبؿ الدكلة : الأجيزة الأمنية * 
 .ىدفيا الدفاع عف الأمنيا القكمي
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  خطة الدراسة 

 :تنقسـ الدراسة محؿ البحث إلى مقدمة ك فصميف كتمييما خاتمة

 الإطار النظرم كالمفاىيمي لمدراسة في ثلبثة مباحث، الفصل الأولحيث يتناكؿ 
 كعلبقتو بالمفاىيـ ذات الفضاء السيبراني يتناكؿ مفيكـ المبحث الأكؿ منيا

 بينو كبيف بعض الفارؽ كتكضيح الفضاء السيبرانيالصمة، بدءا مف تعريؼ 
 بينما يتعرض المبحث الثاني مفيكـ الدفاع الكطني .المفاىيـ شائعة الارتباط بو

كعلبقتو بالمفاىيـ ذات الصمة ، أما المبحث الثالث فيبحث في العلبقة بيف 
 .الفضاء السيبراني كالدفاع الكطني 

 فيتناكؿ كاقع الدفاع السيبراني في الجزائر انطلبقا مف الفصل الثانيأما 
كتـ تناكؿ جيكد . التيديدات السيبرانية المتربصة بالجزائر كىذا في مبحث أكؿ

الدكلة الجزائرية في مجاؿ الدفاع السيبراني في مبحث ثاني مف خلبؿ التطرؽ 
إلى جيكد الدكلة الجزائرية في الجانب القانكني ك الجانب الأمني داخميان ك 

. خاريجيان 
 صعوبات الدراسة 

ليس مف السيؿ التعرض بالدراسة لإشكالية الدفاع الكطني في الجزائر في 
ظؿ الفضاء السيبراني ، فالدراسات الأكاديمية ذات الصمة المباشرة بيذا العنكاف 
قميمة جدا ، ك الإنعداـ الكمي ليا بمكتبة الكمية ، نظرا لحداثة المكضكع كتكفر 

 تعدد الترجمات مما صعب مف عممية إيجاد إلىالمراجع بالمغة الإنجميزية أدل 
. المصطمح الدقيؽ ، ىذا بالنسبة لمجانب النظرم كالمفاىيمي 

أما بالنسبة لمجانب التطبيقي كاجيت صعكبة في الحصكؿ عمى المعمكمة كىذا 
لطبيعة المكضكع الحساسة ككذلؾ لتكتـ الجيات الأمنية عمى المعمكمة مما 

دفعني لمبحث في عدد كبير مف مجلبت الجيش لعمي أجد ضالتي كىذا ما أخد 
 . مني كقت طكيؿ 



 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 الفصل الأول
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 مفيوم الفضاء السيبراني وعلاقتو بالدفاع الوطني: الفصل الأول 
   مف الكاضح أف تكاجد ثكرة المعمكمات كظيكر الانترنات قد فاجأ جميع الدكؿ 
كفرض عمييا الكثير مف التحديات خاصة مع بركز بيئة مغايرة لمبيئات الأربع   

كىي بيئة الفضاء السيبراني كمف أىـ ىذه  (البر ، البحر ، الجك ، الفضاء  )
التحديات ضركرة تطكير الجانب الدفاعي مكاكبةن مع ىذه التطكرات ، كىذا ما 

سنعالجو مف خلبؿ ىذا الفصؿ كذلؾ بتقسيمو إلى ثلبث مباحث ، الأكؿ تناكلت 
مف خلبلو مفيكـ الفضاء السيبراني ، كالثاني تحت عنكاف التعريؼ بالدفاع 

الدفاع  الكطني ، أما المبحث الثالث لدراسة العلبقة بيف الفضاء السيبراني ك
 .الكطني 

مفيوم الفضاء السيبراني وعلاقتو بالمفاىيم ذات : المبحث الأول 
 الصمة

  إف قدرة الفضاء السيبراني  عمى التأثير في النظاـ الدكلي كالتغيير في مفاىيمو 
: التقميدية الإرىاب ، الجريمة ، الحرب ، الدفاع ، الردع، الأمف  أتاح لمجميع

دكؿ ، منظمات ، أفراد الفرصة للبستفادة منو كىذا نتيجة لما يتميز بو مف سيكلة 
 .الإستعماؿ كقمة التكمفة 

  تعريف الفضاء السيبراني 
  تعريف الفضاء 

 

  ًفضا ، يفضك ، فضكان ، فيك  )مصدر مأخكذ مف الفعؿ الثلبثي : لغة
ىك المكاف الكاسع ، كالفضاء الخارجي الفارغ الكاسع مف  : الفضاءك  (فاض 

  .1أفضيت إذ خرجت إلى الفضاء: الأرض ، يقاؿ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 "  .فضا "  ، الدار المصرية لمنشر ، مادة تيديب المغة. أبي منصكر محمد بف أحمد الأزىرم -   1
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  ًىك كؿ ما يقع خمؼ الغلبؼ الجكم للؤرض ، أك ىك كؿ ما : إصطلاحا
فكؽ سطح البحر ، فيك يضـ سائر  (كـ 1000 )يقع في الإرتفاع حكالي 

 .1الأجراـ السماكية في الككف بما فييا الشمس كالقمر كالنجكـ كالمذنبات 
  2:إلى مجالات التفاعلبت التي " الفضاء" كيشير مصطمح 

  تنشئ مصادر محتممة لمقكة 
  تكفر تكسيع النفكد ك التأثير 
  تمكف الخدمات الجديدة أك المكارد أك المعرفة أك الأسكاؽ 
  تحقؽ المزيد مف الإمكانات عند تعزيزىا ك إستمرارىا مف خلبؿ التقدـ

  .التكنكلكجي 
 

 تعريف السيبرانية: 
 

  ًمشتقة مف كممة سيبرنتيؾ أك كيبرنتيؾ كىي مفردة مشتقة مف المغة : لغة
الإغريقية القديمة مف كيبرنتسيف أم القائد أك قائد السفينة كما قد تككف 
مشتقة مف كيبرنتيكا أم فف قيادة السفف أك مف كيبرنيسيس أم منصب 

  3.قيادم في الكنيسة

 .Cy-ber.net.ics" 4عمـ الضبط ك مصدرىا "  ك عرفيا قامكس المكرد بأنيا

  ًإصطلاحا: 

 كىك مصطمح لو أصؿ يكناني قديـ في البداية " السيبرنتيك" أصؿ المصطمح 

 
د ت، . دار الكتب العممية :  ، بيركت أحكام الفضاء في الفقو الإسلاميعبد الله عبد الطائي عبيد ، -  1

  .14، ص 
2- Nazli Choucri , Cyberpolitics International Relations , The Mitpress 
Cambridge , Massachusets , London  , p.05. 

 ، تـ الإطلبع عمى صفحة الريب    https://m,marefa.org : ، عمى المكقعسيبرنيتيك د ـ ،   -3
 . 12/08/2018: بتاريخ 

دار  العمـ :  ، بيركت عربي حديث- قاموس إنكميزي : المورد الحديث رمزم منير البعمبكي ،   -4
 . 307  لمملبييف ، ص

https://m,marefa.org/
https://m,marefa.org/
https://m,marefa.org/
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كاف يعني إدارة القكارب ، كفيما بعد القرف التاسع عشر إستعممو العالـ الفرنسي 
 .1لمتعبير عف عمـ خاص للبدارة الإجتماعية السياسية" أمبير" الشيير 

فالخطكة الأكلى المحددة كالحاسمة لمسيبرنتيؾ كعمـ مرتبطة قبؿ كؿ شيء بإسـ 
 ، فبظيكر كتاب Weiner  Norbert نكربرت كينر" العالـ الرياضي الأمريكي 

السيبرنيتؾ أك الإدارة كالرابطة في "  تحت عنكاف 1948المنشكر عاـ " كينر " 
أف التفاعؿ بيف  مفاده cyberneticsقدـ مف خلبلو تعريؼ لػ " الحيكانية ك الآلية 

 2.الحيكاف ك الألة يخمؽ لنا بيئة مغايرة  للئتصاؿ 

كمف التعريفات المكجكدة في المؤلفات حكؿ مكضكع السيبرنتيؾ نجد أف أكثر 
 3" :كينر" تعريفيف مستخمصيف مف خصائص السيبرنتيؾ التي عرضيا 

كىك تعريؼ يقكـ عمى مقكلة الإدارة ، كضع مف قبؿ العالـ  :  التعريف الأول
 ىك عمـ إدارة السيبرنتيككحسبو فإف   " Birgأبيرج " السيبرنتيكي السكفياتي 

الديناميكية المعقدة ، فالإدارة ىي مقكلة أساسية لسيبرنيتيؾ ، كليذا فإف * الجمؿ
 .التعريؼ المشار إليو يعبر بشكؿ ملبئـ عف حقيقتيا 

 السيبرنتيككىك تعريؼ يقكـ عمى مقكلة الإعلبـ ، حيث يعرؼ  : التعريف الثاني
حفظ  (تحميؿ  )، إعادة تشكيؿ  (نقؿ  )، إرساؿ  (جمع  )كعمـ لعمميات إستلبـ 

. ك إستعماؿ المعمكمات في الجمؿ الديناميكية المعقدة 

فمف خلبؿ ىاتيف التعريفيف يتضح أف جكىر السيبرنتيؾ كمكضكعو مرتبطاف 
.  بالعمميات الإدارية الإعلبمية 

ىك عمـ التكجيو ك التحكـ بالآلات كلا سيما الأتكماتكية ، ىك  : فالسيبرنتيك
الحاؿ في الآلات الحاسبة الإلكتركنية ك الطائرات الأسرع مف الصكت ك  

 
  1979  ، 1دار الطميعة ،  ط : ، بيركت (برىاف العمى: ترجمة ) ، السيبرنتيك والاعلاميانككؼ، ؿ يكتكفا ،  ـ -1

 . 07 ، ص
  .10 ، ص المرجع نفسو-  2
. 14 ، ص المرجع نفسو  -3
 .بمعنى الأنظمة أك الأنساؽ * 
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الطائرات بدكف طيار ، كالصكاريخ المكجية كالمركب الفضائية كالأقمار الصناعية 
كقد أصبحت السيبرنتيؾ منيجان أك مدخلبن عمميان في دراسة الظكاىر شديدة . 

التعقيد كذات الطابع المنظكمي أكثر منو فرعان عمميان متخصصان في دراسة ظكاىر 
.     1محددة

 " الفضاء" ك  " السيبرانية" كمف خلبؿ المفاىيـ المقدمة لكؿ مف  المصطمحيف 
      William Gibson ك بالربط بينيما يعتبر الكاتب الإمريكي كلياـ جيبسكف

أكؿ مف قدـ تسمية رسمية لمساحة الجديدة ، كىك التفاعؿ الذم نعرفو  ( 1984) 
، في حيف أف تعييف الفضاء السيبراني يمثؿ " الفضاء السيبراني " الآف بإسـ 

تحكلان في الفيـ ، كالأكثر أىمية ىي ميزاتو التي تسمح بالتفاعلبت بيف البشر 
كمف الأىمية بشكؿ خاص ىي الطرؽ التي . بطرؽ لـ تكف ممكنة مف قبؿ 

تستخدـ بيا المكاقع السيبرانية لتشكيؿ الأفكار، كتبادؿ المعمكمات كزيادة الكصكؿ 
  2.إلى المعرفة كطرؽ بديمة لتفكير 

فإختلبؼ التعريفات حكؿ الفضاء السيبراني يرجع لطبيعة كؿ دكلة أك كياف كما 
الإمكانيات المكتسبة لتعامؿ مع مجاؿ الفضاء السيبراني ك إمكانية إستغلبؿ 

 . مزياه كالقدرة عمى مكاجية الأخطار الكامنة فيو
 :كفيما يمي مجمكعة مف التعريفات الكاردة عف الفضاء السيبراني 

 البيئة الإفتراضية التي يتـ عبرىا إتماـ " عرفو عمى أنو : معجم أوكسفورد
 . 3"عممية الإتصاؿ عبر شبكات الكمبيكتر

 منطقة كىمية بلب حدكد ، حيث يمكننا" فعرفو عمى أنو  : معجم كامبردج 
 

 
دار :  ، عماف1ط   ،سيكولوجية التعمم والتعميميكسؼ لازـ كماش ، عبد الكاظـ جميؿ حساف ،   -1

 . 324. ، ص 2018الخميج ،
2-  Nazli Choucri , op.cit , p. 07. 

 : ، الفضاء السيبراني عمى المكقع معجم أوكسفورد- 3

http://en.exforddictionaris.com /définition/cyberspace.  تـ الإطلبع عمى صفحة الكيب   

 . 10/09/2018: بتاريخ 

http://en.exforddictionaris.com/
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 1" التعرؼ عمى الناس ك إكتشاؼ المعمكمات حكؿ أم مكضكع 
  ك عرفو قامكس "Glassary Of Key Information Security 

Terms "  نطاؽ عالمي في بيئة المعمكمات يتألؼ مف شبكة الإعتماد " عمى أنو
المتبادؿ لمبنى التحتية لأنظمة المعمكمات بما في ذلؾ الانترنت كشبكات 
 2"الإتصالات كالكمبيكتر ، الأنظمة ك المعالجات المضمنة ككحدات التحكـ 

 الوكالة الفرنسية لأمن أنظمة الإعلام  كعرفتو (ANSSI) *  : أنو "
فضاء التكاصؿ مف خلبؿ الربط البيني العالمي لمعدات المعالجة الألية 

  3" لممعطيات الرقمية 
  المعيد الوطني لممعايير والتقنية الأمريكيةكعرفو ( NIST )  : أنو

الشبكة المترابطة مف البنى التحتية لتكنكلكجيا المعمكمات ، كالتي تشمؿ الأنترنت 
كشبكات الإتصالات السمكية كالاسمكية كالنظـ الحاسكبية كالمعالجات المدمجة 

 4"كأجيزة التحكـ
المجاؿ " كىناؾ مف يرل أنو يمثؿ البعد الخامس لمحرب كما يعرؼ عمى أنو 

المادم كغير المادم الذم يتككف مف عناصر أجيزة الكمبيكتر ، كالشبكات 
كالبرمجيات كحكسبة المعمكمات كالمحتكل كمعطيات النقؿ كالتحكـ ك مستخدمك 

 كؿ ىذه العناصر ، حيث تعد كؿ ىذه العناصر العامؿ المشترؾ في جميع 

   
 :معجـ كامبردج ،الفضاء السيبراني، عمى المكقع- 1

http://dictionory.combridage.org/fr/dictionnaire/englais/cyberpace 

        .10/09/2018: تم الإطلاع على صفحة الويب بتاريخ 
2-  Richard Kissel , "Glassory Of Key Information Security Terms  " ,National 
Institute Of Standards and Tchnology , U S , Department of commerce 
,Revision,2,May,2013  , p.57 . 

.  السيبراني الفرنسي   ككالة حككمية مكمفة بالدفاع  *
الإستراتجية الأمريكية الجديدة في : إدارة الحركب النفسية في الفضاء الإلكتركني  "  إسماعيؿ قادير،- 3

عكلمة الإعلبـ السياسي كتحديات الأمف المكسكمة بػ الندكة الدكلية  مداخمة ضمف فعاليات ،" الشرؽ الأكسط 
 . 04 ، ص03القكمي لمدكؿ النامية ، جامعة الجزائر 

 ، أكاديمية الدفاع الكنديمجمة   ،<< الأمف السيبراني منيج مرجعي عاـ>>  جيو جي إم تريمبلبم ،- 4
 . 17، ص  2016أكتكبر 

http://dictionory.combridage.org/fr/dictionnaire/englais/cyberpace
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محاكر إستخداـ الفضاء السيبراني ، سكاءا كانت الجيات المستخدمة قادرة عمى 
تعظيـ قيمتيا كقدرتيا بما في ذلؾ رفع كفاءة العنصر البشرم أـ كانت في مرحمة 

  1 .متأخرة
برغـ مف كجكد العديد مف التعريفات لمفضاء السيبراني إلا أنو لـ يتكمف حتى 
الآف مف إيجاد تعريؼ مشترؾ لو كىذا لإختلبؼ الرؤل حكلو ، إلا أف كؿ 
. التعريفات تتفؽ في أف ىناؾ علبقة تأثير كتأثر بيف الألة ك العنصر البشرم

 ىك عالـ افتراضي يعتمد عمى نظـ الكمبيكتر الفضاء السيبراني كيمكف القكؿ أف 
كشبكات الأنترنت يتداخؿ مع عالمنا الكاقعي يتأثر بو كيؤثر فيو فيك يعرؼ 

بساحة المعركة الخامسة لمحرب بعد الجك ، البحر،  البر ك الفضاء كالذم  يعتبر 
. العنصر البشرم جزاء لا يتجزأ منو

 
 

  الفضاء السيبراني و المفاىيم ذات الصمة 

لحداثة مصطمح الفضاء السيبراني أعترؼ العديد مف المختصيف في مجاؿ 
الكمبيكتر بكجكد تداخؿ بيف مصطمح الفضاء السيبراني مع مف مجمكعة 
. المصطمحات المشابيا لو مثؿ الفضاء الإلكتركني ، المعمكماتي ك الرقمي

 

  الفضاء السيبراني و الإلكتروني: 
 

مجاؿ يتميز بإستخداـ الالكتركنيات "  عمى أنو ىيئة الأركان الأمريكية    عرفتو 
الرادار،  )الكيركمغناطسية لتخزيف تأثيرات متحركة أك ساكنة ضد الإشارات 

كنقاط ربط كشبكات النظاـ الدفاعي حيث يتـ الكصكؿ إلى  (كأجيزة الاتصاؿ 
اليدؼ بسرعة الصكت أك بسرعة الضكء عند إستعماؿ قدرتيا الفضائية 

 2.الإلكتركنية
 

 
،    <<إسرائيؿ كخطكات الييمنة عمى ساحة الفضاء السيبراني في الشرؽ الأكسط >> ربيع محمد يحي ،- 1

  .67، ص2013 ،  يكنيك 2: العدد رقـ ،1:  ، المجمد رقـرؤى إستراتجية
، قضايا إستراتجية<< الفضاء الالكتركني كتيديدات جديدة للؤمف القكمي >> عادؿ عبد الصادؽ ،  - 2

:  ، عمى المكقع 11/02/2013 ، 2012المركز العربي لأبحاث الفضاء الإلكتركني ، فبراير 
www.accronline.com/print-aspx?id=8745  تـ الإطلبع عمى صفحة الكيب بتاريخ 

:12/012/2018 

http://www.accronline.com/print-aspx?id=8745
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المجاؿ الكيرك مغناطيسي لتخزيف كتعديؿ أك تغيير " كما يعرؼ عمى أنو 
البيانات المتصمة كالمرتبطة بشبكة البنية التحتية الطبيعية ، كيتضمف عممية 

الإندماج مابيف الأنترنات ك المحمكؿ ك أجيزة الاتصالات كالأقمار الصناعية ، 
كالفضاء الإلكتركني أكبر مف الانترنت ، لما يحتكيو مف قدرات تكجيية لمطاقة 

     1.التي تكجد في جزء مف المكجات الكيرك مغناطسية 
كيعمؿ الفضاء الالكتركني تحت ظركؼ مادية غير تقميدية حيث يككف كسيطان 

  2.عبر العمؿ مف خلبؿ أجيزة الكمبيكتر كشبكات الاتصاؿ 
فإذا كاف الفضاء الإلكتركني ييتـ بالأحداث داخؿ الجياز الإلكتركني كالتفاعلبت 

الحاصمة بيف أجيزتو المختمفة أك الأجيزة المتصمة بو  ، في حيف أف الفضاء 
السيبراني يدرس التفاعؿ الحاصؿ بيف الأنترنت ك الأجيزة الإلكتركنية ك العنصر 

 .البشرم مف أجؿ إتماـ عممية الإتصاؿ 

  الفضاء السيبراني و المعموماتي: 

 عمى أنيا عبارة عف سيؿ مف النبضات *كمود شانون  المعمكماتية عرفيا  
(.  Bits . Bytes)الرقمية التي تقاس كميتيا بدلالة المقاييس الرقمية 

أك أنيا عبارة عف كؿ أنكاع البيانات التي تـ تجميعيا بالملبحظة أك المراقبة اك 
التدكيف مسمكعة كانت أك مرئية كتمتاز بككنيا قابمة لممعالجة بتقنيات الحاسكب 

كالأليات المعمكماتية المتاحة فتتحكؿ إلى خطاب يحمؿ دلالة معرفية قابمة لمتغيير 
كالتداكؿ بما تضمف إكتساب الجيات التي تستخدميا معارؼ  

 
  
،  <<الفضاء الالكتركني كالرأم العاـ تغير المجتمع كالأدكات ، ك التأثير>> عادؿ عبد الصادؽ ،- 1

:  ، عمى المكقع 26/08/2011 ، المركز العربي لأبحاث الفضاء الالكتركني ، قضايا إستراتجية
www.accronline.com/article-detail.aspx?id=2725 تـ الإطلبع عمى صفحة الكيب بتاريخ  :

12/12/2018   
 ، عمى 30/06/2014، <<القكة الإلكتركنية ك أبعاد التحكؿ في خصائص القكة >> إيياب خميفة ،- 2

: ، تـ الإطلبع عمى صفحة الكيب بتاريخhttps://www.middle-east-online.com  :  الرابط 
21/01/2019 . 
 . 24/02/2001 تكفي في 30/04/1916خبير معمكماتية أمريكي مف مكاليد * 

http://www.accronline.com/article-detail.aspx?id=2725
https://www.middle-east-online.com/
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.  1كحقائؽ قابمة  للبستثمار في شتى مياديف الأنشطة المعاصرة 
فالمعمكماتية ىي عممية ترجمة البيانات داخؿ الحاسكب كتحكيميا إلى خطاب 
يحمؿ العديد مف الدلالات في حيف أف السيبرانية تعني جمع البيانات كنقميا 

كتحميميا ، فإذا كاف الفضاء المعمكماتي ييتـ بترجمة الكـ اليائؿ مف المعمكمات 
كتحكيميا إلى خطاب لو معنى ، فإف الفضاء السيبراني التفاعؿ الحاصؿ بيف 

المعمكمات المترجمة داخؿ الجياز كالعنصر البشرم ككيفية التعامؿ مع المعمكمة 
، فما يميز مصطمح الفضاء السيبراني عف الفضاء المعمكماتي كالإلكتركني فيك 

  2:يشمؿ المصطمحيف كذلؾ بإعتباره بنية ذم ثلبث طبقات ىي 
تشمؿ معدات الحكاسيب ، كالبرمجيات ، كالمعدات  : الطبقة المادية  -01

 (الفضاء الإلكتركني  ).الضركرية لعممية الربط البيني للؤجيزة 
تشمؿ مجمكعة البرامج المترجمة لممعمكمة عمى شكؿ  : الطبقة المنطقية  -02

معطيات رقمية حيث يتـ الإنتقاؿ مف لغة الإنساف إلى لغة الآلة في شكؿ 
 (الفضاء المعمكماتي  ).خكارزمية كمنيا إلى برامج مطكرة بمغة مبرمجة 

ك تتمثؿ ىذه الطبقة في البعد البشرم  الذم يضاؼ  : الطبقة الإعلامية  -03
إلى الطبقتيف السابقتيف ، حيث أنو في الفضاء السيبراني  يظير تفاعؿ الإنساف 

عنكاف بريد إلكتركني ، رقـ ىاتفو النقاؿ ، صكرة  )مع الأنترنات كىذا مف خلبؿ 
 . رمزية عمى مكاقع التكاصؿ الإجتماعي 

 
 
 

 
 

 

مجمة ،  <<  – العراؽ أنمكدجا –مجتمع المعمكمات في العالـ العربي >> كريمة شافي جبر الكعبي ، - 1 
 .  718.   ، ص98 ، الجامعة المستنصرية ، قسـ المجتمع المدني ، العدد كمية الأدب

  .5 ، ص نفس المرجع السابق إسماعيؿ قادير،- 2
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 خصائص الفضاء السيبراني : 

 التي تميزه عف البر،       ينفرد الفضاء السيبراني بمجمكعة مف الخصائص
  1:البحر، الجك    ك الفضاء  كيمكف إجماؿ ىذه الخصائص فيما يمي

  السيبراني يعتمد عمى المجاؿ الكيرك مغناطيسي ، فبدكف ىذا المجاؿ الفضاء 
  .، القدرة عمى العمؿ ( HCT )تفقد تكنكلكجيا المعمكمات كالإتصالات 

  ،تتكفر البدائؿ بإستمرار في الفضاء السيبراني عمى عكس الجك ، البحر،  البر 
الفضاء كالذم يكجد فيو ميداف كاحد ، ففي ميداف الجك مثلبن يحسـ الأمر بتدمير 
طائرة العدك ، في حيف أف في الفضاء السيبراني عند إغلبؽ مكاقع لأشخاص 
  .مثلب تبقى أماؿ ىؤلاء إمكانية فتح مكقع جديد بإسـ مختمؼ في ساعات قميمة

 سيكلة إصلبح الشبكات ك إعادة بنائيا، بفضؿ قمة تكمفة الأجيزة كتكفرىا    . 
 أسبقية اليجكـ عمى الدفاع في الفضاء السيبراني ، لأسباب متعددة ، منيا أف 

اليجكـ يحدث بسرعة كبيرة ، كمف أم مكاف في العالـ ، دكف تحديد المصدر ،أك 
 .المسؤكؿ عنو

 الفضاء السيبراني يتألؼ مف أربع طبقات ، ك السيطرة عمى إحداىما لايعني 
البنى التحتية ، البنى المادية ، ك طبقتاف السيميائية : السيطرة عمى بقية الطبقات 

 .ك النحكية 
  مع إستثناء يتعمؽ بما ينكم اللبعب القياـ بو ، فإذا كاف المقصكد تعطيؿ 

 .الشبكة يكفي تدمير البنى التحتية ليصبح ذلؾ فعميان 
  يعتمد الفضاء السيبراني( cyber pace )  كمجاؿ إفتراضي عمى نظـ

الكمبيكتر كشبكات الأنترنت كمخزكف ىائؿ مف البيانات كالمعمكمات 
 بحيث يتـ الإتصاؿ بالشبكات غير الحكاسيب أك اليكاتؼ أك غيرىا مف 

 
 

 
رسالة لنيؿ دبمكـ دراسات  ) فصل عصر من التحدي والإستجابة: القوة في الفضاء السيبراني عراجي ،  أنديرا - 1 

   ، 2016/ 2015، (كمية الحقكؽ كالعمكـ السياسية كالإدارية : عميا في العمكـ السياسية ك الإدارية ، جامعة لبناف
  .18. ص
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. 1دكف تقيد بالحدكد الجغرافية 

 2 :كيتككف الفضاء السيبراني مف 

الطبيعي أك المادم كىك الذم يتمثؿ في الأسلبؾ كالمحكلات  : المكون الأول - 
. كالبنية التحتية كالكبلبت 

يتمثؿ في المحتكل كالذم يعكس شكؿ المعمكمة في لفضا  : المكون الثاني- 
. السيبراني 

فيتمثؿ في عممية التكصيؿ بيف المعمكمات كالبشر كحركة : المكون الثالث- 
التفاعؿ ما بيف البرمجيات كالمعدات ، ك إرتباط ذلؾ بتصكرات كقيـ كسمكؾ 
المستخدميف مف البشر ، كما أصبحت المعمكمات متكافرة ليا قيمة إقتصادية 

كقيمة ميدانية بالنسبة إلى الجيات ككمما زادت فعالية إدارة تمؾ المعمكمات زادت 
الفائدة التي يمكف الحصكؿ عمييا ك أصبح تفكؽ المعمكمات إحدل القيـ الأساسية 

لمقكة العسكرية ك أصبحت المعمكمات مجالا لسيطرة كالتحكـ ، كيتعمؽ ذلؾ 
بعمميات المعمكمات التي تشير لمبيئة التي يمكف مف خلبليا شف عمميات اليجكـ 

.  كالدفاع كالتي تككف متصمة كمستخدمة عبر الشبكات 

فالفضاء السيبراني ليس محض إفتراضية ، كىك يشمؿ عمى أجيزة كمبيكتر التي 
تخزف البيانات بالإضافة إلى الأنظمة كالبنية التحتية التي تسمح بالتدقيؽ كىك 

يشمؿ الأنترنت مف أجيزة الكمبيكتر المتصمة بالشبكة المغمقة ، الشبكة الداخمية 
   3.كالتقنيات الخمكية ككابلبت الالياؼ الضكئية كالإتصالات الفضائية 

   

 
، مداخمة  "القكانيف العربية كتشريعات تجريـ الجرائـ السيبرانية كحماية المجتمع " دكيب حسيف صابر، - 1

 . 02  ، ص 4/11/2009-3بجمعية المكتبات كالمعمكمات ، الرياض ، 
. 3، ص<<الفضاء الالكتركني كتيديدات جديدة للؤمف القكمي >> عادؿ عبد الصادؽ ،- 2

3- Peter w Singer And Allanfriedam  ,  Cybersecurity And Cyberwar, what 
Everyone Needs to know, USA:University of oxfordpress,2014,p13 .  
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 وعلاقتو بالمفاىيم ذات الصمةمفيوم الدفاع الوطني : المبحث الثاني 

  ظير مفيكـ الدفاع مع كجكد الإنساف عمى كجو الأرض ك صراعو مع الحياة  
، حيث ارتبطت حياة المجتمعات البشرية بضركرة تكفير الأمف كالاستقرار ، ك لا 

   1. يككف ذلؾ إلا بتكفر القدرات الدفاعية

 تعريف الدفاع الوطني 

مف الصعب أف نجد تعريؼ مكحد لدفاع الكطني كىذا لتعقيد ىذا المصطمح 
 .كصعكبة إستعابو مف زاكية كاحدة 

الدفاع " بيف ثلبث تصكرات مختمفة لمصطمح   "برنارد شانتيو" فقد ميز الأستاذ 
 :2" الكطني
 .مصطمح الدفاع الكطني يعني الجيش  : الأول
 .يعني مجمؿ العكامؿ المؤثرة في مصير نزاع مسمح ما : الثاني
يتخد معنى كاسعان لدرجة الخمط بينو كبيف مفيكـ السياسة العامة للؤمة ،  : الثالث

لدرجة أنو اقترح إستبداؿ  " توني ألبورد" كمف أنصار ىذا التصكر الجنراؿ الفشي 
 .  مصطمح الدفاع الكطني بمصطمح القكة الكطنية 

مجمؿ الإجراءات بمختمؼ أكجييا         "  عمى أنو الموسوعة العالميةكعرفتو 
المتخذة مف قبؿ الدكؿ بغية ضماف  (السياسية ك العسكرية كالإقتصادية  )

إستقلبليا كتأميف سلبمة ك أمف إقميميا ككذا حياة شعبيا أماـ جميع أصناؼ 
 1" الإعتداءات 

 

 .نفس المرجع السابق أسماء حداد ، - 1
  مداخمة ضمف فعاليات ،"مفيكـ الدفاع الكطني في القانكف الجزائرم" العميد محند الصالح إسريؽ ، - 2

ممتقى الدفاع الكطني بيف الالتزامات السيادية كالتحديات الإقميمية، كمية الحقكؽ كالعمكـ السياسية ، جامعة 
 . 46  ، ص2014 نكفمبر 12/13كرقمة ، 

      .  ، الصفحة نفسيا المرجع نفسو-  3
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كمف ىنا يمكف القكؿ أف مجمؿ التعاريؼ تتفؽ اليكـ كعمى نطاؽ كاسع ، عمى أف 
 : 1مفيكـ الدفاع الكطني يتمحكر حكؿ مقاربتيف أساسيتيف 

لمدفاع كالتي تقكـ عمى  تتمثؿ في جرد الكسائؿ المسخرة  : المقاربة الأولى  (أ
إعداد جرد أك مدكنة لمقطاعات كالنشاطات كأشكاؿ الحياة الكطنية التي تيـ 

الدفاع ، إلا أف ما يميز ىاتو المقاربة ىك أنيا ناقصة ، قميمة الدقة ، كيشكبيا 
 .الغمكض 

تتمثؿ في الأىداؼ المسندة لمدفاع الكطني ، كتتمحكر حكؿ : المقاربة الثانية (ب
 .حماية سلبمة الإقميـ كالأمف كالإستقرار ك الكحدة الكطنية 

  . رغـ إختلبؼ المقاربتاف في السياؽ إلا أنيما تبقيا متكاممتاف في لغاية 

 كمف خلبؿ ماسبؽ يمكف تعريؼ الدفاع الكطني عمى أنو جميع الإجراءات   
المتخذة مف قبؿ  الدكلة كالشاممة لجميع القطاعات لمكاجو التيديدات المحيطة 

.  بيا مف أجؿ المحافظة عمى إستقرار أمنيا القكمي 
 أبعاد الدفاع الوطني:  

 لمدفاع العديد مف الأبعاد التي تشترؾ في بناء الدكلة 

  الطابع الشمولي و المستديم : 

ينبني مفيكـ الدفاع تبعان لمتيديدات العسكرية ك غير العسكرية ما يستدعي 
القياـ بدراسة طبيعة تمؾ التيديدات ككذلؾ الإستعداد ليا في مجاؿ التراتيب 

القانكنية كالمكارد كاليياكؿ القاعدية كلا يتعمؽ الأمر فقط بالتخفيؼ مف مكاطف 
الضعؼ كاليشاشة كتقميص الخسائر كالأضرار في حالة النزاع أك الككارث ك 

 2.التزكد بكسائؿ الرد كاليجكـ لأم عدكاف محتمؿ 

 

 

  .47:  ، صالمرجع السابق نفس- 1

  03.ص  .1996.، ككساج لممنشكرات الجامعية  الدفاع الوطنيجاف لكؾ ماتيك ، - 2



الفصل الأول                                     الإطار النظري والمفاهيمي للدراسة 

 

23 
 

 الطابع المواطني : 

    يعد الدفاع تعبيران عف الإرادة الجماعية لمجتمع ما أيف تقتسـ الأمة نفس 
المكركث التاريخي كالمصير كتدافع عف كجكدىا بشكؿ تضامني كتحمي كسائميا 

كىذا التعريؼ يعطي مكانة خاصة لممكاطنة كعنصر . كمكاردىا المادية كالمعنكية 
  1.مركزم لممفيكـ 

 المؤسسات المشاركة في سياسات الدفاع الوطني 

في كقتنا الحالي لـ يعد تجسيد الأبعاد الدفاعية لمدكلة المعاصرة مقتصران عف 
المراكز كالمؤسسات الرسمية لدكلة بخلبؼ مايراه البعض مف أف المؤسسات 

العسكرية ىي كحدىا التي ترسـ معالـ الدفاع الكطني ، فحقيقة ىذه 
المؤسسات ىي الجياز العممي كالأداة التي مف خلبليا تتجسىد الرؤم 

.  2الإستراتجية لمدكلة 

فسياسات الدفاع الكطني تشترؾ فييا العديد مف المؤسسات كالجيات نجد 
  3:أىميا

  التي يككؿ إلييا أمر البحث عف حمكؿ : مراكز البحوث والمؤسسات التعميمية
لممشكلبت بمختمؼ أشكاليا سكاء تعمؽ الأمر بالأبعاد الإجتماعية أك السياسية أك 
الإقتصادية ، ىذه المؤسسات التي ينبغي أف تسعى مف خلبؿ الأمكاؿ المرصدة 
ليا إلى البحث عف الحمكؿ لكؿ الإشكالات العالقة ك إيجاد آليات عممية لذلؾ 

  .دكف الكقكؼ عؿ الأبعاد النظرية التقميدية

 

  
 .  نفس مرجع سابقأسماء حداد، - 1
الدفاع الكطني بيف متطمبات الأمف الفكرم كمقكمات الأمف "براىيـ بف داكد، عبد الكريـ جماؿ ،  -2

ممتقى الدفاع الكطني بيف الالتزامات السيادية كالتحديات الإقميمية، كمية  مداخمة ضمف فعاليات ،"الإستراتجي
 .   470  ، ص2014 نكفمبر 12/13الحقكؽ كالعمكـ السياسية ، جامعة كرقمة ، 

   .471-470، ص ص ،  المرجع نفسو- 3
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  سياسة الدفاع الكطني تنبني عمى : المخابر ومراكز الدراسات الإستشرافية
النظرة المستقبمية للؤمكر فالكقاية أىـ مف العلبج ، فالدراسات الإستشرافية تجعمنا 

في منأل عف العديد مف المخاطر كتضعنا أماـ أىذاؼ ك إستراتجيات ينبغي 
 .  تحقيقيا 

  يعد المجتمع المدني أبرز كأىـ الكيانات التي مف خلبليا : المجتمع المدني
يتـ الكصكؿ إلى بعد تكعكم متكامؿ يجمع بيف المنظكر المجتمعي كلك كاف 

 . بسيطن كالمنضكر المؤسساتي

  يمعب الإعلبـ دكران ىامان في الإشادة بالجيكد المبذكلة : المؤسسات الإعلامية
كفي تكعية المجتمع أيضان بالأدكار المنكطة بو في تحقيؽ السياسات العامة لمدكلة 

 .في تحقيؽ الرؤل الدفاعية المتكاممة 
كبيذا نجد أف السياسات الدفاعية تقكد إلى مجمكعة مف الأفكار التي ينبغي أف 

تككف ممقحة كمتكاممة كلا يقتصر الأمر عمى البعد التنفيذم الإجرائي المتمثؿ في 
العمميات العسكرية فحسب ، فلببد أيضان مف إستخداـ البعد المعمكماتي التقني في 

.  الترصد كالبحث كالمراقبة 
 والمصطمحات ذات صمة الدفاع الوطني  

 : يرتبط بمصطمح الدفاع العديد مف المصطمحات التي يمكف إجماليا فيما يمي

  الأمن والدفاع : 
   الأمف مف المفاىيـ الأساسية في الدراسات الأمنية ، فيناؾ العديد مف 

:   عمى أنو موسوعة العموم الإجتماعيةالتعريفات ليذا المصطمح ، فقد عرفتو 
 . 1" قدرة الدكلة عمى حماية قيميا الداخمية مف التيديدات الخارجية " 

كعميو فإف الأمف يتعمؽ بالحماية كالدفاع عف كياف الدكلة ككحدة أرضييا مف 

  
، مداخمة ضمف فعاليات ممتقى الدكلة الكطنية "الأمف الكطني في ظؿ التحكلات الدكلية الراىنة " محمد شمبي ، - 1 

 .157 ، ص2004كالتحكلات الدكلية الراىنة ، جامعة الجزائر، كمية  العمكـ السياسية كالإعلبـ ، 
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 التيديدات الداخمية كالخارجية ، كتحصيؿ أىذاؼ المكاطنيف عامة ك إىتماماتيـ 
   .1المتعمقة بالإستقرار كالطمأنينة كالتمسؾ الإجتماعي كالتنمية الإقتصادية 

فتحقيؽ الأمف صار مند مدة طكيمة يقكـ عمى الإمكانيات العسكرية ك أسمحة 
الردع الذم صارا مف صميـ الدفاع ، ىذا الأخير الذم أعطى السلبح مكانة 

ىامة في مجاؿ تكفير الأمف ، لذا فإف فكرة الأمف كمصطمح الدفاع يؤدياف إلى 
كما أف كحدة الدكلة كقكتيا  .تككيف فكرة الإستمرار في الكجكد بالنسبة لمدكلة 

تقكـ عمى أساس الأمف ، فمف أجؿ تكفير الأمف لمدكلة لابد ليا أف تككف في أتـ 
الاستعداد لمحرب ، ميما كاف نكعيا ك كسائميا خاصة ما تعمؽ بالجانب 

الدفاعي ، فلب يمكف الحصكؿ عمى الأمف إلا بسياسة دفاعية قكية تككف متكئة 
 2.عمى الجيش كالقيادة اسياسية المتحكمة في زماـ الأمكر 

 

  الردع و الدفاع 

فف إستخداـ الكسائؿ ك القكل لتحقيؽ اليذؼ " الردع مفيكـ سياسي كيقصد بو 
دكف الكصكؿ إلى مرحمة الإشتباؾ ، كيككف ىذؼ الردع ، منع إم قكة معادية 

 مف الإقداـ – أم القكة المعادية –مف إتخاد قرار بإستخداـ الأسمحة ، أك منعيا 
.     3"كيفشؿ الردع عندما يبداء القتاؿ. إزاء مكقؼ معيف  (أك رد فعؿ  )عمى فعؿ 

 
    

  
 

 .157ص ق ، نفس المرجع الساب- 1
<< حالة منطقة البحر الأبيض المتكسط : مف أجؿ مفيكـ جديد لنظرية الدفاع كالأمف>> محمد غربي،- 2

 : ، جامعة الشمؼ ، عمى المكقع 
www.Revws-Univ-Ouargla.dz/index-php/numero-01-2009-dafater/511-2013-
  24/02/2019:، تـ الإطلبع عمى صفحة الكيب بتاريخ   10-48-57 05-02

دار : عماف  ) فيم الأمن القومي من مذخمي الأمن الوطني والدفاع الوطنيبكحنية قكم ك أخركف ، - 3
  .50ص  ( 2015 ، 1. كمكتبة الحامد ، ط 

 

http://www.revws-univ-ouargla.dz/index-php/numero-01-2009-dafater/511-2013-05-02%2010-48-57
http://www.revws-univ-ouargla.dz/index-php/numero-01-2009-dafater/511-2013-05-02%2010-48-57
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فالحقيقة أف دعـ المقدرة الدفاعية لمدكلة يدعـ في نفس الكقت مف قدرتيا عمى 
الردع كىك ما يمكنيا مف إحباط اليجكـ قبؿ أف يبداء فعلبن لأف الردع يسبؽ 
الدفاع ، ك إخفاؽ الردع ىك الذم يؤدم بالدكلة التي يستيدفيا اليجكـ إلى 
الانتقاؿ إلى المرحمة التالية عميو كىي المجؤ إلى الدفاع الفعاؿ عف كيانيا 

. 1كمصالحيا كسيادتيا الإقميمية في مكاجية أعدائيا 
 

 اليجوم والدفاع 
 

لا طالما إرتبط " أفضؿ كسيمة لمدفاع اليجكـ " إنطلبقا مف العبارة المشيكرة 
مصطمح الدفاع باليجكـ فلب يمكننا التحدث عف الدفاع إذ لـ يكف ىناؾ ىجكـ 
، فالحديث عف العلبقة التي تربط الدفاع باليجكـ تدفعنا لمحديث عف مصطمح 

. الدفاع الكقائي 
فالدفاع الكقائي ىك مبادرة دكلة ما باليجكـ إستجابة لتيديد كشيؾ بإستخداـ 

القكة مف قبؿ دكلة أخرل كقبؿ أف يتـ فعميان كلا يمزـ أف تصؿ الأعماؿ الدفاعية 
  2.إلى حد شف حرب عمى الطرؼ الآخر

 
 
 
 
 

 

الجيش الكطني الشعبي بيف كاجب حماية الحدكد كالالتزاـ بالمشاركة في " نصر الديف الاخضرم ،  -1
ممتقى الدفاع الكطني بيف الالتزامات السيادية كالتحديات  مداخمة ضمف فعاليات،" بعث أسباب التنمية

   .61  ، ص 2014 نكفمبر 12/13الإقميمية، جامعة كرقمة ،  كمية الحقكؽ كالعمكـ السياسية ، 
 ،<< الدفاع  عف النفس في ضكء القانكف الدكلي ميثاؽ الأمـ المتحدة >> سامي الزبيدم ،  -2

الإطلبع عمى صفحة الكيب    ، تـ  www.azzaman.com:  ، ، عمى الرابط02/07/2018
 .04/12/2018بتاريخ 

 

http://www.azzaman.com/
http://www.azzaman.com/
http://www.azzaman.com/
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علاقة الفضاء السيبراني بالدفاع الوطني : المبحث الثالث 

ك  (الجريمة ، الإرىاب ، الحرب  )بتحكؿ مفيكـ التيديدات بالفضاء السيبراني 
إنتقاليا مف المفيكـ التقميدم إلى السيبراني  سمح بتغير في مفاىيـ مكاجية ىذه 

 .  بما يتلبئـ معيا  (الدفاع ، القكة ، الأمف ، الردع ، اليجكـ  )التيديدات 

  التيديدات السيبرانية 

 الجريمة السيبرانية  

لإلكتركنية نتيجة ازدياد استخداـ شبكة الانترنت في كثير مف المعاملبت ا
أصبحت مجالان خصبان لكثير مف الأفعاؿ الإجرامية كالتي أطمؽ عمييا الجريمة 

 Cyber    كالتي تجد مكانيا في الفضاء السيبراني Cyber Crimeالإلكتركنية 
Spaceعبر شبكة الانترنت . 

 Cyber Crimeكالمقصكد بجرائـ الانترنت ، كالمسماة أيضان الجرائـ السيبرانية 
أم نشاط غير مشركع ناشئ مف مككف أك أكثر مف مككنات الانترنت مثؿ " ىك 
  .1"مكاقع الانترنت ، البريد الإلكتركني : 

كتتعدد الجرائـ السيبرانية كتتنكع حسب أىذافيا مابيف جرائـ ذات دافع سياسي أك 
ذات ارتباط بالأمف القكمي أك العسكرم ، كبيف جرائـ ذات طبيعة جنائية كالتي 
بدكرىا تتنكع مابيف جرائـ إقتصادية أك جرائـ متعمقة بأمف كسلبمة الأشخاص ، 
كمف أىـ ىذه الجرائـ جريمة القرصنة كالاحتياؿ ألمعمكماتي ، كتبيض الأمكاؿ ، 
كالجرائـ المخمة بالآداب كالجرائـ المتعمقة بسلبمة شبكة المعمكمات كتعطيؿ أك 

.    2فساد أنظمتيا كالإستلبء عمى المعمكمات التي بيا ، كجرائـ السرقة كالقتؿ 

    

 

. 56.  ، ص2008الدار الجامعية ، :  ، الإسكندرية أمن الجريمة الإلكترونيةخالد ممدكح إبراىيـ ، -  1
 . 57 ، صالمرجع نفسو- 2
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  مرتكبو الجريمة السيبرانية: 

   يغزك الفضاء السيبراني مجمكعة مف القراصنة الذيف ينشطكف بكؿ حرية ك 
لكؿ كاحد منيـ أىدافو الخاصة ، ثراءه غير الشرعي ، سياستو ، إستقلبلية ،ك 
 1الخ ، ...إيديكلكجيتو 

  2:كمف أنكاع القراصنة نجد  
كيطمؽ ىذا الإسـ عمى القراصنة الذيف يتخدكف مف  أك اليكاة : الياكرز *

الجرائـ الالكتركنية كالقرصنة ىكاية أك فضكؿ ليس أكثر كيككف غرضيا 
تخريبيا ليس لتحقيؽ غايات ، كتككف غالبا مف الفئة الشبابية المصابة بيكس 

  .   التعمؽ بالمعمكمات الإلكتركنية كالحاسكب 
كىـ القراصنة المحترفكف كيعد ىذا النكع مف أكثر أنكاع مرتكبي : الكراكرز *

الجرائـ السيبرانية خطكرة ، كيككف القراصنة مف ىذه الفئة ذكم مكانة 
 . إجتماعية عادية أك متخصصة في العمكـ الالكتركنية 

تستيذؼ غالبا ىذه الفئة المنظمات كالمنشآت ك :  الطائفة الحادقة* 
أرباب العمؿ ، كيككف اليدؼ مف إرتكابيا لمجريمة ضد الاطراؼ بغية الانتقاـ 
كالحصكؿ عمى المنفعة المادية أك السياسية ، كقد يككف ترؼ أك جاسكس أك 

.  مخترؽ الأنظمة 
  الحرب السيبرانية:  

       إف الحركب التقميدية تغير مفيكميا اليكـ بكجكد التطكر التكنكلكجي  
حيث أصبحت الجيكش االعسكرية تيتـ بحرب المعمكمات كدكرىا في حرب 

                                                                       1.المستقبؿ
 
 ، مجمة الشرطة، <<  التيديدات الأمنية في الفضاء السيبراني الجزء الثاني>>لطفي لميف بمفرد ،  -1

  .138   ، ص 2015 ، الجزائر، ديسمبر 129: العدد رقـ
، مداخمة "الجريمة الالكتركنية ك إجراءات مكاجيتيا ـ خلبؿ التشريع الجزائرم " فضيمة عاقمي ،  -2

  .25/03/2017-24ضمف فعاليات مؤتمر الجريمة الإلكتركنية ، طرابمس لبناف ، 
، المركز العربي لمبحكث << الحركب السيبريانية ك تحديات الأمف العالمي >>نسريف الصباحي ،  -3

الإطلبع عمى   ، تـ http://www.acrseg.org/40594   : المكقعك الدراسات ، عمى 
                   12/01/2019: صفحة الكيب بتاريخ

http://www.acrseg.org/40594
http://www.acrseg.org/40594
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فالعنؼ ألمعمكماتي يمارس اليكـ عف طريؽ قكل إفتراضية إشتيرت بحرب 
المعمكمات كىي تختمؼ جكىريان عف القكل التقميدية الصمبة ، أك الحرب التقميدية 

، فحرب المعمكمات تعمؿ بالجدب كالترغيب لا بالضغط كالترىيب كتخاطب 
العقكؿ كالقمكب ، مف أجؿ إكتساب الآراء لا كسب الأرض ، كمف أجؿ إنتزاع 

الإرادة الجماعية لا نزع السلبح كالممكية ، كمف أجؿ فرض المكاقؼ ك الآراء بدلان 
مف فرض الحصار كالجكع ، لذا أصبح تكسيع نطاؽ الإعلبـ في مقاـ نشر 
القكات ، كأصبحت الأجندة في مقاـ التكتيؾ كاليكائيات كالفضائيات في مقاـ 

ترسانات الأسمحة كمضادات الصكاريخ ، كأصبح التمفزيكف ، كالأنترنات ، كغيرىا 
مف كسائؿ الإعلبـ آلات حرب ، كمف حيث أسمكب الممارسة ، تختمؼ حرب 
المعمكمات عف نظيراتيا في القدرة اليائمة مف المناكرة زمنيان كجغرافيان ، كتمارس 
بصكرة مستمرة كدائمة ، بينما لاتستخدـ القكة في الحرب التقميدية إلا في حالة 

 . 1الضركرة 
فيناؾ العديد مف التعريفات لمحرب السيبرانية تستند أكلان إلى البيئة التي تتـ فييا 

صراعات ك إعتداءات ترتكز عمى الأنترنات " عمميات الإعتداء فنجد مف يعتبرىا 
كتحركيا أىذاؼ سياسية عمى المعمكمات ك أنظمتيا ، كيمكنيا أف تؤدم فيما 

الأساسية ، كسرقة المعمكمات السرية ، كشؿ النظاـ  تؤدم ، إلى كقؼ الخدمات
  2.المالي ، تعطيؿ المكاقع الرسمية كشبكات الإتصاؿ 

كما يمكف أف تفيـ بصكرة عرضية عمى أنيا حرب تجرل في الفضاء السيبراني 
  1.بإستعماؿ كاستيداؼ تكنكلكجيا المعمكمات كالإتصالات 

 
    

 
الأكاديمية لدراسات ، << إيديكلكجية الفضاء الرقمي دراسة في الخمفيات المرجعية>> محمد طكالبية ، – 1

 48-47.   ، ص ص 2019 ، جانفي 21 ، جامعة الشمؼ،ع الإجتماعية و الإنسانية
 66، المركز العربي لمبحكث القانكنية كالقضائية ، ص السيبرانية ىاجس العصر منى الأشقر جبكر،  - 2 

   https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf: عمى المكقع 

 2011، يناير الإتحاد الدولي للاتصالات، <<  البحث عف السلبـ السيبراني>> حمدكف إ تكريو ، - 1- 3
  7، ص  

 

https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf
https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf
https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf
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أعماؿ تقكـ بيا " عمى أنيا ريتشارد كلارك و روبرت كناكي كيعرفيا كؿ مف  
دكلة تحاكؿ مف خلبليا إختراؽ أجيزة الكمبيكتر كالشبكات التابعة لدكلة أخرل 

 .1"بيدؼ تحقيؽ أضرار بالغة أك تعطيميا 

كتعتبر الحرب السيبرانية المستكل الأخطر لمنزاع في الفضاء السيبراني ، فيي 
تيدؼ إلى التأثير عمى الإرادة السياسية لمطرؼ المستيدؼ كقدرتو في عممية 

صنع القرار، ككذلؾ التأثير فيما يتعمؽ بالقيادة العسكرية كتكجيات المدنيف في 
    2.مسرح العمميات الإلكتركنية 

 خصائص الحرب السيبرانية:  

 3: تتميز الحرب السيبرانية بالعديد مف الخصائص كمنيا
-

فالتكمفة المتدنية نسبيان للؤدكات  : ( Asymmeric )حركب لاتناظرية  
اللبزمة لشف ىكذا حركب يعني أنو ليس ىناؾ حاجة لدكلة ما مثلبن كقدرات 

 .ىائمة كمتطكرة لتفرض تيديدان خطيرا كحقيقيان عمى دكلة قكية

فيذه الحركب تتميز بالسرعة كالمركنة : تمتع المياجـ بأفضمية كاضحة  -
 . كالمراكغة، كبأفضمية المياجـ عف المدافع، كصعكبة نجاح عمميات الأخير

إف صعكبة تحديد اليجمات الإلكتركنية ، : فشؿ نمادج الردع المعركفة  -
ستغراؽ الكقت الطكيؿ لرصدىا كعدـ إمكانية تتبع مصدرىا كميا عكامؿ  كا 

 . تمغي مفيكـ الردع بالإنتقاـ أك العقاب
 

  

1- Richarda Clarke & Rebert Knake , Cyber War : The Next Threat to National 
Security and What to de about it , Harper Collins , 2010 , p.06 . 

 )عمى الأمن القومي الولايات المتحدة الأمريكية أنمودجاً " السيبرانية " أثر التيديدات سميـ دحماني ، - 2
،  (مذكرة ماستر ، جامعة محمد بكضياؼ المسيمة ، كمية الحقكؽ كالعمكـ السياسية ) ،  (2017- 2001
  . 49  ، ص 2017/2018

 ،          ، مركز الجزيرة لدراسات<< 21اؿ  القرف في ةمالإلكتركف الحركب ..الخامس المجاؿ- >> 3

   :المكقععمى   ،01/2011/ 12
http://www.studies.aljazeera.net/ar/issues/2010/20117212274346868.htm  

  12/11/2018تـ الإطلبع عمى صفحة الكيب بتاريخ ، 

http://www.studies.aljazeera.net/ar/issues/2010/20117212274346868.htm
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كىذا بإستيداؼ البنى التحتية : المخاطر تتعدل استيداؼ الكاقع العسكرية  -
المدنية كالحساسة كشبكات الكيرباء كالطاقة كالنقؿ كالنظاـ المالي كالمنشآت 
الحساسة النفطية أك المائية أك الصناعية كىذا بكاسطة فيركس يمكنو إحداث 

 .  أضرار مادية حقيقية تؤدم إلى إنفجارات أك دمار ىائؿ
  الأسمحة السيبرانية: 

كتتمثؿ الأسمحة التي تستخدـ في ىذا الفضاء في الفيركسات بأنكاعيا المختمفة ، 
 عمى أنيا برامج تـ تصميميا لإلحاؽ الضرر بقكاعد الفيروساتحيث تعرؼ  

البيانات، أك سرقتيا كتخريبيا أك قطع الإتصاؿ بالشبكة عممان أنو يصعب التعرؼ 
.  1الأسمحة ، ىي برامج صنعت عمدان لتغيير خصائص الممفات أك إكتشاؼ ىذه 

 :  كمف أنكاع الفيركسات نجد 
كىي برامج صغيرة تتككف مف الشبكات كىي لا تعتمد        :  Worms الديدان*  

عمى غيرىا ، ىدفيا قطع الإتصاؿ عف الشبكة أك سرقة البيانات كذلؾ أثناء 
 .  2تصفح المستخدميف للؤنترنات

كيعتبر برنامج طركادة مف البرامج :  Trajan horse أحصنة الطروادة* 
فيي  الخطرة ، كالتي تستخدـ عممية القرصنة ك إختراؽ أجيزة الحاسبات الالية

برامج تكحي لمستخدـ بأنيا تقكـ بعمؿ معيف بينما ىي في حقيقة الأمر تقكـ 
بعمؿ أخر كتتمز عف الفيركسات بككنيا غير قادرة عمى استنساخ نفسيا ، إذ 
تقكـ بعمؿ كاحد ىك إتلبؼ القرص الصمب أك فتح بعض المنافد ، لمسماح 

   3.لممحترفيف بالتحكـ في الجياز الصمب أك لسرقة البيانات منو 

 
 

 

 : عمى المكقع  . 4 ، ص  (2016سوريا ،  )البرمجيات الخبيثة  جميؿ حسيف طكيمة ،  -1
http://dounload.internet-bdf-ebooks.com/14777-free-book  تـ الإطلبع عمى 

  . 12/12/2018: صفحة الكيب بتاريخ 
  .46 ، ص 1994 ، 1دار حنيف ، ط: ،  مصر فيروسات الكمبيوترعامر أبك عمي،  -2
مجمة  ، << الأمف المعمكماتي لمحككمة الالكتركنية ك إرىاب القرصنة>>فتيحة ليتيـ ، نادية ليتيـ ، -3

 . ص ، 12 :العدد رقـ ،  كمية الحقكؽ كالعمكـ السياسية  ، ، جامعة محمد خيضر بسكرةالفكر
246  

http://dounload.internet-bdf-ebooks.com/14777-free-book
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ىي جزء مف أحصنة الطركادة ، كىي : Logie Bombs  القنابل المنطقية*
    1.تعمؿ في ظؿ ظركؼ معينة كتؤدم لمسح جميع بيانات الطرؼ المستيدؼ 

كىي برامج تقكـ بتحميؿ نفسيا تمقائيا عمى  Spyware :2برامج التجسس * 
جياز الخاص باليدؼ ، كتستخدـ ىذه البرامج لمراقبة ما يقكـ بو اليدؼ كجمع 

:                     المعمكمات عنو دكف عممو كتتمثؿ أخطار ىذه البرامج في 
كالتي يتـ مف خلبليا تغيير إعدادات المتصفح الخاص  : إختطاف المتصفح- 

باليذؼ كىذا بإستبداؿ المكقع الرئيسي الذم يستخدمو اليذؼ بكقع أخر ، اك 
 .  عرقمة دخكلو لمكاقع معينة 

كىي برامج يتـ مف خلبليا التحكـ بجياز اليدؼ كتحكيمو  : برامج الزومبي- 
إلى زكمبي أم إستخدامو في القياـ بيجمات الحرماف مف الخدمة ، أك لنشر 

 .الفيركسات

 الارىاب السيبراني : 

ىك مصطمح ليس بالحديث ، ظير كشاع إستخدامو مع ثكرة المعمكمات ك 
 عمى أنو حمف الشمال الأطمسيإستخداـ الحكاسيب الألية كالأنترنت حيث عرفو 

ىجمكـ سيبراني يستخدـ أك يستغؿ شبكات المعمكمات أك شبكات الاتصاؿ " 
  3"لإحداث تدمير كاؼ لاثارة الرعب ك إرىاب مجتمع لأىذاؼ إيديكلكجية 

  
 

 
 

 الأبعاد العسكرية لمقكة السيبرانية عمى الأمف القكمي لمدكؿ دراسة >>نسريف الشحات الصباحي عمي ،- 1
       :المكقععمى ، المركز ادمقراطي العربي،  << 2010حالة إسرائيؿ مند عاـ 

https://democaticac.de/?p=30262 ،12/01/2019 :تـ الإطلبع عمى صفحة الكيب بتاريخ 
دراسة في أبعاد الأمف الإلكتركني : أثر التيديدات الالكتركنية عمى العلبقات الدكلية >>نكراف شفيؽ ، - 2

 . 28 ،   صالسياسة الدولية و الإستراتجية، << 
  .85 ، نفس مرجع سابؽ ، ص السيبرانية ىاجس العصرمنى الأشقر جبكر ، - 3
  
  

https://democaticac.de/?p=30262
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     فالإرىاب السيبراني ىك التقارب بيف الإرىاب كالفضاء السيبراني كىك يعني 
ىجمات غير مشركعة كتيديدات باليجكـ عمى الحكاسيب كالشبكات كالمعمكمات 
المخزنة فييا كىذا لتخكيؼ الشعب ك إكراه الحككمة عمى تحقيؽ أىذاؼ سياسية 

 1.أك إجتماعية 

  يتميز الإرىاب السيبراني بالعديد مف الخصائص التي تختمؼ : خصائصو
  2 :عف بقية الجرائـ بما يمي

لا يحتاج في إرتكابو الجرائـ لمعنؼ كالقكة بؿ يتطمب كجكد حاسكب متصؿ  - 
 .   بالشبكة المعمكماتية مزكدة ببعض البرامج الضركرية 

يمتاز بككنو جريمة متعدية الحدكد عابرة لمدكؿ كالقارات غير خاضعة لنطاؽ  - 
 . إقميمي محدد فيك جريمة دكلية يمارسيا مجرميف دكلييف 

صعكبة إثبات جرائمو نظران لسرعة غياب الدليؿ الرقمي كسيكلة إتلبفو أك  - 
 .   تدميره ما يصعب مف عممية التعقب ك إكتشاؼ الجريمة 

 

 إستخدام الانترنت في أغراض إرىابية  طرائق : 

    يستخدـ الإرىابيكف العديد مف الطرؽ لتنفيذ إستراتجيتيـ كتتمثؿ ىذه 
  3:الطرؽ في 

مف خلبؿ التركيج لتنظيمات الإرىابية كىذا بتقديـ شركح للؤنشطة  : الدعاية* 
الإرىابية أك تسكؽ المبررات ليا أك تشجيع عمى القياـ بيا مف أجؿ التأثير عمى 
نفسية الفرد لإضعاؼ إيمانو ببعض القيـ الإجتماعية الجماعية ، أك لبث شعكر 
بالقمؽ أك الخكؼ في مجتمع مف المجتمعات كذلؾ عبر نشر معمكمات مضممة  

 

 
 

1-Sarah Ggordon, Richard Ford , Cyberterrorism?, http://www.symantec.com, 

 page web consultee le12/03/2018 , p. 04. 

الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ خطكة ىامة نحك "أماؿ بف صكيمح ، - 2
، مداخمة ضمف فعاليات  ممتقى الإجراـ السيبراني المفاىيـ كالتحديات ، " مكافحة الإرىاب الالكتكني بالجزائر

 . 3  ، ص2017 أفريؿ 11/12 ، 1945 مام 08قالمة،  جامعة 

 ، مكتب الأمـ المتحدة المعني بالمخدرات كالجريمة ، إستخدام الانترنت في أغراض إرىابيةد ـ ، - 3
 . 04   ، ص 2012نيكيكرؾ ، 

http://www.symantec.com/
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  .أك شائعات ، أك تيديدات بإستخداـ العنؼ صكر لأعماؿ عنؼ تثير المشاعر

طمب : تستخدـ التنظيمات الإرىابية الانترنت لتمكيؿ أعماليا ، كىذا بػ : التمويل
التبرعات مف الأنصار أك عف طريؽ التجارة الإلكتركنية مف خلبؿ بيع الكتب 
كتسجيلبت صكتية كمرئية كغيرىا مف المكاد للؤنصار أك مف خلبؿ إستغلبؿ 

المنظمات الخيرية بإنشاء المنظمات الإرىابية شركات تحت غطاء مشاريع خيرية 
.  لطمب التبرعات عبر الانترنت كىذا لتمكيؿ الأعماؿ الإرىابية

الانترنت بكصفيا مساحة تدريب بديمة  تستخدـ التنظيمات الإرىابية:  التدريب* 
للئرىابيف تنشر مف خلبليا مكضكعات تنص عف كيفية الإنضماـ إلى التنظيمات 

الارىابية ككيفية صنع المتفجرات كالتخطيط لميجمات الارىابية كتنفيذىا كبيذا 
 . تككف منصات النشر بمثابة معسكر تدريبي إفتراضي 

كىذا بإستخداـ تكنكلكجيا الانترنت مف أجؿ التسييؿ لتحضير : التخطيط* 
لأعماؿ إرىابية ، بكسائؿ منيا إجراء إتصالات مكثفة داخؿ التنظيمات التي تركج 

 .    لمتطرؼ العنيؼ فيما بينيا ككذلؾ عبر الحدكد 
كتستخدـ شبكة الانترنت لتنفيذ أعماؿ إرىابية كىذا عف طريؽ : التنفيذ* 

تيديدات صريحة بإستخداـ العنؼ ، بما في ذلؾ التيديد بإستخداـ السلبح 
 .لاشاعة القمؽ كالخكؼ بيف الأفراد

كمف أىـ المكاقع الالكتركنية التي تدعك إلى التعبئة كالتجنيد كالدعكة إلى 
  1:الإنضماـ إلى التنظيمات الإرىابية نجد 

 

 كىك المكقع الرسمي لتنظيـ القاعدة بعد أحداث الحادم عشر :موقع النداء - 
 . ، كمف خلبلو تصدر البيانات الإعلبمية لمقاعدة 2001مف سبتمبر عاـ 

 .كىي صحيفة إلكتركنية لمقسـ الإعلبمي لتنظيـ القاعدة  : ذروة السنام- 

 
 

:  ، ،عمى المكقع  07/12/2015،<< الإرىاب الإلكتركني كجرائمو>> إيياب شكقي ،  -1
www.anntv.tv/new/showsubject.aspx?ib=121062  الإطلبع عمى صفحة الكيب تاريخ تم :

04/11/2018 .
. 

http://www.anntv.tv/new/showsubject.aspx?ib=121062
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كىي مجمة نصؼ شيرية ، يصدرىا ما يسمى بتنظيـ القاعدة : صوت الجياد - 
  .في جزيرة العرب ، كتتضمف مجمكعة مف البيانات كالحكارات مع قادة التنظيـ 

كىي مجمة عسكرية إلكتركنية متخصصة ، تصدر عف تنظيـ القاعدة :  البتار- 
 . ك تختص بالمعمكمات العسكرية ك الميدانية كالتجنيذ  
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مفيوم الدفاع والأمن والردع و اليجوم  في الفضاء السيبراني  

  الفضاء السيبراني والدفاع 

في كقتنا الحالي بشكؿ ممفت ، إذ لـ يعد يرتبط بالأمف ككحدة  تطكر مفيكـ الدفاع
نما تعداه ليشمؿ معاني أخرل   أمف الشبكات المعمكماتية مفالإقميـ فحسب ، كا 

ثراء الرصيد العممي كالتكنكلكجي  ،   1كا 

القدرة عمى إستباؽ اليجمات " فيعرؼ الدفاع في الفضاء السيبراني عمى أنو 
 الأمف –كىذا مف خلبؿ رصد اليجمات الإلكتركنية . 2"كتعطيميا كالإستجابة ليا 

:  ، كيتحقؽ الدفاع الكقائي كفؽ ثلبث أساليب أساسية - الكقائي 

كذلؾ بإستخداـ حساسات  : الكشف المبكر عن اليجمات في وقتيا الحقيقي* 
 -Sensors – عمى شبكات كالبرامج كالتطبيقات  .

 White –كذلؾ بنشر الديداف البيضاء  : اليجوم الإلكتروني الإستباقي* 
Worms – بإعتبارىا برامج قادرة عمى إكتشاؼ التطبيقات الضارة كتدميرىا قبؿ 

 - . Hack Back–التكظيؼ ، ك إطلبؽ ىجمات إلكتركنية مضادة 

كذلؾ بإخفاء ىكيات الأىذاؼ الإستراتجية لمدكلة  : التضميل والإخفاء والدفاع* 
عمى الأنترنت عف طريؽ تضميؿ الخصكـ بأدكات التمكيو كالخداع كتغيير ملبمح 

. الأىذاؼ 

   
 

، << البحث كالتطكير، التكنكاكجيا كالإزدكاجية : صناعة الدفاع بيف >> حميدة فضيؿ شريؼ ،- 1   
 . 53. ، ص2017 ، الجزائر، أفريؿ 645:  ، العددمجمة الجيش

المنتدل الإقتصادم    ،دليل المرونة السيبرانية لمتعاون بين القطاعين الحكومي والخاص -2
.  ، دـ ، دت (WEF)العالمي  

  ،<<السيبيرم الإستراتجية الجزائرية للبمف كالدفاع في الفضاء: الأمف السيبراني >> يكسؼ بكغرارة ،- 3
ص ،  2018أيمكؿ،/ ، سبتمبر3:  ، العدد رقـ1: المجمد رقـ  ،مجمة الدراسات الإفريقية وحوض النيل

114.  
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  كيتطمب الدفاع أدكات كتقنيات تسعى إلى منع طرؼ معاد مف أف يقكـ باليجكـ 
جدار الحماية :  تقنية كبشرية ، كتتمثؿ الأدكات التقنية في1:كىي نكعاف

الإلكتركنية حيث تغمؽ طرؽ الكصكؿ لتي قد تترؾ بطرؽ السيك مفتكحة ك 
إصلبح مكاطف الضعؼ قبؿ أف يستطيع طرؼ معاد إستغلبليا ىذا كب تشفير 

الممفات بحيث أنو حتى في حالة إذا سرقت نسخة منو مف نظاـ الحاسكب يصبح 
. عديـ الجدكل لمطرؼ المعادم 

كتتضمف التقنيات الدفاعية المستندة إلى البشر في معظميا في حث الناس عمى  
بالطرؽ التي تدفعيـ  لمخطر، تكعية مستخدمي الأنترنت بعمميات  عدـ التصرؼ

الإحتياؿ كالمقصكد منيا الحصكؿ عمى المعمكمات السرية ، الإقناع بعدـ 
إستخداـ تكنكلكجيا المعمكمات عمى نحك مثير لمشبيات ، التشجيع عمى إبلبغ 

.  السمطات المختصة عف أم نشاط مخالؼ لمقانكف 
كلا يقتصر مجاؿ الدفاع السيبراني عمى سلبمة كأمف الحكاسيب بؿ يتعداه لمحد  

الذم يككف لو تأثير مباشر عمى الأمف القكمي  كبتالي العمؿ عمى الدفاع عمى 
مختمؼ النظـ الالكتركنية الخاصة بالدكلة ، كما تكاجيو مف حرب إلكتركنية ، 
كما يسمح الدفاع السيبراني بالتصدم لمتيديدات المحدقة بالشبكات كالأجيزة 

 .الرقمية الحساسة لممؤسسات الكبرل 

فمف خلبؿ الدفاع السيبراني ك إستغلبؿ الأنترنت يمكف التحكـ كالسيطرة عمى 
مراقبة كرصد العمميات الصناعية  :العديد مف الأنظمة الإستراتجية مف ضمنيا 

المراقبة كالتحكـ في نقؿ المكاد الكيميائية ، التحكـ في أنظمة إمدادت المياه ، 
السيطرة عمى إنتاج الطاقة الكيربائية ، التحكـ في أنظمة التكزيع الكيربائي ، 

 2. السيطرة عمى إنتاج النفط كالغاز 

 
 94:   ، المجمدمجمة الصميب الأحمر،  <<النزاع السيبراني كالقانكف الدكلي الإنساني >> ىربت ليف ، -1

 . 518 ، ص  2012، صيؼ 

 ، 2018 ، الجزائر، أكتكبر 663: ، العددمجمة الجيش ، << الدفاع السيبراني >> إلياـ غازم ،  -2
  .47ص
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  الفضاء السيبراني و الأمن 

إف مفيكـ الأمف مفيكـ كاسع يطاؿ جميع عمميات الدخكؿ كالخركج ، كالبقاء أك 
التصرؼ في مكاف ما ، كعميو فإنو في الفضاء السيبراني يشمؿ مختمؼ قكاعد 

ك أصكؿ ضبط الإتصاؿ ، ك إنتقاؿ المعمكمات ، كتخزينيا كحفظيا ، كما 
يشمؿ أمف المكاقع ، كأمف الأنظمة الإلكتركنية ، كعمميات إستثمارىا ، إضافة 

  1.إلى أمف الإتصالات 

جميع الإجراءات "   كعرفتو كزارة الدفاع في الكلايات المتحدة الأمريكية عمى أنو
الإلكتركنية ك  )التنظيمية اللبزمة لضماف حماية المعمكمات بجميع أشكاليا 

  2.، مف مختمؼ الجرائـ ، اليجمات ، التخريب ، التجسس، كالحكادث (المادية 

فيك يعني مجمؿ القكانيف السياسية ، الأدكات ، النصكص ، المفاىيـ ك 
مكانيزمات الأمف كطرؽ تسيير الأخطار ك الممارسات التكنكلكجية المتعمقة 

بتكنكلكجيا المعمكمات كالإتصالات المستخدمة لحماية الدكؿ كالمنظمات 
كالأشخاص ، كما يعرؼ عمى أنو الحالة المرغكب فييا لعمؿ أنظمة المعمكمات 
ك الإتصالات كالتي تمنحيا القدرة عمى المقاكمة ك التصدم لكؿ ما ينجـ عف 

الفضاء السيبراني كالذم مف شأنو أف يعرض المعمكمات المخزنة أك المعالجة أك 
    3.المنقكلة لمتمؼ أك التغيير أك التحسس 

 

 
:  منى الأشقر جبكر ، الأمف في الفضاء السيبيرم ، عمى المكقع  -1

www.Xa.yimg.com/kq/groups/166186325/1096065403/name/ÇãÃä+ýí+ÇáýÖÁ+
ÇáÓíÉíÑí.doc    24/12/2018 ، تـ الإ طلبع عمى صفحة الكيب بتاريخ.  

" الأمف السيبراني كبعد جديد في السياسة الدفاعية الجزائرية" عنترة بف مرزكؽ ، محي الديف حرشاكم ، - 2
ممتقى سياسة الدفاع الكطني بيف التحديات الإقميمية كالإلتزامات السيادية ، جامعة مداخمة ضمف فعاليات  ، 

    .66  ، ص 31/01/2017-30 ، 2كرقمة ،كمية لحقكؽ كالعمكـ السياسية ، ، ط 
 ، 630 ، العدد مجمة الجيش، << أكلكية في إستراتجيات الدفاع : الأمف السيبراني >> ج رضكاف ، - 3

  .41  ، ص2016الجزائر، جانفي 

http://www.xa.yimg.com/kq/groups/166186325/1096065403/name/����+��+�����+��������.doc
http://www.xa.yimg.com/kq/groups/166186325/1096065403/name/����+��+�����+��������.doc
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 أبعاد الأمن السيبراني : 

 :كللؤمف السيبراني أبعاده المختمفة 

ك تتجمى الميزة النسبية للؤمف السيبراني في بعده العسكرم  : البعد العسكري* 
عف طريؽ قدرة القكة السيبرانية عمى ربط الكحدات العسكرية مع بعضيا البعض 
عبر العالـ الإفتراضي ، كىذا ما يسيؿ عممية تبادؿ المعمكمات ، مما ينعكس 

 1.بالإيجاب عمى تحقيؽ الأىذاؼ العميا لممؤسسات العسكرية 

لدكلة الحؽ في حماية نظاميا السياسي كمصالحيا ،   : البعد السياسي* 

كتجدر الإشارة إلى أف مكازيف القكل تغيرت كأف أم شخص أصبح بإمكانو 
التحكؿ إلى لاعب أساسي كىذا مف خلبؿ تمكنو مف الإطلبع عمى خمفيات 

القرارات التي يسطيع الحصكؿ عمييا بسيكلة نتيجة الكـ اليائؿ مف المعمكمات 
المنتشرة كالمسربة عبر الأنترنت ، ك أيضا دكر شبكات التكاصؿ الإجتماعي  في 
تنظيـ الدعايات السياسية كالإنتخابية ، كتنظيـ التظاىرات الإفتراضية ، ك إفتعاؿ 

 2.الإحتجاجات الإلكتركنية 

كيتمثؿ البعد القانكني للؤمف السيبراني في إيجاد القكاعد  : البعد القانوني* 
القانكنية لتنظيـ التفاعلبت في الفضاء السيبراني كحؿ النزاعات التي تنشأ عنيا ، 
كترتب عف إستخداـ الأنترنت العديد مف الممارسات كإنشاء المدكنات كتجمعات 

عمى الأنترنت كالخؽ في حماية ممكية البرامج المعمكماتية ك الإبلبغ عف 
المخالفات كالجرائـ السيبرانية كىذا ما أدل إلى تكاجد ترسانة قانكنية تتلبئـ مع 

 3.ماىك مكجكد 

 

 . 108  ، صنفس المرجع السابقيكسؼ بكغرارة ، - 1
  .109 ، ص المرجع نفسو -2

، " الدكر كالتحديات " الدفاع الكطني كالسياسات الكطنية للؤمف السيبراني في الجزائر "سمير بارة ، - 3
مداخمة ضمف فعاليات ممتقى سياسة الدفاع الكطني بيف التحديات الإقميمية كالإلتزامات السيادية ، كمية 

  .431.  ، ص 31/01/2017-30 ، 2لحقكؽ كالعمكـ السياسية ، جامعة كرقمة ، ط 
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يرتبط الفضاء السيبراني إرتباط كثيؽ بالإقتصاد ، فتقنية  : البعد الإقتصادي* 
المعمكمات تعزز مف التنمية الإقتصادية لمدكؿ كىذا ما دفع عديد الدكؿ إلى 

الإستثمار في المعرفة ، كاصبحت عصرنة الإقتصاد مرتبطة بالتحكـ الرقمي في 
    1.الإقتصاد مف طرؼ مختمؼ الفاعميف الإقتصاديف كالاجتماعييف 

    الفضاء السيبراني و الردع 

منع "       غير الفضاء السيبراني مف مفيكـ الردع حيث عرؼ عمى أنو 
الأعماؿ الضارة ضد الأصكؿ الكطنية في الفضاء كالأصكؿ التي تدعـ العمميات 

.  2"الفضائية

فقكاعد الردع المتعارؼ عمييا دكليان لا تتغير بالإنتقاؿ مف المجاليف النككم 
التقميدم إلى المجاؿ السيبراني فالردع في عصر المعمكمات يختمؼ كثيران عنو في 
عصر الحرب الباردة في النكع كالنطاؽ ، ففي زمف الحرب الباردة تميزت الساحة 

الدكلية بقمة الدكؿ المالكة للؤسمحة النككية لكف حاليا عدد الدكؿ التي تسعى 
 دكلة الكحدات السيبرانية 30 دكلة كما أدخمت 140لتطكير أسمحتيا السيبرانية 

  3.في جيكشيا

مصداقية الدفاع ، القدرة عمى : كيرتكز الردع السيبراني عمى ثلبث ركائز كىي 
. الإنتقاـ ، ك الرغبة في الإنتقاـ 

 2015ككفقان لممعيد الألماني لمشؤكف الأمنية كالدكلية في دراسة لو نشرىا سنة
 4: يرتكز اردع عمى عنصريف ىما" نظرية الردع في القرف السيبراني "بعنكاف

 كينطكم تحت الردع" الردع بالمنع "  ردع اليجمات السيبرانية فيما يعرؼ - 

  
  .430 ، ص نفس المرجع السابق -1

 . 107 ، ص نفس المرجع السابقيكسؼ بكغرارة ،  -2

 ، 651:  ، العددمجمة الجيش، << (أكلكية قصكل  )الأمف كالدفاع السيبراني  >> محمد بككبشة ، -3
 .34. ، ص2017الجزائر ، أكتكبر

 . ، الصفحة نفسيا المرجع نفسو -4
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بالمقاكمة كالردع بالصمكد كيعني الصمكد القدرة عمى إستعادة الشئ بشكمو 

الأصمي قبؿ اليجكـ الذم تـ كىذا مف شأنو أف يحد مف المكاسب المحتممة ، 
كيمكف أف يقنع الخصـ بعدـ اليجكـ خاصةن إذا كانت التكمفة مفرطة كيظؿ 

اليذؼ مف المقاكمة كالصمكد ىك تقميؿ خيارات الطرؼ الذم ينكم اليجكـ ، 
سكاء مف خلبؿ بناء ىياكؿ دفاعية يصعب التغمب عمييا أك مف خلبؿ ضماف 

. الاستعادة السريعة لأصؿ الشيء بعد اليجكـ 
أك الردع " الردع بالإنتقاـ " الردع بالتيديد بشف ىجمات سيبرانية  فيما يعرؼ -  

عف طريؽ العقاب فيك بمثابة القبض عمى الجاني كمحاكمتو ك ىك ما يؤثر عمى 
.  سمكؾ الجاني في المستقبؿ ك أيضان في سمكؾ الأخريف في المجاؿ الجنائي 

 

: الاول خلاصة الفصل  

    أف ظيكر مصطمح الفضاء السيبراني في الساحة الدكلية لقي إىتماـ كبير 
مف قبؿ الدارسيف كالباحثيف الأكاديمييف  كىذا لتأثيره الكبير في تغيير مفيكـ 

نتقاليا مف الكاقع : العديد مف المصطمحات  الجريمة ، الإرىاب ، الحرب كا 
التقميدم إلى الكاقع السيبراني ،  مما ألزـ تغيير إستراتجيات التصدم ليا بكسائؿ 

الدفاع ، الردع ، : تتلبءـ مع التطكر الحاصؿ فأصبح الحديث عف  مصطمحات 
.    الأمف في الفضاء السيبراني 
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: تمييد

   إدراكان لمتيديدات التي أصبح يحمميا الكاقع الافتراضي ، كالرغبة الجادة مف 
قبؿ المنظكمة الدفاعية الجزائرية في التصدم لكؿ ىاتو التيديدات مف خلبؿ 
كضع إستراتجية دفاع سيبراني شاممة لكؿ الجكانب ذات الصمة بتحقيؽ الأمف 

 .القكمي 

 التيديدات السيبرانية في الجزائر :المبحث الأول

عرفت الساحة الأمنية الجزائرية العديد مف التيديدات التي أفرزتيا الثكرة  
التكنكلكجية الحديثة كالإنفتاح عمى العالـ الإفتراضي مف خلبؿ كسائؿ التكاصؿ 
الإجتماعي خاصة ك أف الجزائر غير معزكلة عف ىذا العالـ التي تتأثر بكؿ ما 

. يحيط بو مف أحداث ك تحديات 

 الجريمة السيبرانية:  
إف إرتفاع معدؿ الجريمة السيبرانية بالجزائر لو علبقة كبيرة بزيادة عدد 

 33المستخدمي لشبكة الأنترنت ، حيث  يفكؽ عدد مستخدمي شبكة الأنترنت 
 يستخدمكف مكاقع التكاصؿ الإجتماعي فايسبكؾ ، 19مميكف جزائرم مف بينيـ 

 ، التجارة ccp مميكف حساب 18 مميكف  يبحركف في الأنترنت يكميان ، 13
، كىي أرقاـ تعكس خطكرة ىذا الفضاء الذم 1... الإلكتركنية الحككمة الإلكتركنية

 .بات بؤرة خصبة لكؿ أنكاع الجرائـ 
كتنكعت أشكاؿ الجريمة السيبرانية بالجزائر مف الإعتداء ك المساس بأمف كسلبمة 

الأشخاص كالسب كالقذؼ كالمساس بالحرمة الخاصة في الفضاء السيبراني ، 
جرائـ إبتزاز ، جرائـ متعمقة بالإعتداء عمى القصر متعمقة بأفعاؿ غير أخمقية 

كمخمة بالحياء ، إعتداء عمى الأنظمة المعمكماتية ك البريد الإلكتركني ك مكاقع 
. إلكتركنية لمؤسسات خاصة  

 
 

 
 عمى 28/03/2018، <<قانكف جديد في الجزائر لمكافحة الجرائـ الإلكتركنية >> يكنس بكرناف ،- 1

  .12/04/2019تاريخ  بتـ الإطلبع عمى صفحة الكيب ،  http://al-ain.com :  :المكقع

http://al-ain.com/
http://al-ain.com/
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  كفيما يمي بعض الإحصائيات عف الجريمة السيبرانية بالجزائر التي سجمت مف 
 طرؼ بعض المؤسسات الأمنية 

   سجمت مصالح الشرطة القضائية بالمديرية العامة للؤمف الكطني  خلبؿ
 1: قضية تتعمؽ بجرائـ إلكتركنية كىي تنقسـ إلى2130 أزيد مف2017سنة
 قضية متعمقة بالمساس بالأشخاص كالسب كالقذؼ كالمساس بحرمة 1511 *  

الحياة الخاصة في الفضاء الإفتراضي عبر الأنترنت كتضرر مف ىذا النكع مف 
 .   ضحية 2381السمككيات المنحرفة 

 قضية متعمقة بجرائـ الإبتزاز عف طريؽ شبكة الانترنت أغمبيا يتعمؽ 47* 
 .بعركض عمؿ كىمية لمحصكؿ عمى الماؿ 

 قضية متعمقة بالإعتداء عمى القصر متعمقة بأفعاؿ غير أخلبقية كمخمة 49* 
 .بالحياء 

 قضية إعتداء عمى الأنظمة المعمكماتية كبريد الكتركني لمؤسسات 28* 
 .كخكاص مف خلبؿ محك أك تغيير البيانات 

  كعمى مستكل المصمحة المركزية لمكافحة الإجراـ السيبراني لدرؾ الكطني
 قضية متعمقة 1140 إلى شير نكفمبر 2018عالجت المصمحة مف بداية سنة 

  2. قضية خاصة بالأطفاؿ136بالجريمة الإلكتركنية منيا 
  كسجؿ مركز الكقاية مف جرائـ الإعلبـ الآلي كالجرائـ المعمكماتية

 900 يزيد عف 2017كمكافحتيا التابع لمقيادة العامة لمدرؾ الكطني في سنة 
    3قضية جريمة إلكتركنية تتعمؽ أساساُ بالقرصنة كالإحتياؿ عبر شبكة الانترنت

 

 ، عمى 17/04/2018،   <<2017 جريمة الكتركنية خلبؿ 2130معالجة : مجمة الشرطة >> - 1 -1
 02/03/2019تاريخ  بتـ الإطلبع عمى صفحة الكيب ،  www.radioalgerie.dz: المكقع 

عمى  ،27/11/2018، << إلى التبميغ عف المتكرطيف" الإبتزاز الإفترصي " الدرؾ يدعك ضحايا  - >>2 -2
       .14/03/2019بتاريخ  تـ الإطلبع عمى صفحة الكيب https://www.tsa-algerie.com ، المكقع

 ، <<2017الكشؼ عف عدد الجرائـ الالكتركنية المعالجة بالجزائر سنة >> بياء الديف آيت صديؽ ، - 3 -3

 ، تـ الإطلبع عمى صفحة الكيب  https://www.android-dz.com:  على الموقع  ، 18/01/2018
  ،01/02/2019تاريخ ب

http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
https://www.tsa-algerie.com/
https://www.android-dz.com/
https://www.android-dz.com/
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  كتكررت 2016تعرض مكقع قاعدة بيانات كزارة البريد لعممية قرصنة سنة 
 1 .2017العممية عمى مستكل إتصالات الجزائر سنة 

  تعرض مكقع ككالة الأنباء الجزائرية في الخارج لمقرصنة في شير مارس
2017 .2 

 حكؿ الأمف السيبراني في 2018كشفت إحدل الدراسات بعنكاف باركمتر 
المؤسسات الجزائرية عف إحصائيات تكشؼ التيديدات السيبرانية المكجية 

 .3 :ضد المؤسسات الجزائرية 
 مف المؤسسات التي شمميا سبر الأراء تعرضت لاختراؽ أنظمة 27% -

 . شير بكاسطة فيركسات12معمكماتيا خلبؿ 
 . فقدت بياناتيا جراء أخطاء بشرية 15%  -

كتعكد أسباب تعرض المؤسسات الجزائرية إلى الإختراقات إلى الجيؿ بكجكد 
قكانيف في ىذا المجاؿ ، عدـ تخزيف المؤسسات بياناتيا في شبكات معمكماتية 
جزائرية ، كما أف معظـ المؤسسات أكدت أنيا تتعامؿ مع مؤسسات أجنبية 

. في مجاؿ التزكد بالخدمة ك إيكاء المكاقع 

 

 

 
 

             : المكقععمى ، 10/04/2018 ، <<الجرائـ الالكتركنية تيدد أمف الجزائرييف >>- 1
www.djazairess.com/akhabrelyoum/240271   تاريخ بتـ الإطلبع عمى صفحة الكيب 

01/05/2019 .       

. المكقع نفسو  -2

 ، ص  2018 ، الجزائر ، أكتكبر 663:  ،  العددمجمة الجيش، << الأمف السيبراني بالجزائر >>  -3
44.  

http://www.djazairess.com/akhabrelyoum/240271
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 الإرىاب السيبراني 

بشأف الإرىاب الجديد فإف قدرات إبف " راند ككربكرايش " حسب تقرير معيد 
 1:لادف تعززت كتطكرت بفضؿ التكنكلكجيا الحديثة كذلؾ في إتجاىيف ىما 

 .إمكانية القياـ بنشاطات ىجكمية عمى المصالح الإعلبمية  (2شبكة إتصالاتو   (1
كقد عبر ىاتيف الاتجاىيف عف دكر التكنكلكجيا في تيديد الأمف الكطني كىذا ما 

عانت منو المؤسسات الأمنية الجزائرية خاصةن أف الجماعات الإرىابية كجدت مف 
يمكنيا في العالـ الغربي المتطكر ، فمف خلبؿ إستخداميا لتكنكلكجيا تعمؿ 

  2:الجماعات الإرىابية عمى 
تعطيؿ التمكيؿ الإعلبمي لممؤسسات العسكرية كذلؾ عف طريؽ شف ىجمات - 

 .عمى ىذه المؤسسات الاعلبمية ك رجالاتيا 
 .إستعماؿ أجيزة التصنت - 
 .   إقتحاـ البرامج كالأنظمة الاستراتجية العسكرية - 

نتقالو مف البيئة المادية الطبيعية إلى  فتغيير إستراتجيات الإرىاب كالتطرؼ كا 
البيئة الإفتراضية السيبرانية ، أضحى يشكؿ تحدياُ أمنياُ لمجزائر كىك ما أكده 

لقد أضحى ىذا الفضاء : " قائلبن *رئيس الجميكرية السيد عبد العزيز بكتفميقة
الإفتراضي تحدياّ أمنياّ لبمداننا العربية ، خصوصا و أنو يمثل ملاذاً لمتنظيمات 

 في تنشطالارىابية وكل الشبكات الاجرامية لكونو غير مرئي لا سيما تمك التي 

 بالبشر والأعضاء البشرية والمياجرين غير الشرعيين و المتاجرة الاتجار
                                                            المتاجرة

     
 
 . 448. ، صالمرجع السابقبكحنية قكم كآخركف ،  -1
 .   ، الصفحة نفسيا المرجع نفسو -2

  ( .2019-1999 )رئيس الجزائر لمفترة * 
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بالمخدرات والأسمحة والمتفجرات وتزوير اليويات والمستندات ، فضلا عن 
دوره في تجنيد المقاتمين الجدد وربط شبكات المقاتمين بعضيم ببعض 
وتوفير مصادر تمويل خارج الرقابة المنتيجة في إطار تجفيف منابع 

   1".تمويميا التقميدية 
فالجزائر مستيدفة مف قبؿ الجماعات الإرىابية كبصكرة دائمة كىذا ما صرحت بو 

  2:بعض الأجيزة الأمنية 
  أزيد مف 2017حيث سجمت الأجيزة الأمنية خلبؿ الثلبثي الأكؿ مف سنة 

 تبميغ عف أنشطة متصمة بالإرىاب عبر المكاقع الإلكتركنية ، كفقان لما 2000
حيث أقر أف معظـ التبميغات التي " البلبد " أفاد بو مصدر أمني مأذكف لػ 

تتعمؽ بمحاكلات اختراؽ " شبيات الإرىاب " أرسمت إلى المصالح الأمنية حكؿ 
لحسابات مكاقع التكاصؿ الإجتماعي أك دعكات لمتجنيد في صفكؼ تنظيمات 

 . مجيكلة أـ إرىابية أك طكائؼ دينية 
  عمى عدد مف المكاقع كالمنتديات الإلكتركنية ، التي " داعش " سيطرة تنظيـ

تحتكم عمى مكتبك ىائمة ككاسعة تختص بالإيديكلكجيا كالخطاب كآليات التجنيد 
في " الإرىابييف" كالتمكيؿ كالتدريب كالتخفي كصنع المتفجرات ككؿ ما يمزـ 

 . عمميات المكاجية في إطار حرب العصابات كسياسات الاستنزاؼ 
  كشفت ذات المصدر أف تنظيـ داعش لديو فريؽ مف الخبراء التقنييف ميمتيـ

الرئيسية تتمحكر حكؿ إختراؽ البريد الإلكتركني للآخريف كىتؾ أسرارىـ كالاطلبع 
عمى معمكماتيـ كبياناتيـ كالتجسس عمييـ لمعرفة مراسلبتيـ كمخاطباتيـ 

 .كالإستفادة منيا في عمميات إرىابية 
  

      

   07/03/2018 ،<<العرب  لمجمس كزراء الداخمية35رسالة الرئيس بكتفميقة بمناسبة إنعقاد الدكرة >>  -1
. 12/05/2019تاريخ  ب، تـ الإطلبع عمى صفحة الكيب www.radioalgerie.dz:  عمى المكقع 

 تاريخ ب ، تـ الإطلبع عمى صفحة الكيب13/05/2017 ،<<الإرىاب الالكتركني ييدد الجزائر >>  -2
   www.m.elbilad.net : ، عمى المكقع  01/12/2018

http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.m.elbilad.net/
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الجانب القانوني في مواجية التيديدات السيبرانية   :الثانيالمبحث 

 لمكافحة الجرائـ  الكامؿ إستعدادىاعديدة لقد أبدت الجزائر مند سنكات
السيبرانية ك المعمكماتية لذا عكفت عمى إعداد النصكص القانكنية ك الانخراط في 

. العديد مف الإتفاقيات 

  النصوص القانونية  

ىناؾ محاكلات جادة مف طرؼ الجزائر لتطكير المنظكمة القانكنية ك إصدار 
تشريعات تكاكب التطكر الحاصؿ في المجاؿ التكنكلكجي ، حيث سارع المشرع 
. الجزائرم بإحتكاء ىذا التطكر ك إحاطة الجريمة السيبرانية بأطر قانكنية تحكميا 

   10 الموافق لـ  1425 رمضان عام 27 المؤرخ في 15-04القانون رقم 
 المتضمن قانون 66/156 المعدل والمتمم للامر رقم 2004نوفمبر

 .1العقوبات

      حيث خطا المشرع الجزائرم خطكة ىامة بالمبادرة إلى تعديؿ قانكف 
العقكبات بإدراج القسـ السابع مكرر المتعمؽ بالمساس بأنظمة المعالجة الألية 

 كالذم نص عمى 7 مكرر394 مكرر إلى 394لممعطيات بمحتكل المادة 
:  العقكبات التالية 

عقكبة الإدخاؿ بطريؽ الغش معطيات في نظاـ المعالجة  :1 مكرر394المادة - 
  2.الألية أك إزالة أك تعديؿ بطريؽ الغش المعطيات التي يتضمنيا

عقكبة  كؿ مف يقكـ عمدان كعف طريؽ الغش بتصميـ أك : 2 مكرر394المادة - 
بحث أك تجميع أك تكفير أك نشر أك الإتجار في معطيات مخزنة أك معالجة أك 

مراسمة عف طريؽ منظكمة معمكماتية يمكف أف ترتكب بيا إحدل الجرائـ  
 
 
 156-66المعدؿ كالمتمـ للؤمر  15-04الجميكرية الجزائرية الديمقراطية الشعبية ، القانكف رقـ - 1

 ، 11/2004/ 10 ، 71 ، العدد الجريدة الرسمية ، 10/11/2004المتعمؽ بقانكف العقكبات، المؤرخ في 
 . 8ص 

  .12 ، ص المرجع نفسو- 2
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المنصكص عمييا في ىذا القسـ ، ك حيازة أك إفشاء أك نشر أك إستعماؿ لأم 
غرض كاف المعطيات المتحصؿ عمييا مف إحدل الجرائـ المنصكص عمييا في 

 1.ىذا القسـ 
 مضاعفة العقكبات المنصكص عمييا في ىذا القسـ ، إذا :3 مكرر394المادة  -

استيدفت الجريمة الدفاع الكطني أك الييئات ك المؤسسات الخاضعة لمقانكف 
  2.العاـ ، دكف الإخلبؿ بتطبيؽ عقكبات أشد 

معاقبة الشخص المعنكم الذم يرتكب إحدل الجرائـ : 4 مكرر394المادة  -
مرات الحد الأقصى لمغرامة  (05)المنصكص عمييا في ىذا القسـ بغرامة تعادؿ 

 3.المقررة لمشخص الطبيعي

معاقبة كؿ مف شارؾ في مجمكعة أك في إتفاؽ تألؼ  : 5 مكرر394المادة - 
بغرض الإعداد لجريمة أك أكثر مف الجرائـ المنصكص عمييا في ىذا القسـ 

ككاف ىذا التحضير مجسدان بفعؿ أك عدة أفعاؿ مادية ، بنفس العقكبات المقررة 
  4.لمجريمة ذاتيا

مصادرة الأجيزة كالبرامج ك الكسائؿ المستخدمة مع  : 6 مكرر394المادة - 
إغلبؽ المكاقع التي تككف محلبن لجريمة مف الجرائـ المعاقب عمييا كفقان ليذا 
القسـ ، علبكة عمى إغمؽ المحؿ أك مكاف الإستغلبؿ إذا كانت الجريمة قد 

 5.ارتكبت بعمـ مالكيا 

  عقكبة الشركع في إرتكاب الجنح المنصكص عمييا في  :7 مكرر394المادة  -
    7.ىذا القسـ بالعقكبات المقررة لمجنحة ذاتيا

 
  .12 ، صنفس المرجع السابق -1
 . ، الصفحة نفسيا المرجع نفسو -2
 .، الصفحة نفسياالمرجع نفسو -3
 . ،  الصفحة نفسياالمرجع نفسو -4
 . ، الصفحة نفسياالمرجع نفسو -5
 . ،  الصفحة نفسياالمرجع نفسو -6
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  الموافق لـ  1430 عام شعبان 14 المؤرخ في 04-09القانون رقم 
  المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة 2009 أوت سنة 05

 .1بتكنولوجيا الإعلام والإتصال ومكافحتيا 

ىذا القانكف الذم جاء لتكريس إطار قانكني يتلبئـ مع خصكصية كخطكرة جرائـ 
العالـ الإفتراضي ، ييدؼ إلى كضع قكاعد خاصة لمكقاية مف الجرائـ المتصمة 

 مادة تندرج تحت 19بتكنكلكجيات الإعلبـ كالإتصاؿ كمكافحتيا، جاء في 
 أىداؼ القانكف كمفيكـ المصطمحات فصمو الأولفصكؿ تضمف  (06)ستة

التقنية الكاردة فيو كالجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ ، منظكمة 
معمكماتية ، معطيات معمكماتية ، مقدمك الخدمات ، المعطيات المتعمقة بحركة 

، كالأحكاـ القانكنية المتعمقة بمجاؿ تطبيقو "السير ، الاتصالات الالكتركنية 
مع كضع ترتيبات تقنية لمراقبة . كالتي تضمف سرية المرسلبت كاإتصالات 

 منو الحالات التي تسمح 4الإتصالات الالكتركنية ، ليتناكؿ الفصؿ الثاني المادة 
 مف ىذا القانكف 3بالمجكء إلى المراقبة الالكتركنية حسب ما نصت عميو المادة 

:  كتتمثؿ في 
لمكقاية مف الأفعاؿ المكصكفة بجرائـ الإرىاب أك التخريب أك الجرائـ الماسة * 

. بأمف الدكلة 
في حالة تكفر معمكمات عف إحتماؿ إعتداء عمى منظكمة معمكماتية عمى نحك * 

. ييدد النظاـ العاـ أك الدفاع الكطني أك مؤسسات الدكلة أك الاقتصاد الكطني 
لمقتضيات التحريات كالتحقيقات القضائية ، عندما يككف مف الصعب الكصكؿ * 

.  إلى نتيجة تيـ الأبحاث الجارية دكف المجؤ إلى المراقبة الإلكتركنية
     كفي إطار تنفيذ طمبات المساعدة القضائية الدكلية المتبادلة كيشترط إذف  

 
 

المتضمف القكاعد الخاصة لمكقاية مف  04/09الجميكرية الجزائرية الديمقراطية الشعبية ، القانكف رقـ  -1
الجريدة  ، 05/08/2004، المؤرخ في ، الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا

. 5، ص16/08/2009:  الصادرة بتاريخ ، 47 ، العدد الرسمية
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 مف الفصؿ الثالث 5مكتكب مف السمطة القضائية المختصة حيث خكلت المادة 
لمسمطات القضائية المختصة ككذا ضباط الشرطة القضائية ، في إطار قانكف 

 ، الدخكؿ 4الإجراءات الجزائية كفي الحالات المنصكص عمييا في المادة 
بغرض التفتيش كلك عف بعد إلى منظكمة معمكماتية أك جزء منيا ككذا المعطيات 

 .المعمكماتية المخزنة فييا ، كمنظكمة تخزيف معمكماتي 

كفي حالة تبيف تخزيف المعطيات المبحكث عنيا كالتي يمكف الدخكؿ إلييا 
إنطلبقا مف المنظكمة الأكلى في منظكمة معمكماتية تقع خارج الإقميـ الكطني ، 
فإف الحصكؿ عمييا يككف بمساعدة السمطات الأجنبية المختصة طبقان للبتفاقيات 

  1.الدكلية ذات الصمة ككفقا لمبداء بالمثؿ 

كما نص الفصؿ الرابع عمى التزاـ مقدمي الخدمات بتقديـ المساعدة لمسمطات 
المكمفة بالتحريات القضائية مع كتماف سرية العمميات التي ينجزكنيا بطمب مف 

المحققيف ككذا المعمكمات المتصمة بيا كذلؾ تحت طائمة العقكبات المقررة لإفشاء 
 2.أسرار التحرم كالتحقيؽ

كيقترح القانكف في فصمو الخامس إنشاء ىيئة الكطنية لمكقاية مف الجرائـ المتصؿ 
بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا كالتي مف شأنيا مكافحة الجرائـ 

كمصاحبة السمطات القضائية كمصالح الشرطة القضائية في التحريات التي 
كما يخكؿ القانكف ليذه الييئة تكلي جانب تجميع . تجرييا بشأف ىذه الجرائـ 

المعمكمات ك إنجاز الخبرات القضائية كتبادؿ المعمكمات مع نظيراتيا في الخارج 
 3.قصد محاربة ىذا النكع مف الجرائـ 

أما الفصؿ السادس مف ىذا القانكف فتناكؿ التعاكف كالمساعدة القضائية الدكلية   
 كمف خلبلو تختص المحاكـ الجزائرية بالنظر في الجرائـ المتصمة بتكنكلكجيا

 

 . 06 ، صالمرجع السابق   ،04/09الجميكرية الجزائرية الديمقراطية الشعبية ، القانكف رقـ  -1
 .07، صالمرجع نفسو  -2
 .08، صالمرجع نفسو  -3
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الإعلبـ كالإتصاؿ المرتكبة خارج الإقميـ الكطني ، عندما يككف مرتكبيا اجنبيان 
كتستيذؼ مؤسسات الدكلة الجزائرية أك الدفاع الكطني أك المصالح الإستراتجية 
للئقتصاد الكطني ، ىذا بالإضافة إلى تبادؿ المساعدات القضائية الدكلية لجمع 
الأدلة الخاصة بالجريمة في الشكؿ الإلكتركني ، كقد كضعت الجزائر مف خلبؿ 
ىذا القانكف قيكد عمى طمبات المساعدة القضائية كالدكلية كىذا ما نصت عميو 

 حيث ترفض الجزائر تنفيذ طمبات المساعدة إذا كاف مف شأنيا 18المادة 
المساس بالسيادة الكطنية أك النظاـ العاـ ، كما يمكف أف تككف الإستجابة لطمبات 

المساعدة مقيدة بشرط المحافظة عمى سرية المعمكمات المبمغة أك بشرط عدـ 
 . 1إستعماليا في غير ما ىك مكضح في الطمب 

 أىـ قانكنيف سنتيـ الجزائر في 10/15 كالقانكف 04/09كيعتبر القانكف      
. مكافحة الجريمة الإلكتركنية بصفة عامة 

ىذا بالإضافة إلى قكانيف أخرل أقرىا المشرع الجزائرم في مجاؿ الجريمة 
:  الإلكتركنية كالمتعمقة بمؤسسات الدكلة  كتمثمت في 

 حيث نصت عدة مكاد منو : قانون البريد والإتصالات السمكية واللاسمكية
 سيكلة إجراء لؿع نصت التي ، ك87 المادة ؛فيما يخص المجاؿ السيبراني 

 عمى إستعماؿ حكلات الدفع 2 /84ة الماد ك ، نياكإلكتر المالية التحكيلبت
 مف القانكف عمى إحتراـ المراسلبت 105العادية كالإلكتركنية ، كما نصت المادة 

  2. منو فنصت عمى جزاء كؿ مف يفتح أك يخرب بريد 127أما المادة 

  كقد نص ىذا القانكف عمى تنظيـ الجريمة الإلكتركنية: قانون التأمينات 

 
 

 

 

 . ، نفس الصفحة السابقة نفس المرجع السابق -1
  . 110ص،  ، نفس المرجع السابقيكسؼ بكغرارة  -2
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مف خلبؿ مؤسسات ك ىيئات الضماف الإجتماعي ، ك ذلؾ في عدة نصكص 
  1.تخص البطاقة الإلكتركنية 

 2015كجيكد الجزائر متكاصمة في ىذا المجاؿ حيث تقكـ الجزائر مند جانفي 
مف أجؿ تكييؼ إطارىا التشريعي كالتنظيمي مف خلبؿ تبني مجمكعة مف القكانيف 

اليامة منيا الخاصة بالتكقيع كالمصادقة الإلكتركنية التي مف شأنيا تطكير 
الخدمات المقدمة عبر الأنترنت مثؿ الإدارة الإلكتركنية ، التجارة الإلكتركنية ككذا 

البنكؾ الإلكتركنية ، فضلب عف سعي الجزائر الحثيث إلى إرساء قاعدة قانكنية 
   2.لإستخداـ التكنكلكجيا الجديدة للئعلبـ كالإتصاؿ في تطكير قطاع العدالة 

  الإتفاقيات 

   الإتفاقية العربية لمكافحة جرائم تقنية المعمومات 

مف أجؿ تعزيز التعاكف فيما بيف الدكؿ العربية لمكافحة جرائـ تقنية المعمكمات 
قناعان بضركرة الحاجة إلى  التي تيدد أمنيا كمصالحيا كسلبمو مجتمعاتيا ، كا 
تبني سياسة جنائية مشتركة تيذؼ إلى حماية المجتمع العربي ضد جرائـ تقتية 

تـ إنشاء الإتفاقية العربية لمكافحة جرائـ تقنية المعمكمات حررت .المعمكمات 
 مكقعة مف طرؼ مماثميف كزراء الداخمية 21/12/2010بمدينة القاىرة في 

 دكلة ، تـ التكقيع عمييا مف الجانب الجزائرم كؿ مف 22العرب ك كزراء العدؿ لػ 
  3.دحك كلد قابمية ممثؿ عف كزارة الداخمية كالطيب بمعيز ممثؿ عف كزارة العدؿ

تحتكم ىذه الإتفاقية عمى خمس فصكؿ ك ثلبثة كأربعكف مادة ، تناكؿ الفصؿ 
الأكؿ أحكاـ عامة حكؿ الإتفاقية ، كتضمف الفصؿ الثاني التجريـ كىذا بعرض  

 
 

 . ، نفس الصفحة السابقة نفس المرجع السابق -1
: ، العدد مجمة الجيش،  <<الأمف السيبراني التحدم القادـ للئتحاد الإفريقي>> إسماعيؿ جنادم ،  -2

  . 45 ، ص 2018 ، الجزائر ، أكتكبر663
.  25 ، ص31/12/2010 ، جامعة الدكؿ العربية ،الإتفاقية العربية لمكافحة جرائم تقنية المعمومات -3
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لأنكاع الجرائـ المرتبطة بالاستخداـ السيْ لتقنية المعمكمات ، كما تناكؿ الفصؿ 
الثالث الأحكاـ الإجرائية ، أما الفصؿ الرابع فتطرؽ إلى التعاكف القانكني 

كالقضائي بيف الدكؿ المكقعة ليذه الإتفاقية كىذا مف خلبؿ المساعدة المتبادلة 
 04/09حسب ما نصت عميو الجزائر مف خلبؿ الفصؿ السادس مف القانكف 

 مف الإتفاقية عمى التعاكف كالمساعدة الثنائية بالكصكؿ إلى 39كما نصت المادة 
 1:معمكمات تقنية المعمكمات المخزنة 

يجكز لأم دكلة طرؼ أف تطمب مف دكلة طرؼ أخرل البحث أك الكصكؿ أك - 
الضبط أك التأميف أك الكشؼ لمعمكمات تقنية المخزنة كالكاقعة ضمف أرضي 

. الدكلة الطرؼ المطمكب منيا

تمتزـ الدكلة الطرؼ المطمكب منيا بأف تستجيب لمدكلة الطرؼ الطالبة كفقان - 
. للؤحكاـ الكاردة في ىذه الإتفاقية 

تتـ الإجابة عمى الطمب عمى أساس عاجؿ إذا كانت المعمكمات ذات العلبقة - 
 . عرضة لمفقداف أك التعديؿ 

  إتفاقية الإتحاد الإفريقي بشأن أمن الفضاء الإلكتروني وحماية البيانات
 ذات الطابع الشخصي   

كىي إتفاقية مستكحاة مف الإتفاقيىة الأكركبية لبكدابست إعتمدىا الإتحاد 
 التي انعقدت بمالابك بجميكرية غينيا الإستكائية ، 23الإفريقي خلبؿ قمتو الػ 

تعكس ىذه الإتفاقية درجة كعي الدكؿ الإفريقية بالخطر الذم ييددىا ، بحيث 
يندرج تبنييا ضمف حرص دكؿ الإتحاد الإفريقي عمى تحييف قكانينيا كتشريعاتيا 

:  2الإقميمية في مجاؿ الأمف السيبراني كمف أىميا

 
 

 

 . 22. ، صنفس المرجع السابق -1
  .  ، نفس الصفحة السابقةنفس مرجع سابقإسماعيؿ جنادم ،  -2
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التحديات كالأفاؽ المستقبمة : القرار بشأف تكنكلكجيا الإعلبـ كالإتصاؿ في إفريقيا 
"  ،09/11/2009 بتاريخ  **"أكليفر تامبك "   ، إعلبف *2010لمتنمية سنة 

 ك إعلبف أديس بابا بتاريخ 22/02/2012بتاريخ  *"إعلبف أبيدجاف
22/06/2012  .

كتيدؼ ىذه الإتفاقية إلى تعزيز كتنسيؽ التشريعات الحالية لمدكؿ الأعضاء 
كالمجمكعات الإقتصادية الإقميمية في مجاؿ تكنكلكجيات الإعلبـ كالإتصاؿ ، 
خمؽ إطار معيارم ملبئـ لمبيئة القانكنية ، الثقافية ، الإقتصادية كالإجتماعية 

لمقارة ، تسميط الضكء عمى مسألة حماية البيانات الشخصية كالخصكصية حيث 
تمتزـ كؿ دكلة طرؼ بكضع إطار قانكني ييدؼ إلى تعزيز الحقكؽ الأساسية 

كالحريات العامة كقمع أية جريمة متعمقة إنتياؾ الخصكصية كالمعاقبة عمييا دكف 
، التأكيد عمى 1المساس بمبداء حرية حركة البيانات ذات الطابع الشخصي

ضركرة التكفيؽ بيف حماية البيانات الشخصية كاحتراـ الحريات الأساسية للؤفراد 
كتعميـ إستخداـ تكنكلكجيا الإعلبـ كالاتصاؿ ، إلى جانب مرعاة مصمحة 

.  الفاعميف العمكمييف كالخكاص عمى حد السكاء 

كيتضمف الفصؿ الثالث مف الإتفاقية تعزيز الأمف الإلكتركني كمكافحة الجريمة 
الإلكتركنية حيث تناكؿ في قسمو الأكؿ تدبير الأمف الإلكتركني الكاجب إتخاذىا 
عمى المستكل الكطني فيما يتعمؽ بالجانب القانكني المؤسساتي كالتعاكف الدكلي 

كذلؾ النظـ الكطني لتأميف الفضاء الإلكتركني ، لمكاجية التيديدات الإلكتركنية 
كىذا مف خلبؿ ثقافة تأميف الفضاء الإلكتركني ك دكر الحككمات ك الشراكة بيف 

 
الصادر عف الدكرة الرابعة عشر لمؤتمر رؤساء دكؿ كحككمات الإتحاد الإفريقي المنعقدة في أديس بابا * 

 . 2010 فيفرم 2 جانفي إلى 31يإثيكبيا مف 

أعتمد في مؤتمر الإتحاد الإفريقي الإستثنائي لمكزراء المسؤكليف عف تكنكلكجيا المعمكمات كالاتصالات ** 
 . 11/2009 /05المنعقد في جنكب إفريقيا بجكىانسبيرغ في 

،  إتفاقية الإتحاد الإفريقي بشأن أمن الفضاء الإلكتروني وحماية البيانات ذات الطابع الشخصي -1
 . 18 ، ص 8 ، المادة 27/06/2010ملببك غينيا ، 



 الفصل الثاني     واقع الدفاع السيبراني في الجزائر 

 

56 
 

القطاعيف العاـ كالخاص ككذلؾ التعميـ كالتدريب في مجاؿ أمف الفضاء 
 1.الإلكتركني 

 قصد تسييؿ تنفيد 2018كقد تـ إعداد مجمكعة مف المبادئ التكجييية في مام 
إتفاقية الإتحاد الإفريقي حكؿ الأمف السيبراني كحماية البيانات الشخصية، كتسعى 
ىذه المبادئ إلى خمؽ جك مف الثقة في مجاؿ الخدمات المقدمة بكاسطة الأنترنت 

بإعتبارىا عاملبن رئيسيان في حماية الإقتصاد الرقمي ، كما تسعى إلى تحسيس 
مستخدمي الأنترنت بشكؿ عاـ كمساعدتيـ عمى مضاعفة الحيطة كالحذر لغرض 

  2.حماية بياناتيـ الشخصية 

كىذه الإتفاقية تعكس إىتماـ السمطات الإفريقية بالفضاء السيبراني كتحدياتو 
 .  كتعزيز أليات التعاكف في مجاؿ مكافحة الجريمة السيبرانية 

  الإتفاقية الجزائرية الفرنسية    : 

اتخذت الجزائر الإجراءات اللبزمة مف أجؿ مقاكمة الجريمة المعمكماتية 
 22/04/2002المنصكص عمييا في الاتفاقية الأكرك متكسطية المؤرخة في 

كالتي كانت تيذؼ إلى ربط الجيكد بيف الكحدة الأكربية كالدكؿ الأعضاء فييا 
. 3كما بيف الحككمة الجزائرية مف جية أخرل 

 كبيذا صادقت الجزائر عمى الإتفاؽ مع الحككمة الفرنسية بالتعاكف في مجاؿ 
 .   25/10/2003الأمف كمكافحة الإجراـ المنظـ ، المكقعة بالجزائر في 

. حيث نصت المادة الأكلى مف الإتفاؽ عمى إقامة الطرفاف تعاكنان عممياتيان كتقنيان 

 

 

  .35- 35ص  ص، ، 26 المادة  ، نفس المرجع السابق -1
  .45. ، صمرجع سابق إسماعيؿ جنادم ،  -2
، مداخمة ضمف فعاليات الممتقى الكطني  أليات مكافحة "ماىية الجريمة الإلكتركنية" مختارية بكزيدم ،  -3

الجرائـ الإلكتركنية في التشريع الجزائرم ، مركز جيؿ البحث العممي ، الجزائر العاصمة، 
  . 12.   ، ص29/03/2017
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  في مواجية التيديدات السيبرانيةالجانب الأمني : المبحث الثاني 

  اليياكل التنظمية عمى المستوى الداخمي 
كلمكافحة تيديدات الفضاء السيبراني قامت المنظكمة الدفاعية مف خلبؿ 

الأمف الكطني ، الدرؾ الكطني، الجيش الكطني الشعبي مف  : مؤسساتيا المختمفة
أنشات عديد اليياكؿ التنظيمة أك تكيؼ ىياكميا المكجكدة مكاكبة مع التحديات 

. الجديدة التي فرضيا الفضاء السيبراني 
  عمى مستوى الدرك الوطني 

قامت فرؽ الدرؾ الكطني بإنشاء ىياكؿ لمكافحة الجرائـ السيبرانية كمف ىذه 
:  اليياكؿ نجد 

     المعيد الوطني للأدلة الجنائية وعمم الإجرام لمدرك الوطني
يعد المعيد الكطني للؤدلة الجنائية كعمـ الإجراـ مؤسسة عمكمية ذات 
طابع إدارم تتمتع بالشخصية المعنكية كالإستقلبؿ المالي مكضكع تحت كصاية 

كزير الدفاع الكطني يديره مدير عاـ ، كيخضع إلى جميع الأحكاـ التشريعية 
 2.كالتنظيمية المطبقة عمى المؤسسات العسكرية 

 2009 ك 2004 ، أما الفترة بيف 01/01/2009ليدخؿ حيز التنفيذ إبتداءا مف 
  3فكرست لتككيف المكارد البشرية ك إقتناء المعدات العممية كالتقنية الضركرية

 

 
 المتعمؽ المتضمف التصديؽ 07/375الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي رقـ  -1

عمى الإتفاؽ بيف حككمة الجميكرية الجزائرية الديمقراطية الشعبية كحككمة الجميكرية الفرنسية المتعمؽ 
 ، الجريدة الرسمية ، 05/08/2004، المؤرخ في  بالتعكف في مجاؿ الأمف كمكافحة الإجراـ المنظـ

 . 6- 5 ،  ص ص 09/12/2007: ، الصادرة بتاريخ 77العدد 

 المتعمؽ بتأسيس المعيد 04/183رقـ  الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي -2
:  ،الصادرة بتاريخ41 ، العدد الجريدة الرسمية ، 26/08/2004، المؤرخ في  الكطني للؤدلة الجنائية

.  18. ، ص27/06/2004
نسيمة سحكاد، مقابمة مع العقيد سيد أحمد بكزمالة ، المدير العاـ لمعيد الأدلة الجنائية كعمـ الإجراـ  -3

 :سا، عمى المكقع  18:29 ، 08/12/2014لمدرؾ الكطني ، 
www.ar-dk news-dz.com/index- php/nation/actualite 25768. 2014.12.17 
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مف مديرية  منو عمى الييكؿ التنظيمي لممعيد حيث يتككف 06ك نصت المادة  
للؤدلة الجنائية ، مديرية لمدراسات كالبحكث الإجرامية ، مصمحة لمتنظيـ كالمناىج 

دائرة متخصصة في عدة  (11)كيحتكم عمى .،مصمحة للئدارة كالكسائؿ 
مجالات متباينة تضمف جميعيا الخبرة كالتككيف كالتعميـ ، كتقديـ جميع 

حيث تقكـ دائرة الإعلبـ الآلي ك الالكتركنيؾ برصد كمراقبة . المساعدات التقنية 
كتتبع عمميات الإخترؽ كالقرصنة المعمكماتية ككذا إكتشاؼ المعمكمات المسركقة 
كتفكيؾ البرامج المعمكماتية، كما يقكـ بيمة معالجة تحميؿ كتقديـ لمعدالة كؿ دليؿ 

كلإنجاز  رقمي كتماثمي كما تقدـ مساعدة تقنية لممحققيف في التحقيقات المعقدة ، 
مخبر الإعلبـ الآلي ، : الميمة المنكط بيا تنقسـ الدائرة إلى ثلبث مخابر كىي 

 1.مخبر الفيديك ، مخبر الصكت 

     مركز الوقاية من جرائم الإعلام الآلي والجرائم المعموماتية لمدرك الوطني
  ، كىك مركز متخصص في محاربة 2008أنشأتو قيادة الدرؾ الكطني في سنة 

الجريمة السيبرانية ، كيعتبر عصب  الجياز المختص في مكافحة الجريمة 
السيبرانية مقره بئر مراد رايس ، كىك بمثابة مركز تكثيؽ حيث يعمؿ المركز عمى 

تحميؿ معطيات كبيانات الجرائـ المعمكماتية المرتكبة كتحديد ىكية أصحابيا ، 
كييدؼ المركز إلى تأميف الأنظمة المعمكماتية كالحفاظ عمييا لاسيما تمؾ 

، كما ييدؼ إلى مساعدة 2المستعممة في المؤسسات الرسمية كالبنكؾ كالبيكت 
  3: باقي الأجيزة الأمنية الأخرل في أداء مياميا ، حيث يسعى المركز إلى

تعميـ ك إستكماؿ نشر فرؽ المحققيف في الجريمة المعمكماتية كتعميـ نظاـ  -
 .اليقضة عمى المستكل الكطني عبر كافة الكحدات التابعة لمدرؾ الكطني

-  

 
مدكرة ماستر في القانكف ،  ) ، إجراءات المتابعة الجزائية في الجريمة المعموماتيةإبتساـ بغك ،   -1

  .23 ، ص 2015/2016،  (جامعة العربي بف مييدم أـ البكاقي، قسـ الحقكؽ
   .435.، صنفس المرجع السابق، سمير بارة  -2
مجمة  ، <<حماية منظكمتنا الكطنية لممعمكمات مف خلبؿ تطبيؽ القانكف>> العقيد بف رجـ جماؿ، -3

. 14ص  .2013 ، الجزائر ، جكاف 599:  العدد ،الجيش
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 .تككيف مجمكعة مختصة في مياـ أمف الأنظمة المعمكماتية كحمايتيا  -

تككيف المككنيف في المجاؿ ك إعداد برامج المكاد المتعمقة بالتكنكلكجيا  -
الجديدة كمكافحة الجريمة المعمكماتية عمى صعيد كافة مستكيات التككيف  

كيضـ المركز ثلبث مكاتب يتكلى المكتب الأكؿ مياـ التحقيؽ في الجريمة 
السيبرانية ، كالمكتب الثاني مختص في تأميف شبكة الأنترنت أما المكتب الثالث 

. فيك مختص بالأمف الرقمي 

كفي مايمي إحصائيات لمجرائـ المعالجة عمى مستكل المركز 

 عدد القضايا التي تمت معالجتيا عمى مستكل المركز  : 01الجدكؿ رقـ 

 2017 2016 2012 2011 2010 2009سنة معالجة القضايا 

 900 500 349 269 146 82عدد القضايا المعالجة 

 www.android-dz.com: مف إعداد الطالبة إعتمادا عمى المكقع : المصدر 
،  https://el-massa.com  2013ك مجمة الجيش جكاف.  

فمف خلبؿ الإحصائيات المذككرة نلبحظ تزيادة في عدد القضايا المعالجة عمى 
 كىي بداية عمؿ المركز ليتزايد عدد 2009 قضية سنة 82مستكل المركز مف 
 قضية 269 بػ 2011 كيرتفع سنة 2010 قضية سنة 146القضايا المعالجة 

 أما 2016 قضية سنة 500 قضية كيسجؿ المركز 349 إلى 2012ليصؿ سنة 
.  قضية 900 إرتفع عدد القضايا إلى 2017في سنة 

فالإرتفاع في عدد القضايا المعالجة عمى مستكل المركز يعكس التركيبة البشرية 
المؤىمة التي يكتسبيا الجياز مف التككيف المستمر لمؤىميف في مجاؿ متابعة 
كتقصي الجريمة عبر الأنترنت كمف خلبؿ الممتقيات الكطنية كالدكلية ك تبادؿ 

  1.الخبرات مع الدكؿ الأخرل في ىذا مجاؿ 

  
  .435 ، ص نفس المرجع السابقسمير بارة ، - 1

http://www.android-dz.com/
http://www.android-dz.com/
http://www.android-dz.com/
https://el-massa.com/
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   عمى مستوى الأمن الوطني

       المصمحة المركزية لمكافحة الجريمة المعموماتية التابعة لمديرية الأمن الوطني

إستجابةن لمطمب الأمف السيبراني كمكافحة التحديات الأمنية الناجمة عف الجرائـ 
 . 2011الإلكتركنية ، قامت مصالح الأمف الكطني بإنشاء ىذه المصمحة سنة 

كقد كانت المصمحة في البداية عبارة عف فصيمة شكمت النكاة الأكلى لتشكيؿ 
أمني خاص لمحاربة الجريمة الإلكتركنية عمى مستكل المديرية العامة لأمف 

الكطني ، ليتـ بعدىا إنشاء المصمحة المركزية لمحاربة الجرائـ المتصمة 
بتكنكلكجيا الإعلبـ كالإتصاؿ بقرار مف المدير العاـ للؤمف الكطني أضيفت 

. 1 2015لمييكؿ التنظيمي لمديرية الشرطة القضائية في جانفي 

كتقكـ المصمحة بمعالجة القضايا المتعمقة بالجرائـ المعمكماتية عمى 
 المحمي ك الدكلي ، حيث كانت أكؿ قضية عالجتيا المصمحة ذات بعد المستكل

دكلي في التعاكف مع مكتب التحقيقات الفيدرالية أؼ بي أم كىذا بتقديـ بلبغ إلى 
السمطات الجزائرية بسبب  تعرض شركة أمريكية إلى عممية قرصنة بخصكص 
بيانات بنكية ، كتبيف مف التحقيؽ أنيا منظمة إجرامية تنشط في مجاؿ الإختراؽ 

كالقرصنة كليا شريؾ بالجزائر، كبعد كصكؿ البلبغ تـ تكجيو الممؼ لمصالح 
المشرطة القضائية فيتـ تشكيؿ فكج لممتحقيؽ مككف مف ثلبث عناصر حيث تـ 
بعد التحريات التعرؼ عمى مكاف الشخص كتحديد ىكيتو ك تقديمو لمعدالة ، 

  2.كنفس الحالة بالنسبة لإختراؽ البنؾ الكندم 

  

 

 ، السلام اليوم، << المصمحة المركزية لمجريمة الإلكتركنية في مكاجية مجرمي العالـ الإفتراضي>>  -1
 : ، عمى المكقع13/02/2016

https://www.djaziress.com/essalam/52564. ،  تـ الإطلبع عمى صفحة الكيب
  .12/01/2019:بتاريخ  

 . المرجع نفسو  -2

https://www.djaziress.com/essalam/52564
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أما عمى المستكل الكطني المصمحة عمى إستعداد دائـ لمعالجة القضايا المتعمقة 
بالجريمة الإلكتركنية كالجدكؿ الأتي يبيف عدد القضايا المعالجة مف طرؼ 

المديرية العامة للؤمف الكطني  
يبين عدد القضايا المعالجة عمى مستوى المديرية العامة للأمن الوطني   : 01الجدول رقم 

    www.radioalgerie.dz  :-من إعداد الطالبة إعتمادا عمى الموقع: المصدر

  يكسؼ بكغرارة ، نفس المرجع السابؽ                                                    - 

   نلبحظ مف خلبؿ الجدكؿ كتتبع عدد القضايا المعالجة مف قبؿ المديرية العامة 
  تزايد في عدد 2017 إلى غاية 2007للؤمف الكطني خلبؿ عشر سنكات مف 

الجرائـ السيبرانية فيي في تصاعد دائـ كيعكس ىذا زيادة عدد المستخدميف 
 كما 2017للؤنترنت عمى المسكل الكطني ،   كتتنكع القضايا المعالجة ففي سنة 

ىك مكضح في الجدكؿ أعلبه سجمت مصالح المديرية العامة للؤمف الكطني 
 قضية متعمقة بالمساس 1511 قضية تتعمؽ بالجرائـ السيبرانية كشممت 2130

بالأشخاص كالسب كالقذؼ كالمساس بحرمة الحياة الخاصة في الفضاء 
 2381الإفتراضي عبر الأنترنات كتضرر مف ىذا النكع مف السمككيات المنحرفة 

ضحية ، كما بمغ عدد القضايا المتعمقة بجرائـ الإبتزاز عف طريؽ شبكة الأنترنت 
 قضية 49 قضية أغمبيا يتعمؽ بعركض عمؿ كىمية لمحصكؿ عمى الماؿ ، ك47

عدد الأشخاص المتورطين عدد القضايا المعالجة السنة 
2007 31 31 

2008 06 10 

2009 29 21 

2013 91  /

2014 245  /

2015 409 347 

2016 1055  /

2017 2130 2101 

http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
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 28متعمقة بالإعتداء عمى القصر متعمقة بأفعاؿ غير أخلبقية كمخمة بالحياء ، ك
قضية إعتداء عمى الأنظمة المعمكماتية كبريد إلكتركني لمؤسسات كخكاص مف 

   1.خلبؿ محك أك تغيير البيانات 
فزيادة عدد القضايا المعالجة في كؿ سنة يعكس نجاعة المجيكدات المبذكلة مف 
قبؿ مصالح الأمف الكطني في تتبع الجرائـ السيبرانية كمعالجتيا ، كىذا ناتج عف 

الخبرات المكتسبة في ىذا المجاؿ كالكفاءات المؤىمة المتكاجدة عمى مستكل 
.  المصمحة 

كلمعالجة القضايا بأكثر فعالية تـ تكسيع التشكيؿ الأمني بتككيف فصائؿ عمى 
:   كتعرؼ بػ 48مستكل أمف  الكلايات 

   تقكـ بمعالجة  أمنية كىي فصائؿ: فرقة مكافحة الجريمة المعموماتية
الجرائـ  التي تمس الأفراد كالمتعمقة بالنصب كالإحتياؿ عبر الأنترنات كالتيديد 
كالمساس كالإعتداء عمى الحياة الخاصة للؤشخاص كغيرىا مف أنكاع الجرائـ 

 .الإلكتركنية 
..  كالقضايا المعالجة نكاعاف مباشرة أك عف طريؽ تعميمات نيابية 

كفيما يمي جدكؿ يكضح مجيكدات فرقة مكافحة الجريمة الإلكتركنية عمى مستكل 
. أمف كلاية كرقمة 

حصيمة نشاطات فرقة مكافحة الجريمة المعموماتية لسنة : 03جدول رقم 
2017-2018 . 

طبيعة الجريمة 
عدد القضايا المنجزة عدد القضايا المسجمة 

سنة
2017 

سنة
2018 

سنة 
2017 

سنة 
2018 

 08 04 09 04المساس بحرمة الحياة الخاصة للؤشخاص 
 

 
 
 . نفس الموقع السابق، <<2017 جريمة إلكتركنية خلبؿ  2130معالجة : مجمة الشرطة >> - 1
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الدخكؿ عف طريؽ الغش إلى منظكمة 
المعالجة الآلية لممعطيات 

08 08 06 05 

 00 02 00 02إنتحاؿ إسـ الغير عف طريؽ شبكة الأنترنت 

القذؼ كالسب كالشتـ عف طريؽ شبكة 
 02 04 06 05الأنترنت 

 01 02 01 02النصب كالإحتياؿ 

 20 19 30 22الجمكع 
 

مف إعداد الطالبة إعتمادان عمى صكر مقتطفة مف معرض بدار الثقافة  : المصدر
 .  18/12/2018مفذم زكرياء كرقمة  بمناسبة اليكـ الكطني لمشرطة 

نلبحظ مف خلبؿ الجدكؿ أعلبه اف أكبر عدد مف القضايا المسجمة في السنتيف  
كانت مكجية ضد منظكمة المعالجة الآلية لممعطيات كىذا بالدخكؿ عف طرؽ 
 04الغش  ، لترتفع حصيمة قضية المساس بحرية الحياة الخاصة للؤشخاص مف 

  كيفسر النسبة الضئيمة لمقضايا 2018 قضايا سنة 09 إلى 2017قضايا سنة 
المعالجة ىك عدـ التبميغ عف الجرئـ مف قبؿ الأفراد الضحايا كىذا لعدة أسباب 

. ابرزىا الخكؼ مف الفضيحة  

ف معالجة ىذا النكع مف القضايا عمى مستكل فرؽ مكافحة الجريمة الإلكتركنية   كا 
يتـ بالتنسيؽ مع المجالس القضائية ، كىذا مف خلبؿ التعميمات النيابية المقدمة 

. إلى فرؽ مكافحة الجريمة الإلكتركنية 
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كفيما يمي جدكؿ مقارنة بيف القضايا المباشرة ، التعميمات النيابية  

حصيمة نشاطات فرقة مكافحة الجريمة المعموماتية بين  : 04الجدول رقم  
القضايا المباشرة والتعميمات النيابية 

طبيعة الجريمة 

عدد القضايا 
المسجمة 

عدد القضايا 
المنجزة 

سنة
2017 

سنة
2018 

سنة 
2017 

سنة 
2018 

 20 19 30 22القضايا المباشرة 

 47 45 62 45التعميمات النيابية 
 

مف إعداد الطالبة إعتمادان عمى صكر مقتطفة مف معرض بدار الثقافة : المصدر
.  18/12/2018مفذم زكرياء كرقمة  بمناسبة اليكـ الكطني لمشرطة 

  مف خلبؿ الجدكؿ نلبحظ أف عدد القضايا المعالجة مف قبؿ الفرقة كالتي يككف 
مصدرىا التعميمات النيابية ضعؼ القضايا المعالجة مباشرة ، كىذا يعكس 

. التعاكف بيف المؤسستيف في مجاؿ مكافحة الجريمة 
 يعكس المجيكدات المبذكلة مف 04: ك رقـ 03:فالنسب الكرادة في الجدكليف رقـ

طرؼ فرقة مكافحة الجريمة المعمكماتية  لمكاجية الجرائـ المعمكماتية عمى 
. مستكل كلاية كرقمة كىذا ينطبؽ عمى كؿ الفرؽ عمى المستكل الكطني 
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   عمى مستوى الجيش الوطني الشعبي

: حيث تـ إستحداث مصمحة لمكافحة الجريمة السيبرانية كتتمثؿ في

مصمحة الدفاع السيبراني ومراقبة أمن الأنظمة  * 

    قامت قيادة الجيش الكطني الشعبي بكضع إستراتجية دفاع سيبراني تغطي 
كؿ الجكانب التي ليا صمة بتحقيؽ نظاـ دفاع سيبراني متكامؿ كفعاؿ كبيذا أنشأة 

 عمى مستكل دائرة الإستعماؿ كالتحضير لأركاف 06/11/2015القيادة بتاريخ 
"  مصمحة الدفاع السيبراني كمراقبة أمف الأنظمة " الجيش الكطني الشعبي 

تكمؼ المصمحة بالعديد مف المياـ أىميا  : ميمتيا- 
 التخطيط ك إدراج كمتابعة حالة تقدـ نشاطات تجسيد السياسة الشاممة  -1

لمدفاع السيبراني اليادفة لتحقيؽ بفاعمية الحماية ضد التيديدات السيبرانية 
التي تستيدؼ أنظمة المعمكمات كمنظكمات الإتصاؿ ككذا منظكمات 

   1.الأسمحة لمجيش الكطني الشعبي
 .إحباط كؿ محاكلة لمتجسس عمى أسرار الجزائر -2

 2:كتتمحكر إستراتجية الدفاع السيبراني لمجيش حكؿ سبع محاكر كىي        

حتى تككف أعماؿ الدفاع السيبراني ضمف : جانب وظيفي و تنظيمي   -1
الجيش الكطني الشعبي مكجية ك منفذة في إطار سمسمة كظيفية أك تنظيمية 

 .مكرسة لضماف تجانس كفعالية ىذه الأعماؿ 

 تحيف كتعزيز بإستمرار الإطار القانكني المتعمؽ بإستعماؿ :   جانب قانوني-2

 

 

 
  .35.، ص المرجع السابق محمد بككبشة ،   -1
 .المرجع نفسو ، الصفحة نفسيا  -2
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تكنكلكجيا الإعلبـ ك الإتصاؿ بشكؿ عاـ ، ك تأميف منظكمات الإعلبـ بشكؿ 
. خاص 

تقكية كتكثيؼ القدرات التقنية لمحماية ككشؼ كالرد عمى :   جانب تقني-3
اليجمات السيبرانية مع ضماف يقضة دائمة فيما يخص الطرؽ كالكسائؿ 

 .المستعممة مف طرؼ المياجميف 

العمؿ عمى إيجاد مكرد بشرم تقني معتبر كذم  :   جانب الموارد البشرية-4
كفاءة عالية في مجاؿ الدفاع السيبراني ىذا مف خلبؿ عمميات التككيف 

كتبادؿ الخبرات كىذا يعتبر ىذفاُ أساسياُ لضماف نجاح إدخاؿ ىذا  المجاؿ 
 .في النشاطات العممياتية كالتسيير الحسف لمجيش الكطني الشعبي 

كىذا مف خلبؿ الكقاية كتحسيس مستخدمي :   جانب الوقاية والتحسيس-5
الجيش الكطني الشعبي مف المخاطر كالتيديدات التي تنجر عف إستعماؿ 
تكنكلكجيا الإعلبـ كالإتصاؿ في الإطار الميني كالشخصي بطريقة مستمرة 

كىذا مف خلبؿ التنظيـ المستمر التي تقكـ بو قيادة الجيش الكطني الشعبي .
 . في إقامة ممتقيات كمحاضرات عبر كؿ كلايات الكطف 

إف إستقلبلية إستعماؿ كسائؿ تقنية خاصة :جانب البحث والتطوير  -6
كمشخصة مف طرؼ ىياكؿ البحث كالتطكير لمجيش الكطني الشعبي ، 

لاسيما تمؾ المستعممة لمحماية ضد التيديدات السيبرانية عنصرا حاسماُ في 
 .إستراتجية الدفاع السيبراني 

كىذا مف خلبؿ تعزيز التعاكف في مجاؿ الدفاع السيبراني  :   جانب التعاون-7
مع جيكش الدكؿ الشريكة مف أجؿ إعطاء فرصة لمجيش الكطني الشعبي 

كلتعزيز إستراتجية . للئستفادة مف الخبرات كالكسائؿ التكنكلكجية المتطكرة
الدفاع الكطني لمكافحة التيديدات السيبرانية كقصد الإلماـ بكؿ التطكرات في 
مجاؿ الدفاع السيبراني كحماية المنشآت الحساسة ضد اليجمات السيبرانية ، 
تعمؿ المصمحة دكريان عمى تنظيـ ممتقيات كمحاضرات ككرش عمؿ تطبيقية 

مف أجؿ خمؽ نقاش بيف مختمؼ الفاعميف في الفضاء السيبراني عمى 
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المستكييف الكطني كالدكلي مف أجؿ تحسيف ك إثراء المعارؼ في مجاؿ 
الكقاية كمكافحة التيديدات السيبرانية كمف أجؿ تحديد أثرىا عمى الأمف 

  .          الكطني 

  عمى مستوى وزارة العدل 

الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام كىذا بإنشاء  
، كىي  بمثابة سمطة إدارية مستقمة تـ إنشاؤىا بمكجب والإتصال ومكافحتيا 
 يكجد مقرىا 08/10/2015 المؤرخ في 261-15المرسكـ الرئاسي رقـ 

 1.بالجزائر لدل الكزير المكمؼ بالعدؿ

 14تمارس الييئة العديد مف المياـ كىذا حسب مانصت عميو المادة : مياميا
 2:مف المرسكـ كتتمثؿ في 

تنشيط كتنسيؽ عمميات الكقاية عمميات الكقاية مف الجرائـ المتصمة  -1
 .بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا 

مساعدة السمطات القضائية كمصالح الشرطة القضائية في التحريات التي  -2
تجرييا بشأف الجرائـ ذات الصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كىذا مف خلبؿ 

نجاز الخبرات القضائية   جمع المعمكمات كا 
تبادؿ المعمكمات مع نظيراتيا في الخارج قصد جمع كؿ المعطيات المفيدة  -3

 في التعرؼ عمى مرتكبي الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ 
ضماف المراقبة كالكقاية للبتصالات الالكتركنية قصد الكشؼ عف الجرائـ  -4

المتعمقة بالأعماؿ الإرىابية كالتخربية كالمساس بأمف الدكلة تحت سمطة القاضي 
 .المختص 

 
 

 

المتعمؽ بتحديد تشكيمة  261-15الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي رقـ  -1
كتنظيـ ككيفيات سير الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ 

 ، ص 08/10/2015 ، 53 ، العدد الجريدة الرسمية ، 08/10/2015، المؤرخ في ، كمكافحتيا
16 .

 . ، الصفحة نفسيا المرجع نفسو -2
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تطكير التعاكف مع المؤسسات كالييئات الكطنية المعنية بالجرائـ المتصمة -  5
 .بتكنكلكجيا الإعلبـ كالإتصاؿ 

 .المساىمة في تحديث المعايير القانكنية في مجاؿ إختصاصيا - 6
 

كتزكد الييئة عند القياـ بمياميا بقضاة كضباط ك أعكاف لمشرطة القضائية مف 
المصالح العسكرية للئستعلبـ كالأمف كالدرؾ الكطني يتـ تحديد عددىـ بمكجب 
قرارات مشتركة بيف كزير العدؿ كالدفاع ك الداخمية كما تزكد بمستخدمي الدعـ 
التقني كالإدارم ضمف مستخدمي المصالح العسكرية للئستعلبـ كالأمف كالدرؾ 
الكطني كما يمكف ليا الإستعانة بأم خبير أك أم شخص يمكف مساعدتيـ في 

أعماليا شرط التزاميـ بالسر الميني ككاجب التحفظ كخضكعيـ لإجراءات 
 .1.التأىيؿ
:  تضـ الييئة مف حيث تشكيميا مايمي :تشكيمة الييئة و تنظيميا   * 

 عمى تأسيسيا  يرأسيا الكزير 07حيث نصت المادة  :  المجنة المديرة -1
المكمؼ بالعدؿ تتشكؿ مف الكزير المكمؼ بالداخمية ، الكزير المكمؼ بالبريد ك 
تكنكلكجيا الإعلبـ كالإتصاؿ ، قائد الدرؾ الكطني المدير العاـ للؤمف الكطني 
، ممثؿ عف رئيس الجميكرية ، ممثؿ عف كزارة الدفاع الكطني ، قاضياف مف 

 2.المحكمة العميا 
 3: عمى المياـ المككمة إلييا 08نصت المادة : مياميـا

. الإشراؼ كالتكجيو كمراقبة عمؿ الييئة كضبطو كتحديد شركط تنفيذه-  
. دراسة كؿ مسألة تخضع لمجاؿ إختصاص الييئة -   
القياـ بشكؿ دكرم بتقييـ حالة الخطر في مجاؿ الإرىاب ك التخريب كالمساس -  

بأمف الدكلة لمتمكف مف تحديد مشتملبت عمميات المراقبة الكاجب القياـ بيا 
. كالأىداؼ المنشكدة بدقة

 
 
 .17.ص ،  المرجع السابق-1
 . الصفحة نفسيا  ،المرجع نفسو- 2
 الصفحة نفسيا ،  ،المرجع نفسو - 3
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إقتراح كؿ نشاط يتصؿ بالبحث كتقييـ الأعماؿ المباشرة في مجاؿ الكقاية مف -  
. الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا 

دراسة التقرير السنكم لنشاطات الييئة كالمصادقة عميو ك إبداء رأييا في كؿ -  
.   مسألة تتصؿ بمياـ الييئة مع تقديـ كؿ إقتراح مفيذ يتصؿ بمجاؿ إختصاصيا 

يتكلى إدارتيا مدير عاـ يعيف بمكجب مرسكـ رئاسي : المديرية العامة- 2 
.      كتنيى ميامو بنفس الطريقة 

  : مديرية المراقبة و الوقاية واليقضة الإلكترونية  -03

 تقكـ بتنفيذ عمميات المراقبة كالكقاية للئتصالات الالكتركنية 11كحسب المادة 
مف أجؿ الكشؼ عف الجرائـ المتصمة بتكنكلكجيا الإعلبـ الإتصاؿ كىذا بناءان 

عمى رخصة مكتكبة مف السمطة القضائية كتتـ تحت مراقبتيا ، كما تقكـ بإرساؿ 
المعمكمات المحصؿ عمييا إلى السمطات القضائية كمصالح الشرطة القضائية 
المختصة ، كتعمؿ عمى تنفيذ طمبات المساعدة القضائية الأجنبية في مجاؿ 
تدخؿ الييئة ، كما تعمؿ الييئة عمى جمع المعطيات في تحديد مكاف تكاجد 
مرتكبي الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كالتعرؼ عمييـ ، ىذا 
بالإضافة إلى المشاركة في عمميات التكعية حكؿ كيفية إستعماؿ تكنكلكجيا 

. 1الإعلبـ كالإتصاؿ كحكؿ المخاطر المتصمة بيا 

حيث تقكـ ىذه المديرية بإنجاز الخبرات القضائية  :  مديرية التنسيق التقني -1
في مجاؿ إتصاص الييئة ، تككيف قادة معطيات تحميمية للئجراـ المتصؿ 
ستغلبليا ، ك إعداد الإحصائيات الكطنية  بتكنكلكجيا الإعلبـ كالإتصاؿ كا 

 مف 12المتعمقة بتكنكلكجيا الإعلبـ الإتصاؿ كىذا ما نصت عميو المادة 
  2. المرسكـ 

  
 .18ص،  نفس المرجع السابق  -1
  .الصفحة نفسياالمرجع نفسو ،   -2



 الفصل الثاني     واقع الدفاع السيبراني في الجزائر 

 

70 
 

يتـ تزكيده بالمنشأت كالتجييرات كالكسائؿ المادية ك  : التقنية  مركز العمميات -2
بالمستخدميف التقنييف الضركرييف لتنفيذ العمميات التقنية لمراقبة الاتصالات 

يتبع المركز مديرية المراقبة الكقائية كاليقضة الإلكتركية التي . التكنكلكجية 
   1.تككف تابعة ليا

إف إنشاء الييئة كمف خلبؿ ىياكميا المختمفة مكف بالفعؿ مف تزكيد العدالة 
بالمزيد مف المكارد البشرية المؤىمة كمراجعة الترسانة التشريعية بما في ذلؾ 

في مجاؿ الجزائي مف تحسيف حماية حقكؽ كحريات المكاطنيف كتشديد 
  2.العقكبات عمى أم تقصير في ىذا المجاؿ 

 

 

 

 

 

 

 

 

 

 

 

.  ، نفس الصفحة السابقة نفس المرجع السابق   - 1
مركز جيؿ ، "إجراءات التحري الخاصة في مجال مكافحة الجريمة المعموماتية" أمنة محمدم بكزينة ، - 2

تـ الإطلبع عمى صفحة الكيب  www.jilrc.com: ، عمى المكقع 04/2017 /24 البحث العممي، 
 . 12/12/2018: بتاريخ
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 اليياكل التنظيمية عمى المستوى الخارجي:  
 

 المنظمة الدولية لشرطة الجنائية   : 

تعمؿ المنظمة الدكلية لشرطة الجنائية المسماة الأنتربكؿ عمى مكافحة الجريمة 
بمختمؼ أنكاعيا، حيث تعمؿ عمى تجميع البيانات كالمعمكمات المتعمقة 

 الأطراؼ ،  حيث تتيح مجالات 182بالمجرميف كتبادليا مع شرطة الدكؿ 
تسييؿ الإجراءات القضائية المتعمقة بتسميـ المجرميف، ككذا مباشرة الإنبات 
القضائية الدكلية ك نشر أكامر القبض لممبحكث عنيـ دكليا خاصة بالنسبة 

لمجرائـ المشتركة بيف الدكؿ مف بينيا جرائـ الأنترنت ، كنظرا لمبعد الدكلي الذم 
عادة ما يتخذه ىذا النكع مف الجرائـ أكدت الجزائر عضكتيا الفعالة في المنظمة 

  1.مف خلبؿ مجيكداتيا الجبارة

 لرؤساء المصالح المختصة في مكافحة 10كىذا ما تـ تأكيده في الإجتماع اؿ
 11 ك10الجرائـ المعمكماتية لدكؿ الشرؽ الأكسط كشماؿ إفريقيا المنعقد يكمي 

 بفرنسا بتعيف رئيس المصمحة المركزية لمحاربة ، الجرائـ المتصمة 2017مام 
بتكنكلكجيا الإعلبـ ك الإتصاؿ لممديرية العامة للؤمف الكطني عمى رأس مجمكعة 

خبراء الأنتربكؿ المختصة في مكافحة الجريمة المعمكماتية ك ىذا إعترافا مف 
الييئات الدكلية لممستكل العالي ك الإحترافية التي أضحت تتميز بيا الشرطة 

  2.الجزائرية في مختمؼ المجالات 

 

 
مداخمة ضمف فعاليات ، " الجريمة الإلكتركنية كمكاجيتيا مف خلبؿ التشريع الجزائرم" فضيمة عاقمي ، - 1

-24طرابمس ،: المؤتمر الدكلي الربع عشر الجرائـ الإلكتركنية ، مركز جيؿ البحث العممي، لبناف
  .  133 ، ص25/03/2017

<< تعييف خبير مف الشرطة الجزائرية لترأس مجمكعة خبراء الأنتربكؿ: مكافحة الجريمة المعمكماتية >> - 2
 ، تـ الإطلبع عمى الكيب   www.aps.dz:  ، عمى المكقع 2017أيار28، ككالة الأنباء الجزائرية ، 

. 12/04/2019بتاريخ 

http://www.aps.dz/
http://www.aps.dz/
http://www.aps.dz/
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 الإتحاد الدولي للإتصالات: 

ىك مؤسسة متخصصة تابعة لمنظمة الإتحاد الدكلي لتكنكلكجيا الإعلبـ ك 
كىي تضـ أكثر  (سكيسرا) يكجد مقرىا بجنيؼ 1869الإتصاؿ تـ إنشاؤىا سنة 

 بمد عضك بالإضافة إلى منظمي قطاع تكنكلكجيا الإعلبـ ك الإتصاؿ 193مف 
، يعمؿ 1ك مؤسسات القطاع العمكمية ك الخاصة ك الييئات الجامعية ك الأكادمية

الإتحاد الدكلي للئتصالات عمى مساعدة الدكؿ الأعضاء في الإتفاؽ عمى مبادئ 
مشتركة في مجاؿ تكنكلكجيا المعمكمات ك البنية التحتية للئتصالات، حيث كضع 

الإتحاد مخطط لتعزيز الأمف السيبراني مف خلبؿ تقميص الفجكة الرقمية عف 
طريؽ تشجيع دعـ الكفاءة كرفع مستكل الثقة في إستعماؿ الفضاء السيبراني 
بفضؿ تأميف أحسف لمنت، ككذا تطكير التشريعات في مجاؿ الأمف السيبراني 

يككف قابلب لمتطبيؽ المحمي ك الدكلي ك أخرل لتحديد الحد الأدنى المقبكؿ عالميا 
في معايير الأمف ك نظـ تطبيؽ البرامج ك الأنظمة بالإضافة إلى تقديـ مشكرة 
بشأف إمكانية اعتماد إطار إستراتيجي عالمي لأصحاب المصمحة مف أجؿ 

.  2التعاكف الدكلي ك الحكار ك التنسيؽ
 

 إسيامات الجزائر بالإتحاد  : 
 

 :مؤتمر المندوبين المفوضي- 1
 سنكات مف أجؿ تحديد المبادئ 4كىك الييئة العميا للئتحاد حيث يعقد دكراتو كؿ 

 لممؤتمر مف 19الأساسية ك تقرير دكره المستقبمي، شاركت الجزائر في الدكرة 
، خلبؿ ىذه الدكرة عرضت الجزائر مشركعيف 2014 نكفمبر 7 أكتكبر إلى 20

: لتعديؿ الكائح ك قرارات تـ إعتمادىا مف قبؿ أعضاء الإتحاد يتعمؽ الأمر بػ
 
 
 ، تـ الإطلبع  www.mpttn.gov.dz/ar/content: ، د ت ، عمى المكقع << التعاكف الدكلي>> - 1

 . 04/02/2019: عمى صفحة الكيب بتاريخ 

الولايات  )تأثير الفضاء السيبراني عمى السياسة الأمنية لمدول نمودج فاتح حارؾ ، زكريا قطكش ، - 2
، ( ، كمية العمكـ السياسية 3مذكرة ماستر ، جامعة صالح بكبنيدر قسنطينة  ) ،  (المتحدة الأمريكية 

  . 47  ، ص 2017/2018

http://www.mpttn.gov.dz/ar/content
http://www.mpttn.gov.dz/ar/content
http://www.mpttn.gov.dz/ar/content
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دكرة الإتحاد الدكلي للئتصالات بخصكص مسائؿ : تحت عنكاف174القرار -
السياسات العمكمية الدكلية ذات الصمة بأخطار إستعماؿ تكنكلكجيا الإعلبـ ك 

 الإتصاؿ لأغراض غير مشركعة

 تحت عنكاف تعزيز دكر الإتحاد الدكلي للئتصالات في إرساء 130القرار - 
 .الثقة ك الأمف في إستعماؿ تكنكلكجيا الإعلبـ ك الإتصاؿ

 :المجمس (2

كينعقد مرة كاحدة في السنة بمقر الإتحاد مف أجؿ بحث مسائؿ سياسية 
الإتصالات،كضماف السير الحسف للئتحاد كيتـ إنتخاب أعضائو مف طرؼ 

 مناطؽ ك قد تـ إنتخاب الجزائر بعنكاف منطقة 5مؤتمر المنذكبيف، كينقسـ إلى 
إفريقيا، كما أعيد إنتخابيا عضك لمجمس الإتحاد ك ىذا لمساىماتيا المفيذة ك 

 أيف حثت 2015 مام 22 إلى 12الفعالة لأشغاؿ الإتحاد الذم تـ عقده مف 
 التي تـ مف 174الجزائر المجتمع الدكلي عمى العمؿ مف أجؿ تفعيؿ اللبئحة 

 .1خلبليا تعييف الإتحاد مشرفا عمى القياـ بتنفيذىا

 مكتب العربي لمشرطة الجنائية لا: 

إنشاء مجمس كزراء العرب المكتب العربي لمشرطة الجنائية بيدؼ تأميف ك تنمية 
التعاكف بيف أجيزة الشرطة في الدكؿ الأعضاء في مجاؿ مكافحة الجريمة ك 
ملبحقة المجرميف في حدكد القكانيف المعمكؿ بيا في كؿ دكلة، بالإضافة إلى 

.  2تقديـ المعكنة في مجاؿ دعـ ك تطكير أجيزة الشرطة في الدكؿ الأعضاء

 

 

 
 . نفس الموقع السابق، << التعاكف الدكلي>> - 1
مجمة ، << مكافحة الجريمة الإلكتركنية : المعاىدات الدكلية المتعمقة بالانترنت >>أماؿ بكجميدة ،- 2

 . 47-46. ص ص . 2017 ، الجزائر، سبتمبر650: العدد ،الجيش
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 التعاون الجزائري الأمريكي: 

كيعتبر التعاكف الجزائرم الأمريكي النمكذج لمتعاكف الدكلي التي تعمؿ الجزائر في 
نيجو لمقضاء عمى الإرىاب، لما لمكلايات المتحدة الأمريكية مف مكانة كقكة 
في  عسكرية عالمية في العالـ كما أف ىذا التعاكف الثنائي يتـ التفاعؿ بيف البمديف

 1:المجالات التالية

مكافقة الجزائر عمى المشاركة في الحرب التي تقكدىا الكلايات المتحدة  -
الأمريكية عمى الإرىاب لأنيا كانت عمى قناعة بأنو لايمكف إلحاؽ اليزيمة بيذا 

الخطر المبيـ ك الغامض إلا عبر مشاركة جماعية عابرة لمقكميات بتفكيض 
 .دكلي كاضح

فقد أسست الجزائر معرفة عميقة بالشبكات : تبادؿ المعمكمات الإستخبارية -    
الإسلبمية الإرىابية في جميع أنحاء العالـ، كذالؾ كجزء مف إستراتجية ك طنية 

 .ليزيمة ىذا الخطر مف خلبؿ عزلو عمى خطكط دعمو الخارجية

  التعاكف بيف ككالات الأمف ك الإستخبارات ككزارتي دفاع البمديف -

التعاكف العسكرم في مجاؿ التدريب في مختمؼ المدارس العسكرية ك المعاىد  - 
ك الجامعات الأمريكية لكف عمى الرغـ مف الطمبات الجزائرية المتكررة إلا أف 
الكلايات المتحدة الأمريكية لاتزاؿ مترددة في تزكيد الجزائر بالأسمحة المتطكرة 

. اللبزمة لمكافحة الإرىاب كلا سيما تجييزات الرؤية الميمية

كما يندرج التعاكف الجزائر الأمريكي  في تبادؿ المعمكمات ك تسميـ المجرميف 
. بخصكص الجرائـ الإلكتركنية 

 

 

 
 . 461. ، صنفس المرجع السابققكم بكحنية ك آخركف ، - 1
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  دفاع5+5مبادرة : 

إنخرطت الجزائر التي تعمؿ بإستمرار عمى تييئة مناخ مف الأمف ك الإستقرار في 
منطقة البحر المتكسط في ىذه المبادرة بشكؿ كامؿ، كقامت بالتكقيع خلبؿ 

كىي  ( دفاع5+5) عمى الكثيقة التأسيسية لممبادرة 30/9/2004إجتماع باريس 
إعلبف النية الذم حدد إطار التعاكف الأمف متعدد الأطراؼ في المنطقة لترقية 
النشاطات العممية في المجالات ذات الإىتماـ المشترؾ ك تشجيع تبادؿ كتقاسـ 

المعارؼ ك التجارب بيف الدكؿ الأعضاء ك تسييؿ التعاكف البيني لمقكات 
المسمحة ، ك إقامة علبقة الثقة ك التفاىـ المتبادؿ بيف الدكؿ المبادرة للئستجابة 

 .بفعالية لمتحديات المطركحة

بالإضافة  إلى جعؿ منطقة البحر االأبيض المتكسط منطقة سلبـ ك 
إستقرار،كتغير الجريمة الإلكتركنية مف بيف محالات التعاكف ذات الإىتماـ ك 
الأكلكية في المبادرة ك ىذا مايتضح مف خلبؿ تبادؿ الخيرات ك المعارؼ ك 

 .1المشاريع المشتركة التي تنظميا المبادرة سنكيا

 بالنادم الكطني 2015 أفريؿ 23ك22ككمثاؿ ليذه التظاىرات نظمت الجزائر 
شبكات التكاصؿ الإجتماعي ك : الجريمة المعمكماتية"لمجيش ممتقى دكليا حكؿ 

كقد حضر ىذا الممتقى ممثمكف عف الدكؿ العشر الأعضاء في " الأمف العمكمي
المبادرة لكؿ مف فرنسا ك إسبانيا،ك إيطاليا،البرتغاؿ،ك مالطا عف الصفة الشمالية 
لممتكسط ك الجزائر ك تكنس ك المغرب ك ليبيا ك مكريتانيا عف الضفة الجنكبية 

لممتكسط، ك ممثمك كزراة الداخمية ك الجماعات المحمية ك العدؿ ك البريد ك 
 2.تكنكلكجيا الإعلبـ ك الإتصاؿ

 

 
 ، 668: العدد   ،مجمة الجيش، << التحديات الأمنية في البحر الأبيض المتكسط >> إلياـ غازم ، - 1

 . 53 ، ص 2019الجزائر ، مارس 
، << الجريمة المعمكماتية ، شبكات التكاصؿ الإجتماعي ك الأمف العمكمي  ( دفاع 5+5 )مبادرة >>  -2

 .41 ، ص 2015 ، الجزائر ، مام 41: العدد  ،مجمة الجيش
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ك تيدؼ أشغاؿ ىذا الممتقى الدكلي المخصص لمكافحة الجريمة المعمكماتية ك 
 1:الكقاية منيا إلى تحقيؽ الأىداؼ الآتية

الإستفادة مف الإستراتجيات المنتجة مف طرؼ قكات الدرؾ ك القكات المماثمة - 
 دفاع في مجاؿ الكقاية ك مكافحة الجريمة 5+5ليا لدك الأعضاء في مبادرة 

 المعكماتية

تبادؿ الخيرات ك التجارب الميدانية بغرض التقميؿ مف مخاطر شبكات -  
 التكاصؿ الإجتماعي عمى الأمف العمكمي لمبمداف الأعضاء في المبادرة

تبادؿ المعمكمات حكؿ السياسات ك الإجراءاتك الكسائؿ التقنية لمتحرم - 
 .كمكافحة الجريمة المعمكماتية 

التشاكر حكؿ فرص ك آليات تجسيد تعاكف ميداني بيف اليياكؿ المختصة - 
 .لمدكؿ الأعضاء في المبادرة في مجاؿ مكافحة الجريمة المعمكماتية

ك تمثؿ اليدؼ الأساسي مف ىذا الممتقى ىك بحث العلبقة بيف شبكات التكاصؿ 
الإجتماعي ك الأمف العمكمي مف منظكر إستخداـ ىذه الشبكات مف طرؼ 

المجرميف قصد تسييؿ نشاطيـ الإجرامي ىذا بالإضافة إلى المخاطر الأخرل 
 .ليذه الشبكات ك التي مف شأنيا أف تؤثر سمبا عف الأمف العمكمي

كتـ إختتاـ أشغاؿ ىذا الممتقى بتبني العديد مف التكصيات تنص عمى ضركرة 
تكثيؼ الجيكد لمحاربة ىده الآفة بكؿ أشكاليا ك ترجمة ىذه الجيكد ك تجسيدىا 

قصد الكصكؿ إلى مكافحة أكثر فعالية لمجريمة المعمكماتية بالإعتماد عمى 
.  التطكر التكنكلكجي في ىذا المجاؿ

 

 

 
. نفس الصفحة السابقة  .نفس المرجع السابق -1
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 :خلاصة الفصل الثاني

 مميكف جزائرم 33إف تزايد عدد مستخدمي الأنترنت بالجزائر ك الذم فاؽ 
 مميكف لدييـ مكقع تكاصؿ اجتماعي ، يعكس تزايد عدد التيديدات 19منيـ 

 الجريمة قالسيبرانية المتربصة بالجزائر ، ك أماـ التزايد اليائؿ التي تعرؼ
السيبرانية بمختمؼ أشكاليا تعمؿ الجزائر عمى مكافحتيا كىذا بتكثيؼ جيكدىا 

كالتي مست جميع الجكانب ، حيث عممت الجزائر عمى إستحداث كتحييف 
القكانيف كالتشريعات الكطنية ،ككذا إقامة إتفاقيات كىذا مف الناحية القانكنية ، 

أما مف الجانب الأمني عممت الجزائر عمى مكافحة ىذه التيديدت بإنشاء 
العديد مف اليياكؿ التنظيمية عمى المستكل الكطني مف خلبؿ أجيزتيا الأمنية 

المختمفة الأمف الكطني ، الدرؾ الكطني ، كالجيش الكطني الشعبي ، كما 
فإنخراط . إنخرطت في العديد مف المنظمات الدكلية ذات الإىتماـ المشترؾ 

الجزائر في ىكذا منظمات عزز مف قكة الجزائر في مجاؿ الدفاع السيبراني 
حيث تندرج نقاط التعاكف ضمف تبادؿ الخبرات ، تقديـ المساعدات في إطار .

 .    المعاممة بالمثؿ 



 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 الخـاتـمـة
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 الخـــاتمة

يعد الدفاع الكطني العمكد الفقرم لمدكلة الجزائرية  ، فبتككيف منظكمة 
فمـ يعد الدفاع الكطني . دفاعية قكية تستطيع الجزائر الحفاظ عمى مكانتيا 

يقتصر عمى الجانب العسكرم بؿ تعداه إلى مختمؼ الجكانب الأخرل ، فكجكد 
الفضاء السيبراني كما أفرزه مف تيديدات غير بطريقة ديناميكية في الإستراتجية 

الدفاعية لمجزائر ، كىذا بإدراج الفضاء السيبراني ضمف أكلكياتيا  

  النتائــــــج

شكالية الدفاع الكطني في الجزائر  الكاقع " مف خلبؿ الدراسة الفضاء السيبراني كا 
كللئجابة عمى الإشكالية المطركحة ك التأكد مف صحة الفرضية " كالأفاؽ 

:  تكصمت الدراسة إلى النتائج الأتية 

  الفضاء السيبراني بإعتباره ساحة جديدة لمصراع غير مف مفاىيـ عديد
. المصطمحات التقميدية 

  التيديدات الأمنية تتغير كذلؾ بالتطكر التكنكلكجي المتسارع  ك الإعتماد
 .المتزايد لمدكؿ عمى الفضاء لسيبراني

  صعكبة التعرؼ عمى معمكمات  الخصـ في الفضاء السيبراني ك إمكانياتو
 . ك قدراتو التدميرية عمى عكس ما كاف في الكاقع التقميدم 

  عدـ تحصيف الدكلة لبنيتيا التحتية يجعميا عرضة لميجمات كالتيديدات
كىذا ما ينعكس  (....الإختراؽ ، القرصنة ، التخريب ، التلبعب  )السيبرانية 

 .بالسمب عمى أمنيا القكمي 

  اقامة الجزائر لمعلبقات تعاكف ثنائية كدكلية لممكاجية تيديدات الفضاء
السيبراني يعزز مف مف قدراتيا الدفاعية مف خلبؿ تبادؿ الخبرات ، تقديـ 

 .مساعدات في إطار المعاممة بالمثؿ 
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 الدفاع  عمى يركز بات الجزائرية لممنظكمة الدفاعية الجديد الاىتماـ
 .الأمنية عبر الفضاء السيبراني التيديدات مختمؼ انتشار مع السيبراني خاصة

  مساىمة الجزائر في عديد المنظمات الأمنية مثؿ الإتحاد الدكلي للئتصالات
 .كالمنظمة الدكلية لمشرطة الجنائية يجعميا رائدة في مجاؿ الدفاع السيبراني 

  القكانيف المستحدثة كالمحينة مف قبؿ الدكلة الجزائرية لاتزاؿ قاصرة في
 . مكافحة الجريمة السيبرانية خاصة كأف ىذه الأخيرة في تطكر متسارع 

   في ، عمييا العمؿ جديا السيبراني إذا أرادت الجزائر فعلب تعزيز أمنيا
تطكير منظكمتيا الدفاعية في مجاؿ الدفاع السيبرني كىذا مف خلبؿ إستحداث 

  .العديد مف المصالح  كالتي تمس كافة كلايات الكطف 
  علبقات "كىي تعاكف ثنائية ك دكلية ستستمر الجزائر في إقامة علبقات

  . أف تخدـ المصالج الجزائرية كتزيد مف تعزيز دفاعيا السيبراني تتمنى

  :التوصيات

: نكرد بعض التكصيات  كأخيرا

  تكثيؼ المشاركة في الجيكد الدكلية كالإقميمية لتحفيز الكقاية الكطنية كالتحضير
 .لمكاجية الحكادث السيبرانية 

  إدراج مقياس الأمف السيبراني لتدريسو بالجامعات كمركز التككيف كىذا مف أجؿ
 .التعريؼ بالفضاء السيبراني كخطكرتو كطرؽ الكقاية 

  تحصيف مختمؼ المؤسسات العامة كالخاصة مف اليجمات السيبرانية  بالبرمجيات
 .كالأدكات المتطكرة كىذا مف اجؿ رصد اليجمات كتحميميا كالكقاية منيا 

  ستخلبص إعداد دراسات مقارنة مع الدكؿ السباقة في مجاؿ الدفاع السيبراني كا 
 .نقاط القكة كالضعؼ كالإستفادة منيا 
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  نشر الكعي كالثقافة في التعامؿ مع التكنكلكجيا المتطكرة  عبر جميع
المؤسسات التربكية مدرسة ، جامعة ، معاىد ، كتفعيؿ دكر المسجد في 

 .مكافحة التطرؼ 

  إرساؿ بعثات إلى الخارج لتككينيـ كتدريبيـ في مجاؿ مكافحة التيديدات
 .السيبرانية كالإستفادة منيـ بأرض الكطف 
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: الوثائق الرسمية

 04/183رقـ  الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي- 
 ، 26/08/2004، المؤرخ في  المتعمؽ بتأسيس المعيد الكطني للؤدلة الجنائية

  .27/06/2004:  ، الصادرة بتاريخ41:  ، العدد رقـالجريدة الرسمية
المعدؿ  15-04الجميكرية الجزائرية الديمقراطية الشعبية ، القانكف رقـ - 

 ، 10/11/2004 المتعمؽ بقانكف العقكبات، المؤرخ في 156-66كالمتمـ للؤمر 
 . 11/2004/ 10:  ، الصادرة بتاريخ 71 ، العدد الجريدة الرسمية

 07/375الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي رقـ - 
المتعمؽ المتضمف التصديؽ عمى الإتفاؽ بيف حككمة الجميكرية الجزائرية 

الديمقراطية الشعبية كحككمة الجميكرية الفرنسية المتعمؽ بالتعكف في مجاؿ الأمف 
 ، العدد الجريدة الرسمية ، 05/08/2004، المؤرخ في  كمكافحة الإجراـ المنظـ

  .09/12/2007:  ،الصادرة بتاريخ77: رقـ 

المتضمف  04/09الجميكرية الجزائرية الديمقراطية الشعبية ، القانكف رقـ - 
القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ 

 ، 47:  ، العدد رقـ الجريدة الرسمية ، 05/08/2004، المؤرخ في ، كمكافحتيا
 . 16/08/2009: الصادرة بتاريخ 

 261-15الجميكرية الجزائرية الديمقراطية الشعبية ، المرسكـ الرئاسي رقـ - 
المتعمؽ بتحديد تشكيمة كتنظيـ ككيفيات سير الييئة الكطنية لمكقاية مف الجرائـ 

 08/10/2015، المؤرخ في ، المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ كمكافحتيا
 . 08/10/2015:  ، الصادرة بتاريخ53:  ، العدد رقـالجريدة الرسمية، 

إتفاقية الإتحاد الإفريقي بشأن أمن الفضاء الإلكتروني وحماية البيانات ذات - 
 . 27/06/2010: ، ملببك غينيا ، الصادرة بتاريخ  الطابع الشخصي

 ، جامعة الدكؿ العربية،  الإتفاقية العربية لمكافحة جرائم تقنية المعمومات-
  .31/12/2010:الصادرة بتاريخ
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 :المصادر

 ، الدار المصرية لمنشر ، تيديب المغة. الأزىرم أبي منصكر محمد بف أحمد- 
 "  .فضا " مادة 
 ، عربي حديث- قاموس إنكميزي : المورد الحديث البعمبكي رمزم منير ، - 

 .دت .دار  العمـ لمملبييف : بيركت 
، 1، ط (برىاف العمى: ترجمة)،السيبرنتيك والاعلاميانككؼ ـ ، يكتكفا ؿ ،- 

  .1979بيركت دار الطميعة ،  
: الكتب

 : بالمغة العربية

  . 1994 ، 1دار حنيف ، ط: ،  مصر فيروسات الكمبيوترأبك عمي عامر ، - 
ككالة المطبكعة :  ، الككيت 3 ، طمناىج البحث العمميبدكم عبد الرحماف ، - 
 ،1977   .
  ،سيكولوجية التعمم والتعميمكماش يكسؼ لازـ ، عبد الكاظـ جميؿ حساف ، - 
.  2018دار الخميج ،:  ، عماف1ط 
 . 1996 ، ككساج لممنشكرات الجامعية ، الدفاع الوطنيماتيك جاف لكؾ ، - 
الدار الجامعية :  ، الإسكندرية أمن الجريمة الإلكترونيةممدكح إبراىيـ خالد ، - 
 ،2008 .
:  ، بيركت أحكام الفضاء في الفقو الإسلاميعبد الطائي عبيد عبد الله ، - 

 . د ت. دار الكتب العممية 
فيم الأمن القومي من مذخمي الأمن الوطني والدفاع قكم بكحنية ك أخركف ، - 

   .2015 ، 1. دار كمكتبة الحامد ، ط :  ، عماف الوطني
-  المناىج–مفاىيم  )المنيجية في التحميل السياسي شمبي محمد ، - 

. 1997ديكاف المطبكعات الجامعية ، :  ، الجزائر (الاقترابات 
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    بالمغة الأجنبية 
 

- Choucri  Nazli, Cyberpolitics International Relations , 
The Mitpress Cambridge , Massachusets , London  . 
 - peter w Singer And Allanfriedam ,  Cybersecurity And 
Cyberwar, what Everyone Needs to know, USA: 
University of oxfordpress,2014 . 

- Clarke Richarda & Knake  Rebert, Cyber War : The Next 
Threat to National Security and What to de about it , 
Harper Collins , 2010. 

 :المقالات
 :  العربيةبالمغة -

 العراؽ –مجتمع المعمكمات في العالـ العربي >> الكعبي كريمة شافي جبر ، - 
 ، الجامعة المستنصرية ، قسـ المجتمع المدني مجمة كمية الأدب، <<  أنمكدجا 
 . 98، العدد 

الإتحاد الدولي ، <<  البحث عف السلبـ السيبراني>> إ تكريو حمدكف ، - 
  . 2011، يناير للاتصالات

 <<التيديدات الأمنية في الفضاء السيبراني الجزء الثاني>> بمفرد لطفي لميف ،- 
 .2015 ، ديسمبر 129 ، ع مجمة الشرطة، 

مكافحة الجريمة : المعاىدات الدكلية المتعمقة بالانترنت >>بكجميدة أماؿ - 
 .  2017 ، الجزائر، سبتمبر650: ، مجمة الجيش، العدد<< الإلكتركنية 

مجمة ، << (أكلكية قصكل  )الأمف كالدفاع السيبراني >> بككبشة محمد ، - 
 . 2017 ، الجزائر، أكتكبر651:  ، العدد رقـالجيش
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الإستراتجية الجزائرية للبمف كالدفاع في : الأمف السيبراني >> بكغرارة يكسؼ ،- 
 ، 1: المجمد رقـ  ،الدراسات الإفريقية وحوض النيل  ،<<الفضاء السيبيرم

   2018أيمكؿ،/ ، سبتمبر3:العدد

حماية منظكمتنا الكطنية لممعمكمات مف خلبؿ >> العقيد بف رجـ جماؿ، - 
. 2013 ، الجزائر ، جكاف 599:  العدد رقـ ،مجمة الجيش، <<تطبيؽ القانكف

،  <<الأمف السيبراني التحدم القادـ للئتحاد الإفريقي >>جنادم إسماعيؿ ،- 
. 2018 ، الجزائر ، أكتكبر663: ، العدد مجمة الجيش

مجمة ، << أكلكية في إستراتجيات الدفاع : الأمف السيبراني >> ج رضكاف ، - 
 . 2016 ، الجزائر، جانفي 630:  ، العددالجيش

إيديكلكجية الفضاء الرقمي دراسة في الخمفيات المرجعية >> طكالبية محمد ، - 
 ، جامعة حسيبة بف بكعمي الأكاديمية لمدراسات الإجتماعية و الإنسانية، << 

  . 2019 ، جانفي 21: الشمؼ ، العدد

الأمف المعمكماتي لمحككمة الالكتركنية ك >> ليتيـ فتيحة ، ليتيـ نادية ، - 
جامعة محمد ،  ، كمية الحقكؽ كالعمكـ السياسية مجمة الفكر ، <<إرىاب القرصنة
 .  12 :العدد رقـخيضر بسكرة ، 

مجمة ، << النزاع السيبراني كالقانكف الدكلي الإنساني >> ليف ىربت ،- 
. 2012 ، صيؼ 94:  ، المجمد رقـ الصميب الأحمر

إسرائيؿ كخطكات الييمنة عمى ساحة الفضاء السيبراني >> محمد يحي ربيع ، - 
 2:العدد رقـ  ،1: ، المجاد رقـ مجمة رؤى إستراتجية،    << في الشرؽ الأكسط 

. 2013،  يكنيك 

دراسة في : أثر التيديدات الالكتركنية عمى العلبقات الدكلية >> شفيؽ نكراف ،- 
. دت ، دـ .السياسة الدولية و الإستراتجية، << أبعاد الأمف الإلكتركني
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البحث كالتطكير، التكنكاكجيا : صناعة الدفاع بيف >> شريؼ حميدة فضيؿ ، - 
 .2017 ، أفريؿ 645:  ،الجزائر، العدد رقـمجمة الجيش، << كالإزدكاجية 

 مجمة،  << الأمف السيبراني منيج مرجعي عاـ >> تريمبلبم جيو جي إم ،- 
 . 2016 ، أكتكبر أكاديمية الدفاع الكندي

 ، 663:  ، العددمجمة الجيش، <<الدفاع السيبراني >> غازم إلياـ ،- 
 . 2018الجزائر، أكتكبر 

مجمة ، << التحديات الأمنية في البحر الأبيض المتكسط >> غازم إلياـ ،- 
  .2019 ، الجزائر ، مارس 668: العدد   ،الجيش

 ، الجزائر ، 663:  ،  العددمجمة الجيش، << الأمف السيبراني بالجزائر- >> 
 .2018أكتكبر 

مكتب الأمم المتحدة ، << إستخداـ الانترنت في أغراض إرىابية>> د ـ ،- 
  .2012 ، نيكيكرؾ ، المعني بالمخدرات والجريمة

  ،<< دليؿ المركنة السيبرانية لمتعاكف بيف القطاعيف الحككمي كالخاص  >>-
  .(WEF)المنتدل الإقتصادم العالمي  

الجريمة المعمكماتية ، شبكات التكاصؿ الإجتماعي  ( دفاع 5+5 )مبادرة - >> 
  . 2015 ، الجزائر ، مام 41: العدد  ،مجمة الجيش، << ك الأمف العمكمي

 : بالمغة الأجنبية- 

-  Kissel Richard, >>Glassory Of Key Information Security 
Terms  National Institute Of Standards and Tchnology<< , U 
S , Department of commerce ,Revision,2,May,2013 . 
 

 



 

89 
 

 :  المذكرات

مذكرة  ) ، إجراءات المتابعة الجزائية في الجريمة المعموماتيةبغك إبتساـ ، - 
، (ماستر في القانكف ، جامعة العربي بف مييدم أـ البكاقي، قسـ الحقكؽ

2015/2016 .
أثر التيديدات  السيبرانية  عمى الأمن القومي الولايات دحماني سميـ ، - 

مذكرة ماستر ، جامعة  ) ،  (2017- 2001 )المتحدة الأمريكية أنمودجاً 
  .2017/2018،  (كمية الحقكؽ كالعمكـ السياسية: محمد بكضياؼ المسيمة 

تأثير الفضاء السيبراني عمى السياسة الأمنية حارؾ فاتح ، قطكش زكريا ، - 
مذكرة ماستر ، جامعة صالح  ) ،  (الولايات المتحدة الأمريكية  )لمدول نمودج 

   .2017/2018،  (كمية العمكـ السياسية : 3بكبنيدر قسنطينة 
فصل عصر من التحدي : القوة في الفضاء السيبراني ،  عراجي أنديرا-  

رسالة لنيؿ دبمكـ دراسات عميا في العمكـ السياسية ك الإدارية ،  ) والإستجابة
 . 2016/ 2015، (كمية الحقكؽ كالعمكـ السياسية كالإدارية: جامعة لبناف

 : الممتقيات

الجيش الكطني الشعبي بيف كاجب حماية الحدكد " الاخضرم نصر الديف ، - 
ممتقى الدفاع الكطني بيف الالتزامات   "كالالتزاـ بالمشاركة في بعث أسباب التنمية

السيادية كالتحديات الإقميمية، كمية الحقكؽ كالعمكـ السياسية ، جامعة كرقمة ، 
   .2014 نكفمبر 12/13

: الدفاع الكطني في القانكف الجزائرم مفيكـ" إسريؽ محند الصالح ،  -
مداخمة ضمف فعاليات الممتقى المكسكـ بػ الدفاع الكطني ، "  الجدكر كالأركاف

بيف الالتزامات السيادية كالتحديات الإقميمية، كمية الحقكؽ كالعمكـ السياسية ، 
 .  2014 نكفمبر 12/13جامعة كرقمة ، 

الدفاع الكطني كالسياسات الكطنية للؤمف السيبراني في الجزائر "بارة سمير ، - 
، مداخمة ضمف فعاليات ممتقى سياسة الدفاع الكطني - " الدكر كالتحديات- 
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بيف التحديات الإقميمية كالإلتزامات السيادية ، كمية لحقكؽ كالعمكـ السياسية ، 
  31/01/2017-30 ، 2جامعة كرقمة ، ط 

، مداخمة ضمف فعاليات "ماىية الجريمة الإلكتركنية" بكزيدم مختارية ، - 
الممتقى الكطني المكسكـ بػ أليات مكافحة الجرائـ الإلكتركنية في التشريع الجزائرم 

 .. 29/03/2017، مركز جيؿ البحث العممي ، الجزائر العاصمة، 

الدفاع الكطني بيف متطمبات الأمف " بف داكد براىيـ ، جماؿ عبد الكريـ ، - 
الممتقى المكسكـ بػ  مداخمة ضمف فعاليات،" الفكرم كمقكمات الأمف الإستراتجي

الدفاع الكطني بيف الالتزامات السيادية كالتحديات الإقميمية، كمية الحقكؽ كالعمكـ 
 . 2014 نكفمبر 12/13السياسية ، جامعة كرقمة ، 

الأمف السيبراني كبعد جديد في " بف مرزكؽ عنترة ، حرشاكم محي الديف ، - 
، مداخمة ضمف فعاليات ممتقى سياسة الدفاع الكطني " السياسة الدفاعية الجزائرية

بيف التحديات الإقميمية كالإلتزامات السيادية ، كمية لحقكؽ كالعمكـ السياسية ، 
 .31/01/2017-30 ، 2جامعة كرقمة ، ط 

الييئة الكطنية لمكقاية مف الجرائـ المتصمة بتكنكلكجيا " بف صكيمح أماؿ ، - 
،مداخمة ضمف " الإعلبـ خطكة ىامة نحك مكافحة الإرىاب الالكتكني بالجزائر

 1945 مام 08فعاليات الممتقى الإجراـ السيبراني المفاىيـ كالتحديات ، جامعة 
 . 2017 أفريؿ 11/12قالمة ، 

القوانين العربية وتشريعات تجريم : دكيب حسيف صابر، مداخمة بعنكاف - 
جمعية المكتبات كالمعمكمات ، الرياض  ) ، الجرائم السيبرانية وحماية المجتمع

 ،3-4/11/2009. )  

، " الجريمة الإلكتركنية كمكاجيتيا مف خلبؿ التشريع الجزائرم" عاقمي فضيمة ،-
ضمف فعاليات المؤتمر الدكلي الربع عشر المكسكـ بػ الجرائـ الإلكتركنية مداخمة 

 .   25/03/2017-24طرابمس ،: ، مركز جيؿ البحث العممي، لبناف
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الإستراتجية : إدارة الحركب النفسية في الفضاء الإلكتركني  " قادير إسماعيؿ ،- 
الندكة الدكلية عكلمة الإعلبـ محاضرة ب" الأمريكية الجديدة في الشرؽ الأكسط 

 . 03السياسي كتحديات الأمف القكمي لمدكؿ النامية ، جامعة الجزائر 
، مداخمة " الأمف الكطني في ظؿ التحكلات الدكلية الراىنة "  شمبي محمد ، - 

ضمف فعاليات الممتقى المكسكـ بػ الدكلة الكطنية  كالتحكلات الدكلية الراىنة ، 
. 2004كمية  العمكـ السياسية كالإعلبـ ، جامعة الجزائر ، 

  

: الواب غرافيا 

 :عمى المكقع: معجـ اكسفكرد- 

    http://en.exforddictionaris.com /définition/cyberspace. تـ 
 10/09/2018: الإطلبع عمى صفحة الكيب بتاريخ 

: عمى المكقع معجـ كامبرادج، -

http://dictionory.combridage.org/fr/dictionnaire/englais/cyber
pace      10/09/2018: تـ الإطلبع عمى صفحة الكيب بتاريخ 

الكشؼ عف عدد الجرائـ الالكتركنية المعالجة >> آيت صديؽ بياء الديف ، - 
:  على الموقع  ، 18/01/2018 ، <<2017بالجزائر سنة 

https://www.android-dz.com  تاريخ  ب، تـ الإطلبع عمى صفحة الكيب
01/02/2019 . 

إجراءات التحرم الخاصة في مجاؿ مكافحة الجريمة >> بكزينة أمنة محمدم ،- 
 : ، عمى المكقع 04/2017 /24 مركز جيؿ البحث العممي، ، <<المعمكماتية

www.jilrc.com  . 12/12/2018:  تـ الإطلبع عمى صفحة الكيب بتاريخ 
 .

http://en.exforddictionaris.com/
http://dictionory.combridage.org/fr/dictionnaire/englais/cyberpace
http://dictionory.combridage.org/fr/dictionnaire/englais/cyberpace
https://www.android-dz.com/
http://www.jilrc.com/
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، << قانكف جديد في الجزائر لمكافحة الجرائـ الإلكتركنية>> بكرناف يكنس ، - 
تـ الإطلبع عمى  ،  http://al-ain.com :  : عمى المكقع28/03/2018

 . 12/04/2019تاريخ  بصفحة الكيب
، المركز العربي لمبحكث السيبرانية ىاجس العصر جبكر منى الأشقر ،   -  

:  ، عمى المكقع <<القانكنية كالقضائية 
https://www.carjj.org/sites/default/files/ebooks/cyber.eboo

k.pdf   
 : ، عمى المكقع << الأمف في الفضاء السيبيرم>> جبكر منى الأشقر ،- 

www.Xa.yimg.com/kq/groups/166186325/1096065403/nam
e/ÇãÃä+ýí+ÇáýÖÁ+ÇáÓíÉíÑí.doc 

الدفاع  عف النفس في ضكء القانكف الدكلي ميثاؽ الأمـ >> الزبيدم سامي ، - 
تـ   www.azzaman.com:  ، عمى الرابط02/07/2018، << المتحدة

. 04/12/2018: الإطلبع عمى صفحة الكيب بتاريخ
<< الكاقع ك الرىانات الاستراتجية : الدفاع الكطني الجزائرم>> حداد أسماء ،- 

 : عمى المكقع  ،24/05/207، المركز الكطني الديمقراطي ،
https://democraticac.de/?p=4673تـ الإطلبع عمى صفحة الكيب ، : 

12/07/2018.  

 ، عمى  (2016سوريا ،  )البرمجيات الخبيثة  طكيمة جميؿ حسيف ،-   
 : المكقع 

http://dounload.internet-bdf-ebooks.com/14777-free-
book    12/12/2018: تـ الإطلبع عمى صفحة الكيب بتاريخ .  

الفضاء الالكتركني كالرأم العاـ تغير المجتمع >> عبد الصادؽ عادؿ ،- 
 ، المركز العربي لأبحاث الفضاء قضايا إستراتجية،  <<كالأدكات ، ك التأثير

:  ، عمى المكقع 26/08/2011الالكتركني ، 
 www.accronline.com/article-detail.aspx?id=2725 تـ الإطلبع 

. 12/12/2018: عمى صفحة الكيب بتاريخ 

http://al-ain.com/
http://al-ain.com/
https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf
https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf
http://www.xa.yimg.com/kq/groups/166186325/1096065403/name/����+��+�����+��������.doc
http://www.xa.yimg.com/kq/groups/166186325/1096065403/name/����+��+�����+��������.doc
http://www.azzaman.com/
http://www.azzaman.com/
http://www.azzaman.com/
https://democraticac.de/?p=4673
http://dounload.internet-bdf-ebooks.com/14777-free-book
http://dounload.internet-bdf-ebooks.com/14777-free-book
http://www.accronline.com/article-detail.aspx?id=2725
http://www.accronline.com/article-detail.aspx?id=2725
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الفضاء الالكتركني كتيديدات جديدة للؤمف القكمي >> عبد الصادؽ عادؿ ، - 
، المركز العربي لأبحاث الفضاء الإلكتركني ، فبراير قضايا إستراتجية<< 

:  ، عمى المكقع 11/02/2013 ، 2012
www.accronline.com/print-aspx?id=8745  تـ الإطلبع عمى صفحة 

. 12/12/2018:الكيب بتاريخ 
، <<الحركب السيبريانية ك تحديات الأمف العالمي>>الصباحي نسريف ، - 

  :عمى الرابط  المركز العربي لمبحكث ك الدراسات

  http://www.acrseg.org/40594 لاع عمى صفحة الكيب الإط تم
 12/01/2019بتاريخ

 ، تاريخ 07/12/2015،<< الإرىاب الإلكتركني كجرائمو>> شكقي إيياب ، - 
:  ،عمى الرابط 04/11/2018: الإطلبع 

   www.anntv.tv/new/showsubject.aspx?ib=121062 

الأبعاد العسكرية لمقكة السيبرانية عمى >>الشحات الصباحي عمي نسريف ،- 
المركز ادمقراطي  ،  <<الأمف القكمي لمدكؿ دراسة حالة إسرائيؿ مند عاـ 

 ، تم https://democaticac.de/?p=30262  :عمى الرابط. العربي

  .12/01/2019لاع عمى صفحة الكيب بتاريخ الإط

، << القكة الإلكتركنية ك أبعاد التحكؿ في خصائص القكة>> خميفة إيياب ، - 
:       ، عمى الرابط 30/06/2014

       https://middle-east-online.com ، الإطلبع عمى صفحة  تـ
 . 21/01/2019: الكيب بتاريخ

حالة منطقة : مف أجؿ مفيكـ جديد لنظرية الدفاع كالأمف >> غربي محمد ،- 
 : عمى الرابط . ، جامعة الشمؼ ،<<البحر الأبيض المتكسط 

Revws-Univ-Ouargla.dz/index-php/numero-01-2009-
dafater/511-2013-05-02  10-48-57 

http://www.accronline.com/print-aspx?id=8745
http://www.acrseg.org/40594
http://www.acrseg.org/40594
http://www.anntv.tv/new/showsubject.aspx?ib=121062
http://www.anntv.tv/new/showsubject.aspx?ib=121062
https://democaticac.de/?p=30262
https://middle-east-online.com/
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 24/02/2019:تـ الإطلبع عمى صفحة الكيب بتاريخ ، 

سحكاد نسيمة ، مقابمة مع العقيد سيد أحمد بكزمالة ، المدير العاـ لمعيد - 
سا،  18:29 ، 08/12/2014الأدلة الجنائية كعمـ الإجراـ لمدرؾ الكطني ، 

 :عمى المكقع 

 ar- dk news-dz.com/index- php/nation/actualite25768. 
2014.12.17  

 

 ، تـ الإطلبع 13/05/2017،  <<الإرىاب الالكتركني ييدد الجزائر- >> 
 : ، عمى الرابط  01/12/2018 تاريخ بعمى صفحة الكيب

www.m.elbilad.net/article/detail?id=70386   

 لمجمس كزراء الداخمية 35رسالة الرئيس بكتفميقة بمناسبة إنعقاد الدكرة >> - 
، تـ  www.radioalgerie.dz:     عمى الكقع 07/03/2018 ،<<العرب

 .12/05/2019تاريخ  بالإطلبع عمى صفحة الكيب

، << 2017 جريمة الكتركنية خلبؿ 2130معالجة : مجمة الشرطة ->> 
 ، تـ الإطلبع عمى  www.radioalgerie.dz:  ، عمى المكقع 17/04/2018

 02/03/2019تاريخ  بصفحة الكيب
<<  إلى التبميغ عف المتكرطيف- الإبتزاز الإفترصي-الدرؾ يدعك ضحايا >> - 
تـ   https://www.tsa-  algerie.com ، عمى المكقع ،27/11/2018، 

       .14/03/2019بتاريخ  الإطلبع عمى صفحة الكيب
 عمى ، 10/04/2018، << الجرائـ الالكتركنية تيدد أمف الجزائرييف- >> 
 تـ الإطلبع   www.djazairess.com/akhabrelyoum/240271المكقع 

       . 01/05/2019 تاريخ بصفحة الكيب
: ، عمى المكقع << التعاكف الدكلي>> - 

 www.mpttn.gov.dz/ar/content  تـ الإطلبع عمى صفحة الكيب ، 
 . 04/02/2019: بتاريخ 

http://www.m.elbilad.net/article/detail?id=70386
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.radioalgerie.dz/
http://www.djazairess.com/akhabrelyoum/240271
http://www.djazairess.com/akhabrelyoum/240271
http://www.djazairess.com/akhabrelyoum/240271
http://www.mpttn.gov.dz/ar/content
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 تـ     https://www.m,marefa.orgعمى المكقع . << سيبرنيتيؾ >> -
 . 12/08/2018: الإطلبع عمى صفحة الريب بتاريخ 

عمى  <<.21اؿ  القرف في الإلكتركنية الحركب ..الخامس المجاؿ- >> 
 http://studies.aljazeera.net/ar/issues/2010/20117212274346868.html  ::المكقع

 25/12/2018:تـ الإطلبع عمى صفحة الكيب

<<  المصمحة المركزية لمجريمة الإلكتركنية في مكاجية مجرمي العالـ الإفتراضي>> -
:  ، عمى الرابط13/02/2016 ، السلام اليوم، 

https://www.djaziress.com/essalam/52564.   

  .12/01/2019:تـ الإطلبع عمى صفحة الكيب بتاريخ  
تعييف خبير مف الشرطة الجزائرية لترأس : مكافحة الجريمة المعمكماتية  >> - 

 ، عمى 2017أيار28، ككالة الأنباء الجزائرية ، <<مجمكعة خبراء الأنتربكؿ
. 12/04/2019 ، تـ الإطلبع عمى الكيب بتاريخ   www.aps.dz: المكقع 

 
Sarah Ggordon, Richard Ford , Cyberterrorism? -

, http://www.symantec.com page web consultee le12/03/2018 . 

 

 

https://www.m,marefa.org/
https://www.m,marefa.org/
https://www.m,marefa.org/
https://www.djaziress.com/essalam/52564
http://www.aps.dz/
http://www.aps.dz/
http://www.aps.dz/
http://www.symantec.com/
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