UNIVERSITE KASDI MERBAH OUARGLA
Faculté des Nouvelles Technologis de I’'Information et de la Communication

Département de 1’Electronique et de la Télécommunication

Mémoire

MASTER ACADEMIQUE
Domaine : Sciences et technologies
Filiére : Systémes Embarqués
Spécialité : Systéemes Embarqués
Présenté par :
ADJAINE Elmechri BENSLIMAN Abdelkarim
Théme

Soutenu publiquement
Le: 07/07/2019

Devant le jury :

M. N.NASRI MAA Président UKM Ouargla
M. A.G.MANSEUR MAA Examinateur UKM Ouargla
M. Z. TIDJANI MAA Encadreur UKM OQOuargla
M.K.BENSID Docteur Co- Encadreur UKM OQOuargla

Année Universitaire : 2018 /2019



Dédicace

Je dédie ce mémoire:

A mes trés chers parents pour leur soutient durant toute ma vie d’étudiant et sans eux je ne
serai jamais devenu ce que je suis.
mes freres et mes sceurs
A mes tantes et mes onceles
A mes amis d’enfance
A tous les professeurs et enseignants qui m’ont suivi durant tout mon cursus scolaire et qui
m’ont permis de réussir dans mes études.

A mes amis d’étude

A toute personne ayant contribué a ce travail de prés ou de loin.
ADJAINE ELMECHRI




le tout puissant de nos avoir accordé la
volonté et le courage pour réaliser
notre mémoire.
Nous tenons a remercier Mr.TIDJANI ZAKARIA
et D.Ben Sid Khaled, qui a nous encadrer,

et nous lui exprimons particuliéerement de toute

reconnaissance pour nous avoir fait bénéficié de ses
compétences scientifiques, ses qualités humaines e
sa constante disponibilité.
Nous remercions tous les professeurs
et les étudiants de spécialité « systeme emmb
Enfin, Nous remercions a tous ceux g
contribué de prés ou de loin a la réali

ce travail.




Table des matieres

Table 08S MALIEIES .. ...ttt e I
LISt deS fIGUIES .. tnteet ettt e e e e e e e I
Liste des tablEaUX. ... ...t 1
N o1 T O PP v

RESUIME ... o e e e e Vi
Liste des abréVIation. ... ........ouii i v
Introduction GENETale...........coitiii i e e e 01

Chapitre | : Généralités Sur la Biométrie

P L ItrodUCHION. ..o 03
1.2 12 DIOMEBLITE ...ttt bbb bbb ereene s 03
[.2.1 définition de la biomMEtriqUe. ... ...ooviiiie i e e e 03

[.2.2 DOmMaines d’appliCations. .........oouiuiirierit sttt e e 03

1.3 Différentes modalités biomEtriqUEs. ... ...vout ittt 04
1.3.1 Analyse BiologiqUE. ......c.oee i 05

1.3.2 Analyse comportementale..............ooovuiiiiiiii i 05

[.3.3 Analyse moOrphologiqUe. ... ...oonuiii e 06

[.4 Principe de foNCtionnemMEent. .. ........ouiuiiit it e et e 07
[.4.1 Module capteur BIOMEIIQUE .......oouiieieitiitiitt et eaea 08

[.4.2 Module d’extraction des caracteriStiqUues. ........ovueervirriereeeriirieeaiieneeneenann. 08

1.4.3 MOdule COMPAraAISON. ... ..iuetit ettt ettt et 09

[.4.4 Module base de dONNEEs. .........ovieiiiriii e 09

[.4.5 Module de deCISION ......couitiiitit it e 09

[.5 Architecture d un systeéme bIOMEIIQUE. ... ..ovuuiinitie i ee e e e 09
[.5.1 mode d’enrOlement. ... ....ouueiniiit it 09

1.5.2 Mode Verification............o.iiiii 10

[.5.3 Mode identifiCation............ooveiiniiii 10

1.6 La MUlti MOdalite. .. ......o.oin e 11
1.7 LeS NIVeaux de fUSION. .. ...ttt e e e e e e 12
1.7.1 FUSION QU NIVEAU CAPLEUL. ... utteetettetttete et eteee et eeeteteaeeaeeenerieeeeeneeeneas 12
1.7.2 Fusion au niveau de données ou caractériStiques. ........oovvvuieenrirenninenerenniennnns 13

1.7.3 Fusion au niveau Score de COMPATaiSON. ......veuutveneeneeeintenneeeneniiienneannannns 13

[.7.4 FUSION QU NIVEAU TANE. .. .ottt ete ettt et et e e e e e e et e ree e s e e e e e 13



1.7.5 Fusion au niveau de la prise de décision............ooeviiiiiiiiiiie i, 13
L8 Evaluation. .. ...o.oiuti i e 14

LLO CONCIUSION vttt ettt et e e e e e e s 15

Chapitre Il : Extraction des caractéristiques par la biais de modele flou

TLL INtrOdUCEION ..ottt e et e e e e e e e 17
[1.2 1es SOUS-eNnSembIe flOUS .......iuiniet et e 17
I1.2.2 fonction d'appart@Nance ..............eoueeueeerneeneieeeeaeeeaiineeerereneneeneeannens 17
I1.2.3 Variables HINGUISTIQUES ...uvienieiitie it e e e et e e e e e eaeaes 18
I1.3 Systeme d’inférence floue ...........ooeiiiii i e 18
I1.3.1 FUZZIfICAtON .o\ttt e e e e e 19
IL3.2 INFETENCE ..oeeeeeeee e e e 19
[1.3.3 DefuzzZifICation .......o.ueiie e e e 19
[1.4 Modele de Takagi-Sugeno. .........ouiiiiriiii e e e 19
I1.5 La méthode gradient CONJUEE... .....oouuuiiiiitt e e et e e 21
I1. 6 Pré conditionnement de SYSIEME ..ottt e 22
I1.7 Algorithme du gradient conjugue Pré conditionnement .................c.covviiiiinininnn, 23
IL.8 CONCIUSION ..enuttttttt et e e et e e 24

Chapitre 111 : Résultats expérimentales et discussion

LT INtrodUCHION ...t e e e e 25
[II.2 Amélioration de I’empreinte palmaire .............covuiveiiiiiiiiiiiiiieie e 25
II1.3 Systeme bIOMEIIe PrOPOSE ... ..vneeentit et ettt et et e et e e e eere e e eeeeneaeenns 26
II1.3.1 Dispositif de capture des images de I’empreinte palmaire en ligne................ 26
I11.3.2 La base de données des images palmaires ..............cooevviiiriiinnieinininnnnn. 26
111.3.3 Séparation de la basse des dONNEES............coovviniiiiiiiiii e, 27
II1.4 L’extraction des CaracteriStIqUES ......ouuveenreentireenteatteatteateeaeeaneenneaneeanaeeenas 27
L5 le module COmParaiSOn .........c.oiui ittt e e e et e e eeas 28
[II.6 L’adaptation des parametres. . ......ovuenuiiiet ittt et e eeeee e 29
III.6 .1 Nombre des fonctions d’appartenances du flou..................cooiiiiiin.. 29
II1.6 .2 nombre d’ItErations ... ...oueetititte e e 29
1.7 Application uni-modale. ..o e 30
[11.8 Application Multimodale.......... ..o i e 32
THE.O COonCIUSION. ... e e e 33

ConClusion GENETALE. .....ooi ittt e e 34



Liste des abréviation

ERR : Taux d'erreurs égales ("Equal Error Rate").

FAR : Taux de Fausses Acceptations ("False Acceptance Rate").
FRR : Taux de Faux Rejets ("False Reject Rate").

MAX : Maximum.

MIN : Minimum,

CMC : Cumulative Match Caractéristique.

ROC : Courbe représentant les taux d'erreur ("Receiver Operating Curve").
ADN : Acide Désoxyribose Nucléique.

NIR : Near Infra-Red.

Th : Threshold.

GCP T’algorithme du gradient conjugué pre conditionne.



Liste des figures

Chapitre |

Fig. 1.1 : M0odalites biomEtriqUES. .. ... vttt e e e 4
FIg. L2 o ADN o e 5
Fig. 1.3 1 DEMAarche. ... . oo 6
Fig. 1.4 2 signale de 1@ VOIX ...ouirieiiiii et e e e e e e 7
Fig. 1.5 : La reconnaissance faciale (ViSage) .........coviviiriiiiiiiiiiiiiiiiie e e 7
Fig. 1.6 : le Principe de fonctionnement ............cco.euiuintininiit e eeeee i 8
Fig. 1.7 : Capteur DIOMEIIIQUE. ... uvriet ittt ettt et e e e e e e e e e eaeeaa 8
Fig I. 8 Architecture d’un systéme bIOmMEtrIqUE. ........vivriritiitiiiiieee e 09
Fig. 1.9 : Le mode de vérification ou authentification ..................ocoiiiiiiiiii i, 10
fig. 1.L0 Niveaux de fUSION. .....c.iiuiiiiii e e e 12
Fig. 1.11 : Tlustration du FRR et du FAR ... 14
Fig. 1.12 1 Courbe ROC ... e e e e 15

Chapitre 1l

Fig 1.1 Fonctions caractéristiques d’un sous-ensemble classique pour I’exemplecité ci-

Fig 11.2 Fonctions caractéristiques d’un sous-ensemble flou (b) pour I’exemple cité

CEmBSSUS. ettt et e e e e e, 18

Fig 11.3. Systéme D’inférence Floue............ccooiiiiiiii e, 19

Chapitre 11l

Fig 1.1 L’empreinte palmaire. ..........oeoniiniiiie ettt et eeee e e e e ee e
Fig 111.2 Dispositif de capture de palmaires en ligne. .............cooiiiiiiiiiiini i 25
Fig.111.3 Extraction des caractéristiques dans le systéme biométrique proposé

(R0 (0170 1<) T PPN 26
Fig 111.4 Systéme biomeEtrique ProPOSE. ... .uenrinieniiiteeeeenteeee e eeet e aeenaneeaaennes 28
Fig. I11.5.:Performance de systeme uni-modal.................ccooiiiiiiiiiiiii e 31

Fig. 111.6: Performance de systéme uni-modal (CMC) ..........ccoviiiiiiiiiiiiiiiiieeeaenns 31



Liste des tableaux

Tableau I11.1 : Influence du nombre des fonctions d’appartenances .......................... 29
Tableau I11.2 Résultat de ’EER, ’ROR et ROR en fonction du nombre d’itération........ 30
Tableau I11.3 Résultats de ’'EER, ROR et RPR pour différentes bandes uni-modal ....... 31

Tableau 111.4 Résultats de ’EER, ROR et RPR pour différentes bandes multimodale.....32



Introduction

Geénérale



Introduction générale

Introduction générale

La sécurité des systémes d’information (SSI) ou plus simplement sécurité informatique,
est ’ensemble des moyens techniques, organisationnels, juridiques et humains nécessaires a
la mise en place de moyens visant a empécher l'utilisation non-autorisée, le mauvais usage, la
modification ou le détournement du systeme d'information[1].

Aujourd’hui, la sécurité est un enjeu majeur pour les entreprises ainsi que pour I’ensemble
des acteurs qui I’entourent. Elle n'est plus confinée uniquement au réle de 1’informaticien. Sa
finalité sur le long terme est de maintenir la confiance des utilisateurs et des clients. La
finalité sur le moyen terme est la cohérence de I’ensemble du systeme d’information. Face a
cette sollicitation grandissante, plusieurs systémes de sécurité ont été proposés,
reconnaissance palmaire, faciale, empreinte digitale et reconnaissance de l'iris...etc[1].

Le but de la biométrie dans le contrdle d'accés est de gérer les accés physiques ou
logiques afin d’accroitre la sécurisation des acces a des locaux de tous types mais aussi
sécuriser l'acces a des stations informatiques et aux dossiers et fichiers présents sur ces
derniéres. La biométrie commence a étre utilisée également afin d'authentifier un utilisateur
lors de transactions bancaires pour sécuriser les paiements via des terminaux physiques ou
encore pour des paiements en ligne. .

A ce projet, I'une des technologies étudiées est la biométrie via 1’empreinte palmaire .
Autant au niveau du contréle des individus (passeport, carte d'identité et permis de conduire
biométriques), qu'au niveau du contréle d'acces.

Dans ce projet, nous définirons les notions de base de la logique floue. La logique floue
(fuzzy logic, en anglais) est une logique multi-valuée ou les valeurs de vérité des variables -
au lieu d'étre vrai ou faux - sont des réels entre 0 et 1. En ce sens, elle étend la logique
booléenne classique avec des valeurs de vérités partielles. Elle consiste a tenir compte de
divers facteurs numériques pour aboutir a une décision qu'on souhaite acceptable.

La logique floue est une technique largement utilisée dans le domaine de la commande
des systémes et processus industriels; notre contribution est d'utiliser cette technique pour la
modelisation du vecteur de caractéristiques biométrique.

Dans ce travail nous allons proposé I’utilisation des systéme flous pour la canception d’un
systéme biométrique de vérification et d’identification des personnes a partir de leurs

empreintes palamires. ce mémoire est organisé comme suit:
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Dans le premier chapitre, nous introduisons quelques définitions de la biométrie et
différentes modalités biométriques

Dans le deuxiéme chapitre, nous allons aborder les notions de base et théorique de la
logique floue, les différents modeles floues. Nous allons ensuite proposer une méthode
d'apprentissage pour I’extraxtion de quelques caractéristiques descriminantes a partir de
I’image palmaire .

Dans le troisieme chapitre, nous allons appliquer la solution proposée a une base de
données d’empreintes palmaires. Cela nous permettra de valider et d’analyser notre solution.

A la fin, nous terminons par une conclusion.
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I.1-Introduction

Il existe aujourd’hui une panoplie assez large de modalités biométriques et il en
apparait constamment de nouvelles. En fait, aucune modalité ne permet d’assurer a la fois une
précision suffisante et un confort d’utilisation et cela dans toutes les situations d’usage. De
plus, quelle que soit la modalité, il existe toujours des personnes réfractaires (mains usées de
travailleurs manuels, visages voilés, voix enrouées). [4] Nous ne décrivons ici que les
modalités les plus communes, a savoir le visage, la parole, les empreintes digitales, le contour
de la main et I’iris de ’ceil, laissant de c6té d’autres modalités moins classiques (veines de la
main, ADN, odeur corporelle, forme de ’oreille, des leévres, rythme de frappe sur le clavier,
démarche...).

La biométrie est de plus en plus utilisée dans des applications de la vie courante. Si a
ces débuts au 19éme siecle les données biométriques étaient traitées manuellement,
aujourd'hui, avec les traitements informatiques, les systemes biométriques sont automatisés.
Dans ce chapitre, nous allons d'abord présenter le cadre général d'utilisation de la biométrie
ainsi que la structure, les avantages des systemes biométriques. Ensuite, nous présenterons la
biométrie multimodale qui est le domaine d'étude de ce travail. La biométrie multimodale est
la combinaison de plusieurs modalités biométriques.[2]

1.2 Labiométrie
Avant de procéder aux détails de la biométrie, il y a lieu de définir ce terme comme suit :
1.2.1 Définition

La biométrie représente la mesure biologique ou les caractéristiques physiques qui
peuvent étre utilisées pour identifier les individus. Le mappage des empreintes digitales, la
reconnaissance faciale et les empreintes rétiniennes sont tous des formes de technologie
biométrique, mais il ne s'agit la que des options les plus connues [3].
1.2.2 Domaines d’applications

Longtemps réservée aux grandes institutions de I’Armée et des Services Secrets du
monde entier, la biométrie est aujourd’hui est accessible a tous les professionnels et les
particuliers [4].

De plus en plus d’entreprises, quelque soit leur taille et leur secteur d’activité viennent
renforcer leur sécurité et optimiser leurs ressources humaines par ’installation de dispositifs
biométriques. Parmi les secteurs d’application des systémes biométriques, nous pouvons

citer [5]:
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Controle d’accés: Locaux professionnels ou commerciaux, lieux de stockage, laboratoires,
banques, coffres-forts, hopitaux,
Gestion du temps de travail et pointage en entreprise: Industries, PME, Associations, Ecoles,
Magasins...la biométrie viendra s’interfacer aisément avec un logiciel de gestion de
présences.
Gestion des adhérents de salles de sport: Centres de Fitness, Associations Sportives, Clubs de
gym...La biométrie vient remplacer les badges coliteux et permet aux adhérents de se rendre
dans leur club en toute simplicité!
Sécurité informatique: Sécurité des serveurs, des ordinateurs, des réseaux...etc. La sécurité
des données est devenue un enjeu économique majeur au cours de ces derniéres années, il est
vital de les protéger.
Le mot «biométrie» est utilisé également dans le sens plus restrictif de

I'« identification des personnes » en fonction de caractéristiques biologiques, telles que les
empreintes digitales, les traits du visage, etc. ou de caractéristiques comportementales, telles
que la reconnaissance vocale, la signature, la démarche, etc. Face a cette sollicitation il est
nécessaire de cite les principauales modalités biometrique.
1.3 Différentes modalités biométriques

Il existe plusieurs types de modalités biométriques qui peuvent étre classées en deux
grandes catégories : les biométries morphologiques et les biométries comportementales [1].
Les biométries morphologiques sont les biométries utilisant une partie du corps humain tel
que I'empreinte digitale ou l'iris. Les biométries comportementales sont celles utilisant un trait

personnel du comportement, comme par exemple la signature ou la démarche.

|
v

Palmprint Vein Pattern

Fingerprint

Individual

Keytroke Dynamics

Fig. 1.1: Modalités biométriques.
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La figure I.1 illustre les différents empreintes biométriques. Nous pouvons les classer comme
suit :
1.3.1 Analyse biologique

Cette analyse est basée sur les caractéristiques biologiques des individus (ADN,
salive, Odeur...). Ce type de biométrie est trés complexe a mettre en ceuvre dans un systéme
usuel de reconnaissance et n’est utilisé que dans un cas d’extréme nécessité (ex: Enquéte
criminelle, test de paternité...etc.) [4].
a-ADN L'empreinte génétique est la marque biologique la plus sire du monde. Dans le cas
des tests de paternité, on atteint une fiabilité de 99,999%. Mais les analyses d'ADN
nécessitent des délais de plusieurs semaines, ce qui interdit toutes les applications

d'identification en rapide.

S, O

Fig. 1.2 : ADN
1.3.2 Analyse comportementale
La biométrie comportementale, quant a elle, se base sur l'analyse de certains
comportements d'une personne comme le tracé de sa signature, I'empreinte de sa voix, sa
démarche et sa fagon de taper sur un clavier [4].
a) Voix
Un spectrogramme releve la tonalité, le rythme, l'intensité et la fréquence de la voix.
Réputée peu fiable, c'est quand méme la seule technique qui permet une authentification a
distance. Elle ne peut cependant pas constituer une preuve suffisante pour la justice.
b) L'oreille
A priori, la technique serait efficace, car il n'existe pas deux formes d'oreilles identiques. Mais

il n‘existe encore aucune application commerciale.
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Fig. 1.3 Poreille

1.3.3 Analyse morphologique

L’analyse morphologique est basée sur 1’identification des caractéristiques physiques
particuliéres, ces derniérs sont uniques et permanents, Elle sont classées en plusieurs tybes:
a-Empreintes digitales

Une empreinte est un dessin formé par les lignes de la peau. On en retrouve a
differents endroits du corps. Lorsqu'on parle d'empreintes digitales, on fait référence aux
lignes de la peau des doigts. La formation du dessin a lieu durant la période embryonnaire.
Les lignes des doigts, ou crétes papillaires, sont donc formées dans le ventre de la mére alors
que la peau subie une pression interne. Chague morphogeneése étant unique, les empreintes
sont donc individuelles & chacun. La probabilité de trouver deux empreintes digitales
similaires est extrémement rare (1 sur 10%%).

D'autre part, les caractéristiques de la peau, laquelle est constituée de différentes
couches lui permettant de se régénérer, lui confere son immuabilité. Ainsi, la pérennité du
dessin s'explique par le fait qu'une blessure au doigt guérisse sans en altérer I'empreinte, a
moins d'avoir affecté trés profondément la peau. C'est donc dire qu'en plus d'étre uniques, les
empreintes se fixent avant méme la naissance et perdurent jusqu'a la mort. Toutes ces
caractéristiques rendent les empreintes digitales tres attrayantes dans le domaine de la

biométrie [5].
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LA CAPTURE SILICIUM D' EMPREINTES

(DpiYs convertisseur impge
- (O ~ anologique-numerique  pumenque
s

Fig. 1.4: caractéristiques des Empreintes digitales.

b) Visage

La reconnaissance faciale (visage) permet d’adapter la vérification biométrique a
toutes les situations. C'est une technologie trés efficace qui est utilisée dans de nombreuses
applications liées a la sécurité. Elle est par exemple un outil tres fiable pour aider les forces de
police a identifier des criminels, ou bien pour permettre aux services de douanes de vérifier
I’identité des voyageurs. Actuellement, avec la numérisation des échanges, ['usage de cette
technologie est en train de s’étendre au monde des entreprises. Utilisée dans des applications
commerciales, la reconnaissance faciale permet par exemple de sécuriser des transactions en
ligne. La reconnaissance faciale est sans contact et son utilisation ne nécessite aucun outil
spécifique, ce qui en fait la solution idéale pour 1’identification de personnes dans une foule

ou dans des espaces publics[13].

Fig.1.5. La reconnaissance faciale (visage)

1.4 Principe de fonctionnement

Le systéme biométrique basée sur I’application des étapes suivantes :

1- Capture de l'information a analyser (image ou son). Traitement de I'information et création
d'un fichier " signature/modéle " (éléments caractéristiques de I'image), puis mise en mémoire

de ce fichier de référence sur un support (disque dur, carte a puce, code barre).
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Dans la phase de vérification, l'on procéde comme pour la création du fichier "

signature/modéle " de référence, ensuite on compare les deux fichiers pour déterminer leur
taux de similitude et prendre la décision qui s'impose.

Enregicirement d'un utilisateur
Fichier
Signature

Eléement

I

Transmission du résultat

de la comparaison Com paraison
vers 'application

"' Eicimetrie-0nline. et
Fichier
Sighature

Contréle d'un utilisateur

I

Fig. 1.6 le Principe de fonctionnement d’un systéme biométrique

Au cours de cette phase, on distingue les principaux modules qui composent un systeme
biométrique

1.4.1 Module capteur biométrique :

Responsable de I’acquisition des données biométriques d’un individu et la lecture de

certaines caractéristiques morphologiques,et ou comportementales.

=

Fig. 1.7 capteur biométrique
1.4.2 Module d’extraction des caractéristiques

Les caractéristiques biométriques sont une solution alternative aux anciens moyens de

vérification d’identité. L’avantage de ces derniers est qu’elles doivent étre universelles,

uniques, permanentes, enregistrables et mesurables.
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L’intérét principal de la biométrie est donc de reconnaitre et d’identifier automatiquement les
identités des individus, en utilisant les caractéristiques physiologiques ou comportementales.
L'extraction des caractéristiques clés de I'échantillon sont sélectionnées ou améliorées.
Typiquement, le processus d'extraction de caractéristiques repose sur un ensemble
d'algorithmes; le procédé varie en fonction du type d'identification biométrique utilisé [6].
1.4.3 Module comparaison

Ce module compare les caractéristiques biométriques d’une personne soumise a controle
(volontairement ou & son insu) avec les « signatures » mémorisées. Ce module fonctionne soit
en mode Vérification (pour une identité proclamée) ou bien en mode identification (pour une
identité recherchée) [4].

1.4.4 Module base de données:

Dans lequel on stocke les modeles biométriques des utilisateurs enr6lés.

1.4.5 Module de décision :

I1 vérifie I’identité affirmée par un utilisateur ou détermine 1’identité d’une personne basée sur
le degré de similitude entre les caractéristiques extraites et le(s) modele(s) stocké(s).

I.5 Architecture d’un systeme biométrique

Il existe deux modes biomeétriques utilisées dans tout les systemes biométriques , on peut en
distinguer trois catégories :

I.5.1 Le mode d’enrélement

C’est une phase d’apprentissage qui a pour but de recueillir des informations biométriques sur
les personnes a identifier. Le systéme biométrique est un systeme de reconnaissance des
personnes qui procede en premier pas a l'acquisition des données biométriques de I’individu a
reconnaitre, puis extrait un ensemble de caractéristiques a partir de celles-ci, enfin il compare
ces caractéristiques avec les modeles de la base de données . L’architecture d’un systeme

biométrique est illustrée sur la Figure 1.8.
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Image a reconnaitre
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Fig 1. 8 Architecture d’un systéme biométrique
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1.5.2 Mode Verification

Dans ce cas, le systeme compare la donnée de test (de la personne de test) avec la donnée
biométrique stockée dans la base de données pour vérifier I'identité déclarée. Dans ce genre
de systeme, la comparaison n'est faite qu'une fois et sert ensuite & prendre une décision a
partir de la sortie du module de comparaison, appelée aussi One-to-One (1:1)

1.5.3 Mode identification

Dans ce cas, le systeme compare la donnée de test avec toutes les références stockées dans la
base de données et sert ensuite a prendre une décision a partir de la sortie du module de

comparaison (voir Figure 1.9), appelée aussi One-to-Many (1:N)

Image a reconnaitre

e —

- Module de
BExtraction du .. h..__..-'
vecteur de - Conpainson

one-to-many (1:N)

caracténistiques Base de Données

X

Module de
Décision

k 4

Accepte/Refuse

Fig. 1.9 Mode Vérification. Identification

On distingue deux types d’identification :
a. ldentification en ensemble fermé :

par exemple on utilise. Ce type d’identification afin d’enregistrer la présence de personnes
dans certaine entreprise. Si 1’échantillon posséde un certain degré de similitude avec les
échantillons dans le system, la personne sera acceptée.
b. Identification en ensemble ouvert :

Meme s’il y’a une grande similitude entre I'echantillon biométrique testé et tous les
modeéles pré-enregistres et si cette similitude est inférieure (ou supérieure) au seuil de sécurité,
cette personne est rejetée. Cela signifie que la personne ne fait pas partie de celles enregistrées

par le systéeme [18].
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1.6 La Multi modalité

Bien que certains systemes mono modaux aient obtenu une amélioration considérable de la
fiabilité et de la précision, ils souffrent souvent de problémes d'inscription en raison de non
universalité de leurs traits biométriques de bases, la susceptibilité a I'usurpation biométrique
ou manque de précision causée par des données bruitées. Par conséquent, une seule modalité
biométrique peut ne pas étre en mesure d'atteindre I'exigence de performance souhaitée dans
les applications du monde réel. Pour surmonter ces problémes, les systémes d’authentification
biométrique multimodaux, combinant des informations issues de plusieurs modalités, semble
une solution fiable pour arriver aux bons résultats d’authentification[2].

Des études ont démontré que les systémes biométriques multimodaux peuvent
atteindre une meilleure performance par rapport aux systtmes monomodaux. Ces systemes
abordent le probleme de la non universalité, depuis plusieurs modalités pour assurer une
couverture suffisante de la population. Ils ont également découragé la falsification d'identité
car il serait difficile pour un imposteur de falsifier multiples modalités biométriques d'une
personne. Ainsi, des études ont démontré que les systémes biométriques multimodaux
peuvent atteindre une meilleure performance par rapport aux systémes monomodaux. Une
variété de facteurs doit étre prise en compte lors de la conception d'un systéme biométrique
multimodal:

- Le choix des modalités biométriques de base ;
- Le niveau de fusion des informations fournies par multiple sources biométriques ;
-La méthodologie adoptée pour intégrer lI'information ;
- compromis du co(t correspondant par rapport a la performance.
Les différentes formes de multi modalité comme suit :
e Multi-capteurs:
lorsqu’ils associent plusieurs capteurs pour acquérir la méme modalité.
e Multi-instances:
lorsqu’ils associent plusieurs instances de la méme biométrie.
e Multi-algorithmes:
lorsque plusieurs algorithmes traitent la méme image acquise.
e Multi-échantillons:
lorsqu’ils associent plusieurs échantillons de la méme modalité.
e Multi-biométries: lorsque I'on considére plusieurs biométries différentes, par

exemple visage et Voix.
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1.7 Les niveaux de fusion

La fusion biométrique multimodale combine des mesures de différents traits biométriques
pour renforcer les points forts et reduire les points faibles des différents processus
biométriques fusionnés. Ainsi, la fusion des informations biométriques peut se faire dans
différents niveaux : niveau capteur, niveau caractéristiques, niveau score, niveau décision ou
niveau rang.comme montre la fig (1.10).

Données
Données biométriques Vvecteur de Scores de

biométrigues numerisées caractéristiques Similarité Déclision

Modalité 1 ‘,=.>| aequizition [Fextractiondeam :,% cOmparaisoT‘=ss pecisioa
i | | -! caractéristiques i | - |
Donnges
Données biométriques Vecteu’r fje_ Scores de —
blométriques numeérisées caractéristiques Similarité Deécision
o dalis s [ Acquisition 1 Extraction des —_%-)l Comparaiscn 1_7>J Dacision 77]
< | caractéristiques | |

Fusion au

}L«%Qi\!ﬁq@:iie;sz-n
‘données

Fusion au_ Fusion au
}-u A caudes:

Fig. 1.10 niveaux de fusion

1.7.1 Fusion au niveau du capteur

Dans la fusion de capteurs, les traits biométriques acquis a partir de capteurs tels que le
scanner d’empreinte numérique, caméra vidéo, Iris Scanner, etc. Seront combinés pour former
une caractéristique biométrique composite. Ce type de fusion peut se faire uniquement si les
diverses captures sont des instances du méme trait biométrique obtenu a partir de plusieurs
capteurs compatibles entre eux ou plusieurs instances du méme trait biométrique obtenu a
partir d’un seul capteur [14].

De plus, les captures doivent étre compatibles entre eux. Un exemple du niveau de
fusion de capteurs consiste a détecter un signal de parole simultanément avec deux différents
microphones. Un autre exemple de fusion au niveau capteur consiste & combiner plusieurs
images d’empreintes digitales en les mettant en mosaique afin de former une image
d’empreinte digitale finale plus compliqué. Bien que la fusion a un tel niveau devrait
améliorer la précision de la reconnaissance biométrique, il ne peut pas étre utilisé pour
d’autres biométries en raison de I’incompatibilité des données provenant de différentes

modalités.
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1.7.2 Fusion au niveau des caractéristiques

A ce niveau de fusion, les traits biométriques sont d'abord prétraités pour extraire séparément
les vecteurs de caracteristiques, les combiner et générer un seul vecteur de caractéristiques
composite. Ce vecteur sera utilisé par le processus de classification. La raison est que la
fusion au niveau caractéristique est plus riche en informations sur les données biométriques
brut. Cependant, un tel type de fusion n'est pas toujours possible. Par exemple, dans de
nombreux cas, les caractéristiques pourraient ne pas étre compatibles en raison de la
différence dans la nature des modalités. Aussi tel enchainement peut conduire a un vecteur de
caractéristiques avec une trés grande dimension. Cela augmente la charge de calcul. Il est
rapporté qu’une conception complexe de classificateur pourrait étre nécessaire pour opérer sur
I’espace des caractéristiques a concaténer.

1.7.3 Fusion au niveau score

En fonction de la précision de chaque processus biométrique, nous pouvons fusionner les
scores d’appariement résultants de ces processus biométriques pour trouver un appariement
qui sera envoyé au module de décision. A ce niveau ; une étape de normalisation de scores est
nécessaire Actuellement, cela semble étre le niveau de fusion le plus utilisé en raison de sa
simplicité. Ce niveau de fusion peut étre classé en deux catégories: combinaison et
classification. Dans la premiére approche, un scalaire est obtenu en normalisant les scores
dans un domaine commun, puis en combinant ces scores normalisés. Dans la deuxiéme
approche, les scores sont considérés comme des caractéristiques d'entrée pour un deuxieme
probleme de classification en deux classes de légitime et I'imposteur.

1.7.4 Fusion au niveau de décision

Chaque modalité est d'abord identifiée de facon indépendante. Puis, la décision finale est prise
en se basant sur la fusion des décisions des différents processus biométriques. Les résultats
finaux de plusieurs classificateurs sont consolidés par des techniques comme celle de la
majorité de votes. Dans cette approche, une décision indépendante est prise pour chaque
processus biométrique ce qui peut réduire la performance du processus de fusion. Ainsi, la
fusion a un tel niveau est le moins puissant. La fusion au niveau decision est considérée, donc,

comme rigide en raison de la disponibilité des informations limitées.
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1.8 Evaluation de performance de systéme biométrique
Un systéme biométrique peut faire deux types d’erreurs. Il peut rejeter un utilisateur légitime
et dans ce premier cas on parle de faux rejet (false rejection). Il peut aussi accepter un
imposteur et on parle dans ce second cas de fausse acceptation (False Acceptance). La
performance d’un systéme se mesure donc principalement avec son taux de faux rejet (False
Rejection Rate ou FRR) et a son taux de fausse acceptation (False Acceptance Rate ou FAR).
Premier critére
« False Reject Rate » c’est le taux de Faux Rejetés indique le nombre de Faux Rejets (FR)
divisé par le nombre de clients dans la base Nc. FRR est calculé par I’équation

FRR =FRINc (1.1)
avec FR le nombre de faux rejet

NC le nombre de clients présents
Deuxiéme critére
« False Accapte Rate » c’est le taux d’erreur totale d’un systéme biométrique. Cette mesure
est calculée par la relation suivante

FAR =FAINi (1.2)
avec FA le nombre de fausse acceptation

Ni le nombre de imposteurs présentes
c) Troisieme critére est connu sous le nom de taux d’égale erreur (“Equal Error

Rate” ou EER). Ce taux est calculé a partir des deux premiers criteres et constitue un point
de mesure de performance courant. Ce point correspond a I’endroit ou FRR = FAR, ¢’est-a-d

ire le meilleur compromis entre les faux rejets et les fausses acceptations. A ce point, nous

obtenons : EER = FAR + FRR
L 3
Seuil de 'mpf)steum
= décision
5 i
- Utilisateurs
= illisa
E légitimes
e

(Clients)

FAR
FRR

- Accepté : Rejeté Distance

Fig. 1.11 Illustration du FRR et du FAR
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Les courbes est la liaison entre le FAR et le FRR pour différentes valeurs de seuil comme
montre la Figure 1.11 La courbe ROC est la liaison entre le GAR et le FRR pour différentes

valeurs de seuil comme le montre la Figure 1.12.

AFR

.*' Zone de haute securite
', ] el 80

Zone de compromis

9
Zone de bosse securite 5'5 10
(4]

* FAR . 10 10 10°
FAR (%)

ia%

Fig 1.12 Courbes ROC

1.9 Conclusion

Les systémes biométriques utilisent différentes modalités pour authentifier ou
identifier les personnes. La multimodalité offre meilleurs performances en matiere FAR,FRR
et ERR Cependant I’implémentation d’un systéme biométrique nécessite tous d’abords
I’extraction d’un vecteur de caractéristique fiable pour représenter I’empreintes. Dans le
prochain chapitre, nous proposons un algorithme bosé sur la modélisation par les systemes
flous.
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Chapitre 11

Modélisation a base de modele flou
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Chapitre 11 Extraction des caractéristiques par la biais de modéle flou

I1.1 Introduction

La logique floue est une extension de la logique booléenne créée par Lotfi Zadeh en
1965 en se basant sur sa théorie mathématique des ensembles flous, qui est une généralisation
de la théorie des ensembles classiques. En introduisant la notion de degré dans la vérification
d'une condition, permettant ainsi a une condition d'étre dans un autre état que vrai ou faux, la
logique floue confere une flexibilité trés appréciable aux raisonnements qui l'utilisent, ce qui
rend possible la prise en compte des imprécisions et des incertitudes[10].

Dans ce chapitre, nous allons utiliser I’empreinte biométrique comme une fonction non
linéaire a modéliser. Nous allons examiner les notions des systéemes flous ainsi que leurs
utilisation pour la modélisation. Ensuite, la définition d’un probléme d’optimisation, et sa
formulation en critére quadratique, nous permettra d’exploiter 1’algorithme d’optimisation le

gradient conjugue pré conditionnel pour la détermination du vecteur caracteéristique.

I1.2 Théorie des sous-ensembles flous :

11.2.1 Les sous-ensembles flous

La logique floue repose sur la théorie des ensembles flous, qui est une généralisation de
la théorie des ensembles classiques. nous utiliserons indifféremment les termes sous-
ensembles flous et ensembles flous. Les ensembles classiques sont également appelés
ensembles nets, par opposition a flou, et de méme la logique classique est également appelée

logique booléenne ou binaire[13].

11.2.2 fonction d'appartenance :

Definition : Soit X un ensemble. Un sous-ensemble flou A de X est caractérisé par une
fonction d’appartenance fa :X—[0,1]. Cette fonction est I'équivalent de la fonction
caractéristique d'un ensemble classique. La forme de la fonction d'appartenance est choisie
arbitrairement en suivant les conseils de I'expert ou en faisant des études statistiques : formes
sigmoide, tangente hyperbolique, exponentielle, gaussienne ou de toute autre nature sont

utilisables.
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11.2.3 Variables linguistiques :

En logique floue, les concepts des systemes sont normalement représentés par des
variables linguistiques. Une variable linguistique est une variable dont les valeurs sont des
mots ou des phrases utilisées couramment dans une langue naturelle ou un langage artificiel.
Une variable linguistique est définie par [12]: (X, U, T(X),ux) Ou X désigne le nom de la
variable, U est 'univers du discours associ¢ a la variable X (appelé aussi référentiel ),
T(X)={T1,T2,..,Tn} est I’ensemble des valeurs linguistiques de la variable X (appelé
également termes linguistiques ou étiquettes linguistiques), et finalement pu, sont les fonctions

d’appartenance associées a I’ensemble de termes linguistiques.

H(X)

0 1 2 3 + = 6 7 8 9 10

Fig 11.1 Fonctions caractéristiques d’un sous-ensemble classique.

MA(X)
1

(1)
0 1 2 3 4 5 6 7 8 9 10

(b)

Fig 11.2 Fonctions caractéristiques d’un sous-ensemble flou
I1.3. Systéme d’inférence floue :
Un Systeme d’Inférence Floue (SIF) a comme but de transformer les données d’entrée
en données de sortie a partir de 1’évaluation d’un ensemble des régles. Les entrées sont issues
du processus de fuzzification et I’ensemble de régles normalement sont définies par le savoir

faire de I’expert [8].
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11.3.1 Fuzzification :

Elle consiste a caractériser les variables linguistiques utilisées dans le systéme. Il
s’agit donc d’une transformation des entrées réelles en une partie floue définie sur un espace
de représentation li¢ a I’entrée. Cet espace de représentation est normalement un sous-
ensemble flou. Durant 1’étape de la fuzzification, chaque variable d’entrée et de sortie est
associée a des sous-ensembles flous.

11.3.2 Inférence :

Elle consiste & utiliser le moteur d’inférence, qui est un mécanisme permettant de
condenser I’information d’un systéme a travers un ensemble de regles définies pour la
représentation d’un probléme quelconque. Chaque régle délivre une conclusion partielle qui
est ensuite agrégée aux autres regles pour fournir une conclusion (agrégation). Les regles
constituent le systéme d’inférence floue, dans la suite de ce chapitre nous donnons une
description des régles floues dans un cadre plus formel[23].

11.3.3 Defuzzification :

Elle consiste a caractériser les variables linguistiques utilisées dans le systeme. Il
s’agit donc d’une transformation des entrées réelles en une partie floue définie sur un espace
de représentation li¢é a I’entrée. Cet espace de représentation est normalement un sous-
ensemble flou. Durant I’étape de la fuzzification, chaque variable d’entrée et de sortie est

associée a des sous-ensembles flous

Sorties

L
Entrée Sortie
floues

' Sortie Sortic
floue
1

floue non flouc
defuzzification

o floue
x

fuzzification T W

"

Fig 11.3. Systéme D’inférence Floue

Quant aux systemes flous, nous pouvons différencier les types des modeles suivants :
1.4 Modeéle de Takagi-Sugeno :
Le modele de raisonnement flou de Takagi-Sugeno (TS) qui est composé de regles de
principe cause et effet. Souvent, les fonctions des conséquences sont choisies avec une
expression polynomiale[5].
Dans le cas, de polynomes d’ordre zéro, 1’expression de la sortic du systéeme sera définie
par[5]
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I(xy)= 3" (xy) @ (1.1)
Ou le vecteur ¢ =[(;...... ¢r]"  est appelé vecteur d’activation, chaque terme {; refléte le

degré de considération de la regle dans la décision finale. Il est donné par [4] :

uAq; ()pdz;(y)
1.2
"R udy; (OpAZ(Y) (11.2)

Sy = 5
Les termes Ajj sont des valeurs linguistiques avec nR le nombre de régles. Ici la conséquence
est une fonction polynéme d’ordre zéro [13]. Ce mod¢le s’adapte bien a la description des
systémes a partir d’'une expérience sous forme de régle de décision linguistique. Le vecteur
des parametres O =[aip..ceceeeees anro]'  regroupe les différents gains des fonctions
polyndmiales des conséquences.
En 1992 Kosko a prouvé que les systemes flous sont des approximateurs universels. Ces
systemes sont capables d’approximer toute fonction suffisamment lisse avec une erreur
bornée. Cette erreur peut étre réduite considérablement avec un bon choix des parametres du
systeme flou (par exemple augmentation du nombre et de la distribution des fonctions

d’appartenance) [15].
Probléme

Nous considérons une fonction associée a une image biometrique donnée par Ipage (X,y) et

un modele flou d’approximation. Nous proposons la détermination du vecteur a travers la

minimisation du critére suivant :
1 -
E? = N_pry[lmage (xy) — I(x,y)]? (11.3)
Ou Np est le nombre de pixel contenus dans 1’image. Ce critére E2 est la moyenne des

carrées des erreurs d’approximation sur toute 1’image appellé aussi Erreur Quadratique

Moyenne (EQM). Cette derniére équation s’écrit :
1
EZ = N_pry[Image (X, Y) - ZT (X' Y) B]Z (I |4)

Aprés développement, nous réécrirons I’EQM sous la forme matricielle [4]:

E? =20740+ b7 + (11.5)
avec
_ Iy xy)
A=2 3, D (11.6)
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2 Image (X'y)(T xy)
b = 3, Lo (1.7
_ lmage (XvY)Z
C =3y e 20 (11.8)

Puisque la matrice A et les vécteur b et ¢ peuvent etre fixées par un choix arbitraires des
fonction d’appartennance, il en reste le probléme de détermination du vecteur. Il est possible
de recherche une méthode efficace permrttant la determination de ce vecteur tous en
minimisation le criter EQM. En effet, cela assurera d’une part la qualité d’approximation et
d’autre part sa considération comme vecteur carateristique de I’empreinte biométrique.
11.5 La méthode du gradient conjugue :

Nous allons montrer dans cette section comment utiliser 1’algorithme du gradient
conjugué pre conditionné (GCP) pour la minimisation de ’EQM sachant que la matrice
A € R™™ une matrice symétrique, définie positive.
Rappelons d’abord le principe et les principales caractéristiques de 1’algorithme du gradient
conjugue (GC) [21].

Considérons la fonctionnelle quadratique

E:R™ —R
E? = 0740+ b7 + (11.9)
dont le gradient vaut VE?=(A0 —h). (11.10)

Le minimum de ce fonctionnel est atteint pour le point ® € R,, qui annule VE?2, donc vérifiant
A0 = b. La méthode du gradient conjuguée fait partie des méthodes de descente[1],, qui ont
comme principe commun la recherche de 0 suivant le processue réitératif donnée pa :

0ir1 = 0;+pid; (11.11)
Avec, d; € R"™ ladirection de descentes et p;€ R™ le pas de descente. la méthode simple
de definition des paramétres de descente est le choix du pas de descente, une fois d; et
6; sont connues, on peut calculer facilement un pas de descente optimal [12] :

pi=— (A8;~b,dy) (11.12)

(Ad;d;)
qui ralise le minimum de la fonctionnelle E2 dans la direction choisie.
Quant a la direction de descente, plusieurs choix sont possibles, ce qui nous permet de
distinguer :
* la méthode du gradient : d; = g; = VE(6))
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(basée sur I’observation que la valeur du fonctionnelle diminue le plus rapidement suivant la
direction du gradient)

* la méthode du gradient conjuguée d;=h;
avec les directions de descente conjuguées par rapport & la matrice A, c’est-"a-dire
((A. h;),h;)=0 iZ].
L’efficacité de la méthode du gradient conjuguée réside dans ses propriétés remarquables,
énoncées ici pour I’itération i : les directions de descente h; sont construites de telle maniere
que les gradients gi =A8;—Db. soient tous orthogonaux entre eux ,( gk, 9j)) =0, VO <k <j<i

(ce n’est pas le cas dans la méthode du gradient, ou seulement deux gradients successifs sont

orthogonaux), i realise le minimum de la fonctionnelle E sur I’espace vectoriel 8y +Vect
{g0,g1.,...,gi—1},de dimension i. D’un point de vue pratique, les directions de descente h; sont
faciles a calculer, a partir des gradients g;, et la méthode nécessite le stockage de seulement
trois vecteurs supplémentaires[12].

I1. 6 Pré conditionnement de systeme :

Si 1’algorithme (GC) peut étre considéré comme une méthode exacte (la convergence étant
assurée en N itérations au plus), il est généralement utilisée comme méthode itérative en
s’attendant a ce qu’il converge plus rapidement. Pour accélérer la vitesse de convergence, on
peut preconditionner le systeme linéaire[14]. L’idée ici est de multiplier le systéme initial par
une matrice C et résoudre le nouveau systéme (CTA 8T =C.bT)

En toute rigueur, pour appliquer le (GC), la matrice du systeme doit étre symetrique. Cette
observation nous améne a faire les manipulations algébriques suivantes pour trouver une
formulation simple de I’algorithme Gradient Conjuguée Préconditionné (GCP).

Soit U€ R™"une matrice inversible et z=UT 6 un changement de variable. La fonctionnelle E

donnée par (11.1) devient

VE?=(A0-D). (11.14)
Donc

VEZ? = %(Au—l z,U1z) - (b, U 1z) :§ (AU Tz, U T2~ (b, U Tz) (I1.15)
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11.7 Algorithme :

Cet algorithme apreés initialisation applique une procédure itérative (N itération au

maximum) pour atteindre la valeur optimale des parametres inconnus. Il est donné comme
suit :

0, €R"¢, C donnés

_ =TT (xy)
A=2 3y

Gy =(AB,-b).
Hy =C G,
pour i=0an
Go=ABy—b
Gi.i = G + pAH (11.15)
Hiyy =- CGiyq + T H;
0iv1 = 6;+ p;AH;

_; (6i41CGiyq)
I'=("cay )

Si (Git1, Giyq) <estop

Il est clair de ce qui précede que le choix «idéal» pour la matrice C, serait C=A471,
I’inverse de A; dans ce cas, évidemment, I’utilisation de la méthode du gradient conjugueé
deviendrait inutile. En pratique, plus la matrice de préconditionnement est «proche» de A1,
meilleure sera la convergence de I’algorithme. En méme temps, la matrice C doit étre la plus
simple et la plus creuse possible, ce qui impose comme choix les plus faciles :

« C=1, la matrice identitée (algorithme sans préconditionnement) ;

+ C=D71, I’inverse de la partie diagonale de A.

1.8 Conclusion

Dans ce chapitre, nous avons présenté les outils nécessaires a la modélisation de
I’image par un systéme flou de type Sugeno, cela nous a permis de formuler un critére
quadratique a minimiser. L’algorithme du gradient conjugé préconditionné, tel que présenté,
offre une procédure basée sur la récursivité. Dans le chapitre suivant, nous allons appliquer

cet algorithme dans le cadre d’un systeme biométrique.
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I11.1 Introduction

L'application de la méthode du gradient conjugée préconditionné (GCP), nous a permis
de trouver un modele flou équivalent a I'empreinte. L'optimisation a aboutit a la détermination
du vecteur inconnu dans le modele flou. Cette méthode constitue la taches d'extraction des
caractéristique dans un systéeme biométrique.

Dans ce chapitre, nous allons développer un systéme biométrique pour l'identification
des personnes a partir de leurs empreintes palmaire. Le modéle de chaque empreinte
enregistrée dans la base de données est le vecteur obtenu par la méthode du GCP. Les
différents tests, nous permettrons de valider la méthode proposée et d'examiner ses
performances.

Ce chapitre abordera le systeme biométrique propose, la base des images empreintes
d'expérimentation. Les différents résultas obtenus seront présentées et analysés.

I11.2 Amélioration de ’empreinte palmaire

Pour améliorer la reconnaissance des empreintes palmaire il faut d’abord faire un
traitement de I’empreinte, ce traitement prendre 1’empreinte palmaire comme une image
numérique.

On peut représenter I’image numérique comme une interface divisée en un ensembles de
cellules appelée pixels de tailles fixes et chaque pixel a une couleur correspond a 1’image
réelle[17].

interdigital

Distal
transverse
crease

crease” :
‘Hypothenar
Radial 7%

transverse
crease

Fig 111.1 L’empreinte palmaire
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I11.3 Systéme biométrie proposé le protocole

Nous proposons un systéeme biométrie Multi-échantillons basé sur I'empreinte palmaire
qui consiste en deux sous systémes fusionnés au niveau de score (voir la ou est image
Fig. 111.2).
I11.3.1 Dispositif de capture des images de ’empreinte palmaire en ligne

Pour accomplir une identification en ligne par les empreintes palmaires en temps reéel, il
faut un dispositif particulier qui doit étre plus rapide dans [’acquisition d’empreintes
palmaires. Un exemple d’un tel dispositif est présenté dans la Figure 111.2 [12].

ll.h?"; Caein

e }f;\-‘“u.ln'

'\ '
vy

Fig 111.2 Dispositif de capture de palmaires en ligne.

Le systeme que nous avons développé contient quatre étapes essentielles qui sont : le
prétraitement des images d’empreintes palmaires, extraction des parametres ou codes
pertinents, ’apprentissage des différentes classes de la base de données et la classification.
111.3.2 La base de données des images de palmaire

Les images palmaires que nous avons utilisées dans nos expérimentations sont issues
de la base de données PolyUD[21] obtenu par un dispositif de capture multi-spectral en temps
réel qui peut capturer des images de Palmprint sous des illuminations bleue, verte, rouge et
infrarouge proche (NIR). Ces derniéres sont utilisées pour construire une base des données
multi-spectrales de Palmprint dans le but de fournir aux chercheurs qui travaillent dans le
domaine de la reconnaissance multi-spectrale une plate-forme pour comparer l'efficacité de

divers algorithmes multi-spectral de reconnaissance de palmprint.
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La base de données Multi-spectral Palmprint a été recueillie auprés de 250 volontaires, dont
195 hommes et 55 femmes. La répartition par age est de 20 a 60 ans. Les échantillons
ont été recueillis en deux séances distinctes.
Dans chaque session, la personne a été invitée a fournir 6 images pour chagque paume.
Par conséquent, 24 images de chaque illumination de 2 palmes ont été collectées de chaque
personne. Au total, la base de données contient 6 000 images provenant de 500 paumes
différentes pour un éclairage.
L'intervalle de temps moyen entre la premiére et la deuxiéme session était d'environ 9
jours.
Dans nos expériences, nous utilisons des bases des données a région d’intérét (ROI)
déja extraite avec une taille 128 x 128 pixels pour évaluer nos méthodes d'extraction des
fonctionnalités [5].
111.3.3 Séparation de la base de données
Il résulte souvent d’un compromis tenant compte du nombre de données dont on dispose
et du temps pour effectuer I’apprentissage.
Dans les séries de tests que nous allons effectuer, la base a été segmentée de la facon
suivante.
111.3.3.1 Image d'apprentissage Les images 1°° .5°™ et 9°™ chaque élément servent
pour la phase d'apprentissage .
111.3.3.2 Image de test les image restantes de chaque élément nous ont servi pour la
réalisation des différents tests ( a savoir les images d'ordre 2, 3,4, 6, 7, 8,10, 11 et 12)
III.4 L’extraction des caractéristiques
Le choix que nous proposons dans se chapitre est la méthode du «gradient conjugé
préconditionnée » et le modification de la précondition avec matrice développée dans le
chapitre (II) pour adapter les paramétres des vecteurs contenant les caractéristiques

discriminantes.
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Image de Imaje

reel T

ﬂ modele flou -

!

Distance euclidien

1 A
E? = N_nz[lmage (x, Y) - I(x, y)]Z

Adaptation avec le

gradient conjugé pré

conditionné

Si Non Si oui

Fig.111.3 Extraction des caractéristiques dans le systeme biométrique proposée

Ainsi, cet algorithme est appliqué a tous les images de la modalités empreintes
palmaires pour obtenir des modeéles flou par 1I’optimisation de I’erreur qui a été calculée a
I’étape de comparaison.

Une grande partie de la figure Ill.4, dans la page précédente, explique 1’étape
d’extraction des caractéristiques avec le systéeme flou optimisé.

I11.5 Le module comparaison

Nous avons vue dans le premier chapitre ¢’est quoi un module de comparaison et leur
utilisation dans un systéme biométrique.

Il existe plusieurs travaux qui utilisent la méthode de « Distance Euclidienne », ainsi nous
avons procédé a la comparaison de I’image de test approximé avec le modeéle flou et les «
signatures » (modeles) déja mémorisés dans la base de données. La distance euclidienne est

une distance géomeétrique dans cet espace multidimensionnel. Elle est calculée comme suit[1]
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d(® , 0j) = T,((Bicpj — 0ji)?)z

0j: Vecteur caractéristique de I’empreinte de reconnaissance.

Oicpj: Vecteur caractéristique dans la base de données (le modéle de comparaison).

Tandis que que « i » est I’indice de la composante dans le vecteur.

Cette distance sera ensuite normalisée entre 0 et 1. Le schéma de principe du systéme

biométrique proposé est comme suit :

Base de données

l

i Comparaison
Extraction des

e selon la distance (e
caracteristique > Décision

oar le GCP Euclidienne T > \/

Fig I11.4 Systeme biométrique proposeé.

II1.6 L’adaptation des paramétres

Le but de cette section est I’estimation des paramétres qui assure des meilleures

performances. Pour cela, nous suivons les étapes suivantes:

1.6 .1 Nombre des fonctions d’appartenances du systéme

Nous fixons le nombre des itérations & 20, et nous varions Nfa, le nombre des fonctions

d’appartenances du systéeme flou. Les résultas sont regroupés dans le tableau suivant.

Tableau I11.1: Influence du nombre des fonctions d’appartenances.

Nfa

ROR EER

5

94.33 0.841

15 97.44 0.442
20 97.11 0.525
25 96.86 0.625
30 96.75 0.644
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» Analyse des resultants
Le tableau résume la variation du nombre des fonctions d’appartenances du flou Nfa en
tenant compte des valeurs de ’EER et du ROR, nous obtenons des meilleures résultats
(EER=0.355) pousque c’est la plus petite valeur.
Concernant le ( ROR =97.80%) est la plus grande valeur ROR. Nous pouvons dire
que Nfa =10 réalise le meilleur résultat. .
111.6 .2 nombre d’itérations "
Nous fixons le nombre des fonctions d'appartenance a 10, et nous faisons varier le nombre
d'itération de l'algorithme GCP entre 5 et 10 avec un pas de 5.
Les résultants obtenus sont illustrés dans le tableau 111.2 dans la page suivante.
Tableau I11.2: Résultat de PEER, PROR et ROR en fonction du nombre d’itération

“Niter ROR EER
5 98.00 0.280
15 97.91 0.338
20 97.80 0.355
25 97.11 0.346

» Analyse des résultants
nous obtenons des meilleures résultats avec (EER=0.266 ) et ( ROR =97.80) , on peut

dire que Niter =10 réalise le meilleur résultat.

I11.7 Application uni-modale

Le systeme biométrique peut fonctionner en deux modes ; mode ouvert ou mode
fermé. Les résultats donnés au tableau 111.3 ainsi que les figures I11.5 et 111.6 illustrent les
valeurs des parametres relatifs au mode ouvert et mode fermé pour les variétés des bandes

d’images.
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Tableau II1.3 : Résultats de PEER, ROR et RPR pour différentes bandes uni-modal

UN modale system résultats

Bands Open-set Closed-set
To EER ROR RPR
Red 0.1338 0.266 98.13 191
Green 0.1398 5.331 84.06 480
Blue 0.1440 0.022 99.80 250
Nir 0.1570 0.044 99.71 289
10" ¢ e e A
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Fig. 111.5.:Performance du systeme uni-modale (ROC)
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Fig. 111.6: Performance du systéme uni-modale (CMC)
» Analyse des résultats

La figure I11.5 montre les courbes caractéristiques (Receiver Operating Characteristic

(ROC)) du test de performances du systéme d’identification opérant en mode fermé. La figure
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I11.6, montre les courbes des scores cumulés (Cumulative Match Curve (CMC)) du systéme
basé sur les différentes bandes d’images du systeme.

La lecture de ce tableau nous permis de conclure sur la qualité des résultats pour les
différentes bandes comme suit : La bande bleue est la meilleure puisque son EER = 0.022 est
le minimum ; et son ROR=98.13% est le maximum. Concernant la bande NIR, nous
remarquons que son EER=0.044 , et son ROR=99.71% enregistrés sont en deuxieme
position. La bande RED enregistre des résultats RPR et ROR en troisieme position. Tandis
que la bande GREEN possede les plus mauvais résultas (EER important et un ROR le plus
grand).

111.8 Application Multimodale
Dans cette section, nous effectuons des expérimentations sur un systéme multimodale de
type multi-échantillons, nous avons procédé a I’ensemble des tests de fusions selon la
méthode suivante :
» Nous avons fusionné les deux bandes
laBLEU, laRED et la GREEN.
Avec I'enregistrement des valeurs de EER, le seuil (treeshold), le ROR et le RPR
> . Dans la deuxieme étape de la méme maniére. nous fusionnons les bandes :
laRED, le BLEU, laNIR et la GREEN
avec les parametres PEER, le seuil, le ROR et le RPR.
Le tableau ci-aprés résume les résultats
Tableau I11.4 : Résultats de ’EER, ROR et RPR pour différentes bandes multimodale

Multimodal system results

R+G+B R+G+B+NIR

Open-Set Closed-Set Open-Set Closed-Set
Rules TO EER ROR RPR TO EER ROR RPR
Sum 0.1561 0.066 99.80 03 0.1835 0.032 100 01
Mul 0.022 0.083 88.20 03 0.011 0.039 88.20 03
Min 0.024 0.088 88.20 03 0.083 0.044 88.20 03
Max 0.2141 0.133 99.20 124 0.2666 0.088 99.80 02
W Sum | 0.1517 0.026 100 01 0.1639 0.022 100 01
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A partir des résultats, nous constatons que les deux systemes multimodales conservent
les mémes performances en matiére de l'erreur EER (maintenu a 0.22 avec la méthode de
fusion par multiplication dans le cas de trois bandes et la méthode de fusion sommation

pondérée dans le cas de quatre bandes.

Cependant, en ensemble fermé (Closed-set), les deux méthode peuvent atteindrent un
taux de reconnaissance ROR idéale qui est égale a 100% qui est supérieur au taux de
reconnaissance ROR en uni-modale qui était au maximum 99.80% dans le cas de la bande
BLEU.

111.9 Conclusion

Nous concluons la validité de la méthode proposée. L’optimisation a permis la
création de vecteur caractéristique de I’empreinte identifiée. Les résultats expérimentaux
montrent 1’efficacité de ’algorithme du gradient conjuguée et une trés bonne reconnaissance

en ensemble fermé avec un systéme multimodale.
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Conclusion génerale

L'objectif générale de ce mémoire est l'identification biométrique des personnes basée

sur la modélisation par les systéemes flous.

Nous avons développé I’application de 1’algorithme du gradient conjugue pré
conditionné (GCP) pour I’optimisation du mode¢le flou de Sugeno dans le sens d’approximer

I’image numérique de I’empreinte palmaire.

Nous avons proposé une méthode assurant la convergence avec une amélioration de la

vitesse de convergence par le biais d'optimisation avec l'algorithme du GCP.

L'ensemble des parameétres du modeéle flou est déterminé par optimisation de I'erreur
quadratique moyenne d'approximation de I'image numérique de I'empreinte par un modele

flou de Sugeno.

Nous avons proposé de considérer le vecteur des parametres du modele flou comme

vecteur caractéristique du systeme biométrique d'identification.

L'application de cet algorithme au cas d'une base de donnée palmaires a montrés des

bonnes performances en matiere d'erreur EER et du taux de reconnaissance ROR.

En systéme biométrique uni-modal I'erreur EER est réduite a une valeur de l'ordre de

0.022 avec un taux de reconnaissance 99.88% obtenu particuliérement avec la bande BLEU.

L'utilisation d'un systéeme biométrique multi-modal, nous a permi I'amélioration du

taux ROR pour atteindre un niveau idéal (100%
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Abstract

Biometric technologies constituted the basic rule for the identification of the identity. These
systems have known a spread particularly in the areas of security, due to its convenient and
easy to use. To identify persons, they rely on different distinguishing features of the human
body such as fingerprints, face, the palm print and retina, etc. Where palmprint occupies a
privileged position among the various biometric technologies because of its benefits, it was
adopted in the proposed biometric system. The work that we propose as part of this memory
is within the scope of the verification and ‘identification of persons by multispectral
palmprints based on a uni-modal and multimodal recognition system.

Résumeé

Les technologies biométriques constituées la régle de base pour I'identification de I'identité.
Ces systemes également ont connu une propagation en particulier dans les tout les
domaines, en raison de sa pratique et facile a utiliser. Pour identifier les personnes, ils
s'appuient sur les différents traits distinctifs du corps humain tels que : les empreintes
digitales, le visage, 1'empreinte palmaire et la rétine, etc. La ou I’empreinte palmaire occupe
une position privilégiée entre les divers techniques biométriques en raison de ses avantages,
elle a ete adoptée dans le systeme biométrique propose. Le travail que nous proposons dans
le cadre de ce mémoire rentre dans le cadre de la vérification et I'identification des personnes
par les empreintes palmaires multi-spectrales a base d’un systéme de reconnaissance uni-

modal et multimodal.



