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 ملخص: 

تهدف هذه الدراسة  لل  تسةط ا الء ع ىط  تير ر تول ل ا ا اللوط لاو  اصتلااصو  ا التعاىب ن ا الع اىب       

الأسةةاسةة    ا السةة اسةة  الد ل   ،الد بث ر   تير ره ىط  ان و  النل   الد ل    تو صو الي هذ تدىا هذه ال ر    ا 

السةة اسةة  الد ل    دى لل   ه ر لنادت ترت ت اد ده لطل ا  اسةةت وات تول ل ا ا اللوط لاو  اصتلاةةاصو  ا ىال  

الد لا ،العءةةةةةاع اولوتر لاثر   جةةةةةواب اد ده لا الي ه ندص  لا الي ه اللاد   ،الي ه السةةةةة نرال  ث  ل   اد د لا 

التهد داو ،الهالاو غ ر اللنرلا ثذ  خطص هذا النوث لل  تيو د  رءةةةةةةة تي الأسةةةةةةةاسةةةةةةة    ا تول ل ا ا اصى   

 اصتلااب  الألا ناتا لرتنااا و ث وطلا زاد تلوا الد ل  لا هذه التول ل ا ا وطلا تلولو لا ز اده  للهاذ  

  رغ الهالاو  -السةةةةة نرال   الي ه -اولوتر لا العءةةةةةاع -السةةةةة نرالا الألا -الذو   الي ه:  الكلمات المفتاحية

 ذ ذاللنرلا

Abstract:  

         This study aims at highlighting the influence of ICT in the interaction between the main 

actors of international politics (States) , the nature of international structure and the nature of 

power. This paper claims that the internalization of ICT in the realm of international politics 

has led to emergence of new ordering principles of the international system (cyberspace) , new 

forms of power rather than material power (cyper power) and new kind of threats (non 

Software-based attacks). The research confirms the institutionalist hypothesis: it shows the 

extent to which the security and ICT become inextricable. 

Keywords: smart power, cyber security, cyberspace, cyber power, non-Software-based attacks. 
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  مقدمة:

 الد ل   اوالو    ا الوالاط  التعاى و ان و  ا  ط  لعتره تودداا الوسوري  الاالت اللاطن  الي ه  طو       
 الوالب تير ر  لتسا  Cyberspace الس نرال     اولوتر ل  العءاع نر ز  ا لص الواللار الل ا   ه وب  ود د

    را ا اليء العاىط ا و ث لا س اع تيط د   غ ر اللزاىاو سلاو  تو ب الد ل   الس اساو  ا التول ل اا
   اخر ا   اللوط لاو اوتلااب لااب  ا التول ل ا   اليعزاو جوطو و ث  الراهار ىالللا  ا التعاىب د لال او
 Cyber نرال  الس  الي ه    الس نرالا اللع ذ للج ت اد ده س ا او  الوجر ا الوادي اليرا  ندا   الوجر ا اليرا

Power لو ارا ااولوتر ل العءاع  ا  اوتلااصو اللوط لاو تد ق لساراو  ا التير ر ىط  اليدره  لطك لا و ب 
 التول ل اا الوالب تير ر نيهل   الونرى الي ى  لدراك  ىا ز اده  ا لاساه  هذا  اللاتلواور الد ب لتيد 

 .الذو   الي ه لو   اللاىل  اللاطن  الي ه لو ار لا  التو ب الوالل   الي ى ل از ا نل    ا  اللوط لاو

  نرالاالس الألا وي دهجنو   اد ده لا اللعاه   و لوها اروو الر ل   الن ئ  ىر تها التا التو صو هذه وب    
 لوها تا  الالس او  الد ب لطياراو الوانره الس نرالا  اورهات الس نرال  ر  الور ت الس نرال    الي ه

 لتوي ق اره   و نلجر  اللوط لاو ل ل ااالتو التا ر ىنر اولوتر ل   اليرلال   سل  لا توو  اوده ل د  ل ا  
  دهاد  ءاعاو نر ز لل  ى د لا او تراءار ال ا ع  ا  الد ل   الداخط   لطتعاى و لساواو  خطق  هدا هار

 هالاو تجلب  التا Non Software-based Attacks اللنرلا  غ ر نالهالاو  ورف لا لاار  ا لطلاراىاو
  ا ا اللوا الزلاا وااز   لختلاره  اللست  او الآل او و ث لا التيط د   اللاراىاو ىا تختطف للوتر ل  

 ذالس نرالا اعنالعء اللرتنا  الود ر  لطتول ل ا    الد ب الأ راد لستخدا   لتسا  اللتزا د الجنوا التير ر لاار

 إشكالية الدراسة:

 دراو الي التول ل ا   التا راو لوتسات ىط  الوالل   الي ى تلا س  ب  ا الألا توي ق  لوا لدى  ي لل 
  الس نرال  ؟

 فرضيات الدراسة:

 لطد ل   ؤدي لل  التلا س الواللا ىط  توي ق الألا ال الا الي لاذز اده الي ه التول ل ا   

  :العالمية التحولات ضمن جديد كمفهوم الذكية القوة .1

لع     عا ىال  ال   ر  ا الو  او الد ل   " الي ه الذو  "  لا ن ا الليارناو اللعاهل   التا ت  لستدراوها  

ذوا  ا ىال  الر ره اللوط لات    اللور   ر و ث جا  لع  "الذو  "  لاطع اليرا الوادي  الوجر ا  لانح وب جئ

صس لا  ا لااب التول ل ا    هلاك الو اس ت الذو     اله اتف الذو  ر   ا اللااب الوسوري ت اد الأسطو  

  اليلانب الل اه  ند    الذخائر الذو    لا ص لل  الورت الذو   ىا نودذ

ب التا التهو لل ها الطال  التا لجترك  ا رئاستها ر تجارد  رل تاج لائت  ز ر  لا هلا ااعو خ لا  الي  

 واا  د جوطها لروز الدراساو اوسترات ا    الد ل    ت لاب العر اع لل  تس    تي    الألر وا الأسنقالخارا   

ه توو لس  " الي ه الذو  "ر ىط  دلج س اساو الي ه اللاطن   الي ه اللاىل   اوطها لتلاغل   ا لاار  لوادل   اود

و ث س اري لستخدا  الي ه الذو    ا الد ب الذو   التا تسوا لل  لختلاار ىلط او ور ره لل اون  سرى  التغ  ر 

 رلهرلزي ا اليرا الوادي  الوجر ا اللتلرط   ا التا ر التول ل اا ووللار له  لتالت الور ت ،ا

  ذث26رصذ6102

 لألر واا  اوى لا الس اسا الخاات   ا الأواد لا اللااب  ا الود ر  الللااطواو لا الذو   الي ه توتنر     

  ا اللستولط   اللاى  اللاطت رلائ   نت   ف Joseph Nye لاي ا ز ف الألر وا الس اسا الناوث ند   ا للذ
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 رات اااصست للجر ىي التر  ج سن ب  ا  لاطن  لاىل   د او لا  تيلف الذي الو لن  تر   اع  اهزه تيس  

   د اتي اللاى  الل داا لل  اللاطت الوسوري الل داا لا اللورو  ليب ىط  ي    يذال  الوسوري  الس اسا

 نالي ه لرط اللت اللاطن  اللاارل  ن ا نالالع الذو   الي ه تتطخص ذ وطعائها لألر وا التع ق و ث التول ل ا  

 ذث26،وس ارصذالتير ر  ا ىالل ا الألر و   اللوال  وسترلار اص تلااد   اللاىل  الاذت    ه الوسور  

ه للتها  هل   تير ر الوالب التول ل اا    د  دروو ال ص او اللتوده اللتوده وي ه ىالل   ناور  ىا لستلرار    

 اللوط لاتا  ا نل   ل از ا الي ى الوالل  ر لذ  ءوو التع ق اللوط لاتا ولااب لز اده  دراتها  ورلاا الخلا   

لطيرا الوادي  الوجر ار  اتسع هذا الهدف ل جلب لالب اليدراو الس نرال    للألا الي لاللي ءلا استرات ا تها 

 ىتلااصو  اللوط لاو لع تزا د التلا س الواللا ىط  و ازه اللع ذ  ا العءاع اولوتر لار هذا لا  د ا لااب او

التا للتجرو ن ا   اىب لا الد ب   لتاو تهد داو  اسو   Cyber Conflictلل  تنط ر  اهره اللارا  الس نرالا 

ا ،ولعو  ا الن ئ   او تراء  لت ا  لل  لستخدا  الألترلو  اله اتف الذو    تول ل ا   اوتلااص

 ذث3رصذ6102رىط 

 الخارا   تها س اس الد ل   ى  اتها  ا الذو   الي ه ت   ف لسترات ا   الوال   ا الد ب لا الود د تلتهج و ث    

 الذو   الي ه ت   ف وسترات ا   الأ  الد ل  الألر و   اللتوده ال ص او  توتنر لتعا ت ر  ندرااو لختطع  نارق

 اللستينط   راوالتغ  لتاسد الد لار الل ا  هر   ل   ا لوالتها  ترااع الوسور   اوخعا او نود للعسها رسلتها التا

 لسترات اا د بن نإىتنارها الذو   الي ه لسترات ا   ارح  ا  سنت الألر و   الخارا   الس اس  ىط  ستار  التا

 ذ اسع  تي  د اذت   ه  اوتسانها الأنواث لراوز لل   ورتي لدخاب لا لاي ا ز ف  تلو ا اد د

 ىءاع    ءلو  للا جاو لاتلاىاو لل   الد ل    اوسترات ا   الس اس   الدراساو لروز دىا ذلك ء ع ىط      

 لاتلوو   د وو ل   غ ر لل لاو  رؤساع ىسور ار  ءناا  سعراع  الاله ري الد ليرااا الوزن ا لا

 ودن لا  ا الطال   سل و الألر و   الي اده وداره تعلا طا لخاا تا  ر نغ   6112 سل  لراو ر ث الطال 

 الطال  لادر  ولا ىالل ار الألر و   اللتوده ال ص او  تير ر لوال  لتي    ت لا او  دلو التا الذو   الي ه نطال 

  ورر  لا الذو   الي ه" نول اا خرالآ " 6112 لسل  الوط ا الألا لتود او الواللا الت  ع" نول اا   ا  ودهلاتير ر

 ذث72رصذوس ا،لألر وا

 لا الوا  اللااب لتسع الوجر ا اليرا   اخر  ا لتزا د لااق ىط   لستخدالي الألترلو  ه ر  ب  ا     

  اللياش  ارلطو للتدا  ءاع  جوطو اواتلاىا الت الاب   سائب اولوتر ل   الل ا ع لتجلب التيط د   اللساواو

 ط ى الوال  اليءا ا  ا لؤرره  د ارا لارسو ل تراء   لاتلواو  طي  ا  لجيو  اللواا الزلاا و ااز تاا ز

 ذث00رصذ6112ر،ىط  وس ا خاراها الد ل  داخب لاو د

 اولساا  اهو   لانوو  تان ياتها الر ل   التول ل ا   لااب  اا لارد تا ر النجري اللاتلع  ورف   لانح     

 ىط  ير رهات ناب لتطيا الر ل   التول ل ا   ااعو ولا او تراء  ر  الو ال  اولوتر ل   نالأاهره لرتنااا  ورر

 التيل   الر ره ىلار  ا الواللا اولوتر لا اللجهد ا  دى  الد ل  ر الو  او  تجو ب الس اس   الأل ل  تا ر

 لطد ب ي لاال  الألا  الس اده الس نرالا العءاع ن ا اليائ  الر لا التعاىب ود د ىط  ال   ف لل   اللوط لات  

 لل  جال ل  للوال    تاوو التا التول ل ا   التا راو لت ا  لطد ب الاغرا    الود د لللاهار  ب  ا الوال ر

  الس اس   الألل   الا الت ىا  لوط لاو ىلالار لا الود د ىط   و ي الذي اولوتر لا العءاع

  ثذ220رصذ6102رن ر ، او تلااد  

 نعءطها لوال ا   لانح الد ل    الو  او اوتلااصو ىال   ا نذاتها  ائل  ر ره التول ل اا التيد  هذا ناو و ث     

 ولااب لنل    ا  التو صو التعاى و ورو   ا د ر الس نرالا    اولوتر لا لطعءاع  لانح ولا و ل  ر  ر   نلران 
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 الواللا الل ا   ا و ع   تغ راو لوداث لل   توت   ه وط   تغ  راو لا تير ره  لتيب  ند  الد ل   الو  او  ا اد د

 ثذ022رصذ6102رجط ش،التول ل اا اللءج لراوب رتنا ن الألل   اللخاار  ا اتا ر    جهد الوال  و ث ناو

 ا  لي  سح اللااب لل   اد د لا التعاىب ن ا   اىب د صت    غ ر د صت    تولا  هل   العءاع الس نرالا     

  دى لل  للتياب لعه   الي ه  لا  لوا  ا  لتطوهار  نود  ا والو الي ه ترتنا ولارا نالد ل  وعاىب  ساس  ا 

 د ىط  تجوب تهدناو لا الللوا  ا تلتطك   اىب غ ر د صت   الي ه  ا العءاع السنرالا  الس اساو الد ل   

 التا  لاعها   Norbert weiner  ا لر ل ر رو الناوث  ىلاب لا Cyberالع اىب الد صت  ذ للنريو ىناره 

 John ارل ن ن ري ااا اللعور  ور ي ولا للإتلاابر ند ط  ن ئ  خطق لل  اللؤدي  الأل  اولساا ن ا التعاىب نيلها

perry Barlow  هائب   و الألترلو  جنواو الولن  تر ل   ىط   وتلد اولساا لالع لا ل تراءا لاابي نيل 

 ثذ223،ن ر رصذ اللوط لاو الن الاو لا

 ط لاواللو لا  تو ا الأنواد ر را  ءاع  تراءااو عءاع  رى  ا ال Gibson William ا نس ا   ط ا   لا      

 رانتا  سل اولوتر لا العءاع  ا ولا اللوط لاور لتول ل ا   لترانا  جنواو  لجيتي الذي اولوتر لا الوال   ه 

 ءاعالع  ه ر  دي و ث  النرلا اور اللاد   التو   لطنل   اللست  او  لتودد لتا ر د لال وا ل ا  ه   لللا

لع نر ز ل   اد د  لا التهد داو ،التهد د السنرالاث  الوالل   اوالس اس تعاى و لودداو تغ  ر لل  الس نرالا

نرال    ود  ه   نذلك  ه ر ل   اد د لا الألا  ه  الألا الس نرالا  ناو الولا ب ىط  الي ه الس  ل تء 

لا النوث ىا الي ه التيط د   نلولاها  Power Maximizingتاط او النوث ىا الي ه و ث للتيب تو    الي ه 

 ه  لا  د  جوب تا را لهلا  ا ان و  اللارا   نود  ا واا اللارا  لاراىا  نرال   ال ا وا لل  تو    الي ه الس

نرال  ر ولا  ا الل  ع اللسنا لطد ل    ىط  الل ارد  ا  رض ال ا ع س لانح لاراىا ىط  الل ارد الس

 إا  تودد نجوب  ونر لا خ ب لوتسانها    ىد  لوتسانها لطل ارد السنرال   ر  لهذا ،نالللااطواو ال ا و  ث س

 لطعءاع السر ع ناللل   رتنانرال   ويود ل اهر الي ه   اللارا  ىط  الي ه الس

 ثذ322رصذ6161ر،جرا ا  الس نرالا

د ي؛ ه  تت ز  الي ه   د او لداره اللاراىاو  ا العءاع الس نرالا ىط   اىط ا لا الد ب  غ ر الد ب  وب لي   

 الد ب تسو  لا الدخ ب  ا هذه اللاراىاو لطوعا  ىط  للاالوهار تيل ا نل تها التوت     للها الي لا لا 

الهالاو اولوتر ل  ر ن للا تتنا ا  هداف العاىط ا لا غ ر الد ب  ا اللاراىاو الس نرال   و ث تخد  ان و  

س اس  ر جنواو الار ل  اللل ل   اللل لاو الألجا  التا  لارس لها ىط   رض ال ا ع لا   راد  التل ل او ال

 ر   لوا تعلا ب ان و  العاىط ا  ا اللاراىاو الس نرال   للها:الالس اواورهان  ر  الجرواو اللتودده 

 :دده  لل   لتو لأغراضو ث  ت  تلع ذ الهالاو اولوتر ل   لا  نب الاهاو العاىط  الوو ل    الد ب  الوو لاو

ىط  الألا الي لا لطد ب  ها التاسس  و رنو  تهد دا    ارح  ا هذا الس اق ا ز ف لاي  س اس  ر  ل د  ل ا 

  الورت الس نرال  ر  اورهات اولوتر لاذ اص تلاادير الار ل  اولوتر ل  

  :التا تي   ىط    التا لونو د را لهلا  ا  ءع   اىد لداره  وو ل  الألترلوالعاىط ا لا غ ر الد ب 

ءع خاص لطد ب لا  نب الو الاو الرئ س     الجراو  ن ا الد ب  العاىط ا لا غ ر الد ب  ا  ب ىد   ا د

ىا لداره الألترلو  لا ن ا هذه الع اىب لاد الجرواو اللتودده الالس او التا لها د ر  ا اللاراىاو   اللسؤ ل

    ف اولوتر ل    ا العءاع الس نرالار ناوءا   لل  الالاىاو التا تسوا لت الس نرال  ر  الالاىاو اللسطو 

ر ولا ت اد الاىاو لاه ل  تورف ها لوتيدات هااورهان   التا تستخد  ل ا ع الت الاب اواتلاىا للجر   وار

 ىند، لتونر ىا ل  عها تااه  ءا ا لو ل  هالاو ا تراء    تجانالأل ل ل س للتجره  ا العءاع اولوتر لا 

 ذث2رصذ6102راللان ر
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  د ىرف العءاع الس نرالا لال ى  لا اللعاه   اللتيارن  التا تلات  ا لالطها  ا  ا د لارا     ها      

  او  ال سائب للها:دالأ ناخت فللوتر لا 

  تلع ذ الود د  التا تهدف لل ثالألترلوت  ، ا الجنو  الولون  الس نرال  : ل ا   ائ  ىط  الرىت الللتجرالورت  

لعس    لا الأىلاب لتر  ع  لا الأ راد  الالاىاو  اللؤسساو  الد ب  لرها ه  ل تلااد ار  لدخاله   ا  زلاو

 ثذ22رصذ6161ر،غر تر جر ا لاتلاى   لاتا  ىلا  ورف ناورهات اللاالو

 ولن  تر لأغراض التدخب  ا    ع  ل ا  الولن  تر    الها   الس نرالا:  ج ر لل  لستخدا  الخلا   لأو اد ال

ب  ا استرات ا    س اس   ىا ار ق توا ا ا ذلك   ائف الوو لاو  الخدلاو الوسور  ر لتوي ق لز الجنو  نلا

 ثذ260رصذ6161،  ادرهر نالوالب ا   تدل ره تطك الجنواو  الأل ل  ىا ار ق  ءوها  ا وال  ىد  اوتلااب

  رهات اولوتر لاالس نرالا: ند  استخدا  اواورهاتCyber Terrorism د الناوث  او ىط ل  ا  تره الرلال 

تر ل   غرءها تهد د الوو لاو لتوي ق  هداف س اس      هال  للو نيلي ىر يالذي  Barry Collinناري و ل ا 

الهال   ات  ا تو ا ذاو  رر لدلر  تخر نا لوا ئ للأ واب اللاد   للإرهات،جر ار  ر   ا د ل    ل د  ل ا 

 ذث226رصذ6161ترغر 

 :اوتسنو  وره ىلدلا  0220لل  ىلط   ىالاع  اللاوراع سل  س نرالاتو د  لا ب الرد  ال الرد  الس نرالا

لل   دو جا ال ص او اللتوده ورت لوط لاو ءد الوو ل  الورا    زخلا ون را نود  الر ره  ا الجؤ ا الوسور  

لتن ا ىا  هل   الرد  الس نرالا  ا الور ت  الورا    الوسور   وتلااصجب جنو  او

 ثذ260اللوالاره،  ادرهرصذ

ووس   ناليدره ىط  تغ  ر تلار او الخلا  لا خ ب تغ  ر وساناو التوطع   الوائدر  ه  الرد  الس نرالا  توطق 

ر  وال  ذهل   لاال  ىا  ا د تهد د ل ر ق ني نرد  وب لءاد غ ر لين بر   لوا  ا تلتج ذات    لعس   وتي  ل ا

 .ث Singer, Frledman,2014,p.55الرد  نالر ض، اىلي لا  سل

 :الأمنية والتهديدات الصراعات طبيعة على وأثاره السيبراني القدرات  -2

 ا عال   ا  الد ل   الداخط   لطتعاى و لساواو  خطق  اللواا الزلاا وااز الس نرالا العءاع لختلار     

 اللاراىاو ىا تختطف اد د   للاا لختطع  نيد او لطلاراىاو اد د  ءاعاو نرزو ر   لا او تراءار

 :للها لاوس لوده للت وها خ ب لا اله لل  لتوي ق الد ب غ ر    الد ب لا العاىط ا لهتلا  اسنات  تو د رالتيط د  

 ه  لتيط د  ا اللاراىاو  ا التا الرلائ او لا الود د الس نرالا العءاع  تخا  و ث :إفتراضية صراع ساحة  

 .لطهدف تود دا   ورر اللاد   الخسائرلا و ث  توطع    ب

 الوهرناع واوجن خالا  الس نرالا نالعءاع التوت   نل تها ترنا الد ب ناتو و ث :الإلكتروني الإعتماد زيادة 

 .اللوط لاو  الع  اوتلااصو  النل ك  الل اه

 اىاو الال الأ راد لستخدا   لتسع  خاراها الد ب داخب الجنوا التير ر وال  زادو و ث :الحدود وضع صعوبة 

  ل ا ع  ذو  ه اتف اواتلاىار الت الاب ل ا ع لا الس نرالا نالعءاع اللرتنا  الود ر  الطتول ل ا   الد ب

 ثذ2رصذ6112رىند اللان ر، التاار   اللال   لطتوال و

 

 

  هلاك  للاا وستخدا  الي ه  ا العءاع الس نرالا للها:   

 هالاو الورلاا لا الخدل   لدخاب النرالج الءاره    ولط  اللوط لاو  تال د  أ على الفاعل ب: يؤثر الفاعل

 لىءاع اللل لاو اورهان  ذ
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  تالءغا ىط  الجرواو صست وا :"تيجيات الفاعل بقدرة الفاعل أ على إستعادة إسترا"التحكم في الأجندة 

 نوض الأ وار التا تخص النرالج اللين ل ذ

 :تهد داو نلوا ن  اللد ل ا الذ ا  لجر ا ل اد خاءو   قدرة الفاعل أ على إعادة ترتيب أولويات الفاعل ب

  ذىط  ل ا ع اصلترلو لطر ان 

لهدف ا  نهذا دخب العءاع الس نرالا ءلا اللودداو الاد ده لطي ه لا و ث ان وتها   للاا لستخدالهار لتود د

اوسترات اا لطي ه الس نرال    ا خطق ل زه للالا  اليرارر   ه  الن ئ  اوسترات ا   لطس    الورت  ا تيار الود  

ل س خلا خ ب  ه  التود او  العرص  ا العءاع الس نرالا،لاعاعر لهذه الل زه  ا ال  و لعسي 

 ثذ023رصذ6161لهدير

  لتيب  ند   الد ل  الو  او  ا النل      التو صو التعاى و ورو   ا د ر اولوتر لا لطعءاع  لانح  يد    

  ا تا ر ال الو  جهد   لانح الد لار الل ا  ىط  و ع   تغ  راو لوداث لل   توت   ه وط   تغ  راو لا تير ره

 ىط  ا لهتل للادر اولوتر لا العءاع  لا  ء     لانوو التول ل اا اللءج لراوب تا ر لع الألل   اللخاار

 لا ل وتهد د اولوتر لا العءاع ىط  الترو ز ند   سنتلنر 00  وداث نود خالا  الد ل  ر الألل   اليءا ا  الده

 ن ا اللارا   ا الودائ   الولط او  ا اد د ولااب اولوتر لا العءاع د ر ن ء ح نرز 6112 سل    ا اد د

 ذث6رصذ6106رىند اللاادق، ا را ا ر س ا ن ا الورت خ ب 6112 سل    ا  رس ا لست ل ا

ىجره   ورر لالا لختراق  تلوا Stuxnet لدلر ناس  ستوسل و   ر س للوتر لا وتجف  6101  ا ىا       

ل    ا لوالب تخلا ت ال  رال   ر ولا ه  الواب لنا ا آل ا ع لالاى   ل رال    ائي  الوساس   للها و اس ت 

ا ا تورءو لؤسساو لال    لر و   ءخل  لها   س نرالا  سعر ىا  6106الولط او الس نرال   خ ب سل 

 ا تورءو  ولا Citi  Group س تا ار ت وذلك ل  ع نلك  لنلك  لر والوا ل  توا ب الل ا ع اولوتر ل   

لهالاو س نرال       رالو  السو د   التا تود  ونر جرو  لع   ا الوال  لعس السل  جرو

 ذ6106سل    االو هذه الهالاو   ءا   اده الليب الألر و  رث02رصذ6112رىرلاا،

   الورت الس نرالا نيلها ىلط   للوتر ل    الها   الس نرالا Fraserنهذا  لاف الالراب الألر وا  ر زر    

التوت   الر ل   الو     لط ص او اللتوده التا تجوب الول د  تدل ر النل  س اع والو ها ل      د اى   تستهدف 

 العيري لي تلا او تلااد    الوسور  ر   ا هذا اللادد  يس  اللجاا الس نرالا لل  ر ث  ئاو لط لا بذ 

    

 

 Digital intelligence الذواع الر لا Cyber Disruptionاءارات الألترلو  Cyber Attackها   الألترلو 

 لطهدف  الأءرار اللاد   لطللتطواو                     اع ل ا  تد ق اللوط لاو                ىلط او ال لا ب

لل  خساره  ى سر   لطلطو   العور   للا  د 6102ولا تورءو ال ص او اللتوده لها   للوتر لا خ ب سل      

 ثذMcKenzie,2017 ,p.5)الألر و   اوجروطلال   ون ره ل

 هاتللإر الخعا التهد د: الأس د الرطج" نول اا وتانا  رل ا الألر وا اللخانراو اهاز  ىءاع  ود   لادر      

  د  خا ره  وررها لل  اللست  او انسا لا اولوتر ل   الهالاو ىدد تزا د لل  خ لي لا  ج ر" اللوط لاتا

 ولوتر ل  ا الهالاو  ورر لا س لا جرو  ىط  الجلال   و ر ا نها  الو التاتطك  الس نرال   الهالاو  ونر والو

 لطجرو ر السر   التاار   اللوط لاو  لختراق الولب ىا ولن  تر  اهزه لا صفالآ توا ب ىط  ىلطو التا

  را يو لجرو ا  ل  عا الجه ره نالجخلا او تتوطق ن الاو ىط  توت ى التا اللستلداو صفآ سر   لل  ناوءا  

 لاالأ  ان و  الس نرالا التهد د و ب  ه  لا ىزز لا  هل   اللياجاو  التهد د التخ  ف اولوتر ل   هالاتها

 ثذ23رصذ 2019ر رواو (الس نرالا
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 خ ب  جهر لا ست  للده س نرالا لها     ورال ا  ا اا  طل جرواو ر ث 6102 سل  خ ب تورءو ولا      

 للختطف اوىتلاد   راق  سر   التسا ب  اهزه نترن و الل  ع ا لا اىدد لستهد و ولط  نإستخدا  الل ا  لختراق

 Cyber،اوالجرو خسائر ون ره لهذه سنت لا  هذا الوهرنائا الت ار للياا   ا الها    تسنت الأل ل ر

https://bit.ly/2SbXnwK ,2017,Terrorismث  

 دى تزا د ىدد الهالاو الس نرال   التا جلتها الد ب  نوض العاىط ا لا غ ر الد ب لل  اوى ا ىا جوب اد د    

  بالددخ ب لل  اللاراىاو الس نرال      دولا الور ت  ا الولار الر لا الذي  هدد    ى الي ى الوسور   

اللاراىاو الس نرال    ا ليانب اصسترات ا    ز ا ىلط او ها ل   ءد د ب  خرى د ا اجتناك  هذا لا  ل 

 (نرالا ا الوال  الر لا    الس  ىا الورت ل  تود تادي لعواالأ وار الو س و     ا و ثالوسور   الو س و   

 ذث21رصذ6161 رجل ف

لا  ونر الي ى  ا لااب اوستو اذ ىط  الي ه اولوتر ل   اليادره  اللتوده  تود ر س ا  اللا ا  ال ص او      

ااراعاو ولا    لتخاذ ه  لا  رض ىط  الد ب  Cyber Secuityدرااو الألا اولوتر لا  ت   ر   لا ىط  

لا   ل ا  اللوط لاو  للع تورءها لولط او ىنر تنلا س اساو د اى   لا  اب الد ا  ءد الأخاار اللوتلط   و

ها ل    توز ز الألا اولوتر لا نينواده اللتوطي  نالنرلا او  النل   التو  ر ناوءا   لتنلا س اساو ها ل   

 ثذ12رصذ6106رىند اللاادق (ىنر اتخاذ لاراعاو للهاال  للاادر التهد د

 الو ل  رال  الس ن الي ى ىط  تيتلار تود  ط  الس نرال   اليدراو ذاو الد ب  ائل  اتسوو الوالا ال  و  ا      

Cyber Superpower  و ا تر وإ راا س نرال   ل ط ل     ى  هرو لذ  نر اال ار  اللا ا اللتوده ال ص اوو 

 س اس   الزا   ل تلاص لسترات ا   رتآل لتوي ق اولوتر ل   اليدراو ت   ف  وا ل ا الد ب غ ر لا   اىط ا

 ارافالأ  ه  لا هو اود ل راا نرزو لذ او ط ل  ر الولط او ن ئ   ا التير ر ىط  اليدره  لوتسات  ل تلااد  ر

 لللا  اولوتر لا العءاع   ود  ها ل  ر د اى     لجا  نلها  تءاطع س نرال    دراو تا  ر  ا او ط ل  

 ءد ونئ الت  وجد لطل ا  الللاهء  الألجا   تل    اللوط لاور للجر او رال   اللوارء    ا اف لي ى رئ س  

 .الل ا   رتونها التا  اصلتهاواو الور او ىط  الي  د

 6112 سل  الدلوو التا الت اهراو  وجد تل     ا الس نرالا لطعءاع اللوارء  ت   ف ت  و ث       

 اادل ي ولد لول د اللوا   او رالا الرئ س لللاطو  لتخاناول  تز  ر  لي اللت اهر ا  اب لا ىط  اوتااااو

 هذه ىط  او رالا الل ا  رد و ث الل ا ر ءد الجار  وجد  ا اواتلاىا الت الاب  سائب د ر  هر  هلا

 ىالل   ل ا ع  لختراق لى ل  ر لللااو  غطق ل ا ع واتخ ب  لا س نرال   ها ل   ولط  نجا اووتااااو

 س نرال   تاسس  وده تيسسو 6101 سل    ا Irans Cyber Army او رالا اولوتر لا الا ش تيس س  ت 

 ثذ61رصذ6102رىرلاا،   Basij Cyberspace Council الس نرالا الناس ج لاطس نإس  تورف

 رات ا  لستلااق     او رال   لهتلالا  ونر نالألا الس نرالار  ناو  دخب ءلا الألل وي دهال   لو  نالتالا    

 نل   لاعن ار ق ىا او رالا ال الا الألا نولا   تتلرب   لها روزت ا  التا نل و ىط  او رالا الي لا الألا

  رلاع  ا ستنا   ا  لسترات ا   الد ا   رلاع  ا   ائ   لسترات ا   ىط  توتلد  لستخنار   تول ل ا   ىطل   تو  

 جنو  جو بت  ار ق ىا  ذلك نهار الخالا  اليتال    التيال د اللعاه   لا الود د نتا  ر الرال   الرو زه  لا الها  ر

 لجر ا  اوستخنار    دراتها تعو ب االت لل  س نرال  ر هالاو جا ىط  اليادره اولوتر ل   الا  ش لا لويده

  ا و ثالن لجار ع ىط  الر ان   تيس س التول ل اا التوا ا لسؤ ب لللات للجاع ت  ولا اللءطط ر اللوط لاو

 ال الا  الألا اوستخناراو  زاره تد ره  الا  لترلو لجر   لتوي ق اللوط لاو تول ل ا   لااب

 ث https://bit.ly/3mVHiJwر6102ر،لل اساو رالا
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  نرالاالس الألا  لانح التغ راو هذه  ب   ا اد د  للا وتهد د اولوتر ل   الهالاو لختطف  لانوو ىط ي     

 .لطد ب الي لا الألا  هدد ىاللا وتودي

 

 :العالمي الأمن وتحقيق القومي الأمن على الذكية القوة تفرضها التي التحديات -3

 لا و ب الت الجو ت ن ا الور ت لسق لل  الد ب ن ا الورت لسق لا نإلتيالها ر اذا الورت نراد   تو صو   

 الورت  هداف اوب  خ اراتير الخلا  لراده  ا التوو  لل  الل ارد ىط   اصست ع الأراءا وت با السوا لل 

 ل ا ع نرى اللناجره اوخنار   التغا   نسنت ر  ها لو ر ا د را  وطت  الدىائا اللعسا الوالب  ناو لاد     ب

 ذ العءائ او الألترلو

 لل  بلطد  اوسترات ا   الللاالح تورض للوال   لع خالا   التول ل ا   الألا ن ا الو    تزا دو و ث    

  لىاده الد لا لطلارا  اد ده لأد او  للادر ل س ا اولوتر لا العءاع و ب الذي الألر  تهد داو   خاار

 ءد الولا   لاراعاو ن ا د  تويق اولوتر لا العءاع  لا ت   ر   لانح لطد ل ر الي لا الألا لعه    ا التعو ر

 ه  لا اوب  اولتور لار العءاع  لستخدا  اللوط لاو لتول ل ا   الس ئ  اصستخدا  الودائ  ر للأىلاب التورض

 تلااىد ىا  ء  الواللار الالاىا الألا لا ل ىا ل جوب الد لا الل ا  لل  الد ل  داخب لا  لتد الس نرالا الألا

 ثذ36رصذ6102رىند اللاادق،لطلوط لاو الو ل   التوت   النل   ىط  اولوتر لا التهد داو لخاار

 ودن ر  الد ل  الي ل   تو ش  تره لات ااي الد ل  الي ل    ا ىلار الو لل  لل  التود او التا ناتوناوءا       

 اوىتلاد اللتنادب  للتهاع الوتب   ا  ب جنو  لترانا  لار ده  ا  ب تودد   الأ اات اص تلااد  الورت النار

الألر الذي  ءع تود او  اسو  اللااق  لا  س اده الد ل  الي ل    الوسور    ز اده تير ر التول ل ا   الود ر ر

تود الد ب نلعردها  ادره ىط  ل ااه  التود او الع اىب  الجرواو الوانره الي ل اور  ط   خالا  لع تزا د د ر

 هرو ورت   ىط  للتاج اللوط ل   لستغ لها  تغ رو ان و  اللارا التا دخطو   ها الأنواد التول ل ا   ني هر 

ر  زادو  هل   العءاع اولوتر لا  د ر التول ل ا    ا تا  ر الي ه،ىند الأ وار   هل   الر ره اللوط لات  

  ثذ23رصذ6107اللان ر ىند الوار 

 ي الوسور اللوط لاتا اللوت ى ليب زاد وطلا تزداد الي لا  الألا الس نرالا الألا ن ا الو    ناتو ولا   

 خالا  الس نرالار العءاع لل   النورا  الوطلا  الخدلا  او تلاادي  اواتلاىا  الس اسا  العوري  الأللا

 لألترلوا لستخدلا  ىدد لااق  لتسا  الد بر لا الود د  ا الذو    اللدا اولوتر ل   الوو لاو تنلا تسار  لع

 النود ط ى الد ب لهتلا   يتلار  ود  ل  خاراا للوجاف وال   ا الي ل   الن الاو   اىد تلانح و ث الوال ر  ا

 لطد بر واتلاىاا  اوستيرار او تلاادي الرخاع ىط  اولوتر لا لطعءاع السطنا اوستخدا  تير ر تاا ز نب التيلا

 لدخاب لل  د بنال د ع لا  ه  رالها   لخار ىرء  الو     التوت   نالنل   ترتنا التا الي ل   الللاالح   لانوو

 ذث0162رصذ6102ر،زر   الي لا للألا استرات ا تها ءلا الس نرالا الألا

 للذ  االلا  إا الد ل   لوالتها   وزز   تها لا  ز د الس نرالا اللااب  ا الي ل   الد ل   دره  ا  نإدراك     

  و ولتي تا ر ي ىط   ىلطو لترلولإل نالغ   هل   ت لا ث6102، لطلا ا الج  ىا لطوزت ىجر الرالا اللؤتلر

 اواتلاى     او تلااد   الس اس   اللااصو  ا الس نرالا  الألا ناوى   اللتوطي  اليءا ا نتلس ق   الو ر

 لي ه ترات اااوس الوا ز  والو الوال   ا النلار   للأل اف اللااق  اسو  جنو   ونر  ناتو تلتطك  الوسور  ر

  ونر توتنر    ي ر لا ل تلااد نلاع خ ب لا او تلاادي الياا   ا س نرال     ه تتنلا ولا اللا ل  ر الجنو 

 ثذ710،جرا ا  رصذالي لا الألا لتوي ق س نرال     ه لنلاع الر لا اللاتلع  ىززو الوتر ل   س ق

 الي لار نالألا قتتوط التا  الس اس    اواتلاى    او تلااد   الوسور   الأنواد نوب الس نرالا الألا   رتنا     

 الي او  اا  ىط   ررو التا السر و  التول ل ا   نالتغ راو الود ر  اللاتلواو تتل ز  يد الوسوري النود و ث لا
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ل   د دها دا نو  لىااع الذو   الأسطو  لدخاب رالوسور   الجؤ ا  ا التول ل ا   التان ياو لا  ىززو اللسطو 

  هذا لترلورالأ جنو  ىط  لتزا د نجوب توتلد الوسور   الألجا    لانوو الورتر ا  توا لور    لا  نب  ا 

 و ل و  توتنر الس نرال   الورت    الس نرال   الهالاو  ز اده الا  س اس   اوالت ازل زىزى  لل   ؤدي لا

 س نرالا ها  ل تورءو التا ا را ا وو ل  تطتها ر  الس نرالا لطها    اتورء ذ اال الءوا ا ن ا لا لست ل ا

 وى ل  ا الل ا ع لل  ال لا ب للوال    ىد   التاار   الوو ل   اولوتر ل    ل ل   تدل ر توا ب  ا تسننو

 للسي   الس نرال  الهالاو  والو  التوط ل   اللال   اللؤسساو استهد و ولا الوال ر  اله ئاو  ال زاراو الرسل  

 اائره ا    للغاع ىط  الس نرال   اليرلال    انرو ا /نور ها   لاار  ا  لناجره

 ثذDARAS,2019,p.41،ىسور  

ها الر ره اللوط لات    اىتنار ىط  ت   فتوتلد ىط  تيل   اللوط لاو  ائي  التا ر   الوسور   اليدراو  ناتو  

ليا   ساس   لس اره الي ه ىط  لسار اولتاج الوطلا  التيلا  التسطح نيسطو  الي ه اللور     التول ل ا   للا 

 واا لها  دره  ونر ىط  التير ر  ا الأوداث  ه  لا  لادق ىط  ال ص او اللتوده الألر و  ر   ا هذا  ي ب 

 لاو  ا اللااب او تلاادي رنو   اد ده لط ص او اللتوده الألر و    الت سع  اللل  ت لاس وان ا تخطق اللوط

الذي جهدلاه ه  لتاج ر ره اللوط لاو  التيل   اللزد ا  اوستولاب لها تان ياو تاار    ىسور   

 ثذ26وس ارصذلولا،

ولا لاد الوي ده الر س   الاد ده توجف  لي تلو لءا   نلد اد د  خص تهد داو الألا الس نرالا  ا اللااب    

  يا لطوي ده الر س   الاد ده لألا اللوط لاو  إا لودى التهد داو الرئ س  تتلرب  ا ز اده  الوسوري  او تلاادير 

خن ر لاف  لتوت   للوط لاو الأغراض الوسور    ا ر س ار  ىدد الد ب الأالن   التا لد ها تير ر ىط  النل   ا

ا التالتهد داو لل ااه  الأ ءب  ىط   لهاالوي ده  ا جوطها الوالا  Olegidemovالألا الس نرالا   ل غد ل د ف 

الوسوري  التول ل اا  ا ر س ار   ج ر الخن ر لل   ا الوو ل  الر س     لو لهتلالا خالاا  الألا توتري

 ثذ0162اه  ر راو الت ت ر الاد ده،زر   رصذلل ا

 ىط ي  لوا الي ب نيا الي ه الس نرال   ترتوز ىط   ا د ل ا  لتلاسك   ي تلاغ  ن ا اليدراو التول ل ا       

ىط  للارس   او الد ل  او تلااد  الي ه الوسور    لداره الد ل   غ ره لا الو الب التا تسه   ا دى  للوال 

وطع  ت  ا  لا     التير ر ىط  الد ب الأخرى لا خ ب الس اره ىط  العءاع اولوتر لار  ء  ىااووراه  او

ادراج   اىب اد ده  ا  لا ر ره اللور    التا ر التول ل اا الذي لوان  لره ل والولا ب ىط  الي ه  لانو

نإىتلادها اللتزا د ىط  العءاع اولوتر لا وال  اولوجاف الأللا لطد ل   ذلك ه  لا زاد لا  ر  الس اساو الد ل  

  لا هوالنرالج الوو ل  اولوتر ل   التا  لانوو ىرء  ل ختراق  الها   نالع ر ساو  سر   اللوط لاو  

ر  ث022رصذ6102ر،جط شاوب اللوءط  الألل    التا والو توالا للها الد ب  ا السانق تنرز نجوب اد د 

 ذ A cyber security dilemma   س نرال   للو ا نذلك  لا  لوءط   لل 
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و   اىب  خرى س اع لا توو    لا   ق د صت   ىط  هذه التعاى و  ا  ب  درا  الأساس  االعاىب ال و د 

 لوتسات توت ل ا او اصى    اصتلااب  التوو    ها نلا ره   ءب  ا نوض الأو اا لا الد ل  ود ذاتهاذ 

 دى هذا التا ر لل  خطق لساواو اد ده لطلارا   دو لل  للوسار لااصو اللارا  ال ا و   للاالح لااصو       

 ناتو لوها الور ت ور نا س نرال   ،الا ب الخالس لا الور تثر  ه  لا رس  لدراوا لتزا دا  لارا  س نرال  ر

 ا الد ب الونرى  ا اللورو  ل  تود تيتلار ىط  تو    الي ه  الولا ب ىط  الل ارد خالا  لاالوا اليرار  لدى

  نرالا  توز ز  للها الس نرالانلدى  دره الد ل  ىط  التوو   ا اللااب الس  لره ل وولا واا لا  نبر نب نات

 لا  التهد داو الس نرال   التا ناتو تهدد الد ب لا  نب   اىب د صت    غ ر د صت   ر  ه  لا  عسر التغ ر الذي 

ناو  وتري  نجوب ون ر اللجار ع اصسترات ا   للألا الي لا لطد ب الونرىر  اللجر   الألر وا للألا الي لا 

اللزا ا  ن ا رلائ   اللاطت  اللاى  لطوعا  ىط  ه للتها ىط  الل ا  الواللا  ذلك لا هل   ناو  ورر لدراوا لأ

ب تع  ها التول ل اا لطتس  ق للا رتها وي ه ى ل  ص  ستي   وا خ ب ت   ف الي ه الس نرال     لوا ل  لستغ ب

الل ا  الواللا  ص ت ازلي لص لا خ لها  ناتو تستخد   ا ذلك الود د لا ال سائب التا تدخب ءلا الدنط لاس   

 اع رى سالوال   الر ل   ر  لا ر س ا  ا لسترات ا تها للألا الي لا  ها تت اس لا للوال   للت ك   اىب  خ

د صت      غ ر د صت   لطي ه الس نرال    ه  لا  جوب خارا ىط ها  ناتو تستخد  تع  ها  ا لااب الهالاو 

الس نرال   لللاوع    ه ال ص او اللتوده لا خ ب التير ر ىط  لتائج اصلتخاناو اصلر و  ر  لا اللا ا  إا 

 ااب اللااق الور ض للأل اف النلار   لطا ب الخالسذ لستراتا تها ناتو تروز نجوب  ونر ىط  التع ق  ا ل

ت  ر هذه اللا ره لل ذاا لختلارا ىا ان و  اللارا   ا اللروط  اليادل   ىا ولي  ان و  ت ازا الي ه  ا    

 A cyber الألا   دو لل  نوث الد ل  ىا تو      تها السنرال    الي ه لعه   غ رو التالروط  الي ه الذو  ر 

power maximazing ذ  الس اس    اواتلاى    او تلااد   الوسور   الأنواد لختطف ىط  التير ر ذاو 
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