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نجـــاز هـــذا العمـــل ، فإننـــا نتوجـــه إلیـــه االله ســـبحانه وتعـــالى أولا وأخـــرا   إبعـــد أن مـــن االله علینـــا ب

حـن فیـه راجـین بجمیع ألوان الحمد والشكر على فضـله وكرمـه الـذي غمرنـا بـه فوفقنـا إلـى مـا ن

مـــن لا یشـــكر النـــاس لا :"منـــه دوام نعمـــه وكرمـــه ، وانطلاقـــا مـــن قولـــه صـــلى االله علیـــه وســـلم 

" محمـد الطیـب الـزاوي"  المشـرف والتقدیر والعرفان إلـى الأسـتاذ ،فإننا نتقدم بالشكر"یشكر االله 

القیمـة  حهمعنـا ، وعلـى   نصـائ هكرة وعلى الجهد الكبیر الـذي بذلـعلى هذه المذ ،على إشرافه

منـا فـائق التقـدیر والاحتـرام ، كمـا نتوجـه فـي  الطریـق لإتمـام هـذه الدراسـة، فلـه التي مهـدت لنـا

هذا المقام بالشكر الخاص لأساتذتنا الذین رافقونا طیلة المشوار الدراسـي ولـم یبخلـوا فـي تقـدیم 

  .ید العون لنا

ع التســـهیلات ومختلـــف الـــذین ســـاعدونا مـــن خـــلال تقـــدیم جمیـــ ین بالشـــكر أیضـــا إلـــى كـــلونـــد

  .نجاز هذا البحث ت والمعلومات المقدمة من طرفهم لإالتوضیحا

وفي الختام نشكر كل من ساعدنا وساهم في هذا العمل سواء من قریب أو بعید حتى ولو 

  .بكلمة طیبة أو ابتسامة عطرة

  

  

  

  

         

  



 

  داءــــــــــــــإه

  لم وأكرمنا بالتقوى وأجملنا بالعافیةالحبالعلم وزیننا بالحمد الله الذي أعاننا 

  أتقدم بإهداء عملي المتواضع إلى

  الواقي والكنز الباقي، إلى من جعل العلم منبع اشتیاقي، لك أقدم وسام الدرع

  . أبي رحمة االله علیهالاستحقاق إلى 

طال االله             لك أجمل حواء ،أنت أمي الغالیة أ رمز العطاء وصدق الإیباء ، إلى ذروة العطف والوفاء ،

  .عمرك 

  التي شاركتني في هذا البحث لصقع لویزة وأختي زمیلتي وإلى رمز الصداقة وحسن العلاقة  

  .شكر الخاص لزمیل عبد الباسطالو 

إلى من هم انطلاقة الماضي وعون الحاضر سند المستقبل اللواتي لا عیش بدونهن ولا متعة إلا برفقتهن     و 

  . سارة ، أسامة ، حدة ، رابحة حفظهم االله ورعاهم  ، ریم ،سلمى، وریة ، ث إخوتي الأعزاء

  : الدراسة الذین ساعدوني في انجاز هذا العمل  إلى الزملاءوشكر خاص   

  . الأستاذة بالواضح حیاة ، نسرین ، زینب ، خیرة ، كریمة 

  ..وفي الأخیر یا رب 

لیأس إذا فشلت بل ذكرني دائما بأن الفشل هو یا رب لا تدعني أصاب بالغرور إذا نجحت ولا أصاب با

  مین یا رب العالمینآالتجربة الذي تسبق النجاح 

  

   .رومیصاء                        



 

  إهداء

  أهدي هذا العمل إلى من قال فیهما

سورة الإسراء "واخفض لهما جناح الذل من الرحمة وقل رب ارحمهما كما ربیاني صغیرا "

  .24الآیة 

الله الذي وفقنا لتثمین هذه الخطوة في مسیرتنا الدراسیة بمذكرتنا هذه ثمرة الجهد      الحمد ا

  والنجاح بفضله تعالى مهداة إلى الوالدین الكریمین حفظهما االله وأدامهما نورا دربي

لكل العائلة الكریمة التي ساندتني ولا تزال من إخوة وأخوات إلى زمیلاتي التي شاركتني في 

  میلودي رومیصاء  التي أعتبرها مثل أختيهذا البحث 

  :إلى رفیقات و رفقاء المشوار الذین قاسموني هذه اللحظة رعاهم االله ووفقهم 

    .، جمال  سرین ، زینب، خیرة ، كریمة، فریالن  

الأستاذة حیاة بالواضح التي ساعدني في إنجار هذا العمل جزاك االله وشكر خاص لزمیلة و

  .كل خیر 

  .شكر كل من ساندنا بدعواته الصادقة لكم جمیعا جزیل الشكر و التقدیر في الأخیر ن

  

    

  لویـــــــزة                                           

  

  



 

 

  

  :ملخص الدراسة                              

ن عـن انتشرت في السنوات الأخیرة ظاهرة اختراق حسابات الفیس بـوك ممـا جعـل كافـة المسـتخدمین یبحثـو 

 اءت هـذه الدراسـة التـي تهـدف للتعـرفالفیس بوك ، وفي هذا الإطار جـبرامج تمكنهم من اختراق حسابات 

علــى أثــر الهندســة الاجتماعیــة علــى الطلبــة عبــر موقــع الفــیس بــوك ، وعلیــه حاولنــا الإجابــة علــى التســاؤل 

الفـیس بـوك علـى طلبـة قسـم  ما أثر الهندسة الاجتماعیة فـي موقـع التواصـل الاجتمـاعي"الرئیسي المطروح 

وقـد تمحـورت تسـاؤلات الدراسـة حـول " وتكنولوجیا المعلومات بجامعة قاصدي مرباح ورقلة ؟ ليالآ الإعلام

  :ما یلي

لي وتكنولوجیـا المعلومـات بالهندسـة الاجتماعیـة فـي موقـع الفـیس ما مدى معرفة طلبة قسم الإعلام الآ -1

  بوك ؟

لهجمـات الهندسـة الاجتماعیــة فـي موقـع فـیس بــوك لـدى طلبـة قســم  مـا مسـتوى تـوفر مهــارات التصـدي -2

  لي وتكنولوجیا المعلومات؟الإعلام الآ

لي ثار النفسیة الناجمة عن الهندسة الاجتماعیة في موقع الفیس بوك على طلبة قسم الإعلام الآالآ ما -3

  وتكنولوجیا المعلومات ؟ 

دســـة الاجتماعیـــة فـــي موقـــع فـــیس بـــوك علـــى طلبـــة قســـم ثـــار الاجتماعیـــة التـــي تطـــرأ نتیجـــة للهنمـــا الآ -4

  تكنولوجیا المعلومات ؟و لي الإعلام الآ

لـــي وتكنولوجیـــا الإعـــلام الآم الهندســـة الاجتماعیـــة علـــى طلبـــة قســـ ثـــار المادیـــة التـــي تنجـــر عـــنمـــا الآ -5

  المعلومات ؟

صل الثاني خاص بالجانب خاص بالإجراءات المنهجیة والفوقد قمنا بتقسیم هذه الدراسة إلى فصلین الأول 

 ي دراسـتنا هـذه علـى المـنهج المسـحيفـ أیضـا اعتمـدناو  التطبیقي لها وفیه عرض ومناقشـة النتـائج وتحلیلهـا

واســتخدمنا الاســتبیان كــأداة لجمــع البیانــات حیــث قمنــا بتوزیــع اســتمارات الاســتبیان عــل طلبــة قســم الإعــلام 

ورقلــة ، تحصــلنا علــى مجموعــة نتــائج تجیــب علــى  الآلــي وتكنولوجیــا المعلومــات بجامعــة قاصــدي مربــاح

إشــكالیة الدراســة حــول أثــر الهندســة الاجتماعیــة علــى الطلبــة الجــامعیین فــي موقــع فــیس بــوك بــأن الســبب 



 

 

  

الرئیســــي عــــدم معرفــــة أو درایــــة الطالــــب بمصــــطلح الهندســــة الاجتماعیــــة والتقنیــــات المســــتخدمة للاختــــراق 

وكــذلك مــن خــلال تعــرض للاختــراق عــن طریــق هــذه التقنیــة  الحســابات الشخصــیة عبــر موقــع الفــیس بــوك

 .الجدیـــدة التـــي أصـــبحت تهـــدد خصوصـــیاتهم فـــي مواقـــع التواصـــل الاجتمـــاعي خاصـــة موقـــع الفـــیس بـــوك 

الهندسـة الاجتماعیـة ، مواقـع التواصـل الاجتمـاعي ، موقـع الفـیس بـوك ، طالـب  أثر ، :الكلمات المفتاحیة

  .الجامعي



 

 

 

Abstract of the study: 

The phenomenon of hacking Facebook accounts has spread in recent years, 

which made all users search for programs that enable them to hack Facebook 

accounts, and in this context came this study, which aims to sweat the impact 

of social engineering on students via Facebook, and accordingly we tried to 

answer the main question posed What is the impact of social engineering in 

the social networking site Facebook on the students of the Department of 

Automation and Information Technology at the University of Kasdi Merbah, 

Ouargla? The study questions focused on the following:  

1- What is the extent of knowledge of the students of the Department of 

Computer Science and Information Technology in social engineering on the 

Facebook site? Information? 

2- What is the level of availability of skills to counter social engineering attacks 

on Facebook among students of the Department of Computer and Information 

Technology? 

3- What are the psychological effects of social engineering on Facebook on    

       students of the Department of Computer and Information Technology?  

4- What are the social effects that occur as a result of social engineering on 

Facebook on the students of the Department of Automation and Information 

Technology? 

5- What are the material effects of social engineering on the students of the 

Department of Computer and Information Technology? 

 We have divided these The study is divided into two chapters, the first of 

which is concerned with the methodological procedures and the second chapter 

is for the practical aspect of it, in which we present and discuss the results and 



 

 

 

analyze them. We also relied in this study on the survey method and used the 

questionnaire as a tool for data collection. A set of results that answer the 

problem of the study about the impact of social engineering on university 

students on Facebook, that the main reason is the student's lack of knowledge 

or knowledge of the term social engineering and the techniques used to hack 

personal accounts through Facebook, as well as through being hacked by this 

new technology, which has become Their privacy in social networking sites, 

especially Facebook. 

 Keywords: impact, social engineering, social networking sites, Facebook, 

university student. 
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  مقدمة

یشــهد العــالم الیــوم ثــورة رقمیــة متلاحقــة ومتســارعة أثــرت علــى شــتى مجــالات الحیــاة ، وقــادت إلــى إلغــاء  

حـــواجز الزمـــان والمكـــان ، وأصـــبحت تكنولوجیـــا المعلومـــات والاتصـــالات جـــزء منهـــا لا یســـتغنى عنهـــا فـــي 

خــــرین ، ووصــــلنا إلـــى مصــــادر المعلومــــات المختلفــــة  الأ حیاتنــــا الیومیـــة فــــي تواصــــلنا مـــعوظـــائف ومهــــام 

عواقـب جابیة على الفرد والمجتمع ، إلـى أن لهـا سـلبیات و یثار الاواقترنت هذه الثورة الرقمیة بالكثیر من الآ

أصــبح الشــباب فــي تواصــل كــل مكــان  ف الذكیــة المحمولــة فــيفمــع انتشــار الأجهــزة اللوحیــة والهواتــكثیــرة ، 

قد یكونونا مجهولین في بعض الأحیان ، وقد یتصـفحون مواقـع مجهولـة وأحیانـا أخـرى  شخاصدائم مع الأ

خطیــرة فضــلا عــن الكثیــر مــن الممارســات الســلبیة والمخــاطر التــي انتشــرت نتیجــة اســتخدام المتزایــد وغیــر 

لمراحل حیث استقطبت هذه الأخیرة الیوم شرائح كبیرة من الشباب في مختلف ا الرشید لتكنولوجیا الجدیدة ،

ختراقـات المتنوعـة ومــن اءة الاسـتخدام وكثیـر مــن الاالعمریـة ، إلـى أن هـذا الاســتقطاب یعتریـه قـدر مــن إسـ

ت ذات شــعبیة و فــن اختــراق العقــول والتــي أصــبحتماعیــة التــي یطلــق علیهــا لســم علــم أبینهــا الهندســة الاج

بالخصـوص موقـع واصـل الاجتمـاعي و سـارع لشـبكات التالمتالهائـل و نظرا لنمو ،  خیرةكبیرة في السنوات الأ

  .الفیس بوك الذي حظي بدراجات تفاعل واسعة من قبل المستخدمین 

ملیـــون حســـاب عـــن طریـــق تقنیـــات الهندســـة  500شـــهدت بیئـــة الفـــیس بـــوك لاختـــراق خیـــرة الأوفـــي الآونـــة 

ا علــى تسـریب بیانـات المســتخدمین ومشـاركتهتــم ممـا ملیـون حسـاب جزائــري ،  11ومـن بیــنهم الاجتماعیـة 

  .  مختلف منصات التواصل الاجتماعي دون علم المستخدم

لذلك نجد أن الشباب هم الفئة الأكثر استخداما لتكنولوجیا المعلومات سواء لدراسة أو التسلیة والترفیه ،هذا 

مـا یجعلهــم أكثــر عرضــة لأي شـكل مــن أشــكال الاختــراق وانتهــاك خصوصـیة حســاباتهم علــى موقــع الفــیس 

طار تنصب دراستنا حول موضوع أثر الهندسة الاجتماعیة في مواقع المنطلق وفي هذا الإ ومن هذا بوك ،

 وخصوصـا لـدى شـریحة الطلبـة وبتحدیـد علـى طلبـة قسـم الإعـلام الآلـي " الفـیس بـوك"التواصل الاجتمـاعي 

اعیـة لتعرف على مستوى وعیهم بالهندسـة الاجتم –ورقلة  –تكنولوجیا المعلومات بجامعة قاصدي مرباح و 

وعلـى الآثــار التــي نتجــت عنهــا ســواء مــن الناحیــة الاجتماعیــة أو النفســیة أو المادیــة ودرجــة تطبــیقهم لســبل 

  .حمایة حساباتهم من خطر الاختراق الالكتروني 

لأول قســـمت هـــذه الدراســـة إلـــى فصـــلین ، وتـــم التطـــرق فـــي الفصـــل اشـــكالیة المطروحـــة  وللإجابـــة عـــن الإ

شــكالیة الدراســة وتســاؤلاتها ثــم أســباب اختیــار الموضــوع، بالإضــافة إلــى إ حتــوى علــىللجانــب المنهجــي وا
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أهداف الدراسة وأهمیتها والدراسات السابقة وكـذا تحدیـد المفـاهیم ومجتمـع الدراسـة وعینتـه ،إضـافة إلـى نـوع 

  .الدراسة ومنهجها وأدوات جمع البیانات وأخیرا المقترب النظري 

ـــات : تضـــمن كتـــالي التطبیقـــي لدراســـة وی أمـــا الفصـــل الثـــاني فقـــد خصـــص للجانـــب  عـــرض ومناقشـــة بیان

عـرض  عـرض ومناقشـة بیانـات التسـاؤل الثـاني ، الشخصیة ، ثم عرض ومناقشـة بیانـات التسـاؤل الأول ،

ثـم مناقشـة النتـائج فـي  عرض ومناقشة بیانات التساؤل الخامس ، ومناقشة بیانات التساؤل الثالث والرابع ،

وفي الأخیر عـرض النتـائج الجزئیـة  ومناقشة النتائج في ضوء الدراسات السابقة ، ضوء المقترب النظري ،

  .تائج العامة لدراسة وخاتمة ون
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  :إشكالیة الدراسة-1

ل صاحب التقدم التكنولوجي الهائل في مجال تكنولوجیا المعلومات والاتصال زیـادة فـي تنـوع أشـكا

الهجمـــات الإلكترونیـــة التـــي یتعـــرض لهـــا الأفـــراد ، حیـــث أصـــبحت المعلومـــة المحـــور الأهـــم وحمایتهـــا مـــن 

أولویات الأمن القـومي، ومـع انتشـار الشـبكات الاجتماعیـة واخـتلاف أنماطهـا مـن بـث مباشـر أو محادثـات 

را ســهل مــن خــلال ، أصــبح اقتحــام الخصوصــیة أمــ1ســواء كانــت كتابیــة أو صــوتیة أو فیــدیو وغیرهــا الكثیــر

والتي قد یعتبرها البعض أمـرا غیـر مهـم خاصـة مـع ظهـور ظـاهرة ، سحب أكبر قدر ممكن من المعلومات 

تعــرف بأنهــا أســلوب مــن أســالیب الاختــراق "ومــا یطلــق علیهــا بالهندســة الاجتماعیــة التــي ، اختــراق العقــول 

نیــة حیــث یســتخدم الهــاكر مهاراتــه فــي التــي تعتمــد علــى العنصــر البشــري تمامــا ولا تركــز علــى الأبعــاد التق

  2."الاتصال مع الآخرین ویستعمل الخداع أو الكذب لیحصل منهم على معلومات ذات طابع تقني 

یتمكن بواسطتها من القیام بعملیة الاختراق ، حیث أصبح المهاجمون یستخدمون فـي ذلـك أسـالیب مختلفـة 

، انتحـال الهویـة   الإقنـاعالخـداع ، القـدرة علـى في شن هجماتهم خصوصا في موقع الفـیس بـوك  مثـل فـن 

وفــي بعــض الأحیــان لا یعتمــد علــى معرفــة تقنیــة عمیقــة ، التصــید الإلكترونــي وتزویــر المواقــع الالكترونیــة 

وبالتــالي یســتطیع أي شــخص یتــوافر لدیــه قــدر معــین مــن الحنكــة والــدهاء للقیــام بالهندســة الاجتماعیــة مــن 

المعلومات عن الضحایا  لأغراض لا أخلاقیة مثل السرقة ، أو التشهیر أو أجل جمع أكبر قدر ممكن من 

نشر الرذائل ، ومن بینهم فئة الطلبة الجامعین الذین یستخدمون بنسبة كبیرة موقع الفیس بـوك ، لحاجـاتهم 

  .ورغباتهم المتزایدة في التفاعل ونشر وتبادل المعلومات من خلالها 

قسـم بجامعة قاصدي مرباح ورقلـة، الجامعیین بطلبة عیة المحتملین، فئة البین ضحایا الهندسة الاجتما من

وتكنولوجیــا المعلومــات الــذین بــدورهم یســتخدمون كــل أنــواع التكنولوجیــات الحدیثــة وتــواجههم الإعــلام الآلــي 

الفضاء الرقمي ، لذلك تستوجب علیهم تفادیهـا عـن  في عدید من المخاطر الأمنیة التي تهدد خصوصیتهم

  .  یق الوعي الكافي  بالهندسة الاجتماعیة وتجنب تقنیاتها وأسالیبها من أجل حمایة حساباتهمطر 

  :ومن هنا نطرح الإشكال التالي

                                                           
1  20.10:20/03/2021  https://proplaim.com 
2 Cole ,Eric ،Hackers Beware : Defending  your Network from  the Willy Hacker .Indianapolis, 
Indianan : New Rides ، Publishing ,2002. 
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 ما أثر الهندسة الاجتماعیة في موقع التواصل الاجتماعي الفیس بـوك علـى طلبـة قسـم الإعـلام

  وتكنولوجیا المعلومات بجامعة قاصدي مرباح ورقلة ؟ ليالآ

  :الدراسة تساؤلات -2

  :ویتفرع من التساؤل الرئیسي المطروح مجموعة من التساؤلات التالیة 

تكنولوجیـا المعلومـات بالهندسـة الاجتماعیـة فـي موقـع الفـیس لي و طلبة قسم الإعلام الآما مدى معرفة  -1

  بوك ؟

طلبـة قســم  ىلهجمـات الهندسـة الاجتماعیـة فـي موقــع فـیس بـوك لـدمـا مسـتوى تـوفر مهـارات التصــدي  -2

  تكنولوجیا المعلومات؟لي و الإعلام الآ

لي فیس بوك على طلبة قسم الإعلام الآثار النفسیة الناجمة عن الهندسة الاجتماعیة في موقع الالآ ما -3

  تكنولوجیا المعلومات ؟ و 

فـــیس بـــوك علـــى طلبـــة قســـم ثـــار الاجتماعیـــة التـــي تطـــرأ نتیجـــة للهندســـة الاجتماعیـــة فـــي موقـــع لآمـــا ا -4

  تكنولوجیا المعلومات ؟و لي لإعلام الآا

تكنولوجیـــا لـــي و الآالإعـــلام  المادیـــة التـــي تنجـــر عـــن الهندســـة الاجتماعیـــة علـــى طلبـــة قســـمثـــار مـــا الآ -5

  المعلومات ؟

  :الموضوع اختیار أسباب-3

   ، بحیــث تنقســـم إلــى أســباب ذاتیـــة اختیــار موضـــوع دراســته إلــىعلمیـــة أســباب تــدفع الباحـــث لكــل دراســة   

  :والتي تبرز كالتالي وضوعیةوم

وهي العامل الإنساني في الدراسة إذ أن الباحث هو إنسان له میولـه ومعتقـدات وآراء  ":الذاتیة أسباب-أ

طــار النظــري للتحلیــل لإشخصــیة مــن الممكــن أن تكــون دافعــا أساســیا لانتقــاء موضــوع البحــث أو لاختیــار ا

  1."والتفسیر

                                                           
  .19، ص  2016روت ، ، بی1،مؤسسة فریدریش ایبرت ،ط  منھجیة البحث العلمي إجابات علمیة لأسئلة جوھریةریما ماجد ،  1
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  :هي دراسة الحالیةللسباب الذاتیة الأو 

  .معرفة انعكاساتها على الطالب ع الهندسة الاجتماعیة و المیل الشخصي لدراسة موضو  -1

  .ارتباط موضوع الدراسة بتخصص الباحثتین  -2

  .اكتشاف الجدید في مجال الهندسة الاجتماعیة حب المعرفة و  -3

یانــات ومعالجتهــا وتعنــي تقییــد الباحــث بالمنهجیــة العلمیــة للبحــث ، وجمــع الب" :موضــوعیةأســباب  -ب

  1".كما هي دون التعدیل فیها لتلائم آراء الباحث أو میوله

  :و أسباب الموضوعیة لدراسة الحالیة هي

الاتصال بجامعة قاصدي علام و لهندسة لاجتماعیة في قسم علوم الإقلة الدراسات المتعلقة بموضوع ا -1 

  .مرباح ورقلة 

معي لموقــــع الفــــیس بــــوك مــــا یرافقــــه مــــن مخــــاطر تهــــدد الواســــع علــــى اســــتخدام الطالــــب الجــــا الإقبــــال -2

  .خصوصیة المستخدمین  

 الســیئســتخدام الاجــدل نظــرا لمــا افــرزه التطــور التكنولــوجي مــن جــدة الموضــوع واعتبــاره محــط نقــاش و  -3

  .الجدیدةلتقنیات ل

  :أهداف الدراسة -4

  :سعت هذه الدراسة لتحقیق الأهداف التالیة

تكنولوجیــا المعلومــات بالهندســة الاجتماعیــة فــي و  لــيبــة قســم الإعــلام الآالتعــرف علــى مــدى معرفــة طل-1

  .موقع الفیس بوك 

فــیس بــوك علــى طلبــة لهجمــات الهندســة الاجتماعیــة فــي موقــع مســتوى تــوفر مهــارات التصــدي  معرفــة -2

  .تكنولوجیا المعلوماتلي و قسم الإعلام الآ

                                                           
  .19، ص مرجع سبق ذكرهریما ماجد ، 1
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فــیس بــوك علــى طلبــة قســم لاجتماعیــة فــي موقــع الالنفســیة الناجمــة عــن الهندســة ا الآثــارالتعـرف علــى  -3

  .تكنولوجیا المعلومات و  ليالإعلام الآ

فـیس بـوك علـى طلبـة  الاجتماعیة التي تطرأ نتیجة للهندسة الاجتماعیـة فـي موقـع الآثارالتعرف على  -4

  .تكنولوجیا المعلومات لي و لآاقسم الإعلام 

لـــي جتماعیـــة علـــى طلبـــة قســـم الإعـــلام الآندســـة الاالمادیـــة التـــي تنجـــر عـــن اله الآثـــارالتعـــرف علـــى  -5

  .تكنولوجیا المعلوماتو 

  :أهمیة الدراسة -5

تاحهـا التطـور الحـالي فـي أغـة التـي همیـة البالة من الناحیة العلمیة مـن خـلال الأهمیة الدراسأتتجلى 

ختراق ات الایكیفیة التصدي لعملي مجال حمایة الحسابات الشخصیة و التعامل مع تكنولوجیا الاتصالات ف

ـــا لانعكاســـات الناجمـــة عـــن الهندســـة  ـــرز هـــذه الدراســـة فـــي كونهـــا توضـــح  لن ـــة حیـــث تب ـــا الیومی فـــي حیاتن

فــراد وعلــى وجــه الخصــوص الطلبــة الجــامعیون ، أمــا مــن الناحیــة  العملیــة فــتكمن فــي ة علــى الأالاجتماعیــ

ت الشخصـیة علـى شـبكة الحـرص علـى عـدم نشـر المعلومـاول مدى خطورة هندسـة الاجتماعیـة و التوعیة ح

تـف الذكیـة مـن مصـادر غیـر موثوقـة وأخـذ عـدم تنزیـل تطبیقـات الهوامواقع تواصل الاجتمـاعي و الانترنت و 

  .آمنة  استخدام هذه التطبیقات بطریقةالحیطة والحذر و 

  :السابقة الدراسات-6

ة الجامعیین دراسة علـي ثقافة الأمن المعلوماتي لدى الطلب" دراسة بوزید ملاك بعنوان : الأولىالدراسة  

  ".عینة من قسمي علوم الإعلام والاتصال والإعلام الآلي وتكنولوجیا المعلومات

  :على السؤال التالي الإجابةسعت هذه الدراسة 

عــلام والاتصــال بــة الجــامعیین بكــل مــن قســم علــوم الإمــا مســتوى ثقافــة الأمــن المعلومــاتي لــدى الطل

  معلومات بجامعة قاصدي مرباح بورقلة؟وقسم الإعلام الآلي وتكنولوجیا ال

  :ىإلكما هدفت الدراسة 

  .  التعرف على مصادر التي تساهم في تكوین ثقافة الأمن المعلوماتي لدى الطلبة الجامعین  -
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  .الكشف عن مقدار المعلومات التي یمتلكها الطالب حول أسالیب وطرق الاختراق الالكتروني -

 .یتخذها الطلبة لحمایة خصوصیتهم على المواقع والأجهزة الإلكترونیة معرفة الطرق والإجراءات التي -

  .مفردة 95وقد استخدمت الباحثة أداة الاستبیان كأداة لجمع البیانات، على عینة تتكون من 

  :وخلصت الدراسة إلى النتائج التالیة

ونیــة الخاصــة بــالأمن إلــى مواقــع التوصــل الاجتمــاعي ثــم المواقــع الالكتر  یلجــؤون أن أغلــب المبحــوثین -

المعلوماتي والأمن الشبكي بغـرض تشـكیل ثقافـاتهم فـي الأمـن المعلومـاتي، وهـم یقومـون بتجدیـد معلومـاتهم 

  .في هذا المضمار عند الضرورة ، كما ینوعون في المصادر التي یستقون منها معلوماتهم تلك

لدیهم معلومـات كافیـة حـول أشـهر أن أغلب طلبة جامعة قاصدي مرباح ورقلة في قسمین محل الدراسة  -

طــرق وأســالیب الاختــراق الالكترونــي والبــرامج الخبیثــة أو مــا یمكــن أن یصــادفهم مــن مخــاطر علــى شــبكة 

إلى استخدام البرامج الأكثر قوة لحمایة أجهزتهم الخاصة من الاختراق ، وأن  یلجؤونالأنترنت، ولذلك فهم 

ســبة كبیــرة مــنهم تجنبــت مختلــف أشــكال الاختــراق ، ولكــن وعــیهم هــذا یعــد أحــد عوامــل الأساســیة فــي أن ن

 بالمقابـل قــد یقــع بعــض الطلبــة ضـحیة لفضــولهم وعــدم اكتــراثهم مــن خـلال اســتخدام وســائل تخــزین خارجیــة 

  .أو شبكات واي فاي لا تخصهم

هم لحمایة خصوصیتهم یقوم أغلبیة الطلبة في عینة الدراسة بتغطیـة الكـامیرا الموجـودة فـي بعـض أجهـزت -

فــي الغالــب إلــى اقتنــاء الأجهــزة الإلكترونیــة الحدیثــة المحمیــة ببصــمة الأصــبع   یلجئــونالالكترونیــة ، كمــا 

لمقابـل التـي توفرهـا بعـض المتصـفحات لكـنهم با" تـذكر كلمـة السـر" استخدام  الانترنتویتجنبون عند ولوج 

قــرأون اتفاقیـات التـرخیص الخاصــة فیــدیوهاتهم الخاصـة علـى الأجهـزة ، ولا یو  لا یكترثـون بتخـزین صـورهم 

إلـى كثیـر مـن  یلجـؤونكمـا لا  بالبرامج والتطبیقات ووثیقة سیاسیة الخصوصیة الخاصة بمحركـات البحـث،

أكثــر أمنــا أو خــدمات  انترنــتالإجــراءات الأخــرى التــي تحفــظ لهــم خصوصــیتهم مثــل اســتخدام متصــفحات 

هــذا التنــاقض فــي الســلوكیات جعــل الطلبــة  ، كــل)المتخفــي(أو خدمــة التصــفح الخــاص  vpnالفــي بــي أن 

  .یقیمون مستواهم في ثقافة الأمن المعلوماتي بفوق المتوسط

  :تعقیب
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تشــترك هــذه الدراســة مــع الدراســة الحالیــة فــي معالجــة موضــوع الهندســة الاجتماعیــة ویعــد جــزء مــن الدراســة 

امعیون ، وأداة المســتخدمة فــي الســابقة التــي عالجــت موضــوع الأمــن المعلومــاتي ، وفــي العینــة الطلبــة الجــ

جمع البیانات والمتمثلة فـي أداة اسـتبیان ، لقـد تمـت اسـتفادة مـن هـذه الدراسـة فـي الدراسـة الحالیـة فـي بنـاء 

استمارة استبیان ، حیث تختلف هذه الدراسة مع الدراسة الحالیـة فـي أن عینـة الدراسـة تتكـون مـن طلبـة فـي 

لومات ، كمـا تفیـدنا الدراسـة السـابقة فـي مناقشـة النتـائج التـي سـیتم تخصص الإعلام الآلي وتكنولوجیا المع

  .التوصل لها في الأخیر

ــة   قابلیــة التــأثر بالهندســة "عنــوان تحمــل تــایزن شــان عبــد االله القرنــي ، یوكســو و دراســة :الدراســة الثانی

  . دراسة حالة على موقع فیسبوك" الاجتماعیة من خلال مواقع تواصل الاجتماعي 

موقـع فـیس تخدمي مواقـع التواصـل الاجتمـاعي و دراسة التأثیرات المحتملـة علـى مسـ إلىهذه الدراسة تهدف 

لمسـتخدمین مـع قلـة وعـي ا الأمـرخطـورة هـذا ید من جراء الهندسة الاجتماعیة والقائمین علیها و بوك بالتحد

  .قدرتها على الاحتیال بطبیعة هذه التقنیات و 

مســتخدما مــن مســتخدمي مواقــع  20عتمــدت علــى عینــة تجریبیــة قوامهــا هــذه الدراســة دراســة شــبه تجریبیــة ا

مصــورة التــي تحتــوي علــى الالرســائل الصــوتیة و مــن التقنیــات و التواصــل لاجتمــاعي ، جــرى تعریضــهم لعــدد 

تمیز معالجة كافیة تجعلهم قادرین على  أعطاهمالتطبیق علیهم  إعادةعملیات القرصنة  بغرض الاحتیال و 

  .التعامل معها لاجتماعیة و أشكال الهندسة ا

  :النتائج  إلىتوصلت الدراسة 

 أن إلـىتطبیـق البعـدي كمـا توصـلت  إجـراءفاعلیة المعالجة التي جـرت علـى مجموعـة البحـث بعـد  أنهو و 

للوقـوع فـي مخـاطر الهندسـة  الأسـباب أكثـرالرغبـة فـي التسـلیة هـي زائدة مع قلة الوعي التكنولوجي و الثقة ال

  .الاجتماعیة 

  :یبتعق

عالجــت هــذه الدراســة موضــوع قابلیــة التــأثر بالهندســة الاجتماعیــة مــن خــلال مواقــع التواصــل الاجتمــاعي  

داة جمـــع أفـــي  اختلفتـــاقـــد و  عالجـــة موضـــوع الهندســـة الاجتماعیـــة حیـــث تشـــترك مـــع الدراســـة الحالیـــة فـــي م

ة السابقة اعتمدت على تقنیات اسداة الاستبیان بینما هذه الدر أت في البیانات بالنسبة لموضوع الدراسة تمثل
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المصــورة مــن ناحیــة المــنهج فاســتخدمت هــذه الدراســة المــنهج التجریبــي بینمــا الدراســة ئل الصــوتیة و الرســاو 

العلمـــي مـــن ناحیـــة طرحهـــا للموضـــوع الحالیـــة اســـتخدمت المـــنهج المســـحي ، لقـــد اســـتفدنا مـــن هـــذا البحـــث 

  .التركیز على موقع الفیس بوك و 

عیــــة وشــــبكات التواصــــل الهندســـة الاجتما" راســــة مهــــا أحمـــد إبــــراهیم محمــــد بعنــــوان د :الثالثــــةالدراســــة 

  " تأثیرها على المجتمع العربي الاجتماعي و 

لعربــي بحمایــة حســاباتهم الشخصــیة والتعــرف التعــرف علــى مــدى وعــي المجتمــع ا إلــىهــذه الدراســة  هــدفت

الهندسـة الاجتماعیـة بشـكل خـاص ى بشـكل عـام مـع التركیـز علـ انتهـاك الخصوصـیةعلـى سـبل الاختـراق و 

  .الرقميسبل التدریب المتاحة تجاه حمایة المواطن و 

ـــي و اعتمـــ ـــى المـــنهج الوصـــفي التحلیل ـــات و الاســـتعانة بدت عل ـــة الاســـتبیان كـــأداة لجمـــع البیان اســـتخدام العین

  .العشوائیة البسیطة 

  :التالیةقد خلصت هذه الدراسة لنتائج و 

ـــة  إن -1 ـــة إدراك  إلـــىلتصـــید الالكترونـــي تشـــیر النتـــائج فـــي مجملهـــا او  مفهـــوم الهندســـة الاجتماعی قل

ـــي بـــالمفهوم و مج ـــارتمـــع الدراســـة بمـــا یعن ـــه ، الآث ـــراق "فـــي حـــین مصـــطلح  المترتبـــة علی فـــن الاخت

انتشـار  إلـىیرجـع السـبب فـي ذلـك لاقي رواجا بین مجتمع الدراسـة و قد " المعقول ، انتحال الهویة 

  .تلك المصطلحین 

الانتهاك لمعلوماتهم الشخصیة على شبكة التواصـل البنكیة للاختراق و اباتهم قلة من تعرضت حس  -2

  % .53.2الاجتماعي وأیضا تعرض البرید الالكتروني الاختراق بنسبة 

الطرق التـي تعـرض لهـا مجتمـع  أكثریعد هجوم تخمین الإجابات كطرق استعادة كلمة مرور من   -3

 الإجابـــاتلهجـــوم تخمـــین  %56رض نســـبة الدراســـة عبـــر شـــبكات التواصـــل الاجتمـــاعي حیـــث تعـــ

  .كطرق استعادة كلمة المرور

برمجیات الطرف الثالث المستخدمة في حساباتهم سجلت أدنى نسب في استخدامها لهجوم   -4

  .الاجتماعيالهندسة الاجتماعیة عبر شبكات التواصل 
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  :تعقیب 

جتماعیــــة وشــــبكات التواصــــل وع ألا وهــــو الهندســــة الاارتبطــــت هــــذه الدراســــة فــــي معالجتهــــا لــــنفس الموضــــ

تأثیرهــا علــى المجتمــع العربــي، كــذلك اشــتركتا فــي اســتخدامهما للمــنهج المســحي كمــا اســتفادا الاجتمــاعي و 

  .داة الاستبیان أكذلك في بناء صیاغة التساؤلات و منها الموضوع الحالي في 

مخاطرها لدى و  لاجتماعیة الوعي بالهندسة ا" دراسة الباحث متسم الصدیق ادم بعنوان : الدراسة الرابعة

  " الطلاب الجامعیین

هدفت هذه الدراسة إلـى إثبـات أن مسـتخدمي نظـم المعلومـات یعتبـرون التهدیـد الحقیقـي لأنفسـهم  حیـث إن 

مــن فــروض هــذه الدراســة أن عــدم وعــي المســتخدمین بالهندســة الاجتماعیــة یجعــل نظــم المعلومــات عرضــة 

إلـى التعـرف علـى مـا إذا كـان طـلاب تكنولوجیـا المعلومـات لـدیهم  لأنواع عدیدة من الانتهاكات كمـا تهـدف

المزیـــد مـــن الـــوعي بالهندســـة الاجتماعیـــة عـــن طـــلاب مـــن كلیـــات أخـــرى، وقـــد تـــم جمـــع البیانـــات اللازمـــة 

  .من خلال استبانة على الإنترنت )IIUM(طالبا من الجامعة الإسلامیة الدولیة في مالیزیا ) 245(من

  : وأظهرت النتائج أن

    .طالبا تعرضوا لهجمات الهندسة الاجتماعیة خلال أشهر السنة الماضیة 114نحو  -

  .من هذه الهجمات من خلال البرید الإلكتروني المزیف% 38ما یقرب من و  -

  :تعقیب

اعتمــدت علــى لــنفس موضــوع الهندســة الاجتماعیــة و اشــتركت هــذه الدارســة مــع الدراســة الحالیــة فــي طرحهــا 

لقد تم الاستفادة مـن هـذه الدراسـة داة المستخدمة هي الاستبانة ، و الأالطلبة الجامعیون و  العینة المتمثلة في

  .من الناحیة المنهجیة 
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  :تحدید مفاهیم الدراسة -7

  : أثر

فینـا  أثـرتربمـا  أوغـارت الشـهب بنـا  :تـرك فیـه أثـرا، قـال ابـن الخطیـب: یؤثر، أثر، تأثیرا في الشـيء :لغة

  1.عیون النرجس 

  :حااصطلا

ما بقي من رسم الشيء وهو یشمل التأثیر الأدبي والنفوذ إذا أحدث أثـر علـى سـلوكه أو طریقـة تفاعلـه مـع 

  2.ما یحیط به

وقـد تضـیف ، تلفـت الرسـالة انتباهـه ویـدركها مسـتقبل الرسـالة كفـرد فقـد  ىالتأثیر هـو التغیـر الـذي یطـرأ علـ

وقـد یتعـرف ، اتجاهاتـه القدیمـة ات جدیـدة أو یعـد جعلـه یكـون اتجاهـوقـد ت، إلى معلوماته معلومـات جدیـدة 

للتــأثیر ابتــداء مــن الاهتمــام بحــدوث  فهنــاك مســتویات عدیــدة ، ه الســابق أو یعــدل ســلوك، بطریقــة جدیــدة 

ــ نهایــة إقــدام الفــرد علــى ســلوك تلــك الاتجاهــات ثــم فــي ال ىتــدعیم داخلــي للاتجاهــات إلــى حــدوث تغیــر عل

  3.علني

  :إجرائي

رات التي تطرأ على حالـة الطالـب الجـامعي سـواء كانـت نفسـیة أو الاجتماعیـة أو المادیـة هو مجموعة التغی

وذلــك مــن خــلال تعرضــهم لهندســة الاجتماعیــة فــي موقــع فــیس بــوك أو یعرفــون أشــخاص مقربــون تعرضــوا 

  .لنفس الموقف

  :الهندسة الاجتماعیة

                                                           
  ر،الجزائ 7، مؤسسة الوطنیة للكتاب، طقاموس الجدید لطلاب معجم عربي مدرسي الفبائي ،  وآخرونعلي بن هادیة ، 1

  .  11، ص 1991
 .7، ص 1990، مكتبة لبنان ، بیروث  ،  2، ط معجم وسیط للغة العربیة: عبد الله البستاني ، الوافي  2
  . 533ص،  2003، دار الفجر ،  2، المجلد  موسوعة الاعلامیة حجاب محمد منیر ، 3
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یكــون فــي مصــلحة هــذا  أو لا أي فعــل یــؤثر علــى الشــخص لاتخــاذ إجــراء معــین قــد یكــون" تعــرف بأنهــا 

  1".الشخص

فعــل " حیــث عرفهــا بأنهــا  christopherhadnagyوهــذا التعریــف یصــب فــي نفــس التعریــف الــذي قدمــه 

ویمكن أن یشـمل هـذا الحصـول  .مصلحتهالتلاعب بالشخص لاتخاذ إجراء معین قد یكون أو لا یكون في 

  2".ذ إجراءات معینةعلى المعلومات ، حق الوصول أو الحصول على الهدف لاتخا

أنهـــا اســـتخدام  المهـــاجم لحیـــل نفســـیة كـــي یخـــدع مســـتخدمي الحاســـوب لیمكنـــوه مـــن :" كمـــا تعـــرف أیضـــا 

الوصول إلى أجهزة الحاسوب أو المعلومات المخزنة فیها وخلافا لما قد یتوهم بعض الناس ، فإن الهندسـة 

  3.ب أن نحاول حمایة المعلومات منها الاجتماعیة یجب أن تكون على رأس قائمة وسائل الهجوم التي یج

  :إجرائي

 خـداعهمو  هي عبارة عن تقنیة من تقنیات الاختراق في موقـع فـیس بـوك التـي تعتمـد علـى التلاعـب بالبشـر

تـــراق ذلـــك بهـــدف اخولا یمكـــن الوصـــول إلیهـــا و  وآمنـــةالحصـــول علـــى بیانـــات أو معلومـــات خاصـــة بهـــدف 

  . الموقع  حسابات شخصیة لمستخدمین هذا

  :واقع التواصل الاجتماعيم

مـا یعـرف  أوهي مصطلح یطلق على مجموعـة مـن المواقـع علـى شـبكة الانترنـت مـع الجیـل الثـاني للویـب 

 أوهتمـام اتمـع افتراضـي یجمعهـم حسـب مجموعـات فـي بیئـة مج الأفـرادتتیح التواصل بین  2،0باسم ویب 

ریــق خــدمات التواصــل المباشــر مثــل كــل هــذا یــتم عــن ط...) بلــد، جامعــة، مدرســة، شــرك(شــبكات انتمــاء 

معلومــاتهم التــي یتیحونهــا و  إخبــارهممعرفــة و  للآخــرینالاطــلاع علــى الملفــات الشخصــیة  أوالرســائل  إرســال

  4.للعرض

                                                           
1https://www.social-engimeer. org / farmework / general – discussion/social.engimeering-de 

fimed , (accessed 13mars 2021 ). 

2 Christopher hardnagy , "social engimeering ; the art of humam hacking" , wileypublishing , 

2O11 , page32 .  
جامعة الملك سعود مركز  التمیز أمن المعلومات  بلغة میسرة ، االله القحطاني ،  خالد بن سلمان الغثبر  ، مهندس محمد بن عبد 3

  . 31م ، ص 2009، الریاض   1 لأمن المعلومات ، ط
  . 112، ص 2015، دار الیازوري ، عمان ، العالمي المعاصر  الإعلامصناعة  عبد الرزاق الدلیمي ، 4
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  :إجرائي

هي مواقع على شبكة الانترنت تتیح فرصة التواصل والتعارف بین مجموعة من الأفراد مكونین من خلالها 

  .والمعلومات  الأخبارل الرسائل تبادل مجتمع افتراضي وهذا بإرسا

  :الطلبة الجامعیون

  .المفعول مطالب ب ، و طلابا ، فهو مطالطالب یطالب ، مطالبة و ":1لغة

طلاب مؤنث طالبة طالبون وطلبة و  :طالب. سأل بإلحاح ما یعتبر حق له، طالبه بحصته: طالبه بالشيء

  ".الجامعیة ي مرحلتي التعلیم الثانوي و علم فتلمیذ یطلب ال طلب،اسم فاعل من  :طالباتجمع 

  :اصطلاحا

هو كل شخص ینتمي لمكان تعلیمي معین مثل الجامعة ینتمي لها من أجل الحصـول علـى العلـم وامـتلاك 

للشـهادة التـي حصـل  ممارسة حیاته العملیة فیما بعد تبعـا ف بها من ذلك المكان حتى یستطیعشهادة معتر 

  2.علیها 

  :إجرائي

وتكنولوجیـا المعلومـات  الآلـيالحالیة یقصد به ذلك الطالب الجامعي الذي ینتمي لقسم الإعـلام في الدراسة 

تهم ااببجامعة قاصدي مرباح ورقلة ، والذي یتمتـع بـالوعي الكـافي بالهندسـة الاجتماعیـة وكیفیـة حمایـة حسـ

  . قع فیس بوك من كل أنواع اختراق الالكتروني التي یتعرض لها في مو الشخصیة من مخاطر الناجمة 

  :فیس بوك 

الـذي كـان طالبـا فـي جامعـة هارفـارد فـي حینـه ، وسـمي " مـارك زوكربـرغ " علـى یـد  2004عـام  أنشئ-1

تـوزع علـى الطـلاب التـي كانـت تطبـع و " كتب الوجـوه"  الفیس بوك بهذا الاسم على غرار ما كان یسمى ب

خاصة بعد الانتهاء من الدراسة والتخرج   التواصل مع بعضهم البعض ،الفرصة لعم لتعارف و  إتاحةبهدف 

                                                           
  . 1407، ص  2008، القاهرة ،  1، المجلد الثاني ، عالم الكتب ، ط معجم اللغة العربیة المعاصرة أحمد مختار عمر ، 1
  . 185، ص 2009، عمان 1، دار وائل للنشر و التوزیع ، ط  الاتصال التربوي عبود حارث ، حمدي نرجس ، 2
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المواقـع تواصـل الاجتمـاعي  حیـث یمكـن  أشـهرالفـیس بـوك مـن یتفرق الطلاب فـي شـتى الأنحـاء ، و حیث 

یقـوم بإعـداد نبـذة شخصـیة عـن حیاتـه تكـون بمثابـة بطاقـة هویـة والتعـارف لمـن  أنللعضو في هـذا الموقـع 

تمنــع الحقیقیــة ، و  الأســماءشــترط فــي هــذا الموقــع اســتعمال لــذلك ییتواصــل معــه ، و یتعــرف علیــه و  نأیریــد 

  1. الألقابالمستعارة و  الأسماء

الاعتبــــاریین للأشــــخاص العــــادیین و  نــــه یتــــیح عبــــرهأمواقــــع الشــــبكات الاجتماعیــــة ، أي  هــــو موقــــع مــــن-2

مــع روابــط  إنشــاء،  أخــرىیعــزز مكانتــه عبــر التواصــل مــع مواقــع تواصــل  أنیبــرز نفســه و  أن) كالشــركات(

  2. الآخرین

  : إجرائي

اسـتخداما، یمكـن للفـرد نشـر منشـورات والاطـلاع علـى  الأسـهلیعتبر و موقع متاح على شبكة الانترنت و ه

  .انوا وتكوین علاقات افتراضیة فیهأینما ك الأفرادالدولیة والمحلیة والتواصل مع  الأخبارجل 

  :مجتمع الدراسة وعینته -8

 : مجتمع الدراسة

 ، بشـراسـواء أكانـت هـذه المفـردات  دراسـتها،جمیـع مفـردات الظـاهرة المـراد  :نـهأبحث علـى یعرف مجتمع ال

  3.غیر ذلك و  ، تربویة أنشطةم أم مؤسسة أ

تتمحـور الدراسـة  إذفي الدراسـة الحالیـة فـإن مجتمـع البحـث یتمثـل فـي طلبـة جامعـة قاصـدي مربـاح ورقلـة و 

  .591عددهم مات و المعلو  ولوجیاتكنو  الآلي الإعلاممثل في طلبة قسم في مجتمع یت

  :عینة الدراسة 

                                                           
  . 64، ص  2014، دار أسامة لنشر والتوزیع ، عمان ، ) شبكات تواصل الاجتماعي( الجدید  الإعلامعلي خلیل شقرة ،  1
  . 34م ، ص2013،دار النفاس ، عمان ، ثورة الشبكات الاجتماعیة  خالد غسان یوسف ، 2
  .43، ص 2017العربیة متحدة ،  الإمارات، 1، طجامعي ، دار الكتاب ال  الإعلاميمنهاج البحث سعد سلمان المشهداني ،  3
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موضـوعیة و ن عملیة التأكد من تمثیل العینة للمجتمع المبحوث ، تمثیلا صـحیحا تعـد خطـوة لضـمان دقـة إ

ن یتـوفر علـى أو  الـذي سـیبحثه الأصـليبدقة المجتمع ولا و أیحدد  أنالباحث  ىالبحث ، وحتى یتم ذلك فعل

  1.المحاباة  أون عدم التحیز مثانیا یختار العینة تض، ثم  أمكن إنقائمة بمفرداته 

لعناصـر التـي یـتم اختیـاره للبحـث الكلـي تتضـمن بعـض ا الأصـليهـي مجموعـة جزئیـة مـن مجتمـع  :العینة

  2.البیانات عن المجتمع نفسه وذلك للغرض الحصول على معلومات و  ، منه

الــذین  الأفــراداختیــار عــدد مــن : ضــیة هــي مــن خــلال مــا ســبق فقــد اعتمــدنا فــي دراســتنا علــى العینــة العر و 

بشكل عرضي أي عـن طریـق الصـدفة كـأن كان ما وفي فترة زمنیة محددة، و یستطیع العثور علیهم ، في م

و كلیـة مـن الكلیـات ، التـي یتعلـق البحـث أو مدرسـة مـن المـدارس أمكتبة من المكتبـات  إلىب الباحث یذه

 3.مامه أدین بها ثم یوزع الاستبیان على من یراهم موجو 

  :نوع الدراسة ومنهجها -9

كمـا هـي  الأمورو أ الأشیاءلى وصف حالة إالتي تهدف و  تندرج هذه الدراسات ضمن الدراسات الوصفیة ،

تبـع فنـي ی أسـلوبهـو المنهج العلمي قبل تعریف المنهج المسحي ، نعرف و  4.موجودة في الوقت الحاضر

تمكــنهم مــن و ویق التــي تحفــز القــراء علــى البحــث صــر التشــیحتــوي علــى عناتباینهــا و فــي تقصــي الحقــائق و 

  5. أسرارهالتعرف على 

عبـارة عـن :بأنـهالذي یعرفه عمار بوحوش " المنهج المسحي" ما المنهج المستخدم في دراستنا الحالیة فهوأ

 الـذي بفضله یمكن الوقـوف علـى الظـروف المحیطـة بالموضـوع إذعملیة تحلیلیة لجمیع القضایا الحیویة ، 

  6.التغیر وتقییم الشامل إلىحاجة  التعرف على جوانب التي هي فينرغب في دراسته و 

                                                           
  .  246، ص 2009، عمان ،  1، ط، دار الشروقالمنهج العلمي وتطبیقاته في العلوم الاجتماعیة إبراهیم أبراش ، 1
  . 82، ص 2016، عمان ، 1، دار الصفاء لنشر والتوزیع ، طأسس وقواعد البحث العلمي ناهدة عبد زید الدلیمي ،  2
3  
  .  17، ص 2012، عمان ،  2، ط، منشورات جامعة القدس المفتوحةأسالیب البحث العلمي وطبیعته ،  وآخرون، رشدي قواسمة  4
  . 64ص،  2000، عمان ، 1،طمؤسسة الوراق  ،أسس البحث العلمي لإعداد الرسائل الجامعیة مروان عبد المجید ابراهیم ،  5
  . 30 -  29ص ص ، مؤسسة الوطنیة للكتاب ، الجزائر، الهجیة وكتابة الرسائل الجامعیة دلیل الباحث في المنعمار بوحوش ، 6
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تقریر الوضع و تفسیر تحلیل و البیانات و  ة منضمة لجمعمحاولهو دراسة شاملة مستعرضة و  :أیضایعرف و 

البیانــات یمكــن  إلــىالوصــول  إلــىنــه یهــدف أكمــا  معــین،الــراهن لموضــوع مــا فــي بیئــة محــددة فــي وقــت 

  1.ذلك للاستفادة منها مستقبلا یفها وتفسیرها وتعمیمها و تصن

  :جمع البیاناتت أدوا -10

علـــى كلمـــة  هـــو یجیـــب ث البیانـــات التـــي تلزمـــه و الوســـیلة التـــي یجمـــع بهـــا الباحـــ إلـــىیشـــیر مفهـــوم الأداة 

التســاؤل  علــى هــذا الإجابــةبمــا یجمــع الباحــث بیاناتــه ؟ فــإن : ســتفهامیة ، بــم أو بمــاذا ؟ فــإذا تســاءلنا الا

غالبــا مــا یســتخدم الباحــث عــدد كبیــرا مــن أدوات . لجمــع البیانــات  اللازمــة الأدوات أوتســتلزم تحدیــد الأداة 

العـــام  الـــرأيو ومقـــاییس العلاقـــات الاجتماعیـــة  والمقابلـــة، والاســـتبیان، الملاحظـــة،البیانـــات مـــن بینهـــا  جمـــع

  2.نواعها أف على اختلا الإحصائیةالبیانات  إلىبإضافة  المضمون،تحلیل و 

في هذه الدراسة قمنا باستخدام الاستبیان كأداة لجمع البیانات بحیث تعرف بأنهـا عبـارة عـن مجموعـة مـن و 

لهذا یحتوي الاستبیان على مجموعة مـن علیها بطرق عدة و یمكن للمشاركین في البحث أن یجیبوا  الأسئلة

غم من أن بعض الاسـتبیانات قـد تحتـوي علـى ذلك بالر و ن یختار من بینها التي یمكن للمبحوث أ الإجابات

  . على السؤال بطریقته الشخصیة  أسئلة مفتوحة التي تسمح للمبحوث أن یجیب

باسـتخدام نفـس العبـارات كمـا یكـون و  الترتیـب،بـنفس و  ، الأسـئلة نفـس یطرح على جمیع المبحـوثینو 

  3.یجرى الاختیار من بینها  إجاباتأمام كل سؤال عدة 

ا استمارة یتم تعبئته إعدادوسیلة لجمع المعلومات المتعلقة بموضوع البحث عن طریق  :نهاأب أیضاتعرف و 

  4.یسمى الشخص الذي یقوم بإملاء الاستمارة بالمستجیبو  أفرادمن قبل عینة متمثلة من 

                                                           
، ص  2002، مصر ،  1، مطبعة إشعاع الفنیة ، طأسس ومبادئ البحث العلمي فاطمة عوض صابر ، میرقت علي خفاجة ،  1

89.  
  .47لبنان ، ص ، 1، مكتبة نجرس ، طخطوات نحو النهج الاعلامي  عبد الخالق محمد علي ،  2
، 1المركز القومي للترجمة ، طالدلیل العلمي لمناهج البحث في العلوم الاجتماعیة ،  بوب ماتیوزلیزروس ، ترجمة محمد جوهري ، 3

  .416، ص 2016القاهرة ، 
، ،عمان1 ،ط، دار صفاء  مناهج وأسالیب البحث العمي النظریة  والتطبیقالدكتور ربحي مصطفى علیان ،عثمان محمد غنیم ،  4

  .82، ص2000
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المعلومـات حـول علـى  جل الحصولألى أفراد المجتمع من إهي مجموعة من الأسئلة توجه : وتعرف أیضا

  1.یتم توزیعها عن طریق المقابلة الشخصیة أو ترسل للمبحوثین عن طریق البریدو ، اموضوع م

  :مجالات الدراسة -11

 1982مـارس  22جریت هذه الدراسة بجامعة قاصدي مربـاح ورقلـة التـي تأسسـت فـي : المجال المكاني

وتمــت  ،اعیــةبكلیــة علــوم الانســانیة والاجتم 1988مــارس  22المــؤرخ فــي  88-65وأقیمــت بمرســوم رقــم 

  .كلیة التكنولوجیا الحدیثة للمعلومات والاتصال في قسم الإعلام الآلي وتكنولوجیا المعلوماتبالدراسة 

 وتـــــم الانتهــــاء منهـــــا فـــــي شـــــهر 2020ر ثـــــم البـــــدء فــــي هـــــذه الدراســـــة منــــذ دیســـــمب: المجـــــال الزمـــــاني

  .2021جوان14

قســـم الإعــــلام الآلــــي وتكنولوجیــــا  یتمثــــل المجتمــــع الأصــــلي لهـــذه الدراســــة فــــي طلبــــة: المجــــال البشــــري

  .2020/2021المعلومات بجامعة قاصدي مرباح ورقلة خلال الموسم الجامعي 

أثــــر الهندســـة الاجتماعیــــة فـــي مواقــــع التواصــــل  موضــــوع تعـــالج الدراســــة هـــذه: المجــــال الموضــــوعاتي

  ".فیس بوك أنموذجا"الاجتماعي على الطالب الجامعي بجامعة قاصدي مرباح بورقلة  

  :المقترب النظري -12

إن العالم الیوم یشهد تطورات هائلة في مجالات مختلفة من العلوم ، وقد أحدثت هذه التطورات تغیرات في 

جوانــب مختلفــة منهــا الثقافیــة والفكریــة، والاجتماعیــة والاقتصــادیة إذ حققــت تكنولوجیــا الاتصــال نقلــة نوعیــة 

لم  نترنتالأف، یرت العدید من المفاهیم والأدوارهائلة غوثورة حقیقیة في مجال التواصل من خلال تطورات 

تعد تؤدي دور نقل المعلومات وإرسالها فقط ، وإنما أصبح لها العدید من الانعكاسات الثقافیة والاجتماعیـة 

حــد كبیــر فــي فــتح الطریــق  إلــى، حیــث تعتبــر الــرابط بــین أجــزاء هــذا العــالم بفضــائها الواســع والتــي نجحــت 

عــارف بــین مجتمعــات وتبــادل الآراء والأفكــار بــین أفرادهــا ونقــل الثقافــات بیــنهم مــن خــلال بنــاء للتقــارب والت

علاقات الاجتماعیة افتراضیة عن طریق شبكات الالكترونیة وتزاید في المعرفة الرقمیة فتغیـرت علـى إثرهـا 

م الأفـراد للوسـائل ظهـور نظریـات تحـاول تفسـیر اسـتخدا إلـىعدید من سلوكیات والتعاملات ، وهذا ما أدى 

                                                           
 2004الجزائر ،  ، 1ط ، دار الكتاب الحدیث ، منھجیة البحث العلمي في العلوم الاجتماعیة أسس علمیة وتدریبات، رشید زرواتي1-

  . 108، ص 
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الجماهیریــة ومواقــع الالكترونیــة وكیفیــة التــي یتفــاعلون بهــا معهــا ، ومــن أبــرز هــذه المقاربــات نجــد  الإعــلام

  .شباعات ومقاربة الثقافة الرقمیةالإو  تالاستخدامانظریة 

 تقـوم بـربط" فـروض علمیـة" هي قالـب فكـري مـنظم یبـدأ بمجموعـة مـن التخـیلات العقلیـة : تعریف نظریة

  1.تفسیرها هذه المتغیرات و  تفسیر العلاقة بین ىوعة من المتغیرات تعین الباحث علمجم

 الإشباعاتو  نظریة الاستخدامات:  

الإشــباعات مــن أهــم نظریــات الاتصــال الحدیثــة التــي تفســر الــدور الــذي یلعبــه تعتبــر نظریــة الاســتخدامات و 

ع مــن العوامــل المحركــة الــدوافالحاجــات و  ، حیــث تعتبــر الإعــلامالجمهــور فــي عملیــة الاتصــال مــع وســائل 

لتحقیـق  الآخـرونیلبیها له  أویشبعها  أنالدوافع التي یتوقع الفرد للاتصال، وبصفة خاصة تلك الحاجات و 

تلبیة الدوافع ضرورة لدى الفرد حتى یتحقق له الاتزان النفسي الحاجات و  إشباعیعتبر التكیف مع البیئة ، و 

ام العلماء بدرجـة تـأثیر الحاجـة وحركـة الـدوافع نظرا لاهتملتواصل مع الغیر ، و لى استمرار االذي یساعد ع

تبـر تعفس لتصنیف الحاجـات والـدوافع ، و ، ظهرت اتجاهات عدیدة في علم الن الإنسانيعلاقتها بالسلوك و 

ماســـلو فـــي نظریتـــه لـــدوافع التـــي صـــنف بهـــا الحاجـــات فـــي نظـــامین   أبراهـــامالمســـاهمات مســـاهمة  أشـــهر

، قــوم بــه الكشــف عمـا ت إلـىمــن ثــم تطـورت البحــوث و  الأساسـیةمـا بعــد و  الأساســیةن همــا الحاجـات أساسـی

رتباطیة بین تلبیه الكشف عن العلاقة الإو دوافعها و وظائف تلبي حاجات الفردیة من أدوار و  الإعلاموسائل 

  2.التعرض لها و لهذه الوسائل  الأفراداستخدام و لهذه الحاجات  الإعلاموسائل 

 :3شباعاتیات نظریة الاستخدامات والإفرض

یسـتخدمون وســائل الاتصــال ون فــي عملیـة الاتصــال الجمــاهیري و الجمهــور مشـاركون فعــال أعضـاءإن  -1

  .توقعاتهمهداف مقصودة تلبي ألتحقیق 

یـتحكم فـي ذلـك عوامـل الجمهـور و  أعضـاءجـات التـي یـدركها یعبر اسـتخدام وسـائل الاتصـال عـن الحا -2

  .الأفرادتتنوع الحاجات بالاختلاف ة وعوامل التفاعل الاجتماعي و دیالفروق الفر 

                                                           
  .210م، ص 2015، عمان ، 1، دار الحامد ، ط الرأي العام ونظریات الاتصال مصطفى یوسف كافي ، 1
  .169، ص  2012، عمان ، 1 ، دار المسیرة ، طنظریات الاتصال  ،منال هلال مزاهرة  2
  .241، ص  1998، القاهرة ، 1، دار المصریة اللبنانیة ، ط  نظریات الاتصال المعاصرحسن عماد مكاوي ، لیلى حسن السید ،  3



 الجانب المنهجي                                                                                        الفصل الأول

38 
 

ـــى  -3 ـــه فـــالأفراد هـــالجمهـــور هـــو یختـــار الرســـائل و  أنالتأكیـــد عل ـــذي  یشـــبع حاجات ـــذین المضـــمون ال م ال

  . الأفرادلیست وسائل الاتصال هي التي تستخدم و  الاتصالیستخدمون وسائل 

  .ن الوسائل التي تشبع تلك الحاجاتبالتالي یختارو دوافعهم و و الجمهور تحدید  حاجاتهم  أفراد یستطیع -4

لیس و یمكن الاستدلال على المعاییر الثقافیة السائدة من خلال استخدامات الجمهور لوسائل الاتصال  -5

  .فقطمن خلال محتوى الرسائل 

  :إسقاط النظریة على الدراسة الحالیة

تصــال الجمــاهیري دراســة وظیفیــة منظمــة ، مــن خــلال الإشــباعات بدراســة الایهــتم نمــوذج الاســتخدامات و 

 إلــىالجمـاهیر علــى أنهــا ســلبیة وذلـك مــن تحــول مــن رؤیــة ،  الإعــلامإدراك العلاقـة بــین الجمهــور ووســائل 

أو مــن اســتخدام  الإعـلامنتقــاء أفرادهـا للرســائل والمضـامین التــي تشـبع رغبــاتهم مـن وســائل أنهـا فعالــة فـي إ

ختلفــة التــي جــاءت بهــا الثــورة التكنولوجیــة وظهــور الانترنــت ، ویتجلــى ذلــك بوضــوح المواقــع الالكترونیــة الم

التـي  الأنشـطةجـل ممارسـة مختلـف ن أمـمن خلال استخدام الطلبة الجامعیین لمواقع التواصل الاجتمـاعي 

ــ بالخصــوص ختــراق و الا أنــواعوهــذه الممارســات قــد تعرضــهم لشــتى ، دوافعهــم ي حاجــاتهم و یــرون أنهــا تلب

 .دسة الاجتماعیةالهن

 نظریة الثقافة الرقمیة:  

الأخیـرة مسـألة  الآونةأصبحت الثقافة المحور الرئیسي الذي یدور حوله عصر المعلومات ، حیث برز في 

العلاقــة بــین الثقافــة والتكنولوجیــا نظــرا لتــأثیرات الكبــرى للتقنیــات الرقمیــة التــي مســت كافــة محــاولات الحیــاة 

إذ أن التكنولوجیـا تحمـل الثقافــة والثقافـة محمولـة عبـر التكنولوجیـا فباتـت الثقافــة وكافـة الشـرائح الاجتماعیـة 

وثیقـــة بـــین الثقافـــة تأكـــد الارتبـــاط أن العلاقـــة قویـــة و متـــأثرة بالتكنولوجیـــا إلـــى حـــد بعیـــد مـــن هـــذا المنطلـــق ی

  1.والتكنولوجیا وهي علاقة تبادلیة

طرحهـا الخبـراء فـي ظـل البیئـة المعلوماتیـة الرقمیـة التـي ی سـتراتیجیةالاالثقافـة الرقمیـة أحـد المقاربـات 

تعـرف الجمعیـة الدولیـة لتكنولوجیـا التعلـیم . الدینامیكیـة المركبـة ومهـارة الحیـاة الأساسـیة فـي الوقـت الحـالي 

                                                           
 Cybrariansوالثقافـة الرقمیـة ،فـي  فضاءات المطالعة العمومیة ودورها في تفعیل ونشر الثقافة المعلوماتیة فاطمة بن زینـب ، 1

Journal متاحة على الرابط  ،  421، ص  2020، القاهرة ،  57، العددhttp://www.journal.cybrarians.info./  
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ISTE  بأنهـا منظومـة متفاعلـة مـن الاسـتراتیجیات ، المعـارف المهـارات والمعـاییر ، القواعـد " الثقافة الرقمیـة

 وآمنةالمتبعة في الاستخدام الأمثل والقیم للتقنیات الرقمیة وانتشارها بطرق ذكیة ، لأفكار والمبادئ والضوابط

مـن خـلال عملیـات المتاحـة العادلـة والتوجـه نحـو  إتاحـةمن خلال التحكم والوصـول إلـى المحتـوى الرقمـي و 

  1.منافع التقنیات الحدیثة

 : إسقاط النظریة على الدراسة الحالیة 

العلاقـــة الموجـــودة بـــین الثقافـــة التـــي یمتلكهـــا الأفـــراد فـــي المجـــال  إبـــرازنظریـــة الثقافـــة الرقمیـــة فـــي ســاهمت 

التكنولــوجي ومعــرفتهم بتقنیــات الهندســة الاجتماعیــة ومهــارات التصــدي لهجمــات الاختــراق ، حیــث تحــاول 

إعــلام آلــي  الدراســة الحالیــة الكشــف عــن مــا إذا كــان طلبــة جامعــة قاصــدي مربــاح بورقلــة مــن تخصصــات

الاجتماعیــة وكیفیــة حمایــة حســاباتهم مــن  وتكنولوجیــا المعلومــات یمتلكــون ثقافــة رقمیــة كافیــة حــول الهندســة

  .الاختراق وكیفیة التعامل مع مختلف الهجمات التي تحدث في البیئة الرقمیة

  

  

 

 

 

 

 

 

 

 

                                                           
  . 420، ص  المرجع نفسه 1
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  :الفصل الثاني

  الجانب التطبیقي

   



 

 

  لدراسة لالجانب التطبیقي 

  

  . انات الدراسة المیدانیةبی عرض :الأولالمبحث 

  .محور البیانات الشخصیة بیاناتعرض : المطلب الأول

  .بیانات التساؤل الأول عرض: المطلب الثاني

  .عرض التساؤل الثاني: المطلب الثالث

     .عرض التساؤل الثالث والرابع: مطلب الرابعال

  .التساؤل الخامس عرض: المطلب الخامس

  . ج الدراسة المیدانیةمناقشة نتائ: المبحث الثاني

  .مناقشة النتائج في ضوء المقترب النظري: المطلب الأول

  .مناقشة النتائج في ضوء الدراسات المرتبطة: المطلب الثاني

  . للدراسةالنتائج الجزئیة و : لمبحث الثالثا

  .للدراسةالنتائج الجزئیة  :الأولالمطلب 

  .للدراسةالنتائج العامة  :الثانيالمطلب 

  خاتمة 
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لتعـــرف علـــى توزیـــع مفـــردات الدراســـة حســـب خصـــائص الدیمغرافیـــة تـــم حســـاب التكـــرارات والنســـب المئویـــة 

  

 .الجنسحسب متغیر 

  

  

  

  

  

  

  

  

  

  

  

ممثلة في % 61،7والشكل البیاني المرافق له أن أكبر نسبة من المبحوثین هي 

البحـث عینـة نه نلاحظ أن عدد الإناث في 

  النسبة المئویة

38.3%  

61.7%  

100%  

 .توزیع مفردات عینة البحث حسب متغیر الجنس
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  عرض بیانات الدراسة المیدانیة : المبحث الأول

لتعـــرف علـــى توزیـــع مفـــردات الدراســـة حســـب خصـــائص الدیمغرافیـــة تـــم حســـاب التكـــرارات والنســـب المئویـــة 

  :وجاءت النتائج كما یلي

  محور البیانات الشخصیة بیاناتعرض : المطلب الأول

حسب متغیر مفردات عینة البحث  یوضح توزیع جدول: )01

والشكل البیاني المرافق له أن أكبر نسبة من المبحوثین هي  01یتبین من الجدول رقم 

نه نلاحظ أن عدد الإناث في طالبا وم23المتمثلة في % 38،3طالبة لتلیها نسبة الذكور

  .أكبر من عدد الذكور

النسبة المئویة  التكرار

23  

37  

60  

توزیع مفردات عینة البحث حسب متغیر الجنسیوضح  ):01(الشكل رقم
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المبحث الأول

لتعـــرف علـــى توزیـــع مفـــردات الدراســـة حســـب خصـــائص الدیمغرافیـــة تـــم حســـاب التكـــرارات والنســـب المئویـــة 

وجاءت النتائج كما یلي

المطلب الأول

01(الجدول رقم 

  

یتبین من الجدول رقم 

طالبة لتلیها نسبة الذكور 37

أكبر من عدد الذكور

  الجنس

  ذكر

  أنثى

  المجموع

الشكل رقم
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  .السنیوضح توزیع مفردات عینة البحث حسب متغیر 

  

  

  

  

  

  

  

  

  

  

  

-19بـین  والشـكل البیـاني المرفـق لـه أن غالبیـة أفـراد العینـة تتـراوح أعمـارهم مـا

 26-23بـین  المحصـورةتلیها الفئة العمریـة 

ما طلاب أي  3سنة  29-27، ثم الفئة الثالثة محصورة بین 

  النسبة المئویة

58.3%  

36.7%  

5%  

100%  

 .توزیع مفردات عینة البحث حسب متغیر السن
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یوضح توزیع مفردات عینة البحث حسب متغیر  جدول :)02

والشـكل البیـاني المرفـق لـه أن غالبیـة أفـراد العینـة تتـراوح أعمـارهم مـا 02ل رقـم یتبین من الجدو 

تلیها الفئة العمریـة %  58.8مفردة أي ما یعادل  35سنة ، وقدر عددهم ب

، ثم الفئة الثالثة محصورة بین %36.7بنسبة  مفردة 22سنة ، بلغ عددهم 

  التكرار  السن

  35  22إلى

  22  26إلى

  3  29إلى

  60  المجموع

توزیع مفردات عینة البحث حسب متغیر السنیوضح ) : 02(الشكل رقم 
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02(الجدول رقم 

  

یتبین من الجدو 

سنة ، وقدر عددهم ب 22

سنة ، بلغ عددهم 

  %.5یقارب 

  

  

  

السن

إلى19من 

إلى 23من

إلى27من

المجموع

الشكل رقم 
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  .توزیع مفردات عینة البحث حسب متغیر المستوى الدراسي 

  

  

  

  

  

  

  

  

  

  

  

  

  

وشــكله البیــاني المرافــق لــه أن النســبة الأكبــر جــاءت لطلبــة الســنة 

، وبعــدها طلبــة ثانیــة % 23.3، لیلیهــا طلبــة ســنة الثانیــة لیســانس بنســبة 

% 1.7ي الأخیر طلبة الدكتوراه بنسبة و ف

نتــائج متباینــة نوعــا مــا وهــذا یرجــع إلــى أنــه تــم توزیــع الاســتمارات بأســلوب عرضــي علــى 

   .مفردات مجتمع البحث دون التركیز على وجود نسبة معینة لمفردات كل فئة منذ البدایة

  النسبة المئویة

23.3%  

36.7%  

11.7%  

26.7%  

1.6%  

100%  

 .یر المستوى الدراسي توزیع مفردات عینة البحث حسب متغ
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توزیع مفردات عینة البحث حسب متغیر المستوى الدراسي   یوضح جدول: ) 03

وشــكله البیــاني المرافــق لــه أن النســبة الأكبــر جــاءت لطلبــة الســنة  03 یظهــر مــن خــلال قــراءة الجــدول رقــم

، لیلیهــا طلبــة ســنة الثانیــة لیســانس بنســبة % 36.7الثالثــة لیســانس بنســبة 

و ف% 11.7وبنسبة أقل طلبة أولى ماستر % 26.7

نتــائج متباینــة نوعــا مــا وهــذا یرجــع إلــى أنــه تــم توزیــع الاســتمارات بأســلوب عرضــي علــى الومنــه نلاحــظ أن 

مفردات مجتمع البحث دون التركیز على وجود نسبة معینة لمفردات كل فئة منذ البدایة

  التكرار  المستوى الدراسي

  14  ثانیة لیسانس

  22  یسانس

  7  أولى ماستر

  16  ثانیة ماستر

  1  دكتوراه

  60  المجموع

توزیع مفردات عینة البحث حسب متغیوضح ): 03
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03(الجدول رقم 

  

یظهــر مــن خــلال قــراءة الجــدول رقــم

الثالثــة لیســانس بنســبة 

7ماستر بنسبة 

ومنــه نلاحــظ أن 

مفردات مجتمع البحث دون التركیز على وجود نسبة معینة لمفردات كل فئة منذ البدایة

المستوى الدراسي

ثانیة لیسانس

یسانسثالثة ل

أولى ماستر

ثانیة ماستر

دكتوراه

المجموع

03(الشكل رقم 
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  .جدول یوضح توزیع مفردات عینة البحث حسب متغیر التخصص

  النسبة المئویة

60%  

15%  

15%  

8.3%  

1.7%  

0%  

100%  

 .توزیع مفردات عینة البحث حسب متغیر التخصص
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جدول یوضح توزیع مفردات عینة البحث حسب متغیر التخصص: 04

  التكرار  التخصص

  36  وماتیةإعلام آلي نظم معل

  9  إعلام آلي أساسي

  9  إعلام آلي صناعي

  5  إعلام آلي شبكات مقاربة وأمن

  1  

Vision pour 0  

  60  المجموع

توزیع مفردات عینة البحث حسب متغیر التخصصیوضح ) : 04(
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04الجدول رقم 

 

  

  

  

التخصص

إعلام آلي نظم معل

إعلام آلي أساسي

إعلام آلي صناعي

إعلام آلي شبكات مقاربة وأمن

  شبكات

Vision pour ordinateur

المجموع

(الشكل رقم 
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أغلبیة المبحوثین الذین یمثلـون قسـم أن  كل البیاني المرفق له أعلاه نلاحظ

الإعــلام الآلــي وتكنولوجیــا المعلومــات هــم مــن تخصــص إعــلام آلــي نظــم معلوماتیــة حیــث قــدرت نســبتهم 

، بعــدها إعــلام %15، لیلیهــا كــل مــن تخصــص إعــلام آلــي أساســي وإعــلام آلــي صــناعي بنســبة 

خیـر تخصـص الأ، وفـي % 1.7، ویلیهـا شـبكات بنسـبة تقـدر ب 

  .الاجتماعیة في موقع الفیس بوك  معرفة طلبة قسم الإعلام آلي وتكنولوجیا المعلومات بالهندسة

  . 5/1وضح توزیع إجابات مفردات عینة البحث على السؤال

 

 

  

  

  

الهندسة الاجتماعیة؟

 النسبة المئویة

13.3%  

38.3%  

48.3%  

100%  

 .1/5توزیع إجابات مفردات عینة البحث على السؤال 
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كل البیاني المرفق له أعلاه نلاحظوالش 04من خلال الجدول رقم 

الإعــلام الآلــي وتكنولوجیــا المعلومــات هــم مــن تخصــص إعــلام آلــي نظــم معلوماتیــة حیــث قــدرت نســبتهم 

، لیلیهــا كــل مــن تخصــص إعــلام آلــي أساســي وإعــلام آلــي صــناعي بنســبة 

، ویلیهـا شـبكات بنسـبة تقـدر ب % 8.3مـن بنسـبة أو آلي شبكات مقاربـة 

vision pour ordinateur 0بنسبة.%  

  .عرض بیانات التساؤل الأول : المطلب الثاني

معرفة طلبة قسم الإعلام آلي وتكنولوجیا المعلومات بالهندسة

وضح توزیع إجابات مفردات عینة البحث على السؤالی جدول:  )أ-05

الهندسة الاجتماعیة؟مصطلح  هل أنت على علم  

 التكرارالبدائل

 8درجة كبیرة

 23درجة متوسطة

 29درجة قلیلة

 60المجموع

توزیع إجابات مفردات عینة البحث على السؤال یوضح ): أ- 05( الشكل رقم

 الفصل الثاني                                                                                        الجانب التطبیقي 

من خلال الجدول رقم 

الإعــلام الآلــي وتكنولوجیــا المعلومــات هــم مــن تخصــص إعــلام آلــي نظــم معلوماتیــة حیــث قــدرت نســبتهم 

، لیلیهــا كــل مــن تخصــص إعــلام آلــي أساســي وإعــلام آلــي صــناعي بنســبة % 60ب

آلي شبكات مقاربـة 

vision pour ordinateur

المطلب الثاني

معرفة طلبة قسم الإعلام آلي وتكنولوجیا المعلومات بالهندسة/1

05(جدول رقم ّ ال

 البدائل

 درجة كبیرة

 درجة متوسطة

 درجة قلیلة

 المجموع

الشكل رقم   



 الفصل الثاني                                                                                        الجانب التطبیقي 

48 
 

اني أن غالبیـة إجابـات المبحـوثین فیمـا یخـص علمهـم أعـلاه وشـكله البیـ 05نلاحظ من خـلال الجـدول رقـم 

، تلیهـا درجـة متوسـطة قـدرت نسـبتها  درجـة قلیلـة% 48.3بقـدرت نسـبتهم بمصطلح الهندسة الاجتماعیـة 

 مصــطلح یعنیــه، وهــذا یشــیر إلــى قلــة إدراك الطلبــة بمــا % 13.3خیــر درجــة كبیــرة الأ، وفــي % 38.3ب

  الهندسة الاجتماعیة

حسـب متغیـر  5/1یوضح توزیع إجابات مفردات عینة البحث علـى السـؤالجدول : )ب-05(رقم جدول 

  .التخصص

  المجموع  الهندسة الاجتماعیة    

درجـــــــــــــــــــــــــــــــــــــــــة   درجة كبیرة  

  متوسطة

    درجة قلیلة

إعــــلام آلــــي نظــــم 

  معلوماتیة

N  5  11  20  36  

%  %13.9  %30.6  %55.6  %100  

ـــــــــــــــــي  إعـــــــــــــــــلام آل

  ساسيأ

N  2  5  2  9  

%  %22.2  %55.6  %22.2  %100  

ـــــــــــــــــي  إعـــــــــــــــــلام آل

  صناعي 

N  1  2  6  9  

%  %11.1  %22.2  %66.7  %100  

إعــــــلام آلــــــي أمــــــن 

  وشبكات مقاربة

N  0  4  1  5  

%  %0  %80  %20  %100  

  N  0  1  0  1  شبكات

%  %0  %100  %0  %100  

         N  8         23       29       60  المجموع

%  %13.3  %38.3  %48.3    % 100  
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كانــت كانــت لدرجــة قلیلــة التــي أن أعلــى نســبة 

 لیلیهــا ،  %55.6تخصــص إعــلام آلــي نظــم معلوماتیــة 

شــبكات لأدنــى نســبة التــي  تخصــص، ثــم یلیهــا ال

 %0، ثــم تلیهــا نســبة %100قــدرت نســبته 

  .5/2یوضح توزیع إجابات مفردات العینة على السؤال 

 

  

  

  

  

  هل أنت على علم بالمصطلح التصید الالكتروني؟

  النسبة المئویة

6.7%  

33.3%  

60%  

100%  

0
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10

15

20

درجة كبیرة
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لآل
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ع
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ة 
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م 

س
ق

الھندسة الاجتماعیة

 .یوضح توزیع إجابات مفردات عینة البحث
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أن أعلــى نســبة  وشــكله البیــانيأعــلاه ب -05ل الجــدول رقــم 

تخصــص إعــلام آلــي نظــم معلوماتیــة وهــو علــى درایــة بمصــطلح الهندســة الاجتماعیــة 

، ثــم یلیهــا ال %13.9، ودرجــة كبیــرة بنســبة  %30.6درجــة متوســطة 

قــدرت نســبته  1درجــة متوســطة بتكــرار  لــم بالهندســة الاجتماعیــة 

  . لكل من درجة كبیرة وقلیلة 

یوضح توزیع إجابات مفردات العینة على السؤال  جدول : 06

هل أنت على علم بالمصطلح التصید الالكتروني؟

  التكرار  

  4  كبیرة

  20  درجة متوسطة

  36  درجة قلیلة

  60  

درجة 
متوسطة

درجة قلیلة

الھندسة الاجتماعیة

إعلام آلي نظم معلوماتیة

إعلام آلي سیاسي

إعلام آلي صناعي

إعلام آلي أمن وشبكات مقاربة

شبكات

یوضح توزیع إجابات مفردات عینة البحثجدول :  )ب -05(جدول رقم 
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ل الجــدول رقــم لامــن خــیتبــین 

علــى درایــة بمصــطلح الهندســة الاجتماعیــة 

درجــة متوســطة 

لــم بالهندســة الاجتماعیــة لــیس لهــا ع

لكل من درجة كبیرة وقلیلة 

06الجدول رقم 

  

  

  الإجابة

كبیرة درجة

درجة متوسطة

درجة قلیلة

  المجموع

إعلام آلي نظم معلوماتیة

إعلام آلي سیاسي

إعلام آلي صناعي

إعلام آلي أمن وشبكات مقاربة

جدول رقم ال
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من المبحوثین، وهم یمثلون الأغلبیة، أجابوا بأن معرفتهم 

وخیـار درجـة  33.3%ة لخیار درجة قلیلـة ، لیلیهـا خیـار درجـة متوسـط

  5/3یوضح توزیع إجابات مفردات عینة البحث على السؤال

 

  

  

  

  

  

  النسبة المئویة

36%  

43%  

%  

100%  

  .5/2یوضح توزیع إجابات مفردات العینة على السؤال 
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من المبحوثین، وهم یمثلون الأغلبیة، أجابوا بأن معرفتهم  % 60أن وشكله البیاني  06یوضح الجدول رقم

لخیار درجة قلیلـة ، لیلیهـا خیـار درجـة متوسـط قلیلة بمصطلح التصید الإلكتروني

6 %.  

یوضح توزیع إجابات مفردات عینة البحث على السؤال 

  هل أنت على علم بمصطلح انتحال الهویة؟

النسبة المئویة  التكرار

22  36.7

  26  43.3

12  20%

60  100

یوضح توزیع إجابات مفردات العینة على السؤال ): 06(الشكل رقم
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یوضح الجدول رقم

قلیلة بمصطلح التصید الإلكتروني

6.7كبیرة بنسبة 

 07الجدول رقم

  

  

  الإجابة 

  درجة كبیرة

  درجة متوسطة 

  درجة قلیلة 

  المجموع

الشكل رقم
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وشكله البیاني یتضح لنا أن غالبیة أفراد العینة كانت إجابـاتهم فیمـا یخـص 

% 36.7درجـة متوسـطة ، ثـم تلیهـا درجـة كبیـرة بنسـبة 

 5/4زیع إجابات مفردات عینة البحث على السؤال

 

 

  

  

  

  هل أنت على علم بمصطلح الاختراق الرقمي ؟

  النسبة المئویة

33%  

46%  

20%  

100%  

 .3/5توزیع إجابات مفردات عینة البحث على السؤال 
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وشكله البیاني یتضح لنا أن غالبیة أفراد العینة كانت إجابـاتهم فیمـا یخـص  07من خلال قراءة الجدول رقم

درجـة متوسـطة ، ثـم تلیهـا درجـة كبیـرة بنسـبة % 43.3 بنسبة علمهم بعبارة انتحال الهویة جاءت

   .% 20خیر درجة قلیلة بنسبة 

زیع إجابات مفردات عینة البحث على السؤالیوضح تو  : 

هل أنت على علم بمصطلح الاختراق الرقمي ؟

النسبة المئویة  التكرار

  20  33.3

46.7  28  درجة متوسطة

  12  20

60  100

توزیع إجابات مفردات عینة البحث على السؤال یوضح :  )07( الشكل رقم
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من خلال قراءة الجدول رقم

علمهم بعبارة انتحال الهویة جاءت

خیر درجة قلیلة بنسبة الأوفي 

 08الجدول رقم

  

  

  

  الإجابة 

  درجة كبیرة

درجة متوسطة

  درجة قلیلة

  المجموع

الشكل رقم
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ــاتهم فیمــا یخــص  أن أغلبیــة المبحــوثین كانــت إجاب

، لتلیهــــــا درجــــــة كبیــــــرة  درجــــــة متوســــــطة 

   .6/1مفردات عینة البحث على السؤال 

  

  

  

  

 

  ایة بتقنیات الهندسة الاجتماعیة في موقع فیس بوك ؟

  النسبة المئویة

68%  

31%  

100%  

 .5/4توزیع إجابات مفردات عینة البحث على السؤال 
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ــاتهم فیمــا یخــص  وشــكله البیــاني 08یتضــح جلیــا مــن خــلال الجــدول رقــم أن أغلبیــة المبحــوثین كانــت إجاب

درجــــــة متوســــــطة %46.7بنســــــبة  جــــــاءت درایــــــتهم بمصــــــطلح الاختــــــراق الرقمــــــي

 . % 20وفي الأخیر درجة قلیلة بنسبة 

مفردات عینة البحث على السؤال  إجاباتجدول یوضح توزیع  :09

ایة بتقنیات الهندسة الاجتماعیة في موقع فیس بوك ؟هل أنت على در 

النسبة المئویة  التكرار

41  68.3

19  31.7

60  100

توزیع إجابات مفردات عینة البحث على السؤال  یوضح ) :08(  الشكل رقم
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یتضــح جلیــا مــن خــلال الجــدول رقــم

درایــــــتهم بمصــــــطلح الاختــــــراق الرقمــــــي

وفي الأخیر درجة قلیلة بنسبة % 33.3بنسبة

09الجدول رقم 

 

 

 

 

هل أنت على در 

  الإجابة 

  نعم

  لا

  المجموع

الشكل رقم
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وشــكله البیــاني أن غالبیــة مفــردات عینــة  

 هاأي بنســـبة قـــدر " بـــنعم"أجـــابوا  اطالبـــ 41

.  

  .6/2یوضح توزیع إجابات مفردات عینة البحث على السؤال 

  فیما تتمثل هذه التقنیات ؟

  النسبة المئویة

52.27%  

13.63%  

11.36%  

22.72%  

100%  

 .1/6لسؤال توزیع إجابات مفردات عینة البحث على ا
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 09جــدول رقــم الیتضــح مــن خــلال النتــائج المتحصــل علیهــا فــي 

41یـــات الهندســـة الاجتماعیـــة فنجـــد أن البحـــث هـــم علـــى درایـــة بتقن

.% 31.7أي ما یقارب " لا"أجابوا  اطالب 19، ثم تلیها 

یوضح توزیع إجابات مفردات عینة البحث على السؤال  جدول :10

فیما تتمثل هذه التقنیات ؟" نعم"إذا كانت الإجابة ب 

  التكرار  ئلالبدا

  23  انتحال الشخصیة

  10  اصطیاد كلمة السر

  5  خیانة الثقة

  6  اختراق عن طریق الروابط

  41  المجموع

توزیع إجابات مفردات عینة البحث على ایوضح  ) : 09
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یتضــح مــن خــلال النتــائج المتحصــل علیهــا فــي 

البحـــث هـــم علـــى درایـــة بتقن

، ثم تلیها % 68.3

10الجدول رقم 

  

  

  

  

البدا

انتحال الشخصیة

اصطیاد كلمة السر

خیانة الثقة

اختراق عن طریق الروابط

المجموع

09(الشكل رقم  
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انتحال كانت لاختیار أعلى نسبة  أنغالبیة المبحوثین 

أي % 16.7طالـب ، ثـم تلیهـا اصـطیاد كلمـة السـر بنسـبة 

خیــر الأطلبــة وفــي  6یقــارب  أي مــا% 10

مهــارات التصــدي لهجمــات الهندســة الاجتماعیــة فــي موقــع فــیس بــوك لــدى طلبــة قســم الإعــلام الآلــي 

 .6/2توزیع إجابات مفردات عینة البحث على السؤال 
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غالبیة المبحوثین  إجاباتلقد بینت النتائج المحصل علیها من خلال 

طالـب ، ثـم تلیهـا اصـطیاد كلمـة السـر بنسـبة  23أي ما یقـارب % 38.8الشخصیة قدرت ب

10ختــراق عــن طریــق الــروابط بنســبة الالیهــا یطلبــة ، ل

  . طلبة 5حوالي %  11.36خیانة الثقة بنسبة 

  .انيالثالتساؤل بیانات عرض  :الثالث

مهــارات التصــدي لهجمــات الهندســة الاجتماعیــة فــي موقــع فــیس بــوك لــدى طلبــة قســم الإعــلام الآلــي 

  .وتكنولوجیا المعلومات

توزیع إجابات مفردات عینة البحث على السؤال یوضح :  )10(الشكل رقم  
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لقد بینت النتائج المحصل علیها من خلال 

الشخصیة قدرت ب

طلبــة ، ل 10حــوالي 

خیانة الثقة بنسبة 

الثالثالمطلب 

مهــارات التصــدي لهجمــات الهندســة الاجتماعیــة فــي موقــع فــیس بــوك لــدى طلبــة قســم الإعــلام الآلــي 

وتكنولوجیا المعلومات

  

  

  

  

  

  

  

الشكل رقم  
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  .7مفردات عینة البحث على السؤال

  

حــول أصــعب التقنیـــات وتمثیلــه البیــاني أن غالبیــة إجابـــات المبحــوثین 

ختــراق عــن الا ذهبــت إلــى المســتخدمة فــي الهندســة الاجتماعیــة فــي موقــع الفــیس بــوك مــن وجهــة نظــرهم 

أي مـا یقـارب % 21.7مفـردة ، ثـم تلیهـا فـن الإقنـاع بنسـبة 

ماهي أصعب التقنیات المستخدمة في الهندسة الاجتماعیة في موقع الفیس بوك من 

  النسبة المئویة

20%  

21%  

28%  

10%  

20%  

100%  

      7مفردات عینة البحث على السؤال

الفصل الثاني                                                                                        الجانب التطبیقي 

55 
 

مفردات عینة البحث على السؤال إجاباتیوضح توزیع : 

وتمثیلــه البیــاني أن غالبیــة إجابـــات المبحــوثین  11یظهــر مــن خــلال الجــدول رقـــم 

المســتخدمة فــي الهندســة الاجتماعیــة فــي موقــع الفــیس بــوك مــن وجهــة نظــرهم 

مفـردة ، ثـم تلیهـا فـن الإقنـاع بنسـبة  17أي حـوالي % 28.3طریق الروابط بنسـبة 

ماهي أصعب التقنیات المستخدمة في الهندسة الاجتماعیة في موقع الفیس بوك من 

  نظرك؟ وجهة

النسبة المئویة  التكرار  البدائل

20  12  انتحال الهویة

21.7  13  الإقناع

28.3  17  الاختراق عن طریق الروابط

10  6  روابط الفیروس

20  12  اصطیاد كلمة السر

100  60  المجموع

مفردات عینة البحث على السؤال إجاباتیوضح توزیع : 11رقملشكل 
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: 11الجدول رقم

  

  

یظهــر مــن خــلال الجــدول رقـــم 

المســتخدمة فــي الهندســة الاجتماعیــة فــي موقــع الفــیس بــوك مــن وجهــة نظــرهم 

طریق الروابط بنسـبة 

ماهي أصعب التقنیات المستخدمة في الهندسة الاجتماعیة في موقع الفیس بوك من 

البدائل

انتحال الهویة

الإقناعفن 

الاختراق عن طریق الروابط

روابط الفیروس

اصطیاد كلمة السر

المجموع

لشكل ا  
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طالـب  12مة السر أي مـا یقـارب اصطیاد كل

  . 8السؤال 

  

  

  

  

  

نجـد أن النسـبة الأعلـى لتقـیم مسـتوى ثقافـة الطلبـة الجـامعین فـي 

قــدرت  طالــب ، لتلیهــا درجــة ضــعیف 46

  . طلبة 3أي % 5سبة تقدر ب 

  .9/1جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  ما مستوى ثقافتك في مجال الأمن الرقمي ؟

  النسبة المئویة

      .8السؤال  علىوضح توزیع إجابات مفردات عینة 
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اصطیاد كلو  اختاروا كل من انتحال الهویة% 20، تلیها نسبة 

  .اختاروا روابط الفیروس% 10نسبة خیر بالألكل منهما ، وفي 

السؤال  علىوضح توزیع إجابات مفردات عینة ی: 

نجـد أن النسـبة الأعلـى لتقـیم مسـتوى ثقافـة الطلبـة الجـامعین فـي  وشكله البیاني12بالنظر إلى الجدول رقم 

46أي % 76.7مجــال الأمــن الرقمــي لخیــار درجــة متوســط بنســبة 

سبة تقدر ب بن ـخیر درجة جیدالأطالب ، وفي  11أي % 18

جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 

ما مستوى ثقافتك في مجال الأمن الرقمي ؟

النسبة المئویة  التكرار

3  5%  

46  76.7%  

11  18.3%  

60  100%  

5%

76.7%

18.3%

جید متوسط ضعیف

وضح توزیع إجابات مفردات عینة ی: 12الشكل رقم  
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، تلیها نسبة اطالب 13

لكل منهما ، وفي 

: 12الجدول رقم

  

  

بالنظر إلى الجدول رقم 

مجــال الأمــن الرقمــي لخیــار درجــة متوســط بنســبة 

18.3 بـنسبتها 

: 13الجدول رقم

  البدائل

  جید

  متوسط

  ضعیف

  المجموع
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  ماهي الأسالیب التي تعتمدها في حمایة حسابك الشخصي في موقع الفیس بوك من الهندسة الاجتماعیة؟ 

  

الـذین یتجنبـون إعطــاء هـم و " بـنعم"أن غالبیــة المبحـوثین أجـابوا

، لتلیها  اطالب 47وهم % 78.3بنسبة قدرت ب

  تجنب إعطاء معلومات سریة و بیانات شخصیة

  

 .9/1دات عینة البحث على السؤال
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ماهي الأسالیب التي تعتمدها في حمایة حسابك الشخصي في موقع الفیس بوك من الهندسة الاجتماعیة؟ 

أن غالبیــة المبحـوثین أجـابواوتمثیلـه البیـاني  13جـدول رقـم 

بنسبة قدرت ب لأشخاص غیر معروفین معلومات سریة وبیانات شخصیة

  .% 21.7قدرت نسبتهم ب  اطالب 13نفي 

تجنب إعطاء معلومات سریة و بیانات شخصیة

  ةالنسبة المئوی  التكرار

47  78.3%  

13  21.7%  

60  100%  

78.3%

21.7%

دات عینة البحث على السؤالتوزیع إجابات مفر یوضح ) :  13(الشكل رقم 
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ماهي الأسالیب التي تعتمدها في حمایة حسابك الشخصي في موقع الفیس بوك من الهندسة الاجتماعیة؟ 

  

  

جـدول رقـم الیتضـح مـن 

معلومات سریة وبیانات شخصیة

نفي الالذین أجابوا ب

 

 

 

  الإجابة

  نعم

  لا

  المجموع

نعم

لا

الشكل رقم 
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  .9/2جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 14الجدول رقم 

  

  

  

  

  

أن غالبیــة المبحــوثین أجــابوا بــنعم فــي تجنــب الضــغط علــى  ي ،وتمثیلــه البیــان 14جــدول رقــم الیتضــح مــن 

بنسـبة تقـدر " لا"أجـابوا ب  اطالب 25، في حین  اطالب 35أي % 58.3الروابط المشبوهة بنسبة قدرت ب 

  % . 41.7ب 

 

 

 

 

  .تجنب الضغط على الروابط المشبوهة 

  النسبة المئویة  التكرار  الإجابة

  %58.3  35  نعم

  %41.7  25  لا

  %100  60  المجموع

58.3%

41.7%
نعم

لا

.9/2توزیع إجابات مفردات عینة البحث على السؤالیوضح : )14( الشكل رقم  
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  . 9/3یوضح توزیع إجابات مفردات عینة البحث على السؤال

  

  

  

  

  

  

  

  

 

 تجنب تحمیـل ملفـات أو بـرامج مـن مصـادر غیـر موثوقـة

، بینمـا كانـت أقـل نسـبة  اطالبـ 37وهـم % 

أي % 38.3للذین أجابوا بنعم وأنهم یتجنبون تحمیل ملفات أو برامج من مصادر غیر موثوقة وهذا بنسبة 

  .من مصادر غیر موثوقة 

 .9/3توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول: 

تجنب تحمیـل ملفـات أو بـرامج مـن مصـادر غیـر موثوقـة وفیما یتعلق بالإجابات التي تخص العبارة التالیة

% 61.7 ـوتقـدر بـ" لا"للـذین أجـابوا ب هـي كبر الأ

للذین أجابوا بنعم وأنهم یتجنبون تحمیل ملفات أو برامج من مصادر غیر موثوقة وهذا بنسبة 

من مصادر غیر موثوقة  تجنب تحمیل ملفات أو برامج

  النسبة المئویة  التكرار

23  38.3%  

37  61.7%  

60  100%  

38.3%

61.7%

نعم لا

توزیع إجابات مفردات عینة البحث على السؤالیوضح : ) 15(الشكل رقم 

 الفصل الثاني                                                                                        الجانب التطبیقي 

: 15رقمالجدول 

 

وفیما یتعلق بالإجابات التي تخص العبارة التالیة

الأنجد أن النسبة 

للذین أجابوا بنعم وأنهم یتجنبون تحمیل ملفات أو برامج من مصادر غیر موثوقة وهذا بنسبة 

  . اطالب 23

 

 

 

 

 

  الإجابة

  نعم

  لا

  المجموع

الشكل رقم     
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  9/4یوضح توزیع إجابات مفردات عینة البحث على السؤال

  

  

  

  

  

  

  

 هــي علــىالأیتضــح أن النســبة ، وتمثیلــه البیــاني 

یهـا الـذین أجـابوا ، لتل اطالبـ 41أي % 68

  .، ویمكن تفسیر الذین لا یغیروا كلمة مرور لحساباتهم 

.9/4توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول: 

  .تقوم بتغییر كلمة السر بشكل دوري 

  النسبة المئویة  التكرار  

19  31.7%  

41  68.3%  

60  100%  

وتمثیلــه البیــاني  16فــي الجــدول رقــم  أمــا فــي مــا یخــص العبــارة الرابعــة 

68.3ر كلمـة المـرور بشـكل دوري قـدرت ب یـمون بتغی

، ویمكن تفسیر الذین لا یغیروا كلمة مرور لحساباتهم  اطالب 19وهم % 31.7وهذا بنسبة 

31.7%

68.3%

نعم لا

توزیع إجابات مفردات عینة البحث على السؤال یوضح ):16
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: 16رقمالجدول 

  الإجابة

  نعم 

  لا

  المجموع

  

  

أمــا فــي مــا یخــص العبــارة الرابعــة  

مون بتغیو للذین لا یق

وهذا بنسبة " نعم"ب 

 

 

 

16( الشكل رقم  
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  .10/1جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 17الجدول رقم

  ماهي المعاییر التي تعتمدها في اختیار كلمة السر خاصة بحسابك على الفیس بوك؟

  .رموز أو أكثر 8ستخدم كلمة السر تتكون من ت

  النسبة المئویة  التكرار  الإجابة 

  %26.7  16  نعم 

  %73.3  44  لا

  %100  60  المجموع 

  

  

  

  

  

  

  

  

مـرور تتكـون مـن للـذین نفـوا اسـتخدام كلمـة  هـي كبرالأوتمثیله البیاني أن النسبة  17یتضح من جدول رقم

 16وهـم % 26.7بنسـبة " نعـم"، لتلیهـا الـذین أجـابوا ب اطالبـ 44أي % "73.3رموز أو أكثر قدرت ب 8

  . اطالب

 

 

 

26.7%

73.3%

نعم

لا

 .10/1توزیع إجابات مفردات عینة البحث على السؤال یوضح  ) :17( الشكل رقم
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  .10/2السؤالجدول یوضح توزیع إجابات مفردات عینة البحث على : 18الجدول رقم

  تستخدم كلمة السر من أحرف وأرقام ورموز خاصة

  النسبة المئویة  التكرار   الإجابة 

  %66.7  40  نعم

  %33.3  20  لا

  %100  60  المجموع 

  

  

  

فـي الجـدول رقـم  تستخدم كلمة السر من أحـرف وأرقـام ورمـوز خاصـة أما فیما یخص إجابات العبارة التالیة

ســر مــن أحــرف وأرقــام ورمــوز للــذین یســتخدمون كلمــة  هــي كبــرالأنجــد أن النســبة  وتمثیلــه البیــاني ، 18

وهـم  وع من كلمـات السـرهذا الن نفوا استخدام% 33.3في حین  اطالب 40وهم % 66.7خاصة قدرت ب 

  . اطالب 20

 

 

66.7%

33.3%

نعم

لا

  .10/2السؤالیوضح توزیع إجابات مفردات عینة البحث على : 18رقمالشكل 



الفصل الثاني                                                                                        الجانب التطبیقي 

  .10/3جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  

  

  

  

  

  

  

لــذین نفــوا هــي لیتضــح أن أعلــى نســبة وتمثیلــه البیــاني ، 

، لتلیها الذین  اطالب 40وهم % 66.7بقدرت 

للهندسة الاجتماعیة في موقع الفیس بوك على طلبـة قسـم 

 .10/3السؤال على البحث
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جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  مبنیة على معلوماتك الشخصیة  سرتتجنب استخدام كلمة 

 النسبة المئویة التكرار

20  33.3%  

40  66.7%  

60  100%  

وتمثیلــه البیــاني ،  19فــي الجــدول رقــم لأخیــرة فیمــا یخــص العبــارة ا

بقدرت و تجنب استخدام كلمة سر مبنیة على معلوماتهم الشخصیة 

  . اطالب 20هم % 33.3 بـ بنسبة قدرت" 

  .    التساؤل الثالث بیاناتعرض : المطلب الرابع 

للهندسة الاجتماعیة في موقع الفیس بوك على طلبـة قسـم  الآثار النفسیة والاجتماعیة التي تطرأ نتیجة

  .الإعلام الآلي وتكنولوجیا المعلومات

نعم
33.3%

لا
66.7%

البحث عینة مفردات إجابات وزیعت یوضح  : )19
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جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 19الجدول

تتجنب استخدام كلمة 

 الإجابة

  نعم

  لا

  المجموع

  

فیمــا یخــص العبــارة ا

تجنب استخدام كلمة سر مبنیة على معلوماتهم الشخصیة 

" نعم " أجابوا ب

المطلب الرابع   

الآثار النفسیة والاجتماعیة التي تطرأ نتیجة

الإعلام الآلي وتكنولوجیا المعلومات

  

19( رقم الشكل
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  .11جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  

  لنسبة المئویة

  

  

  

  

  

  

  

  

س وتمثلـه البیــاني المرفـق لـه الخــاص بمعرفـة دوافـع اســتخدام الطلبـة لموقـع الفــی

 تهم بــالأخبـار وقـدرت بنسـبو یسـتخدمونه مـن أجـل الاطـلاع علـى المسـتجدات 

 21یســتخدمونه بــدافع التواصــل مــع الأصــدقاء وهـــم 

الفـراغ ، وتـأتي  ءبـوك بـدافع التسـلیة ومـل

  .ن الفیس بوك من أجل التعرف على أشخاص جدد

التواصل مع الأصدقاء

التعرف على أشخاص جدد

  .11ى السؤالتوزیع إجابات مفردات عینة البحث عل
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جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 

  ماهي دوافع استخدامك لموقع فیس بوك؟

لنسبة المئویةا  التكرار

  %35  21  التواصل مع الأصدقاء

  %56.7  34  الاطلاع على المستجدات والأخبار

  %3.3  2  التعرف على أشخاص جدد

  %5  3  التسلیة وملء الفراغ

60  100  

وتمثلـه البیــاني المرفـق لـه الخــاص بمعرفـة دوافـع اســتخدام الطلبـة لموقـع الفــی 20ول رقـم 

یسـتخدمونه مـن أجـل الاطـلاع علـى المسـتجدات  اطالبـ 34بوك یتضح لنا أن 

یســتخدمونه بــدافع التواصــل مــع الأصــدقاء وهـــم  الـــذین مــن الطلبــة% 35، ثــم تلیهــا نســبة 

بـوك بـدافع التسـلیة ومـل طلبـة یسـتخدمون الفـیس 3أي % 5طالبا ، ثم تأتي بعدها نسـبة 

ن الفیس بوك من أجل التعرف على أشخاص جدداأي طالبین اثنین یستخدم% 3.3في الأخیر نسبة 

35%

56.7%

3.3%

5%

التواصل مع الأصدقاء الاطلاع على المستجدات والأخبار

التعرف على أشخاص جدد التسلیة وملء الفراغ

توزیع إجابات مفردات عینة البحث علیوضح ) : 20
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: 20جدول رقم

  البدائل 

التواصل مع الأصدقاء

الاطلاع على المستجدات والأخبار

التعرف على أشخاص جدد

التسلیة وملء الفراغ

  المجموع

  

ول رقـم دمـن خـلال الجــ

بوك یتضح لنا أن 

، ثــم تلیهــا نســبة %  56.7

طالبا ، ثم تأتي بعدها نسـبة 

في الأخیر نسبة 

 

20( الشكل رقم  
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   .12/1یوضح توزیع إجابات أفراد عینة البحث على السؤال

  هل تسجل في موقع فیس بوك باسمك الحقیقي ؟

  النسبة المئویة

  

  

  

  

  

  

هـــل تســجل فـــي موقــع الفـــیس بــوك باســـمك 

" حیـث قـدرت نسـبة الإجابــة ب  ةالحقیقیـ 

 بأســـمائهمبة كانــت قلیلــة جـــدا للمبحــوثین الــذین لا یســجلون 

  .فقط  اطالب 12

.12/1توزیع إجابات أفراد عینة البحث على السؤال
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یوضح توزیع إجابات أفراد عینة البحث على السؤالجدول :  

هل تسجل في موقع فیس بوك باسمك الحقیقي ؟

النسبة المئویة  التكرار

48  80%  

12  20%  

60  100%  

هـــل تســجل فـــي موقــع الفـــیس بــوك باســـمك  العبــارةخص الأوبـــوتمثیلـــه البیــاني  21بعــد قــراءة الجـــدول رقــم 

 بأسـمائهمیتضـح أن النسـبة الأكبـر مـن الطلبـة یسـجلون 

بة كانــت قلیلــة جـــدا للمبحــوثین الــذین لا یســجلون فــي حـــین أن النســ اطالبــ 48وهــم 

12وهم % 20في موقع الفیس بوك حیث قدرت النسبة ب 

80%

20%

توزیع إجابات أفراد عینة البحث على السؤالیوضح  ):21(الشكل رقم 
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 21الجدول رقم

  الإجابة

  نعم

  لا

  المجموع

  

  

بعــد قــراءة الجـــدول رقــم 

یتضـح أن النسـبة الأكبـر مـن الطلبـة یسـجلون  ؟الحقیقـي

وهــم % 80" نعــم

في موقع الفیس بوك حیث قدرت النسبة ب  ةالحقیقی

 

 

نعم

لا

 الشكل رقم 
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  12/2یوضح توزیع إجابات أفراد عینة البحث على السؤال

  هل تتیح بیاناتك الشخصیة على موقع فیس بوك ؟

  

  

  

  

  

  

  

  

لبیاناتهم الشخصـیة علـى موقـع  إتاحة المبحوثین

یتیحـــون بیانـــاتهم  لمـــن اطالبـــ 30أي % 

  . على هذا الموقع

.12/2توزیع إجابات أفراد عینة البحث على السؤال
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یوضح توزیع إجابات أفراد عینة البحث على السؤال  جدول: 

هل تتیح بیاناتك الشخصیة على موقع فیس بوك ؟

  نسبة المئویةال  التكرار

30  50%  

30  50%  

60  100%  

إتاحة المبحوثینفیما یخص وتمثیله البیاني ،   22جدول رقم 

50 نســـبةالنســـب جـــاءت متســـاویة حیـــث ســـجلت  

على هذا الموقع ناتهم الشخصیةالا یتیحون بی لمن% 50

50%
50%

توزیع إجابات أفراد عینة البحث على السؤال یوضح ) : 22
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: 22الجدول رقم

  الإجابة

  نعم

  لا

  المجموع

  

جدول رقم النلاحظ في 

 الفـــیس بـــوك أن

50الشخصیة و

 

 

 

نعم

لا

22( الشكل رقم  
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  12/3یوضح توزیع إجابات مفردات عینة البحث على السؤال

  ؟ صحیحة

  

  

  

  

  

  

  

السـؤال التـالي هــل بیاناتـك الشخصــیة المتاحـة علـى موقــع الفـیس بــوك 

% 78.3هـم " نعـم"نجد أن النسبة الأعلى للذین أـجابوا ب

الفیس بوك صحیحة وهذا بنسبة  متاحة على

 .12/3توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال  جدول :

صحیحة هل بیاناتك الشخصیة المتاحة على موقع الفیس بوك

  النسبة المئویة  التكرار

47  78.3%  

13  21.7%  

60  100%  

السـؤال التـالي هــل بیاناتـك الشخصــیة المتاحـة علـى موقــع الفـیس بــوك وفیمـا یتعلـق بالإجابــات التـي تخــص 

نجد أن النسبة الأعلى للذین أـجابوا بحیث وتمثیله البیاني ،  23في جدول 

متاحة علىال، بینما كانت أقل نسبة للذین نفوا أن بیاناتهم 

   . اطالب 13

78.3%

21.7%

توزیع إجابات مفردات عینة البحث على السؤالیوضح ) : 23
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:23الجدول رقم

هل بیاناتك الشخصیة المتاحة على موقع الفیس بوك

  الإجابة

  نعم

  لا

  المجموع

  

وفیمـا یتعلـق بالإجابــات التـي تخــص 

في جدول صحیحة؟ 

، بینما كانت أقل نسبة للذین نفوا أن بیاناتهم  اطالب 47وهم 

13وهم % 21.7

 

 

نعم

لا

23(الشكل رقم    
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  .12/4توزیع إجابات مفردات عینة البحث على السؤال 

  موقع الفیس بوك لحمایة حسابك ؟

  

  

  

  

  

  

  

 24الجــدول فــي  موقــع الفــیس بــوك لحمایـة حســابك؟

حهــا موقــع الفــیس بــوك یالتــي یت الإجــراءات

 الإجراءاتلهذه  تباعهماا نفو % 18.3في حین 

.12/4إجابات مفردات عینة البحث على السؤال 
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توزیع إجابات مفردات عینة البحث على السؤال  یوضحجدول : 24

موقع الفیس بوك لحمایة حسابك ؟ یتیحها إجراءاتهل تتبع 

  النسبة المئویة  التكرار

49  81.7%  

11  18.3%  

60  100%  

موقــع الفــیس بــوك لحمایـة حســابك؟ یتیحهـا إجــراءاتهــل تتبــع  السـؤال وفـي مــا یخــص فــي

الإجــراءاتفیتضــح أن النســبة الأكبــر هــي للــذین یتبعــون وتمثیلـه البیــاني ،  

في حین  اطالب 49وهم % 81.7قدرت ب  والتي  لحمایة حساباتهم

.  

81.7%

18.3%

نعم لا

إجابات مفردات عینة البحث على السؤال توزیع یوضح ) : 
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24الجدول رقم 

هل تتبع 

  الإجابة

  نعم

  لا

  المجموع

  

وفـي مــا یخــص فــي

وتمثیلـه البیــاني ،  

لحمایة حساباتهم

. اطالب 11وهم 

 

 

) : 24( الشكل رقم  
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  .12/5یوضح توزیع إجابات مفردات عینة البحث على السؤال

  الشخصیة ؟ كلبیاناتهل ترى أن موقع فیس بوك علیه أن یتیح إجراءات حمایة أكثر 

  

  

  

  

  

  

  

طالب في حین  44وهم " نعم"أجابوا ب % 

الشخصـیة  هملبیاناتحمایة أكثر  إجراءات

.12/5توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال  جدول: 25

لبیاناتهل ترى أن موقع فیس بوك علیه أن یتیح إجراءات حمایة أكثر 

  النسبة المئویة  التكرار

44  73.3%  

16  26.7%  

60  100%  

% 73.3تبین أن وتمثیله البیاني  25رقم  في الجدول

أن لیس على موقع الفیس بوك أن یتیح  یرون% 

  .طالب 

73.3%

26.7%

نعم لا

توزیع إجابات مفردات عینة البحث على السؤال یوضح: )25
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25الجدول رقم 

هل ترى أن موقع فیس بوك علیه أن یتیح إجراءات حمایة أكثر 

  الإجابة

  نعم

  لا

  عالمجمو 

  

في الجدول إجاباتأما 

% 26.7أن نسبة 

طالب  16وهم 

 

 

 

25( الشكل رقم  
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  .13عینة البحث على السؤال 

  هل تتیح صورك الشخصیة على موقع الفیس بوك؟

  النسبة المئویة 

  

وتكنولوجیا  من طلبة قسم إعلام آلي الأكبر

وهـذا بنسـبة " أبـدا" مون بنشر صورهم الشخصـیة علـى موقـع الفـیس بـوك والـذین أجـابوا ب

فــي حــین أن النســبة " أحیانــا" أجــابوا ب  

  .13یوضح إجابات مفردات عینة البحث على السؤال 
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عینة البحث على السؤال جدول یوضح إجابات مفردات : 

هل تتیح صورك الشخصیة على موقع الفیس بوك؟

النسبة المئویة   التكرار

5  8.3%  

21  35%  

34  56.7%  

60  100%  

الأكبریتضح لنا أن النسبة  وتمثیله البیاني 26من خلال الجدول رقم 

مون بنشر صورهم الشخصـیة علـى موقـع الفـیس بـوك والـذین أجـابوا بو لمعلومات لا یق

 اطالبــ 21 وهــم% 35 نســبة، ثــم تلیهــا  اطالبــ 34

 ".دائما" طلبة فقط أجابوا ب  5وهم % 8.3

یوضح إجابات مفردات عینة البحث على السؤال : 26الشكل رقم
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: 26الجدول رقم

هل تتیح صورك الشخصیة على موقع الفیس بوك؟

  الإجابة

  دائما

  أحیانا

  أبدا

  المجموع

  

  

من خلال الجدول رقم 

لمعلومات لا یقا

34وهــم % 56.7

3القلیلة كانت ب

 

الشكل رقم
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  .14یوضح توزیع إجابات مفردات عینة البحث على السؤال

  هل تتیح صور عائلتك على موقع فیس بوك ؟

  النسبة المئویة

  

  

  

بـة لا یتیحـون صـور عـائلاتهم عبـر وتمثیله البیاني نجد أن أكبـر نسـبة مـن الطل

طلبــة  8هــم % 13.3فــي حــین أن النســبة 

 .  

  .14یوضح توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول: 

هل تتیح صور عائلتك على موقع فیس بوك ؟

النسبة المئویة  التكرار

0  0%  

8  13.3%  

52  86.7%  

60  100%  

وتمثیله البیاني نجد أن أكبـر نسـبة مـن الطل 27جدول رقم 

فــي حــین أن النســبة  اطالبــ 53وهــم % 86.7موقــع الفــیس بــوك حیــث كانــت نســبة 

. %0 وكانت النسبة" دائما"بینما لم یجب أحد ب" أحیانا

یوضح توزیع إجابات مفردات عینة البحث على السؤال: 27الشكل رقم
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: 27الجدول رقم

  الإجابة 

  دائما

  أحیانا

  أبدا

  المجموع

  

جدول رقم المن خلال 

موقــع الفــیس بــوك حیــث كانــت نســبة 

أحیانا" أجابوا ب

 

 

 الشكل رقم
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  .15جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  النسبة المئویة

  

مــــن الطلبــــة لــــم یتعرضــــوا للهندســــة % 75

لنسـبة قلیلــة بالنســبة للطلبــة الــذین كانــت ا 

   .% 25بنسبة مقدرة ب

 15السؤال وضح توزیع إجابات مفردات عینة البحث على
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جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 

  سة الاجتماعیة على موقع فیس بوك؟هل تعرضت للهند

النسبة المئویة  التكرار

15  25%  

45  75%  

60  100%  

75نــــرى أن نســــبة وشــــكله البیــــاني  28بعــــد ملاحظــــة الجــــدول رقــــم 

 حــین، فــي  اطالبــ 45الاجتماعیـة فــي موقــع الفــیس بــوك ویمثلـون 

بنسبة مقدرة ب 15تعرضوا للهندسة الاجتماعیة في الفیس بوك وهم یمثلون 

وضح توزیع إجابات مفردات عینة البحث علىی : 28الشكل رقم

  .15السؤال
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: 28الجدول رقم

هل تعرضت للهند

  الإجابة 

  نعم

  لا

  المجموع

  

  

  

بعــــد ملاحظــــة الجــــدول رقــــم 

الاجتماعیـة فــي موقــع الفــیس بــوك ویمثلـون 

تعرضوا للهندسة الاجتماعیة في الفیس بوك وهم یمثلون 

 

 

الشكل رقم
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  .16جدول یوضح توزیع إجابات عینة البحث على السؤال 

  أو زملاء تعرضوا للهندسة الاجتماعیة في موقع فیس بوك؟ 

  

 

 

زملائهم للهندسة او بعض لطلبة قد تعرض أحد 

لم % 36.7في حین أن نسبة  اطالب 38وهم 

 . اطالب 22ملاء لهم للهندسة اجتماعیة في موقع الفیس بوك وهم 

 .16یوضح توزیع إجابات عینة البحث على السؤال 
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جدول یوضح توزیع إجابات عینة البحث على السؤال :

أو زملاء تعرضوا للهندسة الاجتماعیة في موقع فیس بوك؟  زمیلا

  بة المئویةالنس  التكرار

38  63.3%  

22  36.7%  

60  100  

لطلبة قد تعرض أحد لأن النسبة الأعلى  وتمثیله البیاني 29یوضح الجدول رقم 

وهم % 63.3الاجتماعیة في موقع الفیس بوك وقدرت النسبة ب 

ملاء لهم للهندسة اجتماعیة في موقع الفیس بوك وهم یتعرض زمیل أو ز 

یوضح توزیع إجابات عینة البحث على السؤال : 29الشكل رقم
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:29الجدول رقم

زمیلاهل تعرف 

  الإجابة

  نعم

  لا

  المجموع

  

  

یوضح الجدول رقم 

الاجتماعیة في موقع الفیس بوك وقدرت النسبة ب 

یتعرض زمیل أو ز 

 

الشكل رقم
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 .17جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال 

  أي الطرق التالیة اعتمدت في الهندسة الاجتماعیة التي تعرضت لها أو تعرض لها زملاؤك ؟

  النسبة المئویة

15%  

5%  

6.7%  

11.7%  

6.7%  

23.3%  

100%  

 

  

  

  

  

 

 

 

  

  

 .17یوضح توزیع إجابات مفردات عینة البحث على السؤال 
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جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال : 

أي الطرق التالیة اعتمدت في الهندسة الاجتماعیة التي تعرضت لها أو تعرض لها زملاؤك ؟

  التكرار

9  

  3  احتیال عن طریق رسالة برید الكتروني

  4  )مثل تهنئة صدیق(الرسائل الإقتحامیة المزعجة 

  7  تحمیل برامج من مواقع تقنع بأهمیة هذه البرامج

  4  التعرض للتجسس والتصنت الالكتروني

  14  سرقة كلمة المرور

41  

یوضح توزیع إجابات مفردات عینة البحث على السؤال : 30رقم
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: 30الجدول رقم

أي الطرق التالیة اعتمدت في الهندسة الاجتماعیة التي تعرضت لها أو تعرض لها زملاؤك ؟

  البدائل 

  یةانتحال الهو 

احتیال عن طریق رسالة برید الكتروني

الرسائل الإقتحامیة المزعجة 

تحمیل برامج من مواقع تقنع بأهمیة هذه البرامج

التعرض للتجسس والتصنت الالكتروني

سرقة كلمة المرور

  المجموع

 

رقمالشكل ا



الفصل الثاني                                                                                        الجانب التطبیقي 

، وشـكله البیـاني أن أغلــب المبحـوثین الـذین تمــت هندسـة حسـاباتهم الشخصــیة

منهم تعرضوا % 15، بینما  امبحوث 14أي 

موقـع  مـن المبحـوثین أن سـبب هندسـتهم فـي

 

  .18جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال

  ماهي الآثار الاجتماعیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أو على زملائك؟

  

 

 .18یوضح توزیع إجابات مفردات عینة البحث على السؤال
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وشـكله البیـاني أن أغلــب المبحـوثین الـذین تمــت هندسـة حسـاباتهم الشخصــیة 30 جـدول رقــم

أي % 23.3مرور وهم یمثلون العن طریق سرقة كلمة 

مـن المبحـوثین أن سـبب هندسـتهم فـي% 11.7للهندسة الاجتماعیة من خـلال انتحـال الهویـة ویـرى 

 .فیس بوك هو تحمیل برامج من مواقع تقنع بأهمیة هذه البرامج 

جدول یوضح توزیع إجابات مفردات عینة البحث على السؤال: 

ماهي الآثار الاجتماعیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أو على زملائك؟

  المئویة النسبة  التكرار

17  28.3%  

  16  26.7%  

  3  5%  

  %8.3  5  الانعزال عن المجتمع

41  100%  

یوضح توزیع إجابات مفردات عینة البحث على السؤال: 31ل رقم
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جـدول رقــمالمـن  تضـحی

عن طریق سرقة كلمة كان ذلك 

للهندسة الاجتماعیة من خـلال انتحـال الهویـة ویـرى 

فیس بوك هو تحمیل برامج من مواقع تقنع بأهمیة هذه البرامج 

: 31الجدول رقم

ماهي الآثار الاجتماعیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أو على زملائك؟

  البدائل

  ابتزاز

  تشویه السمعة

  تشتت العلاقات

الانعزال عن المجتمع

  المجموع

  

  

 

ل رقمالشك
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أن أجـابوا  وهـم الـذین %28.3وتمثیلـه البیـاني یتضـح أن النسـبة الأعلـى كانـت 

عیــة فــي موقــع الفــیس بــوك علــى الطالــب أو أحــد 

 أو علـى زملائهـم مبحـوث أثـرت علـیهم 16

الاجتماعیـــة هـــي الانعـــزال عـــن  الآثـــارمـــن بـــین 

هـم أنفسـهم أو مبحـوثین فقـط قـد تعرضـوا 

  .19یوضح توزیع إجابات مفردات عینة البحث على السؤال 

هــي الآثــار النفســیة التــي خلفتهــا الهندســة الاجتماعیــة عبــر فــیس بــوك علیــك أو علــى 

  النسبة المئویة

%  

%  

  

  

 

 

 

 

 

 

 

  .19یوضح توزیع إجابات مفردات عینة البحث على السؤال 
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وتمثیلـه البیـاني یتضـح أن النسـبة الأعلـى كانـت  31جدول رقم 

عیــة فــي موقــع الفــیس بــوك علــى الطالــب أو أحــد مــن بــین الآثــار الاجتماعیــة التــي تخلفهــا الهندســة الاجتما

16هـم % 26.7مبحـوث ، ثـم تلیهـا  17زملائه هـي الابتـزاز وهـم 

مـــن بـــین  أنیـــرون % 8.3نســـبة أمـــا مـــن ناحیـــة تشـــویه الســـمعة ، 

مبحـوثین فقـط قـد تعرضـوا  3، تمثـل % 5مبحوثین فـي حـین أقـل نسـبة هـي 

 . الأسریةلتشتت العلاقات 

یوضح توزیع إجابات مفردات عینة البحث على السؤال  جدول:

هــي الآثــار النفســیة التــي خلفتهــا الهندســة الاجتماعیــة عبــر فــیس بــوك علیــك أو علــى 

النسبة المئویة  التكرار

8  13.3%

13  21.7%

  %3.3  2  التفكیر في الانتحار

18  30%  

41  100%  

یوضح توزیع إجابات مفردات عینة البحث على السؤال  :32قم
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جدول رقم المن خلال 

مــن بــین الآثــار الاجتماعیــة التــي تخلفهــا الهندســة الاجتما

زملائه هـي الابتـزاز وهـم 

مـــن ناحیـــة تشـــویه الســـمعة ، 

 5المجتمع وهم 

لتشتت العلاقات زملاؤهم 

:32الجدول رقم

هــي الآثــار النفســیة التــي خلفتهــا الهندســة الاجتماعیــة عبــر فــیس بــوك علیــك أو علــى  مــا

  زملائك؟

  البدائل

  الاكتئاب 

  الخوف

التفكیر في الانتحار

  القلق

  المجموع

قمرالشكل 
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وتمثیلــــه البیــــاني نجــــد أن أعلـــى نســــبة للآثــــار النفســـیة التــــي خلفتهــــا الهندســــة 

 18 ي إجابـةوهـ% 30هـي القلـق بنسـبة  

، بینمـا  اطالب 13 أجاب بذلك یرون أن الآثار الناجمة هي الخوف و

طلبـة ، فـي حـین أن النسـبة الأقـل أجـابوا بـالتفكیر 

الآثار المادیة التي تنجر عن الهندسة الاجتماعیة فـي موقـع فـیس بـوك علـى طلبـة قسـم الإعـلام الآلـي 

  .20 السؤال رقم

  النسبة المئویة

 

 

  

  

  

 

  .20یوضح إجابات مفردات عینة البحث على السؤال رقم 
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وتمثیلــــه البیــــاني نجــــد أن أعلـــى نســــبة للآثــــار النفســـیة التــــي خلفتهــــا الهندســــة  32بعـــد قــــراءة الجــــدول رقـــم 

 زملائهعلى  أو على المبحوثالاجتماعیة عیر موقع الفیس بوك 

یرون أن الآثار الناجمة هي الخوف و ممن% 21.7، ثم تلیها نسبة 

طلبـة ، فـي حـین أن النسـبة الأقـل أجـابوا بـالتفكیر  8 الاكتئـاب وهـمبدیل اختاروا من % 13

  .ن فقط اوهم طالب% 3.3في الانتحار فكانت نسبتهم 

  .التساؤل الرابع  بیاناتعرض : المطلب الخامس 

الآثار المادیة التي تنجر عن الهندسة الاجتماعیة فـي موقـع فـیس بـوك علـى طلبـة قسـم الإعـلام الآلـي 

  .وتكنولوجیا المعلومات

السؤال رقمیوضح إجابات مفردات عینة البحث على  جدول 

  فیس بوك لغرض ربحي؟هل تستخدم ال

النسبة المئویة  التكرار

14  23.3%  

46  76.7%  

60  100%  

یوضح إجابات مفردات عینة البحث على السؤال رقم : 33
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بعـــد قــــراءة الجــــدول رقـــم 

الاجتماعیة عیر موقع الفیس بوك 

، ثم تلیها نسبة  اطالب

13.3كانت نسبة 

في الانتحار فكانت نسبتهم 

المطلب الخامس 

الآثار المادیة التي تنجر عن الهندسة الاجتماعیة فـي موقـع فـیس بـوك علـى طلبـة قسـم الإعـلام الآلـي 

وتكنولوجیا المعلومات

 33الجدول رقم

  الإجابة

  نعم

  لا

  المجموع

  
33الشكل رقم



الفصل الثاني                                                                                        الجانب التطبیقي 

% 76.7علـى كانـت وشكله البیاني الممثل له أعلاه یتضح لنا أن النسبة الأ

% 23.3فـي حـین أن نسـبة  امبحوثـ% 46

  .21یوضح توزیع إجابات مفردات عینة البحث على السؤال

  هل یستخدم بعض زملائك الفیس بوك لغرض ربحي؟

  النسبة المئویة

 

بعـــض مـــن زملائهـــم  لـــدیهمطلبـــة المـــن % 

قلیلــة ة العینــة بینمــا نســب مفــردات مــن مجمــوع

 .21یوضح توزیع إجابات مفردات عینة البحث على السؤال
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وشكله البیاني الممثل له أعلاه یتضح لنا أن النسبة الأ 33بعد ملاحظة الجدول رقم 

46یسـتخدمون الفـیس بـوك لغـرض ربحـي أي حـوالي 

  .امبحوث 14یستخدمونه لتحقیق ربح معین وهم 

یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول: 

هل یستخدم بعض زملائك الفیس بوك لغرض ربحي؟

النسبة المئویة  التكرار

36  60%  

24  40%  

60  100%  

% 60یتضـــح أن نســـبة وشـــكله البیـــاني  34بعـــد قـــراءة الجـــدول رقـــم

مــن مجمــوع اطالبـ 36یسـتخدمون الفــیس بــوك لغــرض ربحــي وهــم یمثلــون 

  .% 40أي نسبة  اطالب 24منهم أجابوا بالنفي على ذلك وهم 

یوضح توزیع إجابات مفردات عینة البحث على السؤال: 34
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بعد ملاحظة الجدول رقم 

یسـتخدمون الفـیس بـوك لغـرض ربحـي أي حـوالي لا الذین وهم 

یستخدمونه لتحقیق ربح معین وهم 

: 34رقمالجدول 

  الإجابة

  نعم

  لا

  المجموع

  

  

بعـــد قـــراءة الجـــدول رقـــم

یسـتخدمون الفــیس بــوك لغــرض ربحــي وهــم یمثلــون 

منهم أجابوا بالنفي على ذلك وهم 

  

34الشكل رقم
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  .20/21وزیع إجابات مفردات عینة البحث على السؤال

  هدف من استخدام الفیس بوك؟

  النسبة المئویة

  

 

 

 

 

 

 

 

هـو التـرویج أن هـدف مـن اسـتخدام موقـع الفـیس بـوك 

مفردة أجابوا بالترویج  12وهم % 20مبحوث ، ثم تلیها نسبة 

 .مع المؤسسات  ن فقط اختاروا عقد صفقات

.20/21یوضح توزیع إجابات مفردات عینة البحث على السؤال
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وزیع إجابات مفردات عینة البحث على السؤالیوضح ت جدول: 

هدف من استخدام الفیس بوك؟الفما هو  21أ20إذا كانت الإجابة بنعم على السؤال 

النسبة المئویة  التكرار

  %3.3  2  عقد الصفقات مع المؤسسات

  %20  12  الترویج لخدمات 

  25  41.7%  

39  100%  

أن هـدف مـن اسـتخدام موقـع الفـیس بـوك اتضـح وشكله البیـاني  35من خلال تحلیلنا للجدول 

مبحوث ، ثم تلیها نسبة  25وهم یمثلون % 41.7للسلع وهذا بنسبة 

ن فقط اختاروا عقد صفقاتاوهم مفردت% 3.3للخدمات ، في حین أن أقل نسبة هي 

یوضح توزیع إجابات مفردات عینة البحث على السؤال:  35الشكل رقم
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 35الجدول رقم

إذا كانت الإجابة بنعم على السؤال 

  البدائل

عقد الصفقات مع المؤسسات

الترویج لخدمات 

  الترویج لسلع 

  المجموع

  

من خلال تحلیلنا للجدول 

للسلع وهذا بنسبة 

للخدمات ، في حین أن أقل نسبة هي 

  

  

  

 الشكل رقم
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  .22یوضح توزیع إجابات مفردات عینة البحث على السؤال

  هل تعرضت للاختراق باستخدام الهندسة الاجتماعیة أثر على أحد أو بعض أجهزتك الالكترونیة؟

  النسبة المئویة

  

 

 

 

 

 

  

نفوا تعرضهم لاختراق  اطالب 55وهم % 91

طلبــة قــد تعرضــوا  5علــى أحــد أو بعــض أجهــزتهم الالكترونیــة فــي حــین

%  8.3النسـبة ب  لاختراق باستخدام الهندسة الاجتماعیة أثر على أحـد أجهـزتهم الالكترونیـة حیـث قـدرت

المبحـوثین الـذین تعرضـوا للهندسـة الاجتماعیـة 

طلبـــة فقـــط هـــم الـــذین قـــالوا أن هـــذه الهندســـة 

 .22یوضح توزیع إجابات مفردات عینة البحث على السؤال
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یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول: 

هل تعرضت للاختراق باستخدام الهندسة الاجتماعیة أثر على أحد أو بعض أجهزتك الالكترونیة؟

النسبة المئویة  التكرار

5  8.3%  

55  91.7%  

60  100%  

91.7أن نسبة  وشكله البیاني 36یتضح من خلال قراءة الجدول 

علــى أحــد أو بعــض أجهــزتهم الالكترونیــة فــي حــین أثــرباســتخدام الهندســة الاجتماعیــة 

لاختراق باستخدام الهندسة الاجتماعیة أثر على أحـد أجهـزتهم الالكترونیـة حیـث قـدرت

المبحـوثین الـذین تعرضـوا للهندسـة الاجتماعیـة كانـت نسـبة  28، ویرجع ذلـك فـي أن نلاحـظ  الجـدول رقـم 

طلبـــة فقـــط هـــم الـــذین قـــالوا أن هـــذه الهندســـة  5طالبـــا ، ولكـــن  15عـــددهم أي  %25عبـــر فایســـبوك هـــم 

  .36الاجتماعیة أثرت على أجزتهم الجدول رقم 

یوضح توزیع إجابات مفردات عینة البحث على السؤال: 36الشكل رقم
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: 36الجدول رقم

هل تعرضت للاختراق باستخدام الهندسة الاجتماعیة أثر على أحد أو بعض أجهزتك الالكترونیة؟

  الإجابة

  نعم

  لا

  المجموع

  

یتضح من خلال قراءة الجدول 

باســتخدام الهندســة الاجتماعیــة 

لاختراق باستخدام الهندسة الاجتماعیة أثر على أحـد أجهـزتهم الالكترونیـة حیـث قـدرت

، ویرجع ذلـك فـي أن نلاحـظ  الجـدول رقـم 

عبـــر فایســـبوك هـــم 

الاجتماعیة أثرت على أجزتهم الجدول رقم 

  

  

  

الشكل رقم
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  .23یوضح توزیع إجابات مفردات عینة البحث على السؤال 

أو زملاء تعرضوا لاختراق باستخدام الهندسـة الاجتماعیـة أثـر علـى أجهـزتهم 

 

 

 

 

  

  

  

وذلـك لعـدم " لا"جابـاتهم ب إأن غالبیـة المبحـوثین كانـت 

یــؤثر علــى أجهــزتهم الالكترونیــة وذلــك بنســبة 

 أثـــر علـــى لاختـــراق تعرضـــواأن زملاءهـــم 

  . %36.7بنسبة 

  23مفردات عینة البحث على السؤال 
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یوضح توزیع إجابات مفردات عینة البحث على السؤال   جدول: 

أو زملاء تعرضوا لاختراق باستخدام الهندسـة الاجتماعیـة أثـر علـى أجهـزتهم  هل تعرف زمیلا

  النسبة المئویة  التكرار

22  36.7%  

38  63.3%  

60  100%  

أن غالبیـة المبحـوثین كانـت وشـكله البیـاني  37م رقـ یتضح من خـلال الجـدول

یــؤثر علــى أجهــزتهم الالكترونیــة وذلــك بنســبة لــم تعــرض زملائهــم لاختــراق باســتخدام الهندســة الاجتماعیــة 

ـــذین أجـــابوا ب أن  ، فـــي حـــیناطالبـــ 38 أن زملاءهـــم " نعـــم" ال

بنسبة  اطالب 22أي لالكترونیة باستخدام الهندسة الاجتماعیة 

مفردات عینة البحث على السؤال یوضح توزیع إجابات :  37الشكل رقم

 الفصل الثاني                                                                                        الجانب التطبیقي 

: 37رقمالجدول 

هل تعرف زمیلا

  الالكترونیة؟

  الإجابة

  نعم

  لا

  المجموع

  

یتضح من خـلال الجـدول

تعــرض زملائهــم لاختــراق باســتخدام الهندســة الاجتماعیــة 

38أي % 63.3

لالكترونیة باستخدام الهندسة الاجتماعیة أجهزتهم ا

  

  

الشكل رقم
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  .24یوضح توزیع إجابات مفردات عینة البحث على السؤال 

وشكله البیاني أن خیار هجمات تصید بالرسائل القصیرة لهواتف الأندرویـد جـاءت 

وهـذا راجـع لقـول بعـض البـاحثین فـي شـركة الأمـن السـیبراني أن بعـض 

صــید لأنهــم لا یتمتعــون بفحــص أصــالة هواتــف الأندرویــد هــي الأكثــر عرضــة لهــذا النــوع مــن الهجمــات الت

أي الطـــرق التالیـــة اعتمـــدت فـــي الاختـــراق التـــي 

  النسبة المئویة  التكرار

1.7%  

13.3%  

0%  

10%  

1.7%  

11.7%  

  100%  

 24حث على السؤال یوضح توزیع إجابات مفردات عینة الب
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یوضح توزیع إجابات مفردات عینة البحث على السؤال  جدول: 

وشكله البیاني أن خیار هجمات تصید بالرسائل القصیرة لهواتف الأندرویـد جـاءت  38یوضح الجدول رقم 

وهـذا راجـع لقـول بعـض البـاحثین فـي شـركة الأمـن السـیبراني أن بعـض ، % 13.3المقـدرة ب

هواتــف الأندرویــد هــي الأكثــر عرضــة لهــذا النــوع مــن الهجمــات الت

أي الطـــرق التالیـــة اعتمـــدت فـــي الاختـــراق التـــي  23أو22علـــى الســـؤال " نعـــم"إذا كانـــت الاجابـــة ب

  تعرضت لها أو تعرض لها زملاؤك؟

التكرار

1  

  8  هجمات تصید رسائل القصیرة لهواتف االأندروید

  0  تصید بالرسائل القصیرة لهواتف الأیفون

  6  اختراق عبر مقاطع الفیدیو 

  1  استغلال واتساب لاختراق هواتف أیفون وأندروید

  7  اختراق الحاسوب 

23  

یوضح توزیع إجابات مفردات عینة الب:  38الشكل رقم
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: 38الجدول رقم

  

  

یوضح الجدول رقم 

المقـدرة بو بنسبة أعلـى 

هواتــف الأندرویــد هــي الأكثــر عرضــة لهــذا النــوع مــن الهجمــات الت

إذا كانـــت الاجابـــة ب

تعرضت لها أو تعرض لها زملاؤك؟

  ئلالبدا

Simjacker 

هجمات تصید رسائل القصیرة لهواتف االأندروید

تصید بالرسائل القصیرة لهواتف الأیفون هجمات

اختراق عبر مقاطع الفیدیو 

استغلال واتساب لاختراق هواتف أیفون وأندروید

اختراق الحاسوب 

  المجموع

الشكل رقم
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هجمـات التصـید بالرسـائل القصـیرة " نسـبة للمبحـوثین الـذین اختـاروا 

، كمــا نجــد أذن هواتــف الأیفــون  لهواتــف الأیفــون وهــذا لكــون أن أغلــب الطلبــة لا یملكــون هواتــف الأیفــون

  .متقاربة بین هواتف الاندورید والحواسیب ومقاطع الفیدیو

  .25یوضح توزیع إجابات مفردات عینة البحث على السؤال

 

 

وهـي تمثـل % 51.7یتضـح أن النسـبة الأعلـى كانـت 

، ثـم  اطالبـ 31وهـم  ي علـیهم أو علـى زملائهـم

مـــاهي الآثـــار المادیـــة التـــي خلفتهـــا الهندســـة الاجتماعیـــة عبـــر فـــیس بـــوك علیـــك أو علـــى 

  النسبة المئویة

11%  

33%  

3%  

51%  

100%  

    .25یوضح توزیع إجابات مفردات عینة البحث على السؤال
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نسـبة للمبحـوثین الـذین اختـاروا  للمرسلي الرسائل ، في حین كانت أق

لهواتــف الأیفــون وهــذا لكــون أن أغلــب الطلبــة لا یملكــون هواتــف الأیفــون

متقاربة بین هواتف الاندورید والحواسیب ومقاطع الفیدیو تعتبر كذلك أكثر أمانا، ونلاحظ أن النسب

یوضح توزیع إجابات مفردات عینة البحث على السؤال جدول:  

یتضـح أن النسـبة الأعلـى كانـت  وشـكله البیـاني 39بعد القراءة المتمعنة للجدول رقم 

ي علـیهم أو علـى زملائهـممـاد أي أثـرتخلف لم  الهندسة الاجتماعیة أجابوا أن

مـــاهي الآثـــار المادیـــة التـــي خلفتهـــا الهندســـة الاجتماعیـــة عبـــر فـــیس بـــوك علیـــك أو علـــى 

النسبة المئویة  التكرار

  7  11.7

33.3  20  ) مبلغ مالي(التعرض لنصب

2  3.3

51.7  31  لم تخلق أي أثر

60  100

یوضح توزیع إجابات مفردات عینة البحث على السؤال:  39الشكل رقم
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لمرسلي الرسائل ، في حین كانت أق

لهواتــف الأیفــون وهــذا لكــون أن أغلــب الطلبــة لا یملكــون هواتــف الأیفــون

تعتبر كذلك أكثر أمانا، ونلاحظ أن النسب

 39الجدول رقم

  

  

بعد القراءة المتمعنة للجدول رقم 

أجابوا أنالذین 

مـــاهي الآثـــار المادیـــة التـــي خلفتهـــا الهندســـة الاجتماعیـــة عبـــر فـــیس بـــوك علیـــك أو علـــى 

  زملائك؟

  البدائل

  الإفلاس المالي

التعرض لنصب

  الدیون كماتر 

لم تخلق أي أثر

  المجموع

 الشكل رقم
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 حیـــث تعرضـــهممـــن  علـــیهمأثـــرت  بـــأن الهندســـة الاجتماعیـــة یـــرونطالـــب  20وهـــم % 33.3تلیهـــا نســـبة 

طلبة في حین  7فلاس المالي وهم لإاهو ترى أنه لها أثر آخر % 11.7بینما نسبة ) مبلغ مالي(لنصب ل

  . للدیونهندسة الاجتماعیة خلقت لدیهم تراكما ن أن الن فقط یرو اوهم طالب% 3.3أقل نسبة هي 

  

  مناقشة نتائج الدراسة المیدانیة: المبحث الثاني

  .مناقشة النتائج في ضوء المقترب النظري: ول المطلب الأ 

  : نظریة الاستخدامات والاشباعات

یات نظریـة أنهـا توافقـت مـع مـا جـاء فـي فرضـ صل إلیها فـي الدراسـة الحالیـة اتضـح من خلال النتائج متو 

  :شباعات  إذ الاستخدامات والإ

مشاركون و فاعلون في عملیة الاتصـال الجمـاهیري ویسـتخدمون وسـائل " الجمهور"أنها ترى المستخدمین 

  1."ق أهداف مقصودة تلبي توقعاتهمالاتصال لتحقی

باتــه لــذلك نجــد أن الطالــب یســتخدم مواقــع التواصــل الاجتمــاعي وبالخصــوص الفــیس بــوك لأنهــا تلبــي رغ

والأخبار بحیث أن المبحوثین یستخدمون الفیس بوك من أجل الاطلاع على المستجدات  ، وتشبع حاجاته

بالإضــافة إلــى شــخص الــذي تــم هندســته اجتماعیــا ، یــتم ابتــزازه أو نشــر صــوره أو  ، تلبــي توقعــاتهمالتــي 

اض الخوف  والقلق علـى محادثاته الخاصة حیث ینجر عنها آـثار نفسیة متمثلة في الاكتئاب وظهور أعر 

، وبالمقابـل كانـت هنـاك في حین یصبح غیر قـادر علـى مواجهـة أفـراد أسـرته  الشخص الذي تم اختراقه ،

أثــار اجتماعیــة علــى طلبــة وزملائهــم الــذین تعرضــوا للاختــراق عــن طریــق الهندســة الاجتماعیــة ، الــذي تــم 

  .  في الابتزاز وتشویه السمعةستغلها یاستغلال الصور الضحایا أو محادثات الخاصة بهم ، ف

  :نظریة الثقافة الرقمیة

ســـقاط حـــواجز الزمـــان  مـــن إیعـــیش العـــالم المعاصـــر ثـــورة معرفیـــة وتكنولوجیـــة هائلـــة ، كمـــا زادت العولمـــة 

بـزمن أقـل وبـین وأصبح الانتقال من المعرفة العلمیة إلى تطبیقاتها التكنولوجیة أمرا أكثـر سـهولة ، والمكان 

التـي و وهذه الثورة أرست ثقافة إلكترونیة تسـمى الثقافـة الرقمیـة ، ت الرقمیة وشبكات الانترنت ثورة الاتصالا

                                                           
  .135ص ،2014الریاض ،،  1، دار العیبكان للنشر والتوزیع ، ط نظریات التأثیر الإعلامي، بن سعود البشر محمد  -  1
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إلـى مجتمــع  دخـولابتوفیرهـا للفـرص ومـنح المجتمعــات البشـریة ،  مـن سـمات العصــر الـراهن سـمةأصـبحت 

    1. المعلومات باعتباره عصر المعلومات وعصر التكنولوجیا

علم بمصطلح الهندسـة  لیس لدیهمأن المبحوثین یها في الدراسة الحالیة تبین متوصل إلالمن خلال النتائج 

 ،تصـید الالكترونـيالإلى عدم وعـیهم بعبـارة  ضافةالإب ، الاجتماعیة في موقع الفیس بوك وهذا بدرجة قلیلة

طـرق بینما اتفقوا جمیعـا علـى أن أصـعب ال، في حین أن معظم الطلبة لدیهم علم بتقنیة انتحال الشخصیة 

ردات عینة كما أبرزت نتائج الدراسة أن مف روابط إلكترونیة،للاختراق في الهندسة الاجتماعیة هي بواسطة 

الطلبـة إعطـاء معلومـاتهم السـریة وفـي العـادة یتجنـب  ،الدراسة مسـتواهم فـي الأمـن الرقمـي متوسـط نوعـا مـا

 تجنـبهم لتحمیـلعلـى عـدم  أغلـبهم دؤكـیكمـا وكذلك الضغط على الروابط المشبوهة ،، بیاناتهم الشخصیة و 

ونــة مــن أحــرف وأرقــام ملفــات وبــرامج مــن مصــادر غیــر موثوقــة ، حیــث أن أغلــبهم یســتخدم كلمــة الســر مك

لحسـاباتهم فــي  ســرســتخدام كلمـة بة معتبــرة مـن الطلبــة لا یتجنبـون ابالمقابـل نجــد أن نسـو ، ورمـوز خاصــة 

  .مبنیة على معلوماتهم الشخصیة  الفایسبوك

  في ضوء الدراسات السابقةمناقشة النتائج : الثاني  المطلب

  :الدراسة الأولى 

ثقافــة الأمــن المعلومــاتي لــدى الطلبــة الجــامعیین دراســة علــي عینــة مــن قســمي " دراســة بوزیــد مــلاك بعنــوان 

  . 2019/2020جامعة ورقلة،ت علام الآلي وتكنولوجیا المعلوماعلوم الإعلام والاتصال والإ

تكنولوجیـا تماعیة لدى طلبة قسـم إعـلام آلـي و ن مستوى الوعي بالهندسة الاجلى ألحالیة إتوصلت الدراسة ا

 فــي مجــال الأمـــن الطلبــة لــدى ن مســتوى الــوعيبوزیــد مـــلاك أ، فیمــا توصــلت دراســة  المعلومــات متوســط

 ، ونجد أن أغلب الطلبة  لدیهم اطـلاع علـى بعـض الأسـس الأمـن المعلومـاتي ،فوق المتوسط  المعلوماتي

ـــل هنـــاك عـــدم وعـــي  علـــى حیاتـــه  تعـــدىلـــبعض الســـلوكیات التـــي قـــد تعـــرض الطالـــب للاختـــراق وتبالمقاب

  .الخاصة

  :الدراسة الثانیة 

مواقــع تواصــل  قابلیــة التــأثر بالهندســة الاجتماعیــة مــن خــلال"،  عبــد االله القرنــي ، یوكســو و تــایزن شــان 

   .2017،  الیاأستر   جامعة،  دراسة حالة على موقع فیسبوك"  الاجتماعي

                                                           
  الثقافة الرقمیة لدى طلاب الدراسات العلیا التربویة بالجامعات المصریة في ضوء متطلبات ، عبد حلیم عبد القادررمضان حمید  -  1

 .1541 - 1540: ص ص. 2019، مصر ،  184، العدد  الاقتصاد القائم على المعرفة
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الرغبة في التسلیة زائدة مع قلة الوعي التكنولوجي و الثقة المفادها أن اسة إلى نتیجة توصلت هذه الدر 

مفادها لى نتائج فیما توصلت الدراسة الحالیة إ، وع في مخاطر الهندسة الاجتماعیة للوق الأسباب أكثرهي 

ســتجدات الأخبــار ، كمــا یلجــؤون إلــى تســجیل ، أن الطلبــة یســتخدمون الفــیس بــوك بــدافع الاطــلاع علــى م

حساباتهم الشخصیة بأسمائهم الحقیقیة مع إتاحـة بیانـاتهم الخاصـة الصـحیحة فـي الموقـع الفـیس بـوك نـاتج 

عـن  لاختـراقلوقـوع  ضـحیة والعن قلة وعي بالمخاطر التي سوف تنجر عن استخدام السلبي  لتكنولوجیـا 

  .الهندسة الاجتماعیةطریق 

   :ثالثةالدراسة ال

علــى المجتمــع  تأثیرهــاعیــة و شــبكات التواصــل الاجتمــاعي و الهندســة الاجتما"  ،مهــا أحمــد إبــراهیم محمــد 

  .2017، تخصص علوم المعلومات ، جامعة بني سویف ، "العربي 

المستخدمین یتم حمایة بیاناتهم الشخصیة بشكل تلقائي وبمعدل نتیجة مفادها أن  إلى هذه الدراسةتوصلت 

ة على شـبكات حیث كانت نتائج ایجابیة نحو سلوك مجتمع الدراسة تجاه حمایة معلوماتهم الشخصیمرتفع 

 عـــنتعـــرض للاختـــراق الضـــافة إلـــى قلــة الإب اختیـــار أســماء مســـتعارة غیـــر حقیقیــة ،التواصــل الاجتمـــاعي و 

" یقكتهنئـــة صـــد"لهجمـــات مـــن الرســـائل المزعجـــة االهندســـة الاجتماعیـــة ومـــن أكثـــر الطـــرق شـــیوعا طریـــق 

بینمــا تمحــورت نتــائج الدراســة الحالیــة الــى  بضــرورة تحمیلهــا ، مهم برنــامج مــن مواقــع تــوهواقنـاعهم بأهمیــة 

استخدام أغلب الطلبة لأسمائهم الحقیقة في حساباتهم على موقع الفیس بوك وعدم تعرضهم للاختـراق عـن 

  .هي سرقة كلمة المرور طریق الهندسة الاجتماعیة وكانت من بین الطرق المستخدمة في الاختراق

  

  :الدراسة الرابعة 

 الجامعـــــة، " ومخاطرهـــــا لـــــدى الطـــــلاب الجـــــامعیین الـــــوعي بالهندســـــة الاجتماعیـــــة"،  دمآمتســـــم الصـــــدیق 

  .2011الإسلامیة الدولیة في مالیزیا، 

فــي حـول الاختــراق بالهندسـة الاجتماعیـة لــیس لـدیهم وعـي  الطلبـة إلــى أن أغلـب الحالیـةتوصـلت الدراسـة  

عدیــدة مـن الانتهاكـات وخاصــة مـن خــلال  لأنـواعجعــل حسـاباتهم الشخصـیة عرضــة  مـاوقـع الفـیس بــوك م

إلــى نتــائج  معاكســة للدراســة الحالیــة هجمــات انتحــال الشخصــیة، فیمــا توصــلت دراســة آدم متســم الصــدیق ّ 

  .هجمات الهندسة الاجتماعیة من خلال البرید الالكتروني متمثلة  في 

  تائج الجزئیة و العامة للدراسة الن :الثالثالمبحث 
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بعد القیام بهذه الدراسة البحثیة حول أثر الهندسة الاجتماعیة في مواقـع التواصـل الاجتمـاعي علـى الطالـب 

تمكننــا مــن اســتنتاج عــدة نقــاط  أنموذجــا، و بعــد تحلیــل البیانــات المتحصــل علیهــا ،" الفــیس بــوك"الجــامعي 

  .التالیة والعامة نتائج الدراسة المیدانیة إلى النتائج الجزئیة هامة حول موضوع بحثنا حیث توصلنا من 

  النتائج الجزئیة للدراسة : المطلب الأول  

  :نتائج البیانات الشخصیة

% 38.3لتلیها نسبة الذكورمن الاناث % 61.7هي حسب متغیر الجنس أن أكبر نسبة من المبحوثین  -

  .كبر من عدد الذكورالبحث أعینة ومنه نلاحظ أن عدد الإناث في ، 

 بـینأعمـارهم لأن  ، % 58.8وذلـك بنسـبة سـنة ،  22-19بـین  غالبیة أفراد العینـة تتـراوح أعمـارهم مـا -

تتوافــق مــع العمــر الاعتیــادي لطالــب اللیســانس وحتــى بعــض طلبــة الماســتر الــذین ســلكوا ســنة  22و  19

ســنة وأحیانــا یلتحــق بعضــهم  22وعمــره مســارا تعلیمیــا عادیــا، ففــي الغالــب طالــب اللیســانس ینهــي دراســته 

ومعـروف أن عـدد طلبـة الماسـتر غالبـا مـا یكـون أكثـر مـن عـدد طلبـة . بمرحلة الماستر وهم في هذا العمـر

الماستر و طلبة الدكتوراه أقل بكثیر دون شك، إذن تفسـیر هـذه النتـائج أنـه الفئـة العمریـة الغالبـة تعبـر عـن 

 . مفردة 36ي الجدول الموالي حیث عدد طلبة اللیسانس طلبة اللیسانس ویتجلى ذلك دون شك ف

، لیلیهـا طلبـة سـنة الثانیـة لیسـانس % 36.7أن النسبة الأكبر جاءت لطلبة السنة الثالثة لیسانس بنسبة  -

و في % 11.7وبنسبة أقل طلبة أولى ماستر % 26.7، وبعدها طلبة ثانیة ماستر بنسبة % 23.3بنسبة 

نتائج متباینة نوعا ما وهـذا یرجـع إلـى أنـه تـم توزیـع الومنه نلاحظ أن % 1.7بنسبة الأخیر طلبة الدكتوراه 

الاستمارات بأسلوب عرضي على مفردات مجتمع البحث دون التركیز على وجود نسبة معینة لمفردات كل 

  .فئة منذ البدایة

هــم مــن تخصــص إعــلام أغلبیــة المبحــوثین الــذین یمثلــون قســم الإعــلام الآلــي وتكنولوجیــا المعلومــات أن  -

 vision pourلتخصـــص %0وأقـــل نســـبة  ، % 60آلـــي نظـــم معلوماتیـــة حیـــث قـــدرت نســـبتهم ب

ordinateur  نســتنتج أن طلبــة تخصــص إعــلام آلــي نظــم معلوماتیــة هــم أعلــى نســبة  وذلــك راجــع ، ومنــه

ناعي مستویات الأخرى وتلیهـا مباشـرة تخصـص إعـلام آلـي أساسـي وإعـلام آلـي صـ یفوقلكون أن عددهم 

متشــابهة بشــكل كبیــر ویرجــع ذلــك لأن هــذا التخصــص یشــمل كــل مــن الأولــى والثانیــة ماســتر ، فیمــا نفســر 

فـي الـدكتوراه ، وأن  وذلـك راجـع لكونـه تخصـص جدیـدvision pour ordinateur انعـدام نسـبة تخصـص
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هـؤلاء الطلبـة فـي عدد طلبة الدكتوراه قلیل مقارنة بالمستویات الأخرى مما یجعل من العسیر الوصـول إلـى 

  .أجل قصیر أثناء توزیع الاستبیان

  :نتائج التساؤل الأول

الاجتماعیــة فــي موقــع الفــیس بــوك  مــن مفــردات عینــة البحــث لــیس لهــم علــم بمصــطلح الهندســة48.3% -

  .الهندسة الاجتماعیة مصطلح یعنیهوهذا یشیر إلى قلة إدراك الطلبة بما  ذلك بدرجة قلیلة ،و 

أن أعلــى نســبة كانــت لدرجــة قلیلــة التــي كانــت علــى درایــة بمصــطلح الهندســة لدراســة یتضــح مــن نتــائج ا -

، ودرجـة  %30.6،  لیلیها درجة متوسطة  %55.6الاجتماعیة وهو تخصص إعلام آلي نظم معلوماتیة 

، ثـم یلیهـا التخصـص شـبكات لأدنـى نسـبة التـي لـیس لهـا علـم بالهندسـة الاجتماعیـة   %13.9كبیرة بنسـبة 

یمكــن . لكــل مــن درجــة كبیــرة وقلیلــة  %0، ثــم تلیهــا نســبة %100قــدرت نســبته  1وســطة بتكــرار درجــة مت

تفســیر نســبة كبیــرة لتخصــص إعــلام آلــي  نظــم معلوماتیــة علــى علــم بمصــطلح هندســة الاجتماعیــة  لأنهــا 

تعتبر مـن المصـطلحات المنتشـرة  فـي الوقـت الحـالي ، وفـي مجـال تخصصـهم، ولـدى عامـة النـاس بسـبب 

درجــة "ار ظــواهر مرتبطــة بالهندســة الاجتماعیــة، فــي حــین نفســر انخفــاض النســب خاصــة فــي إجابــة انتشــ

،  نجد أن كل من تخصص إعلام آلي نظـم معلوماتیـة ، إعـلام آلـي صـناعي ، إعـلام آلـي أساسـي " كبیرة

 أكثــر اطلاعــا علــى هكــذا مصــطلحات علــى غــرار كــل مــن التخصصــین إعــلام آلــي أمــن وشــبكات مقاربــة 

  . شبكاتص وتخص

قلــة إدراك نلاحــظ  .لكترونــيالا تصــیدال مصــطلحالبعلــى درایــة  وامــن مفــردات عینــة البحــث لیســ 60% -

خبــراء روس فــي شــؤون أمــن المعلومــات مــن ، رغــم تحــذیر الطلبــة الجــامعیین  بمفهــوم التصــید الإلكترونــي 

التصـید والاحتیـال "لالها لعملیـات ازدیاد أعداد المواقع الإلكترونیة التي ظهرت هذا العام، والتي یمكن اسـتغ

الخبیـــر التقنـــي ونائـــب رئـــیس مركـــز  وحـــول هـــذا الموضـــوع قـــال، یاروســـلاف كـــارغلاییف، ،  ."الإلكترونـــي

عـدد : "المختصـة بـأمن المعلومـات CERT-GIB سـتجابة السـریعة لحـوادث الأمـن السـیراني فـي شـركةالإ

أشهر من هذا العام یفوق العدد الذي سـجل  9أول  كتشافها وحظرها فيامواقع التصید الإلكتروني التي تم 

موقعـا مـن هـذا  14802نحـو  CERT-GIB  حظـرت 2020أشـهر مـن عـام  9العـام الماضـي، فـي أول 

هـذه المواقـع تعتبـر خطیـرة كونهــا ،  موقعـا فـي الفتـرة نفسـها مــن العـام الفائـت 14093النـوع، بینمـا حظـرت 

بیانـاتهم الشخصـیة، ویمكـن مـن خلالهـا الوصـول إلـى بیانـات تستغل لعملیـات سـرقة أمـوال المسـتخدمین أو 
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 لقد لاحظنا أن عـدد مواقـع، تتعلق بكلمات المرور أو حسابات البطاقات المصرفیة الموصلة عبر الإنترنت

فـي الربـع الأول مـن هـذا العـام مقارنـة بـنفس الفتـرة مـن العـام الماضـي % 25التصید الإلكتروني زاد بنسـبة 

  1".اأیض

ویرجع السبب في ذلـك إلـى طلح انتحال الهویة بدرجة متوسطة ، واعون بمص %43.3لمبحوثین أغلب ا-

شـــیوع مصـــطلح انتحـــال الهویـــة وتداولـــه عبـــر مواقـــع التواصـــل الاجتمـــاعي بســـب عملیـــات الاختـــراق التـــي 

، كما نجد أیضا أن المصطلحات شهدتها الآونة الأخیرة لمختلف الحسابات الشخصیة في موقع فیس بوك 

التي یعرفها حتـى المتخصصـون فـي الإعـلام الآلـي مـن الطلبـة هـي تقریبـا المصـطلحات التـي یعرفهـا حتـى 

  . غیر المتخصصین فمصطلح انتحال الهویة قد نجده منتشرا عند كل الطلبة في كل التخصصات

لــم یمكــن تفســیر النســبة المتوســطة بع،  متوســط الرقمــيمــن الطلبــة مســتوى معــرفتهم بــالاختراق  46.7% -

المبحوثین بالمصطلح الاختراق الرقمـي ، نتیجـة تعـاملاتهم واسـتخداماتهم لشـبكة الإنترنـت ومواقـع التواصـل 

الاجتمــاعي باعتبارهــا الطریقــة الأســهل للتواصــل بــین الأفــراد والمجموعــات وتبــادل المعلومــات ســواء علــى 

عبر هذه المواقـع وبالخصـوص موقـع الصعید العلمي أو الانساني ، الاجتماعي ، الثقافي ، وما یتم تداوله 

ـــة الأخیـــرة والتـــي أصـــبحت تهـــدد  ـــي باتـــت منتشـــرة فـــي الآون ـــراق الرقمـــي الت الفـــیس بـــوك عـــن ظـــاهرة الاخت

 . خصوصیة وسریة المعلومات موجودة على حسابات الشخصیة في موقع الفیس بوك 

ماعیـة فـي موقـع الفـیس مـن الطلبـة یعرفـون تقنیـات الهندسـة الاجت %68.3 یتضح من الدراسـة أن نسـبة -

  .بوك 

ت الهندسـة الاجتماعیـة لـدیهم وعـي بتقنیـا %52.27نسبة كبیرة مـن الطلبـة فـي عینـة الدراسـة قـدرت ب  -

یمكن تفسیر أعلى نسبة في خیار تقنیة انتحـال الشخصـیة لأنهـا تعـد خاصة انتحال الشخصیة ، المختلفة و 

، حیــث أكـدت أخـر التقــاریر عـن اطـلاق شــركة وك مـن أبـرز تقنیـات الاختــراق المتداولـة عبـر موقــع فـیس بـ

مـن مسـتخدمیها حـول العـالم ، بحیـث تقـوم بإشـعارهم فـي حـال  % 75فیس بوك أداة جدیدة لما یصل إلـى 

  2.قیام شخص بانتحال شخصیاتهم 

علــى أن ن مــن المبحــوثین، موافقــو  %28.3غلــب الطلبــة، الــذین یمثلــون  لال الدراســة أن أیظهــر مــن خــ -

یمكـن ،   مـن أصـعب تقنیـات الهندسـة الاجتماعیـة فـي موقـع الفـیس بـوك یعـدن طریـق الـروابط ختراق عـالا

                                                           
1https://arabic.rt.com/it/1165206.2021/06/05.13:00.  
2 https://www.dz .techs.com.2021/06/05.17 00: . 
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غلبیــة یتعرضـون لاختــراق حســاباتهم الأختـراق عــن طریـق الــروابط لأن الاكبـر فــي اختیــار الأنســبة التفسـیر 

دســة هنالفــي فـخ  إیقاعـهمــن طـرف الهــاكر إلـى ضــحیة مـن أجــل  إرسـالهایــتم  التـي الشخصـیة عبـر الــروابط

، إلا أنها تعد من أقدم أسالیب الاختـراق فـي شـبكة الأنترنـت هـو التحایـل الاجتماعیة عبر موقع فیس بوك 

عبــر اســتعمال الــروابط الملغمــة أو حتــى الملفــات التــي تحمــل فیروســات ویــتم تحمیلهــا مــن بعــض المواقــع 

ه الطریقة لم تصبح مستعملة كرز ، وبالرغم من أن هذاالموثوقة التي یتم اختراقها من طرف مجموعات اله

اف عـدد كبیـر مـن العقـول الضـعیفة أنها مـن بـین الطـرق المجدیـة لاسـتهدمن طرف العدید من الهاكرز إلا 

  .في شبكة الأنترنت 

  :نتائج التساؤل الثاني

 حســب رأيمــن الرقمــي متوســط وهــذا جــال الأالطلبــة فــي ممســتوى ثقافــة یتبــین مــن خــلال الدراســة أن  -

یمكــن تفســیر ذلــك بــوعي الطلبــة بــالأمن الرقمــي وبشــكل غیــر كبیــر نــاتج عــن ، مبحــوثین مــن ال % 76.7

هواتف الذكیة المحمولة التي أتاحتها الثورة التكنولوجیـة التعاملاتهم واستخداماتهم لمختلف الأجهزة اللوحیة و 

أغلـب الطلبـة ثقـافتهم  ، في حین أن ثقافة التي تعرف بالثقافة الرقمیةالي خلقت نوعا جدیدا من توالرقمیة ال

متوسطة في الامن الرقمي وهذا قد یعـود لعـدم تعرضـهم للاختـراق بشـكل كبیـر لتتكـون لـدیهم ثقافـة فـي هـذا 

  .المجال 

معلومــات ســریة وبیانــاتهم مــن الطلبــة فــي عینــة الدراســة یتجنبــون اعطــاء  % 78.3كشــفت الدراســة أن  -

للغربـاء الـذین یتعرفـون عطـاء معلومـاتهم السـریة بـوا إیتجنمـا البقیـة لـم أ لأشخاص غیر معـروفین الشخصیة

كــون أغلــب یمكــن تفســیر ذلــك مــن المبحــوثین ،  %21.7وهــم الــذین یمثلــون  علــیهم فــي موقــع الفــیس بــوك

سریة وبیاناتهم الشخصیة في هذا العالم الافتراضـي البوح بالمعلومات اللیس لدیهم ثقة كافیة في  المبحوثین

  .  تعرض للاختراق باستخدام الهندسة الاجتماعیةالك ، وخوفا من وخاصة في موقع الفیس بو 

بط المشــبوهة  یتجنبــون الضــغط علــى الــروا %58.3نســبة كبیــرة مــن الطلبــة فــي عینــة الدراســة قــدرت ب  -

ضغط على هذه الروابط التعرضوا للاختراق من خلال ییمكن تفسیر النسبة الأعلى كونهم یخافون من أن و 

الضـــحایا فـــي ب والإیقـــاعقرصـــنة الغلبیـــة یســـتعملونها مـــن أجـــل الأســـت لهـــا مصـــداقیة و لیالتـــي المشـــبوهة 

  .الهندسة الاجتماعیة واختراق حساباتهم الشخصیة في موقع الفیس بوك
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و بـــرامج مـــن أمـــن الطلبـــة لا یتجنبـــون تحمیـــل ملفـــات  %61.7ظهـــر مـــن خـــلال الدراســـة أن مـــا نســـبته  -

لأن الطالـــب أحیانـــا یحتـــاج نفي العلـــى والـــذین أجـــابوا بـــالأبة ویمكـــن تفســـیر النســـمصـــادر غیـــر موثوقـــة ، 

برنامجــا غیــر مجــاني فــي المواقــع الرســمیة فیضــطر إلــى أن یلجــا للمواقــع غیــر الرســمیة لیحملــه مجانــا وقــد 

تكــون هـــذه البـــرامج محملـــة بكـــل أنـــواع البـــرامج الخبیثــة، لـــذلك نجـــد أن الحاجـــة أحیانـــا تـــدفع بالإنســـان إلـــى 

  . ه وملفاته من خلال تحمیل برامج أو ملفات من مواقع غیر موثوقة المخاطرة بأجهزت

مون بتغییر كلمة السـر من مفردات العینة لا یقو  %68.3غلب الطلبة و نسبتهم یظهر من الدراسة أن أ -

، لأن حقیقة أن كثیرا من المواقـع ومـن ویمكن تفسیر الذین لا یغیروا كلمة مرور لحساباتهم بشكل دوري ، 

الفایسبوك ترسل إشعارا لصاحب الحساب إذا تم الدخول أو محاولة الدخول على حسابه من موقع أو بینها 

جهـاز غیـر معتـاد علیـه ، وأن عـدم التغییـر الـدوري لكلمــة المـرور مـرتبط بـأن الشـخص یكـون متعـودا علــى 

ل على حسابه مرة كلمة مرور معینة وقد یخاف إن غیرها ربما ینسى كلمة المرور الجدیدة فلا یمكنه الدخو 

أخرى، ولذلك نجد أن كثیرین یعتمدون نفـس كلمـة المـرور لأكثـر مـن حسـاب مـن حسـابات مواقـع التواصـل 

الاجتماعي،  فقد نجد لدى نفـس الشـخص نفـس كلمـة المـرور فـي الفایسـوك، والإنسـتغرام، والسـاناب تشـات 

  . وغیرها من التطبیقات الأخرى

تتكـون  سـرمـن الطلبـة فـي عینـة الدراسـة لا یسـتخدمون كلمـة  % 73.3یتبین من الدراسـة أن مـا نسـبته  -

مـن  %26.7یمثلـون و كثـر او أرمـوز  8مكونـة مـن  سـریسـتخدمون كلمـة فما البقیـة أ رموز أو أكثر 8من 

كلمــا زاد عــدد الرمــوز كلمــا أصــبح مــن الصــعب اكتشــاف كلمــة المــرور فــي یمكــن تفســیر ذلــك المبحــوثین ، 

حتمــالات كلمــات المـــرور التــي تصـــلح للحســاب الــذي یـــراد اختراقــه خاصـــة إذا وقــت أســرع ، وكلمـــا زادت ا

ـــام ورمـــوز خاصـــة ، فـــإن هـــذا سیســـجل كلمـــات المـــرور المحتملـــة  اســـتخدمت بالإضـــافة إلـــى الحـــروف أرق

  .بالملایین

رمـوز من أحـرف و أرقـام و  سرمون كلمة یستخد %66.7نسبة كبیرة من الطلبة في عینة الدراسة بلغت  -

بهذا الشـكل ، قـد یكـون سـبب ذلـك  سرمن مفردات العینة لا یستخدمون كلمة  %33.3ي حین خاصة ، ف

ـــتم التعـــرف علیهـــا مـــن طـــرف الشـــخص الـــذي یریـــد اختـــراقهم وحصـــول علـــى  أن كلمـــة مـــرور صـــعبة ولا ی

   .حسابات الشخصیة خاصة بهم في موقع الفیس بوك
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مبنیـة  سـرحوثین لا یتجنبون استخدام كلمـة من المب % 66.7نسبة بب الطلبة في عینة الدراسة أي أغل -

یمكــن تفســیر النســبة الأكبــر التــي أجابــت بأنهــا لا تتجنــب اســتخدام كلمــة ســر  علــى معلومــاتهم الشخصــیة ،

مبنیـة علــى معلوماتهــا الشخصـیة، أي بمعنــى آخــر أن النسـبة الأكبــر یســتخدمون معلومـاتهم الشخصــیة فــي 

  .هواتفهم أو تواریخ میلادهم ، لأنها أسهل في الحفظ بالنسبة إلیهم بناء كلمة المرور مثل أسمائهم أو أرقام

  :الرابع لث و الثا یننتائج التساؤل

خبـار وهـذا س بوك هو الاطـلاع علـى مسـتجدات الأالمبحوثین لموقع الفیأغلب الدافع من وراء استخدام  -

لاطــلاع علــى مســتجدات أن أعلــى نســبة كانــت بــدافع ا، نســتنتج  مــن المبحــوثین %56.7بنســبة قــدرت ب 

وسـهولة اسـتخدامه ، فـي حـین نفسـر أن نسـبة  في الفایسـبوكالأخبار وهذا راجع إلى سهولة توفر المعلومة 

قلیلة یستخدمونه بدافع التعرف علـى أشـخاص جـدد بسـبب أن أغلبیـة الطلبـة لا یثقـون فـي أشـخاص غربـاء 

  .   رف علیهم عبر موقع الفیس بوكیتم التع

یســـجلون فـــي موقـــع الفـــیس بـــوك بأســـمائهم الحقیقـــة وهـــم  ن نســـبة كبیـــرة مـــن المبحـــوثین اســـة أكشـــفت الدر -

ونفســـر ذلـــك بـــأن موقـــع الفـــیس بـــوك یـــوفر لمســـتخدمیه تقنیـــات لحمایـــة معلومـــاتهم ،  % 80یمثلـــون نســـبة 

كمـا نجـد أن سیاسـة الفایسـبوك الأخیـرة التـي تعتمـد علـى دعـوة الأشـخاص  .الشخصیة وتفادي سرقة الهویـة

یل بهویاتهم الحقیقیـة وإمكانیـة اسـترجاع حسـاباتهم مـن خـلال بطاقـة الهویـة أو جـواز السـفر فـي حـال للتسج

  . تمت سرقة هذه الحسابات ، هي من الأمور التي تدفع الطلبة إلى التسجیل بهویاتهم وأسمائهم الحقیقیة

  ع الفـــیس بـــوكالشخصـــیة علـــى موقـــ هـــامـــن عینـــة البحـــث تتـــیح بیانات % 50الدراســـة أن نســـبة أظهـــرت  -

عــدم الإتاحــة  یمكــن تفســیرصــة بهــم فــي حســابهم علــى الفــیس بــوك ، و تاحــة البیانــات الخاإ وارفضــ %50و

إخفــاء بعــض البیانــات حتــى لا یطلــع علیهــا المســتخدمون الآخــرون ، مــثلا مكــان الإقامــة أو الدراســة ، لأن 

فـي التحایـل علیـه واختراقـه، وكنـا  المبحوث قد یتحفظ في نشر معلومات من هذا القبیل ربما تستخدم لاحقـا

قد أشرنا إلى أن بعض الأشـخاص یبنـون كلمـة السـر بنـاء علـى معلومـاتهم الشخصـیة ، فلـو كـان الشـخص 

یبني كلمة السر على تاریخ میلاده أو مكان إقامته أو المدرسة التـي درس بهـا ، أو رقـم هاتفـه فإنـه یصـبح 

  .ى حسابهمن السهل اختراقه إذا عرض هذه المعلومات عل

ــــب المبحــــوثین - ــــین الدراســــة أن أغل ــــاتهم الشخصــــیة  %78.3 بنســــبة تب ــــى الفــــیس بــــوك البیان متاحــــة عل

تســـجیل بمعلومـــاتهم الشخصـــیة وعـــدم الویمكـــن تفســـیر ذلـــك علـــى أنـــه یـــدل علـــى رغبـــتهم فـــي  ، صـــحیحة
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تقـارب كبیـر م ، كمـا نلاحـظ الافتراضـي وعـدم تقمـص بیانـات لیسـت لهـ العـالماستعمال بیانات مستعارة في 

مـن المبحــوثین الــذین  %80، والتــي كانـت نســبة  12/1فـي الســؤال   21والجــدول 23النتـائج الجــدول رقـم 

  .  یقومون بالتسجیل في موقع الفیس بوك بإسمهم الحقیقي

یتیحها موقع الفیس التي جراءات یتبعون الإ %81.7نسبتهم ن خلال الدراسة أن أغلب الطلبة و یظهر م -

ق و بالخصوص الهندسة الاجتماعیة ، ویمكـن تفسـیر مایة حساباتهم من كل أنواع الاخترابوك من أجل ح

  .تعرض للاختراق بسهولةاللحساباتهم وعدم  حمایة أكبر إلى محاولة ضمان خیار النسبة الغالبة 

 أن یتیح موقع الفیس بوك علیهأن  ترى %73.3الكبیرة من الطلبة في عینة الدراسة قدرت ب  نسبةإن  -

المتاحــــة حالیــــا كافیــــة لحمایــــة  الإجــــراءاتكونــــه راجــــع بــــأن ،  جــــراءات حمایــــة كبیــــرة للبیانــــات الشخصــــیةإ

ولكـن هـذه النتـائج معاكسـة لأن بعـض المعطیـات التـي نشـرت  حساباتهم مـن الاختـراق وهـم علـى درایـة بهـا

 11اب مــنهم ملیــون حســ 500مــؤخرا تشــیر إلــى أن موقــع الفــیس بــوك تــم اختراقــه والحصــول علــى بیانــات 

 500ملیــون حســـاب جزائـــري، ممــا أن إجـــراءات الحمایـــة التــي یتبعهـــا الفایســـبوك غیــر كافیـــة، وأن بیانـــات 

ملیــــون حســــاب موجــــودة الآن فــــي بعــــض المواقــــع یمكــــن لأشــــخاص كثیــــرین اســــتغلالها فــــي اختــــراق هــــذه 

  .الحسابات

رهم الشخصیة على موقع الفـیس و لا یتیحون ص %56.7في العینة  تبین الدراسة أن الغالبیة من الطلبة -

مــون بنشــر صــورهم الشخصــیة عبــر موقــع الفــیس بــوك و لطلبــة لا یقمــن االنســبة الكبــرى  نلاحــظ أن بــوك ، 

صورهن الشخصیة الحقیقیة على الفیس بوك لأن  نوهذا راجع لأن أغلب الطلبة وخاصة الطالبات لا ینشر 

ن إتاحـة صـورهم الشخصـیة قابلـة اطـلاع أشـخاص ، وأوكذلك خوفا من التهدیـد  بالمحافظةمجتمعنا یعرف 

آخرین على هـذه الصـور ، ولـذلك فـإن  بعـض الأشـخاص لیسـوا مضـطربن لاختـراق الحسـاب حتـى یطلعـوا 

على هذه الصور، ومن یخترقون الحساب هم أولئـك الـذین لا یتـوفرون علـى إمكانیـة الاطـلاع هـذه الصـور 

لیسوا مـن أصـدقاء صـاحب الحسـاب، ومـن أولئـك الـذین من غیر المشتركین في الصفحة مثلا أو ممن هم 

من طـرف أشـخاص عبـر فـیس بـوك فـي یریدون الاطلاع على صور یتم تبادلها في المراسلات الخاصة ، 

هنالــك ظــاهرة انتشــرت  ، وكــذلكة هــذا راجــع للحریــة الشخصــیف" دائمــا"أجــابوا  مــن الــذینحــین النســبة القلیلــة 

اص التــي ینشــرونها فــي الفــیس بــوك خوفــا مــن أن تســتعمل فــي مــؤخرا وهــي اســتغلال صــور بعــض الأشــخ

  .عملیة السحر والشعوذة 
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صور عائلاتهم على موقع الفیس بوك، لا یتیحون  من المبحوثین %86.7یتضح من الدراسة أن نسبة  -

احـة صـور عـائلاتهم إتعـدم  اختـارتعلـى الأأن النسـبة  14نستنتج من خلال قراءتنـا وتحلیلنـا للجـدول رقـم 

لى موقع الفیس بوك لأنها مواقع افتراضیة لا تتمتع بخصوصیة الشخصیة التي من ممكن أن ینشر فیها ع

بأحیانـا  13نسبة لا بأس بها من المبحوثین أجابوا على السـؤال رقـم  ، كما نلاحظ أن عائلةالصور تخص 

خص یكـون أكثـر تحفظـا ، بمعنـى أن الشـ 14ودائما بالمقابـل كانـت هـذه النسـبة قلیلـة جـدا فـي السـؤال رقـم 

فــي نشــر صــور عائلتــه مقارنــة بصــوره الشخصــیة، ونحــن عنــدما نقــول صــور العائلــة فــنحن یمكــن أن نشــیر 

إلى الابن مـع أبیـه أو الأخ مـع أخیـه ، وهـذا یمكـن تفسـیره أن الشـخص یـتحفظ فـي نشـر صـور كهـذه بینمـا 

ا مـن أن تسـتعمل فـي أعمـال ینشر صوره الشخصیة دون حرج ، ربما راجع للخصوصیة الشخصیة أو خوف

  .غیر أخلاقیة مثل السحر والشعوذة التي باتت منتشرة بكثرة في الآونة الأخیرة

وك بتعرض حساباتهم الشخصیة في موقع الفیس  لممن المبحثین وهم یمثلون النسبة الأكبر  % 75إن  -

تعامل صاحب الحساب مع  الأمر مرتبط بكیفیةونفسر ذلك أن ة الاجتماعیة ، للاختراق عن طریق الهندس

یـه ما یصـله مـن محتویـات أو حتـى مـن خـلال تـرك حسـابه مفتوحـا بحیـث یمكـن لشـخص آخـر أن یصـل إل

عتبار أن الهندسة الاجتماعیة لیست تقنیة حدیثة ، بل ربما تكـون مـن عیر أحد أجهزة صاحب الحساب ولا

التـــي تعتمـــد علـــى الاتصـــالات  vishingأقـــدم التقنیـــات فـــي عملیـــات الاختـــراق و القرصـــنة ، فمـــثلا تقنیـــة 

  وهــي موجــودة منــذ القــرن الماضــي. الهاتفیــة تعتبــر مــن أقــدم الأســالیب اســتخداما فــي الهندســة الاجتماعیــة

أن الشخص قد یكون تعرض إلى الهندسة الاجتماعیة دون أن یعلم بذلك، لأن عملیـة الاختـراق مـن بحیث 

ـــم أساســـیاتها هـــي معرفـــة كیفیـــة التخفـــي، أي یمكـــن لشـــ خص أن یختـــرق حســـابا أو أن یتخفـــى دون أن یعل

صــاحب الحســاب أن شخصــا یراقــب حســابه أو جهــازه، ومعــروف أن هنالــك فــي الوقــت الحاضــر برمجیــات 

مـــن هـــذا الشـــكل تتـــیح الـــتحكم فـــي الأجهـــزة والاطـــلاع علـــى محتویاتهـــا، ومـــن هنـــا إمكانیـــة الاطـــلاع علـــى 

  .حسابات الفایسبوك وغیرها

صــیة عــن طریــق حســاباتهم الشخ لاختــراقیعرفــون زمــلاء قــد تعرضــوا  %63.3 بةبنســ أغلــب المبحــوثین-

بهـذه التقنیـة قـد یخـدع الشـخص حتـى مـن  حتى في ظل معرفة الشخصونفسر ذلك الهندسة الاجتماعیة ، 

بالمائـة تعرضـوا هـم أنفسـهم  25نجـد ن  28شخص یعرفه ،و مستغلا بذلك ثقته به حیث فـي الجـدول رقـم 

بالمائــة یعرفــون أشخاصــا تعرضــوا للهندســة  63.3فنجــد أن  29یــة، أمــا فــي الجــدول رقــم للهندسـة الاجتماع

 .الاجتماعیة، فهذه النسب تشیر إلى أن الظاهرة منتشرة بكثرة في أوساطنا
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مــن خــلال تــراق عــن طریـق الهندســة الاجتماعیــة ة المیدانیــة أن الـذین تعرضــوا للاخأظهـرت نتــائج الدراســ -

التي ارتبطت بسـرقة كلمـة  النسبة الأكبر من الإجاباتوقد یعود سبب ،  %23.3 نسبتهمسرقة كلمة السر 

أن المبحوث قد یضع كلمة مرور سهلة مثل رقـم هاتفـه أو تـاریخ المـیلاد ومـن هـذه الاحتمـالات التـي السر 

، كـذلك اسـتخدام نفـس كلمـة المـرور فـي للهندسـة الاجتماعیـة حسـابهیمكن تخمینهـا بسـهولة هـو مـا یعـرض 

حسابات بحیث إذا اخترق حسـاب یمكـن اختـراق الحسـابات الأخـرى التـي تسـتخدم نفـس كلمـة المـرور،  عدة

من الاخطاء الشائعة أن یعض الأشخاص یعطون لأشخاص آخرین كلمة مـرورهم للـدخول علـى حسـاباتهم 

  .وهو أمر قد یستغل لاحقا من الشخص الذي أؤتمن في البدایة على كلمة السر هذه 

 ثــــار اجتماعیــــة جــــراء الهندســــةآمــــن عینــــة البحــــث ظهــــرت علــــیهم  %28.3ســــة أن نســــبة رادكشــــفت ال -

، ارتفــاع نســبة التعــرض للابتــزاز ذلــك مــن خــلال تعرضــهم للابتــزاز ، و  الاجتماعیــة علــیهم و علــى زملائهــم

راجع لإستغلال الصور الشخصیة للضحیة  أو حتى المحادثات الخاصة للضـحیة او اسـتغلال أي محتـوى 

یشــوه ســمعة الضــحیة فیســتغل فــي ابتــزازه ولــذلك نلاحــظ تقاربــا فــي النســب بــین الابتــزاز وتشــویه یمكــن أن 

السمعة فإما یكون هدف المخترق منذ البدایة هو تشـویه السـمعة ، أو یكـون هدفـه الابتـزاز فـإذا لـم یسـتجب 

إلــى انعــزال  المبتــز فإنــه ینشــر مــا لدیــه مــن محتــوى فیشــوه بــه ســمعة الضــحیة، وقــد یــؤدي هــذا فــي الأخیــر

الضحیة عن المجتمع خوفا من مواجهته أو قد یحدث أحیانا أن تتشتت الأسري بسبب محتویات معینة یتم 

 .نشرها

أثــرت علــى حــالتهم بالهندســة الاجتماعیــة  ا للاختــراقلــذین تعرضــو مــن الطلبــة ا %30كشــفت الدراســة أن ْ  -

الأمـر منطقـي بالنسـبة لأي  ر ذلـك كـون أنونفسـعلـى زملائهـم ، ثـار القلـق علـیهم و آة وذلـك بظهـور النفسی

بعـد شخص عادي، فأول رد فعل طبیعي إن عرف الشخص أنه تمت هندسته اجتماعیا، أو حاول شـخص 

وتمثیله البیاني نجـد أن أعلـى نسـبة للآثـار النفسـیة التـي خلفتهـا الهندسـة الاجتماعیـة  32قراءة الجدول رقم 

، ثـم  اطالبـ 18 ي إجابـةوهـ% 30هـي القلـق بنسـبة  زملائـهأو علـى  على المبحوثعیر موقع الفیس بوك 

، بینمــا كانــت  اطالبــ 13 أجــاب بــذلك یــرون أن الآثــار الناجمــة هــي الخــوف و ممــن% 21.7تلیهــا نســبة 

طلبــة ، فــي حــین أن النســبة الأقــل أجــابوا بــالتفكیر فــي  8 الاكتئــاب وهــمبــدیل اختــاروا مــن % 13.3نســبة 

الأمر منطقي بالنسبة لأي شخص  ن فقط ، ونفسر ذلك كون أناهم طالبو % 3.3الانتحار فكانت نسبتهم 

عـادي، فــأول رد فعــل طبیعــي إن عــرف الشــخص أنـه تمــت هندســته اجتماعیــا، أو حــاول شــخص ابتــزازه أو 

نشَرَ له صورا أو محادثات خاصة، بعد ذلك قد یـدخل الشـخص فـي فـي مرحلـة ثانیـة هـي مرحلـة الاكتئـاب 
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لــق أو قــد یصــل الأمــر بــالبعض إلــى حــد التفكیــر فــي الانتحــار فــي حــال تعــرض بســبب هــذا الخــوف أو الق

لضـــغوط كثیــــرة، أو كانــــت فضــــیحته كبیــــرة ، بحیــــث یصــــبح غیــــر قــــادر علــــى مواجهــــة أســــرته أو مواجهــــة 

  .المجتمع

  :  نتائج التساؤل الخامس 

ربحـي فـي  لا یسـتخدمون الفـیس بـوك لغـرض مـن الطلبـة  %76.7أن نسـبة یتضح من خلال الدراسـة   -

نفسر ارتفاع نسبة الطلبة الذین لا یستخدمون یستخدمونه من أجل تحقیق أرباح ،  %23.3ـن نسبة أحین 

فنجد البعض منهم یستخدمه في عرض خدمات مؤسسات معینة ویتربح من ذلك  الفیس بوك لغرض ربحي

 فایســبوك ، بعیــدا عــن، والــبعض ممــن لدیــه عــدد كبیــر مــن المتــابعین یســتفید مــن عوائــد إشــهارات موقــع ال

نصــب ال عملیــات یخــافون مــن هم قــدبیــع الالكترونــي كــون بعضــالاســتخدام الفــیس بــوك فــي جانــب الشــراء و 

  . مواقع الوالاحتیال التي تتم عبر هذه 

لفـیس بـوك لغـرض ربحـي حیـث ازملائهـم یظهر من خلال الدراسة أن أغلب الطلبة یستخدم البعض من  -

بیـع والشـراء الالكترونـي الونفسر ذلك كونه راجع أنهم یحبون مجـال ثین ، من المبحو  % 60بلغت نسبتهم 

الــذي ســهل لهــم حصــول علــى مكاســب مالیــة خاصــة فــي أزمــة كورونــا التــي اجتاحــت العــالم فكــان الســبیل 

، بإضـافة إلـى ذلـك ممكـن أن تسـتعین بعـض  الوحید هو مواقـع التواصـل الاجتمـاعي وبـالأخص فـیس بـوك

لأصــحاب الصــفحات ذات العــدد الكبیــر مــن المتــابعین وتبتــذي بالإتفــاق معهــم حــول الشــركات والمؤسســات 

  .وضع منتجاتك بمقابل مادي ، وهذا من أجل ترویج لمنتجات

جــابتهم بــنعم علـــى بــة فـــي عینــة البحــث الــذین كانــت إمــن الطل % 41.7مــا نســبته أن كشــفت الدراســة  -

ویرجـع سـبب ارتفـاع نسـبة التـرویج لتـرویج لسـلع ، خدام الفیس بوك هـو اهدفهم من است 21أو  20السؤال 

حصــول علــى اللمســتهلكین  بغــرض بیعهــا و لــدى ا لســلعهم هــدف الرئیســي منهــا هــو التــرویج اللســلع إلا أن ل

ســـلع دون الحصـــول علـــى للمشـــتري التســـهیل علـــى الخاصـــة ، و الأربـــاح مالیـــة تســـاعدهم فـــي شـــؤن حیـــاتهم 

   .بیعهاالحاجة إلى التنقل إلى أماكن عرضها أو 

 الاختـراق عـن طریـق الهندسـة الاجتماعیـة  لـم یـؤثرمـن الطلبـة  %91.7یتبین من الدراسـة أن مـا نسـبته  -

وهــذا معنــاه أن الهندســة الاجتماعیــة لــیس بالضــرورة أن و الــبعض مــن أجهــزتهم الالكترونیــة ، علــى أحــد أ

اناتهـا، وقـد تفقـد البیانـات نهائیـا، تؤثر على الأجهزة، ففیروسات مثلا تؤثر علـى الأجهـزة لأنهـا تشـفر كـل بی
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ولكن الذي یقوم بالهندسة الاجتماعیـة عبـر موقـع فیسـبوك قـد لا یكـون غرضـه هـذا أو قـد لا یكـون غرضـه 

 .تخریب أجهزة الضحیة ، وإنما قد یكون غرضه التجسس فقط ، أو الابتزاز إلى غیر ذلك

زمــلاء قــد تعرضــوا لاختــراق حســاباتهم یعرفــون  %63.3أغلــب المبحــوثین بنســبة  أن الدارســةظهــر فــي  -

زملائهـم ، ویرجـع ذلـك كـون ولم یؤثر على أجهزتهم الالكترونیـة صیة عن طریق الهندسة الاجتماعیة الشخ

یقومــون بحمایــة أجهــزتهم مــن خــلال تحمیــل تطبیقــات تســاعدهم علــى تجنــب كــل أنــواع الاختــراق التــي مــن 

بــین اهــداف عملیــة الاختــراق نجــد انــه مــن اشــهر وكــذلك مــن  الممكــن أن یتعــرض لهــا فــي أي وقــت ممكــن

أهــداف المختــرقین فــي حــد ذاتهــم هــو ســرقة البیانــات بهــدف طلــب فدیــة مقابــل اســترجاعها ویكــون وصــول 

فحتى أن البعض یقوم بالاختراق فقط  1المخترق لتلك المعلومات بطریقة غیر قانونیة أو غیر مصرح بها ،

  . ت أو اختبار مهاراته في الأمرمن اجل اللهو أو من أجل اكتساب مهارا

تعرضـــوا للاختـــراق أجهـــزتهم مـــن الطلبـــة فـــي عینـــة البحـــث  % 13.3بته یتبـــین مـــن الدراســـة أن مـــا نســـ - 

وهـذا راجـع لقـول بعـض البـاحثین فـي ، هجمات تصید الالكتروني لهواتف الأندروید الالكترونیة عن طریق 

الأكثــر عرضــة لهــذا النــوع مــن الهجمــات التصــید  شــركة الأمــن الســیبراني أن بعــض هواتــف الأندرویــد هــي

" نسـبة للمبحــوثین الـذین اختــاروا  للأنهـم لا یتمتعـون بفحــص أصـالة لمرسـلي الرســائل ، فـي حـین كانــت أقـ

،  هجمات التصید بالرسائل القصیرة لهواتف الأیفون وهذا لكون أن أغلب الطلبة لا یملكون هواتف الأیفون

تعتبــر كــذلك أكثــر أمانــا، ونلاحــظ أن النســب متقاربــة بــین هواتــف الاندوریــد كمــا نجــد أذن هواتــف الأیفــون 

والحواســیب ومقــاطع الفیــدیو ، ویمكــن تفســیر هــذه النتــائج بــأن هواتــف الأندرویــد جــاءت فــي المرتبــة الأولــى 

لأنها ربما من أكثر الأجهـزة انتشـارا بـین الطلبـة فـي الوقـت الحاضـر فقلمـا یوجـد طالـب لا یتـوفر علـى هـذه 

واجهزة الحاسوب بالنسبة لطلبة الإعـلام الآلـي تعتبـر ضـروریة كوسـیلة للدراسـة وكـذلك تعتبـر أداة . الأجهزة

تخضــع للدراســة باعتبــار أن تخصصــهم فــي الإعــلام الآلــي أو نظــم الشــبكات تركــز بالأســاس علــى أجهــزة 

یـدیو التـي تنشـر فـي منصـات الكمبیوتر، وتأتي مقاطع الفیدیو فـي المرتبـة الثالثـة، لأن كثیـرا مـن مقـاطع الف

  .   مجانیة تتضمن برامج خبیثة یمأن تستغل في الاختراق و القرصنة

هندسة الاجتماعیة تعرضهم لل لم تخلق أي أثر مادي جراء % 51.7 یتضح من خلال نتائج الدراسة أن -

لبــة نفســر ذلــك أنــه رغــم تعــرض بعــض الط علــى الطالــب شخصــیا أو أحــد زملائــه ،فــي موقــع الفــیس بــوك 

                                                           
1 https://www.nageek.com.2021/06/05.1230. 
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 وإنمـا لـم تكـن مادیـة بدرجـة كبیـرة  الآثـار هندسة الاجتماعیة في موقع فیس بـوك لكـنالللاختراق عن طریق 

   .كان لها أثر كبیر من ناحیة النفسیة والاجتماعیة

  النتائج العامة للدراسة : المطلب الثاني

المعلومــــات بالهندســــة تكنولوجیــــا طلبــــة  قســــم الإعــــلام  الآلــــي و  معرفــــةمــــدى  مــــا: نتــــائج التســــاؤل الأول

  الاجتماعیة في موقع الفیس بوك ؟

أن أغلــب وتكنولوجیــا المعلومــات  لــيالآعــلام الإكشــفت الدراســة المیدانیــة التــي أجریــت علــى طلبــة قســم  -

بالمقابـل نجـد أنـه  الطلبة المبحوثین لیسوا على علم بمصطلح الهندسة الاجتماعیـة فـي موقـع الفـیس بـوك ،

ق الرقمــي ، رغــم ذلــك أن مصــطلحات أخــرى متمثلــة فــي انتحــال الهویــة و الاختــرا كانــت لــدیهم معرفــة حــول

نتحــال الشخصــیة اصــة اخلفــة للهندســة الاجتماعیــة و كبــر مــن الطلبــة لــدیهم وعــي بالتقنیــات المختالنســبة الأ

 اختراقلیتم  المبحوثین تقنیات التي یتعرض لهاالتعد أیضا تقنیة الاختراق عن طریق الروابط من أصعب و 

  .حساباتهم الشخصیة

مـا مسـتوى تـوفر مهـارات التصـدي لهجمـات الهندسـة الاجتماعیـة فـي موقـع الفـیس  :نتائج التساؤل الثاني 

  تكنولوجیا المعلومات ؟طلبة  قسم الإعلام  الآلي و بوك لدى 

ن تجنبو ، حیث یمن الرقمي كان متوسطاأغلب الطلبة مستواهم في مجال الأ یتبین من خلال الدراسة أن -

الضغط على الروابط  تتجنبنسبة كبیرة من عینة الدراسة و  ،اناتهم الشخصیة بیعطاء معلوماتهم السریة و إ

غلـبهم لا بـرامج مـن مصـادر غیـر موثوقـة وأن أ لكن فـي المقابـل لا یتفـادون تحمیـل ملفـات أوو  ، المشبوهة

ر أكث رموز أو 8ل مكون من خیرة على شكهذه الأیستخدمون ولا  ، یقومون بتغیر كلمة السر بشكل دوري

یتفـادون اسـتخدام كلمـة السـر مبنیـة  رموز خاصة ، كما أن المبحـوثین لابل یستخدمونها على شكل أرقام و 

   .على معلوماتهم الشخصیة 

   :الرابع ثالث و لنتائج التساؤل ا

خدمون الفیس بوك تكنولوجیا المعلومات یستلي و الآعلام یة أن أغلب طلبة قسم الإبینت الدراسة المیدان  -

تهم الشخصیة بأسمائهم الحقیقیة لى تسجیل حسابان إخبار ، كما یلجؤو ى مستجدات الأبدافع الاطلاع عل

حها موقع یجراءات التي یتالإالموقع ، رغم ذلك یقومون بتتبع  صحیحة فيالتاحة بیاناتهم الخاصة إمع 
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لكن الخصوص الهندسة الاجتماعیة ، و بالفیس بوك من أجل حمایة حساباتهم من كل أنواع الاختراق و 

غیر كافیة وتحتاج إلى إضافة بعض  التي یتیحها الفیس بوك جراءاتعض أن الإالب یرىبالمقابل 

كما . راق محمي من كل أنواع الاختأمن و س بوك من أجل أن یصبح یالخاصة بالفرشادات الإالتوجهات و 

تعرضت حسابات بینما صور عائلاتهم ، شخصیة و ینة لا یتیحون صورهم الفراد العأ أغلبأن نجد أیضا 

ثار اجتماعیة جراء الهندسة آمما نجم عنه  ،مرورالعن طریق سرقة كلمة راق وذلك للاخت  بعض زملائهم

تشویه السمعة كما خلفت تعرضهم للابتزاز و  وأكثر هذه الآثار انتشاراوعلى زملائهم  اعیة علیهم الاجتم

للهندسة  عوا ضحیةبالمقابل نجد أن أغلبیة الطلبة وق والخوف القلقك بظهور أعراض ثار نفسیة وذلآ

  .مین حساباتهم عبر موقع الفیس بوك تأ عدمنتیجة عدم توخي الحذر و  الاجتماعیة

عن الهندسة الاجتماعیة على طلبة  قسم الإعلام   نجرتما الآثار المادیة التي  :نتائج التساؤل الخامس 

  ات ؟الآلي و تكنولوجیا المعلوم

تكنولوجیا المعلومات أنهم لا على طلبة  قسم الإعلام الآلي و  یتضح من الدراسة المیدانیة التي أجریت -

أن أغلب  ،لعلسلفي حین كان البعض منهم هدفه هو الترویج ،  یستخدمون الفیس بوك لغرض ربحي 

للاختراق الذین تعرضوا هم زملائعلى عكس ، دسة الاجتماعیة الطلبة لم یتعرضوا للاختراق باستخدام الهن

راقات لم تخلق أي آثر مادي حیث هذه الاخت، ندروید لكتروني لهواتف الأهجمات تصید الإعن طریق 

.  علیهم 



 

 

  :التوصیات

احذف أي طلب للحصول على معلومات مالیة أو كلمات مرور، وإذا تمت مطالبتك بالرد على رسـالة  -1

  .أنها عملیة احتیال تحتوي على معلومات شخصیة ، فهذا یعني

رفــض طلبــات المســاعدة أو عــروض المســاعدة ، حیــث لا تتصــل الشــركات والمؤسســات الشــرعیة بــك  -2 

لتقدیم المساعدة لها ، وإذا لم تطلب تحدیدًا المسـاعدة مـن شـركة مـا أو مؤسسـة مـا فـلا تقـم بـالرد علـى هـذه 

  .الإجابة 

حیـــث یحتـــوي كـــل برنـــامج بریـــد  ، ى درجـــة عالیـــةغیـــر المرغـــوب فیهـــا علـــقـــم بتعیـــین فلاتـــر الرســـائل  -3

إلكترونــي علــى فلاتــر الغیــر مرغــوب فیهــا للرســائل  ، انظــر إلــى خیــارات الإعــدادات الخاصــة بــك ، وقـــم 

، تـذكر فقـط للتحقـق مـن مجلـد الرسـائل غیـر المرغـوب فیهـا بشـكل  بتعیینها على أعلـى مسـتوى مـن الأمـان

ونـي الشـرعي قـد تـم نقلـه بطریـق الخطـأ هنـاك، یمكنـك أیضًـا البحـث دوري لمعرفة مـا إذا كـان البریـد الإلكتر 

سـم مـوفر اعن دلیل تفصیلي خطوة بخطوة لإعداد فلاتر الرسائل غیر المرغوب فیها من خلال البحث في 

  .البرید الإلكتروني بالإضافة إلى عبارة فلاتر الرسائل غیر المرغوب فیها

ثبیــت بــرامج مكافحــة الفیروســات وجــدران الحمایــة ومرشــحات تــأمین أجهــزة الكمبیــوتر الخاصــة بــك ، وت -4

البرید الإلكتروني والاحتفاظ بها محدّثة دائما ، وقم بإعداد نظام التشغیل لدیك لیقوم بالتحدیث تلقائیًا ، وإذا 

فحـة مكا لم یتم تحـدیث هاتفـك الـذكي تلقائیًـا ، فقـم بتحدیثـه یـدویًا عنـدما تتلقـى إشـعارًا بـذلك ، واسـتخدم أداة

  .الخداع التي یقدمها متصفح الویب الخاص بك أو طرف ثالث لتنبیهك للمخاطر المحتملة 

الحــــرص علــــى الخصوصــــیة وعــــدم نشــــر كافــــة المعلومــــات الشخصــــیة علــــى شــــبكة الأنترنــــت ومواقــــع  -5

  .التواصل الاجتماعي

  .عدم تنزیل تطبیقات الهواتف الذكیة من مصادر غیر موثوقة  -6
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   :خاتمة

ع مجـالات الحیـاة ، حیـث یشـهد الآن في عصر التطور التكنولوجي حیث تدخل التكنولوجیا في جمی نعیش

ى  ومـــن ســـلبیاتها مـــا یســـم، العدیـــد مـــن الســـلبیات والإیجابیـــات لعصـــر ثـــورة تكنولوجیـــة تحمـــل معهـــا اهـــذا 

الاجتمــاعي  لتطــور الهائــل لشــبكات التواصــللنظــرا ، أصــبح لهــا انتشــار واســع  التــيجتماعیــة بالهندســة الا

تطـــرق إلـــى ظـــاهرة الهندســـة اللهـــذا حاولنـــا مـــن خـــلال هـــذه الدراســـة تســـلیط الضـــوء و  ،وخاصـــة الفـــیس بـــوك

 الطلبـة بهـذا المصـطلحدرایـة  مـدىمعرفـة لوآثارها على الطلبة الجـامعیین في موقع الفیس بوك الاجتماعیة 

ة الحسابات عبر تستخدم لهندس تيالتقنیات الكذلك مدى معرفتهم بو ط به، والمصطلحات الأخرى التي ترتب

، وكذا الكشف على مختلف الآثار التـي یمكـن أن تـنجم عـن هـذه الأخیـرة ، فتبـین لنـا أن موقع الفیس بوك 

فــي قسـم الإعــلام آلـي وتكنولوجیـا المعلومــات بجامعـة قاصــدي مربـاح ورقلــة مسـتوى ثقافـة العینــة المدروسـة 

  .ئلة الاستبیانل إجاباتهم على أسمستوى متوسط وهذا من خلا

وبالنظر إلى نتائج الدراسة یمكـن الاسـتنتاج أن هنـاك أثـر للهندسـة الاجتماعیـة فـي موقـع الفـیس بـوك علـى 

بتـزاز فـي حـین بـرز الأثـر النفسـي فـي كان مـن خـلال تعرضـهم للاالطلبة الجامعیین من ناحیة الاجتماعیة 

علـى عینـة مجتمـع  لم تخلق أي أثـر مـادي  بحیث أن الهندسة الاجتماعیةظهور آثار القلق على الطلبة ، 

  .الدراسة

وفــي نهایــة القــول بعــد طرحنــا لهــذه الدراســة رأینــا أنــه مــن الضــروري الاهتمــام بهــذه البحــوث وتســلیط الضــوء 

  .  علیها خاصة في منظومة التعلیم العالي وبإضافة إلى مواكبة كل هذه التطورات التكنولوجیة الحاصلة
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  )01(ملحق رقم 

  .ملحق یوضح الأساتذة المحكمین الاستمارة الاستبیان:  01ملحق رقم 

  التخصص  الدرجة العلمیة  سم واللقبالإ

  علوم الإعلام والاتصال   )ب(أستاذ محاضر   زیاني غوثي

  علوم الإعلام والاتصال  )ب(محاضر أستاذ  قندوز عبد القادر

  علوم الإعلام والاتصال   ()محاضر أستاذ  مصطفى ثابت

  علوم الإعلام والاتصال  () أستاذة  نواصریة حمیدة
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  استمارة الاستبیان  : 02 مملحق رق

  

 جامعة قاصدي مرباح ورقلة              

  كلیة العلوم الانسانیة و الاجتماعیة          

  قسم العلوم الاعلام و الاتصال                               

  تخصص الاتصال الجماهیري و الوسائط الجدیدة                   

   : استمارة استبیان حول                           

 

 

 

  :بعد التحیة و التقدیر

یـدة حـول الوسـائط الجدو  تخصـص الاتصـال جمـاهیري في نحن في صدد التحضیر لنیل شهادة الماستر   

 ىي موقـع الفـیس بـوك وانعكاسـاتها علــمـدى وعـي بالهندسـة الاجتماعیـة فـى موضـوع یهـدف إلـى تعـرف علـ

دیكم هذه الاستمارة التي تتكون من مجموعـة مـن الأسـئلة التـي تتطلـب لذلك نضع بین أی الطالب الجامعي،

من حضرتكم التعاون معنـا الإجابـة عنهـا بكـل موضـوعیة ، ونحـیطكم علمـا أن هـذه الإجابـات هـي بغـرض 

 .البحث العلمي فقط  وستبقى في كنف السریة ولا تستخدم إلا لأغراض هذا البحث

  :ملاحظة

بعــض الأســئلة یمكــن فیهــا  –أمــام الإجابــة المختــارة ) x(ة بوضــع علامــة تكــون الإجابــة عــن الاســئل     

اختیــار أكثــر مــن إجابــة واحــدة ، أمــا الاســئلة التــي تتطلــب إجابــة مفصــلة مــن طــرفكم فیرجــى مــنكم الإجابــة 

  .علیها بكلماتكم الخاصة 

أثر الھندسة الاجتماعیة في مواقع التواصل الاجتماعي على الطالب 

"أنموذجا" الفیس بوك" الجامعي  

         دراسة وصفیة على عینة من طلبة قسم الإعلام الآلي وتكنلوجیا "

 "المعلومات بجامعة ورقلة 
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  :إشراف الأستاذتحث            :                                           نعداد الطالبتیإمن 

  .محمد اطیب الزاوي -      .میلودي رومیصاء - 

                                             .لصقع لویزة - 

  

  

  

  :البیانات الشخصیة

  ذكر                أنثى:   الجنس - 1

  :............................................السن - 2

  :المستوى الدراسي - 3

    لیسانس                ثالثة لیسانس  ثانیة  

    الدكتوراهطالب                 ثانیة ماستر                  أولى ماستر   

  : التخصص - 4

     أعلام آلي نظم معلوماتیة

  إعلام آلي شبكات مقاربة و أمن        إعلام آلي أساسي                 إعلام آلي صناعي     

  vision pour ordinateurشبكات                                            صطناعيذكاء ا

معرفة طلبة قسم الإعلام لآلي وتكنولوجیا المعلومات بالهندسة الاجتماعیة في موقع : المحو الأول

  .الفیس بوك

  :إلى أي درجة أنت على علم بالمصطلحات التالیة - 5

 2020/2021: یةالسنة الجامع



 الملاحق

110 
 

 المصطلحات جة كبیرة    در  درجة متوسطة   درجة قلیلة   

   w الهندسة الاجتماعیة)social  

engineering ( 

  )phishing(النصید الالكتروني   

  )impersomation(انتحال الهویة    

  )digital penetration(الاختراق الرقمي    

  هل انت على درایة بتقنیات الهندسة الاجتماعیة في موقع الفیس بوك ؟  - 6

  لا                       نعم 

  :إذا كانت إجابتك بنعم فیما تتمثل هذه التقنیات

  انتحال شخصیة                   اصطیاد كلمة السر   

  خیانة الثقة                     اختراق عن طریق الروابط

  وجهة نظرك؟ماهي أصعب التقنیات المستخدمة في الهندسة الاجتماعیة في  موقع الفیس بوك من  - 7

.....................................................................................................  

مهارات التصدي لهجمات الهندسة الاجتماعیة في موقع فیس بوك لدى طلبة قسم : المحور الثاني

  .الإعلام الآلي وتكنولوجیا المعلومات

  جال الأمن الرقمي؟ما مستوى ثقافتك في م - 8

  ضعیف                     متوسطة                    جید 

ماهي الأسالیب التي تعتمدها في حمایة حسابك الشخصي في موقع الفیس بوك من الهندسة  - 9

  الاجتماعیة؟

  )یمكنك اختیار أكثر من إجابة(  
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       بیانات شخصیةتجنب إعطاء معلومات سریة  و 

    على الروابط المشبوهة تجنب الضغط 

  تجنب تحمیل ملفات أو برامج من مصادر غیر موثوقة

  تقوم بتغییر كلمة المرور بشكل دوري

  ماهي المعاییر التي تعتمدها في اختیار كلمة السر الخاصة بحسابك على الفیس بوك؟ -10

  ) ختیار أكثر من إجابةیمكنك ا( 

    رموز أو أكثر  8تستخدم كلمة سر تتكون من 

  تستخدم كلمة سر من أحرف وأرقام ورموز خاصة

  تتجنب استخدام كلمة سر مبنیة على معلوماتك الشخصیة

موقع الفیس بوك  الآثار النفسیة والاجتماعیة التي تطرأ نتیجة للهندسة الاجتماعیة في: المحور الثالث 

  .على طلبة قسم الإعلام الآلي وتكنولوجیا المعلومات

  ستخدامك لموقع فیس بوك؟ماهي دوافع ا -11

  الاطلاع على مستجدات الأخبار      التواصل مع الأصدقاء            

  وملء الفراغ التسلیة                 التعرف على أشخاص جدد

  :عند استخدامك للفیس بوك  -

  لا    نعم   العبارات

      هل تسجل في موقع فیسبوك باسمك الحقیقي ؟

      خصیة على موقع فیس بوك ؟هل تتیح بیانتك الش

    هل بیاناتك الشخصیة المتاحة على موقع الفیس بوك 
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  صحیحة؟

هل تتبع اجراءات یتیحها موقع الفیس بوك لحمایة 

  حسابك؟

    

  

هل ترى أن موقع فیس بوك علیه أن یتیح إجراءات 

  حمایة أكثر لبیانات الشخصیة؟

    

  

  وك ؟هل تتیح صورك الشخصیة على موقع الفیس ب -13

  أبدا                            أحیانا                    دائما 

  هل تتیح صور عائلتك على موقع فیس بوك؟ -14

     أبدا                            أحیانا              دائما      

  هل تعرضت للهندسة الاجتماعیة على موقع فیس بوك ؟ -15

  لا         نعم                 

  هل تعرف زمیلا أو زملاء تعرضوا للهندسة الاجتماعیة على موقع فیس بوك؟ -16

  لا                         نعم

  .17انتقل إلى السؤال رقم16أو  15على السؤال " نعم "في حالة الإجابة ب 

  .20انتقل إلى السؤال رقم16أو 15على السؤال " لا"في حالة الإجابة ب 

  الطرق التالیة اعتمدت في الهندسة الاجتماعیة التي تعرضت لها أو تعرض لها زملاؤك؟أي  -17

  انتحال الهویة

  احتیال عن طریق رسالة برید الكتروني
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  ) مثل تهنئة من صدیق(الرسائل الإقتحامیة المزعجة 

  تحمیل برامج من مواقع تقنع بأهمیة هذه البرامج

  نيالتعرض للتجسس و التصنت الالكترو 

  سرقة  كلمة المرور

  ما هي الآثار الاجتماعیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أو على زملائك؟-18

  ابتزاز

  تشویه السمعة

  تشتت العلاقات الأسریة

          الانعزال عن المجتمع 

  و على زملائك؟ ماهي الآثار النفسیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أ -19

  الخوف                             الاكتئاب 

  القلق التفكیر في الانتحار                  

الآثار المادیة التي تنجر عن الهندسة الاجتماعیة في موقع فیس بوك على طلبة قسم  :المحور الرابع

  .الإعلام الآلي وتكنولوجیا المعلومات

  ك لغرض ربحي ؟هل تستخدم الفیس بو  -20

    لا                    نعم

  هل یستخدم بعض زملائك الفیس بوك لغرض ربحي ؟ -21

  لا                  نعم 

  فما هو هدف من استخدام الفیس بوك ؟ 21أو20على السؤال " نعم "إذا كانت الإجابة ب 
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  عقد صفقات مع  المؤسسات              الترویج لخدمات 

    ج لسلع  التروی

  أثر على أحد أو بعض أجهزتك الالكترونیة؟ باستخدام الهندسة الاجتماعیة  هل تعرضت للاختراق -22

  لا                     نعم

هل تعرف زمیل او زملاء تعرضوا لاختراق  باستخدام الهندسة الاجتماعیة أثر على أجهزتهم  -23

  الالكترونیة ؟

  لا                  نعم

أي الطرق التالیة اعتمدت في الاختراق التي  23أو22على السؤال " نعم" اذا كانت الاجابة ب-24

  تعرضت لها او تعرض لها زملاؤك ؟

simjacker  

  هجمات تصید بالرسائل القصیرة لهواتف الأندروید 

  هجمات التصید بالرسائل القصیرة لهواتف الأیفون 

  اختراق عبر مقاطع الفیدیو 

  ل واتساب لاختراق هواتف أیفون و أندروید استغلا

  اختراق الحاسوب 

  ماهي الآثار المادیة التي خلفتها الهندسة الاجتماعیة عبر فیس بوك علیك أو على زملائك؟ -25

  )مبلغ مالي (لإفلاس المالي            التعرض لنصب  

  لم تخلق أي أثر                  تراكم الدیون 

cx  
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