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Résume :
Les propriétés biologiques des individus ont été utilisees comme systéme de sécurité
efficace dans ce que nous appelons un systéeme biométrique.

L’objectif de ce travail est de développer un systéme d’identification des individus a
partir de leurs veines de doigts qui sont uniques a l'individu.
Notre systeéme est bas¢ sur le principe d’apprentissage automatique, dont nous avons
extrait des parameétres caractéristiques tels que Tan and Triggs Gamma correction et
Dog. Ces paramétres seront I’entré du classificateur K-NN, SVM, Random Forest.
Apres cette étape notre systeme sera capable de décider est-ce que une nouvelle personne
appartient a la base ou non. Nous avons trouvé que la méthode KNN présente | meilleure
valeur de I'accuracy acceptable qui atteint les 92%.
Mots-clés: systéme d’identification, veines de doigts, apprentissage, ROI , classificateur
KNN, SVM, Random Forest, taux de reconnaissance(accuracy).

Abstract:

The biological properties of individuals have been used as an effective security
system in what we call a biometric system.

The objective of this work is to develop a system for identifying individuals from their
finger veins which are unique to the individual.

Our system is based on the principle of machine learning, from which we have extracted
characteristic parameters such as Tan and Triggs Gamma correction and Dog. These
parameters will be the input of the K-NN, SVM, Random Forest classifier.

After this step our system will be able to decide whether a new person belongs to the
base or not. We have found that the KNN method presents the best value of acceptable
accuracy which reached 92%.

Keywords: identification system, finger veins, learning, ROI, classifier K-NN, SVM,
Random Forest, recognition rate (accuracy).
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INTRODUCTION GENERALE

INTRODUCTION GENERALE

Compte tenu de I’insécurité actuelle dans notre société, 1’étre humain a développé des
moyens pour renforcer la protection afin de préserver sa sécurité, et a créé des moyens pour
verifier 1’identité liée a ce qu’une personne posséde, comme un passeport ou une carte
d’identité, pour sécuriser la propriété. Cependant, ces €léments peuvent étre manipulés ou
oubliés. Afin de surmonter ces contraintes, nous avons lancé une nouvelle méthode pour
mettre fin et réduire ce probléme appelé biométrie, ou il permet de vérifier que 'utilisateur
est bien la personne qui prétend étre celle. La reconnaissance biométrique est utilisée dans
de nombreuses applications telles que la protection de 1’accés a un ordinateur, un téléphone
portable, une entreprise, des cartes bancaires, etc. De nombreuses techniques biometriques
ont été développées, toutes basées sur des déterminants biomeétriques, physiologiques et
comportementaux tels que dégodtant, son, empreintes digitales, visage, Finger Vein, FKP...
Etc.

C’est plus fiable que les systémes conventionnels (clés, mot de passe...) parce que c’est
difficile a falsifier.

Le systéme qui vient d’étre étudié est le systeme d’identification des personnes a travers
leurs images de veine des doigts.

L’objectif de cette étude est de développer le systéme biométrique idéal pour la
reconnaissance des doigts, et dans cette étude, nous essaierons d’atteindre cet objectif a
travers trois chapitres, et de nombreux concepts et concepts de la biométrie et de la

reconnaissance du systeme de reconnaissance seront abordés.

12




CHAPITRE |

INTRODUCTION

A LA BIOMETRIE
ET
MULTIMODALITE



CHAPITRE | : INTRODUCTION A LA BIOMETRIE ET MULTIMODALITE

Introduction :

La sécurit¢ des technologies de I’information est un ensemble de moyens techniques,
organisationnels, juridiques et humains pour mettre au point des moyens de prévenir 1’utilisation
non autoris€e, I’utilisation abusive, la modification ou le détournement d’un systéme
d’information. Une tache prioritaire consiste a concevoir un systeme d’identification fiable,
efficace et robuste. L’identification d’une personne est également nécessaire pour assurer la
sécurité des systémes et des institutions et controler 1’accés a une zone hautement sécurisée
accessible uniquement a un nombre limité de personnes. Ceci est cohérent avec la recherche de
I’identité de la personne dans la base de données et de la personne avec la fonctionnalité
compatible. Il existe de nombreuses technologies d’identification, dont certaines sont largement
utilisées depuis des années. La méthode la plus courante d’authentification ou de vérification de
I’identité d’une personne est la biométrie. Dans le premier chapitre, nous présenterons le systéme
biométrique et ses différentes méthodes, et nous parlerons du systeme biométrique multimeédia

en abordant certains des problémes du systéme biométrique unifié.

Dans ce chapitre, on donne quelques notions et définitions de base liees a la biométrie. Nous
introduirons aussi le principe de fonctionnent d'un systéeme biométrique et ses performances

ainsi que les différentes modalités utilisées et systemes multimodales.
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I.1.Définition de la biométrie :

L’expression « biométrie » est originaire d’une contraction des deux anciens termes grecs : «
bios » qui signifie : la vie et « metron» qui se traduit par: mesure. [1]
La biométrie est La reconnaissance automatique d’une personne selon ses caractéristiques
physiologiques, biologiques ou comportementales.
La biométrie comprend 1’ensemble des processus penchant a déterminer une personne a partir
de la mesure de I’une ou de plusieurs de ses caracteristiques physiologiques, comportementales

ou biologique. La biométrie est la science d’établir I’identité d’une personne basée sur :

Physiologiques Les attributs: comme empreintes digitales, visage, géométrie de la main, iris,

rétine...etc. Comportementaux comme démarche, signature, dynamique de clavier...etc.

Les attributs biologiques : comme ADN, Odeur et cheveux.... etc. liés a un individu [2].
(Figure 1.1)

Figure 1.1:Exemples de modalités biométriques.
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1.2. Principaux modalités biométriques :

Biometrie

Figure 1.2 : Principaux modalités biomeétrique
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1.2.1.Les modalités physiologiques
Analyse physiologique (morphologique) :

Elle est basée sur l'identification de traits physiologique particuliers qui, pour toute personne,
sont uniques et permanents. Cette catégorie regroupe l'iris de I'eeil, la forme de la main, les

empreintes digitales, les traits du visage, etc. [3]

1. Le Visage:

Les systemes actuels de reconnaissance du visage sont composés d'un module d'acquisition
d'images avec une caméra. Il proceéde d'abord a une détection du visage dans l'image acquise.
Ensuite, qui va la traiter en utilisant des algorithmes afin d'extraire une signature du visage.
Finalement, cette signature est comparée, a l'aide d'un classificateur, avec les signatures deja
existantes dans une base de données locale, afin d'identifier l'individu. Les caractéristiques
jugees significatives pour la reconnaissance du visage sont : les yeux, la bouche et le tour du
visage. [4]

La reconnaissance du visage est utilisee comme systéme de surveillance ou d’identification par
les autorités ou les corps policiers principalement dans les lieux publics. Elle nécessite un

arriere-plan simple et fixe pour que le résultat soit précis [11]. (Figure 1.3)

Figure 1.3:Reconnaissance par visage.

17
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2. L’empreinte digitale:

Les empreintes digitales sont composées de lignes localement paralléles présentant des points
singuliers (minutes) et constituent un motif unique, universel et permanent. Pour obtenir une
image de l'empreinte d'un doigt, on utilise des capteurs. Les avancées technologiques ont permis
d'automatiser la tdche au moyen de capteurs intégrés, remplacant ainsi l'utilisation classique de
I'encre et du papier. Les lecteurs d'empreintes digitales scannent puis relévent des éléments
permettant de différencier les empreintes. Ces éléments sont appelés minuties [5]. (Figure 1.4)
Ce type de systeme est utilisé par les institutions financieres pour leurs employés et leurs clients.
Il se retrouve également dans les hdpitaux, les écoles, les aéroports, les cartes d’identité, les

passeports, les permis de conduire et de nombreuses autres applications [6].

Figure 1.4:1mages de L’empreinte digitale.

3. Géométrie de La main :

Cette modalité consiste a analyser, la forme de la main sa longueur, sa largeur, son hauteur, la
courbure des doigts...etc. Cette technique est récente, simple, et bien acceptée par les
utilisateurs qui suivent des guides des capteurs (LEDs infrarouge, des appareils photos
numériques) pour qu’ils bien positionner leurs doigts, ce qui rende ainsi la détection / la
segmentation plus aisée, cependant ce genre de systéeme peut étre trompé par de vrais jumeau ou
méme par des personnes ayant des formes de la main proches. Cette technologie offre un niveau
raisonnable de précision est relativement facile a utiliser. Cependant elle peut étre facilement

trompée par des jumeaux ou par des personnes ayant des formes de la main proches. [7]

(Figure L.5).
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Figure 1.5 : Géomeétrie de la main.

4. La reconnaissance par Finger Vein:

La reconnaissance des veines des doigts est une méthode qui spécifie un individu en utilisant le
motif veineux a l'intérieur de ses doigts.

Les caractéristiques de la reconnaissance des veines des doigts sont les suivantes:

Les modeles de veine des doigts sont uniques a chaque individu, méme parmi les jumeaux
identiques. Le taux de fausse acceptation est trés faible (proche de zéro).

Placer une main ou un doigt est moins intrusif que les autres technologies biométriques. (Figure
1.6.)

Figure 1.6:Quelques images des empreintes des finger Vein
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Les avantages :

v IL n'existe aucun moyen de frauder, car on ne peut pas "photographier" les veines de la

main. Parce que Le réseau vasculaire est propre a chaque individu (méme les vrais jumeaux en

ont un différend).

v Il n'y a aucun contact lors de l'authentification comme avec les empreintes digitales, donc
pas de probleme d'hygiéne.

v Le TFA - taux de fausses acceptations est de moins de 0,00008% Selon Fujitsu, qui a

comparé 140 000 paumes de main.

Les inconvénients :

v Le scanner est relativement encombrant comparer aux capteurs d'empreintes digitales.

v Tres colteuse.

La méthode de la veine numérique peut étre utilisée par les systémes biométriques en raison de
certains avantages. Tout d'abord, I'acquisition de données est facile et relativement économique
avec les caméras commerciales basse résolution. Deuxiémement, les systemes d'acces basés sur
les veines des doigts sont trés appropriés pour une utilisation intérieure et extérieure, et peuvent
bien fonctionner dans des conditions météorologiques extrémes et de mauvaises conditions
d'éclairage. Troisiemement, les caractéristiques de la veine du doigt chez I'adulte sont plus
stables dans le temps et ne subissent pas de changements majeurs. Enfin, la bio-informatique
digitale basée sur les veines digitales est utilisée avec succes pour identifier des personnes parmi

plusieurs personnes [29].

5. L’iris:

Elle est considérée comme la modalité la plus précise pour 1’identification et 1’authentification.
Son seul inconvénient est son codt assez éleve, ce qui la rend pas autant répondu pour des
applications quotidiennes. Alors, son utilisation s’est limitée dans des endroits ou la sécurité est
primordiale et méme critique. La reconnaissance par 1’iris est utilisée aussi dans le secteur
financier pour les employés et les clients, dans les hopitaux et dans les grands aéroports. Une

personne voulant s’identifier place son ceil a quelques centimétres du capteur et I’image de 1’iris
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est prise par une caméra. En suite, les caractéristiques sont extraites de 1’image de I’iris et
comparées a celles enregistrées dans la base de données.est unique. L’iris a une structure extra
ordinaire et offre de nombreuses caractéristiques de texture qui sont uniques pour chaque
individu. [7]

L’acquisition de D’iris est effectuée au moyen d’une caméra pour pallier aux mouvements
inévitables de la pupille. Elle est tres sensible (précision, reflet...) et relativement dés agréable
pour ’utilisateur car 1’ceil doit rester grand ouvert et il est éclairé par une source lumineuse pour

assurer un contraste correct. [9][10] (Figure 1.7)

Figure 1.7: Image de L’iris.

6. La rétine:

Elle se base sur le schéma et le dessin formés par les vaisseaux sanguins de la

Rétine qui sont uniques pour chaque personne et assez stables tout au long de la vie. Elle est tres
peu utilisée et mal acceptée par le public et les utilisateurs car il doit placer son ceil pres de la
caméra (quelques centimetres). Elle est utilisée essentiellement dans des environnements de
haute sécurité comme 1’accés aux sites nucléaires militaires.

La biométrie par la rétine procure également, un haut niveau en matiére de reconnaissance. Cette
technologie est bien adaptée pour des applications de haute sécurité. Aussi, cette technologie,

tres précise [12]. (Figure 1.8)

Refine ) ns

Maculs

Corps viraux Lentilia

Figure 1.8 : Image de la rétine.
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1.2.2.Les modalités comportementales :

1. Lasignature:

La veérification de la signature analyse la fagon dont un utilisateur signe son

Nom. Les caractéristiques dynamiques de la signature comme la vitesse et la pression sont aussi
importantes que la forme géométrique de la signature.

Cette technique est considérée parmi les premiéres utilisées dans le domaine de la biométrie. Elle
se base généralement sur le fait que 1’utilisateur signe avec un stylo €lectronique sur une palette
graphique et au méme temps elle examine I’ensemble de dynamique comme la vitesse, la
direction, et la pression de I’écriture, le temps pendant lequel le stylo est en contact avec le
papier, le temps pris pour faire la signature et les positions ou le stylo est relevé et abaisse sur le
papier [13].

Ces données sont enregistrées pour comparaison ultérieure. Certains systemes ne font

qu’enregistrer limage statique de la signature pour comparaison [14]. (Figure 1.9)

f

Figure 1.9:1mage de signature

2. Lavoix:

La biométrie de la voix traite des données qui proviennent a la fois de facteurs physiologiques
dépendants de I'age, du sexe, de la tonalité, de I'accent et de facteurs comportementaux comme la
vitesse et le rythme. lls ne sont en général pas imitables. C'est la seule technique qui permette a
I'neure actuelle de reconnaitre une personne a distance et qui est en général bien accepté par les
usagers. Cependant cette technique est trés facilement falsifiable et nécessite en plus une
excellente qualité d'enregistrement. En outre peu de différences existent entre deux voix ce qui
rend cette technique peu fiable. Cette technique est trés facilement falsifiable et nécessite en plus

une excellente qualité d'enregistrement. [4]
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Figure 1.10: Image de la voix.

3. Dynamique de frappe au clavier:

Le systeme est basé sur la dynamique de frappe au clavier, il ne nécessite aucun équipement
particulier, chaque ordinateur disposant d'un clavier. Il s'agit d'un dispositif logiciel qui calcule le
temps ou un doigt effectue une pression sur une touche et le temps ou un doigt est dans les airs
(entre les frappes).Cette mesure est capturée environ 1000 fois par seconde. La séquence de
frappe est prédéterminée sous la forme d'un mot de passe. Initialement I'utilisateur doit composer
son mot de passe a quelques reprises afin que soit constitué un gabarit de référence.

Ce dispositif biométrique est utilise comme méthode de vérification pour le commerce

¢lectronique et comme mécanisme de contrdle d’accés a des bases de données [15].(Figure 1.11)

Figure 1.11: Image d’un clavier.

4. La Demarche:

Il s'agit de reconnaitre un individu par sa facon de marcher et de bouger. En analysant les
déformations des jambes et bras au niveau des articulations. La démarche serait en effet
étroitement associée a la musculature naturelle donc elle est trés personnelle [16], I'intérét de
cette technologie réside que I'identification de démarche se situe dans la capacité d'identifier un
individu a distance [5]. (Figure 1.12)
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Figure 1.12: La Démarche.

1.3.Modes de fonctionnement d’un systéme biométrique:
Les systemes biométriques peuvent fournir trois modes de fonctionnement a savoir mode

d’enr6lement, mode Vérification ou bien en mode d’identification.

1.3.1.Le mode enr6lement:

Il est considéré comme la premiére étape du systeme biométrique (voir Figure 1.13), car il
représente la premiére étape téléchargée, au cours de laquelle un ou plusieurs utilisateurs sont
enregistrés pour collecter des informations biomeétriques sur les personnes a identifier. Les
propriétés biométriques sont collectées par le capteur biométrique, puis représentées sous
forme numérique, stockées et enfin enregistrées dans la base de données [17].

Comme illustré dans la Figure 1.13.

Figure 1.13: Mode enr6lement d’un systeme biométrique.
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1.3.2.Mode vérification (authentification) :

A ce stade, l'utilisateur confirme son identité (voir Figure 1.14) Le systeme Vérifie l'identité de
I'utilisateur en comparant les données dynamiques acquises avec celles stockées dans la base de
données. Dans un tel systéeme, la personne revendique une identité, généralement via PIN, nom
d'utilisateur, carte a puce,

Etc..., puis le systéeme effectue une comparaison sur le couplage (1: 1) afin de déterminer

Si les données sont valides ou non. [6]. (Figure 1.14).

Identitéproclamé
Détection de
lacaractéristiq @mmp Prétraitement J- Appariement
uebiométrique < (1:1)
4 \&

- Vrai/faut

Figure 1.14:Mode Vérification d’un systéme biometrique.

1.3.3.Mode identification :

A ce stade, l'utilisateur ne révele pas son identité. Cependant, la seule affirmation implicite faite
par l'utilisateur est qu'il s'agit d'une personne déja inscrite sur le systeme. Ainsi, I'échantillon
biométrique de l'individu est comparé aux échantillons de toutes les personnes enregistrées dans
la base de données. C'est ce qu'on appelle la publication Correspondance 1: 1 : N, ou Le systeme
biométrique consiste en l'identité d'une personne portant un modele de Dipléme Similitude
significative avec I'échantillon biométrique fourni en entrée.

Habituellement, si c'est La plus grande similitude entre I'échantillon et tous les modeles est en
dessous du seuil de sécurité c'est-a-dire le groupe minimum, la personne est rejetée, ce qui
signifie que l'utilisateur n'était pas a l'intérieur Personnes précédemment enregistrées dans le
systeme.

Dans le cas contraire. La personne est acceptée Un exemple de systeme opérant en mode

identification serait I’accés a un batiment sécurisé : tous les utilisateurs qui sont autorisés a entrer
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dans le batiment sont enr6lés par le systeme; lorsqu’un individu essaye de pénétrer dans le
batiment, il doit d’abord présenter ses données biométriques au systeme et, selon la
détermination de 1’identit¢ de 1’utilisateur, le systeme lui accorde le droit d’entrée ou non. En
résumeé, un systéme biométrique opérant en mode identification répond a la question "Suis-je

bien connu du systeme ?".[18]

I.4.Principaux modules du systéeme biométrique :
Un systéme biométrique est essentiellement un systéme de reconnaissance de personnes.

Il peut étre représenté par quatre modules principaux chacun de ces modules sont définis dans ce

qui suit :

|.4.1.Module de capture (d’acquisition biométrique):

Il est responsable de I'obtention des données biométriques: certaines caracteristiques
physiologiques, comportementales ou biologiques d'un individu a l'aide d'un scanner, au moyen
d'un capteur biométrique approprié (appareil photo, appareils photo numériques pour lecteur

d'empreintes digitales, caméra de sécurité, etc.). [19]

1.4.2.Module d’extraction des caractéristiques:

Les données biométriques acquises sont traitées d’une fagon qui permet d’obtenir un modele

3

numérique de la personne ’signature biométrique’’, qui sera conservé sur un support portable

(puce ou autre) ou généralement dans une base de données [20].

1.4.3.Module de correspondance:

Il compare 1’ensemble des caractéristiques extraites avec le modéle enregistré dans la base de

données du systeme et détermine le degré de similitude (ou de divergence) entre les deux [20].

1.4.4.Module de décision:

I1 vérifie I’identité affirmée par un utilisateur ou détermine I’identité d’une personne basée sur le

degré de similitude entre les caractéristiques extraites et les modeles stockés [20].
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1.5.Evaluation des performances des Systémes biométriques :
Chague modalité biométrique a des points de force et de faiblesse, aucun systeme biométrique
n’est « parfait ». Faire correspondre un systéme biométrique spécifique a une application dépend

du mode opérationnel de 1’application et des caractéristiques biométriques choisies [17].

Mesure des performances :

Un utilisateur final doit faire une demande identifier/vérifier de son identité, alors le systeme
biométrique doit déterminer si l'identité par l'utilisateur est acceptée ou rejetée. Deux taux sont

alors calculés :

1.5.1.Le FAR (False Accepte en ce Rate):

Ce taux est le pourcentage de personnes qui ne devraient pas étre reconnues. Mais ils sont accepte
par le systeme Autrement dit, les fraudeurs acceptés par le systeme, qui sont caractérises par deux
caractéristiques de deux personnes différentes et sont classés comme appartenant a la méme

personne 19].

nombre des imposteurs acceptées

FAR = .
nombre totale d accés imposteurs

1.5.2.Le FRR (False Reject Rate) :

Le deuxieme critere est appelé le taux de faux rejet (FRR). Ce taux Repréesente le pourcentage

de personnes que le systeme devrait reconnaitre mais ont rejeté

nombre des imposturs rejetés

FRR = .
nombre totale d accés imposteurs

Une diminution du FAR entraine systématiquement une augmentation du FRR (et inversement)
[19]. La performance du systeme ne peut pas étre mesurée en utilisant séparément les taux

d’erreur (FAR/FRR) mais on utilise le taux d’erreur égale (EER).
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1.5.3.EER (Error Equal Rate):

Le troisiéme critére est connu sous le nom de taux d’égale erreur (“Equal Error Rate” Ou EER).
Ce taux est calculé a partir des deux premiers critéres et constitue un point de Mesure de
performance courant. Ce point correspond a ’endroit ot FRR = FAR, c’est-adire le meilleur

compromis entre les faux rejets et les fausses acceptations [21].

La figure 1.15 illustre le FRR et le FAR a partir de distributions des scores authentiques et

imposteurs tandis quel” EER est representé sur la (Figure 1.15)

Fropdaoliie

Imposteurs

Faux Rejets
(FRR)
Fausses
Acceptations
(FAR)

Authentiques

Acceptés > Score

Rejetés

! |

~

Figure 1.15: Illustration du FRR et du FAR.

Le choix du seuil de similarité est important cari influe directement sur les performances du
systéme. Un seuil trop petit entraine 1’apparition d’un grand nombre de faux rejets, tandis qu’un
seuil trop grand engendre un taux important de fausses acceptations.

La statistique la plus simple pour mesurer la performance d’un algorithme dans le contexte de la

Vérification est de calculer le point d'équivalence des erreurs (Equal Error Rate - EER). Le point

28




CHAPITRE | : INTRODUCTION A LA BIOMETRIE ET MULTIMODALITE

d'équivalence des erreurs, ou taux d'exactitude croisée, est déterminé par le point d'inter section
entre la courbe du taux de fausses acceptations et la courbe du taux de faux rejets. Un exemple

de courbes d'erreurs croisées est donné a la figure (1 .16). [17]

Taux d’erreur

ERR

Figure 1.16 : Courbe du point d'équivalence des erreurs dans un systeme biométrique. [22]

L’évaluation passe également par le tracé de statistiqgues complexes, comme la courbe
« Detection Error Trade-off (DET) ». Cette courbe donne le FRR en fonction du FAR.

Elle est tracée de maniére paramétrique en fonction des valeurs du seuil. [23]

FRR &

EER

-y

Figure 1.17 : Courbe DET.
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1.6.Les applications de la biométrie :

De nos jours, les systemes biométriques sont de plus en plus utilisés dans des applications

civiles, les applications de la biométrie peuvent étre divisees en trois groupes principaux :

Applications commerciales:

Telles que ’accés au réseau informatique, la sécurité de données électroniques, le
commerce ¢lectronique, la gestion des registres médicaux, I'¢tude a distance, 1’acces
d’internet, I’ATM, la carte de crédit, le controle d’acces physique, le téléphone portable, le

PDA, la gestion des registres médicales, ...etc.

Applications gouvernementales:

Telles quel a carte d'identité nationale, le permis de conduire, la sécurité sociale, le controle

des frontieres, le contrble des passeports, etc.

Applications legales :
Telles que les enfants disparus, l'identification de corps, la recherche criminelle,

I'identification de terroriste, etc. [17]

I.7.La multi modalité :

La multi modalité est la combinaison de plusieurs modalités biométriques différentes ce qui
implique [I’utilisation d’information complémentaires. En augmentant la quantité
d’information discriminante de chaque personne, on souhaite augmenter le pouvoir de

reconnaissance.

1.7.1.Systeme Biométrique multimodale:

La biométrie multimodale consiste a combiner plusieurs techniques biométriques au sein
d’un méme Systéme.

L’utilisation de plusieurs systémes a pour but premier d'améliorer les performances de
reconnaissance. En augmentant la quantité d'informations discriminante de chaque
personne, on souhaite augmenter le pouvoir de reconnaissance du systeme. De plus, le fait
d'utiliser plusieurs modalités biométriques réduit le risque d'impossibilité d'enregistrement

ainsi que les robustes seaux fraudes. [24]
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1.7.2.Les différentes multi modalité possible:

Les systemes biométriques multimodaux diminuent les contraintes des systémes
biométriques monomodaux en combinant plusieurs systemes. On peut différencier 5 types

des systémes multimodaux selon les systemes qu'ils combinent. (Figure 1.18)[25]
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Figure 1.18:Les différents systemes multimodaux.

1.7.2.1. Systemes multi algorithmes :

C’est le type de systéeme le plus classique implicitement utiliseé par de nombreuse
s’approches. Les caractéristiques sont obtenues par différents algorithmes puis fusionnées.
Par exemple, la fusion des caractéristiques extraites via un algorithme analysant les textures

et un autre la forme d’un caractére biométrique entre dans ce cadre. [26]

1.7.2.2. Systemes multi capteurs:

Plusieurs capteurs permettent de capturer le méme caractere biométrigue. Comme le
capture d’un visage a I’aide d’une caméra classique et d’'une caméra infrarouge entre dans

ce scénario. Ce type de systeme permet la fusion au niveau capteur. [27]
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1.7.2.3. Systemes multi instances:

Ce type de systéeme permet de capturer plusieurs instances du méme caractere biométrique.
L’acquisition de plusieurs images de méme visage via le méme capteur est 1’exemple

typique de ce type de systéme.

Ces systemes n’entrainent pas de surcolit de capteurs, ni le développement de nouveaux

algorithmes. A ne pas confondre avec les systémes multi-échantillons. [26]

1.7.2.4. Systemes multi echantillons :

Plusieurs échantillons différents de la méme modalité sont capturés, par exemple deux
empreintes digitales de doigts différents ou les deux iris. Dans ce cas, les différentes

données sont traitées par le méme algorithme.

1.7.2.5. Systemes multi biometries:

Lorsque l'on considere plusieurs biométries différentes, par exemple visage et empreinte
digitale. Un systeme multi modal peut bien sr combiner ces différents types d'associations,
par exemple l'utilisation du visage et de I'empreinte mais en utilisant plusieurs doigts. [25]
Tous ces types de systémes peuvent pallier a des problemes différents et ont chacun leurs
avantages et inconvénients. Les quatre premiers systémes combinent des informations
issues d'une seule et méme modalité ce qui ne permet pas de traiter le probleme de la non-
universalité de certaines biométries ainsi que la resistance aux fraudes, contrairement aux
systémes "multi-biométries™.

En effet, les systemes combinant plusieurs informations issues de la méme biométrie
permettent d'améliorer les performances en reconnaissance en réduisant l'effet de la
variabilité intra-classe. Mais ils ne permettent pas de traiter efficacement tous les problémes
des systéemes monomodaux. C'est pour cette raison que les systemes multi-biométries ont

recu beaucoup d'attention de la part des chercheurs [25].

32




CHAPITRE | : INTRODUCTION A LA BIOMETRIE ET MULTIMODALITE

Conclusion :

Dans ce chapitre, nous avons introduit le concept des systemes biométriques, leur
architecture et leurs différentes applications. Nous avons aussi constaté que les
performances des systémes biométriques dépendent de plusieurs facteurs et qu’elles varient
d’un systtme a un autre. Parmi les critéres d’évaluation de la qualit¢ du systeme
biométrique, nous avons présenté les taux des erreurs (FAR, FRR et ERR), nous avons parlé

aussi de la biométrie multi modale et ses différents types.
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CHAPITRE Il : L’ETAT DE L’ART FINGER VEIN

Introduction

Nous allons présenter dans ce chapitre l'identification des personnes par finger Vein,

nous présentons les différentes étapes qui constituent un systéme d’identification compris le

prétraitement, I'extraction de caractéristiques et la classification.

11.1. Systéme d’identification :

Le systeme d’identification se compose de quatre étapes :
e L'acquisition (base de données)
e Le prétraitement (exemple : filtre gaussien, laplacien,....)
e L’extraction des caractéristiques (exemple : LPQ, LPB,...)

e Laclassification (exemple : SVM, KNN,...)

Base de donnes

- D <

N4

Figure 11.1: Schéma synoptique de systéme d’identification biométrique

!

11.2. Les caractéristiques de la reconnaissance des veines des doigts :

o Les modeles de veine des doigts sont uniques a chaque individu, méme parmi les
jumeaux identiques. Le taux de fausse acceptation est tres faible (proche de z€ro).

« Placer une main ou un doigt est moins intrusif que d'autres technologies biométriques.

« Les veines sont situées a l'intérieur du corps, il est extrémement difficile de voler et ily

a peu de risques de contrefacon.

Les veines des doigts ne laissent aucune trace pendant le processus d'authentification et
ne peuvent donc pas étre dupliquées.
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o Les schémas veineux des doigts restent relativement constants pendant les années
adultes, de sorte que le ré enrdlement du schéma veineux ne sera pas nécessaire une fois
inscrit.

« Les veines des doigts sont moins susceptibles d'étre influencées par les changements du
temps ou de la condition physique de l'individu.

o Les précipités, la peau craquelée et rugueuse n‘affectent pas le résultat de
I'authentification [28].

11.3. La reconnaissance des veines des doigts (finger Vein) :

La reconnaissance des veines des doigts est basée sur des images de modeéles de
veines des doigts humains sous la surface de la peau. La technologie est actuellement
utilisée ou développée pour une grande variété d'applications, y compris l'authentification
des cartes de credit, la sécurité automobile, le suivi des heures et des présences des
employes, l'authentification des ordinateurs et du réseau, la sécurité des terminaux et les
guichets automatiques [29]. Pour obtenir le motif de I'enregistrement de la base de données,
un individu insére un doigt dans un terminal de testeur contenant une lumiere a diode
électroluminescente (LED) proche infrarouge et une camera a dispositif a couplage de
charge (CCD) monochrome. L'hémoglobine dans le sang absorbe la lumiere LED proche
infrarouge, ce qui fait apparaitre le systéeme veineux comme un motif de lignes sombres.
L'appareil photo enregistre I'image et les données brutes sont numérisées, certifiées et
envoyées a une base de données d'images enregistrées. A des fins d'authentification, le doigt
est scanné comme auparavant et les données sont envoyées a la base de données des images
enregistrées pour comparaison. Le processus d'authentification prend moins de deux
secondes. Des dispositifs de lecture des doigts ont été déployés pour étre utilisés dans les
institutions financieres japonaises, les kiosques et les tourniquets [30]. Mantra Softecha
commercialisé un appareil en Inde qui scanne les veines des paumes pour l'enregistrement
de la présence [31]. Fujitsu a développé une version qui ne nécessite pas de contact
physique direct avec le scanner veineux pour une meilleure hygiene lors de l'utilisation
d'appareils électroniques de point de vente [32]. Hitachi Ltd. (Tokyo, Japon) proposé un

nouveau dispositif de capture des veines des doigts et des mains sans contact, avec modules
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laser au lieu de LED NIR, une caméra industrielle spéciale NIR améliorée avec un Filtre
traverser NIR pour obtenir la meilleure qualité d'image possible, un objectif et une distance
optimaux entre le doigt/la main et I'appareil photo pour permettre des distorsions d'image
minimales ainsi qu'un contr6le d'éclairage automatisé pour fournir un éclairage uniforme sur

tout le doigt/la main surface et d'obtenir le meilleur contraste et la meilleure qualité d'image

possible [33].
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Figure 11.2 : Positionnement de la source lumineuse et du capteur d'image, a gauche:
transmission de la lumiére, a droite : lumiére réfléchie. [33]

Pour que des personnes soient reconnues par finger Vein, nous devons passer par deux
étapes:

e |l est nécessaire d'avoir des images de référence, sous la forme d'une base de données
de FV. A chaque image est associée un vecteur de caractéristiques, ces caractéristiques
invariantes pour une méme personne, sont différentes d'une personne a l'autre, donc deux
personnes ne peuvent pas posséder exactement la méme caractéristique.

e Comparer le vecteur de caractéristiques du FV a reconnaitre avec celui de chacun des
FV de la base de données. Ceci permet de retrouver la personne ayant le FV le plus

ressemblant, qui est celui dont le vecteur est le plus similaire.
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ROI Extraction :

Cette étape la plus importante est I'extraction de la région d'intérét ROI (Région of Interest).
Dans I’image de la veine du doigt FV, il y a des régions indésirables (arriere-plan de
I'image) et la zone de valeur (zone du doigt) dans lI'image. La zone de valeur s'appelle ROI,
et I'extraction de ROI est le traitement permettant de localiser et d'extraire la zone de doigt

de I'image capturée et de supprimer le fond de I'image [34].

S

Figure 11.3: ROI d’extraction.

11.4 .Les méthodes de prétraitement

11.4 .1.Filtre Dog (Difference of Gaussians):

En science de I’imagerie, la difféerence des gaussiens (DOG) est un algorithme
d'amélioration des fonctionnalités qui implique la soustraction d'une version floue d'une
image originale d'une autre version moins floue de l'original. Et c’est un filtre passe-bande
qui rejette presque toutes les fréquences spatiales présentes dans Il'image d'origine en
niveaux de gris. Les images floues sont obtenues en convolant les images en niveaux de gris
d’origine avec des noyaux gaussiens ayant des écarts types différents. Le flou d'une image a
I'aide d'un noyau gaussien supprime uniquement I'espace a haute fréquence information. La
soustraction d'une image de l'autre préserve les informations spatiales situées entre la plage
de fréguences conservée dans les deux images floues [35].

A la premiére ; ’image est lissée par convolution avec un noyau gaussien d’une certaine

largeur o1:
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(11.1)
(X
Gol (X,y) =——e" 2012
Obtenir :

(11.2)

gu(x,y) = Gow(xy) * f(xy)

Avec une largeur différente 62, une seconde image lissée peut étre obtenue :

(11.3)

g2(x,y) = Goz(x,y) * f(X,y)

Ou : G : convolution avec un noyau gaussien d’une certaine largeur.
g : une image lissee gaussienne.
Nous pouvons montrer que la différence de ces deux images lissées gaussiennes, appelée

différence de gaussienne(DOG), peut étre utilisee pour détecter les contours de I'image.

DOG = gl(x,y )—g2(x,y )=Gol = f(x |y ) -Go2 * f(x )y )
= (Go1 —Go2 )* f(x ,y )= DoG#*f(x ,y) (11.4)

Le DOG en tant qu'opérateur ou noyau de convolution est défini comme :

2 _ Ox(tytz) | 0x(ty,tz) (11.5)
V=X (ty, ) = a2, + =

En tant que différence entre deux images filtrées passe-bas difféeremment, le DoG est en fait
un filtre passe-bande, qui supprime les composants hauts fréquence représentant le bruit,

ainsi que certaine composante basse fréquence représentant les zones homogenes de I'image.
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On suppose que les composantes de fréquence dans la bande passante sont associées aux

bords des images.

11.4 .2.Filtre laplacien :

Dans le traitement d'image, le nom de filtre laplacien fait souvent référence au simple filtre

FIR3x3
0-1 0
-1 4 -1
0-1 0
Utilisé comme une approximation du premier ordre du Laplacien d'une fonction d'espace

continu sous-jacente supposée (X, Yy) [36]:

_ 9% E(x, 9% E(x, 11.6
VE (x,y) = o) 4 250 (119

11.4 .3. Technique de normalisation Tan et Triggs :

Le but est de prétraiter les images afin de les rendre robustes/invariantes aux changements
d'éclairage en utilisant une étape de pretraitement. Le présent algorithme utilise une série
d'étapes pour contrer les effets de la variation d'éclairage, de I'ombrage local et des hautes
lumiéres. Les algorithmes de prétraitement présentent généralement distorsion dans I'image,
cependant le but est de préserver les caractéristiques distinctives de I'image. La chaine de
prétraitement se compose des étapes suivantes : Gamma Correction, Différence de

gaussien. [41]

11.4.4. Extraction de caractéristiques :

L'extraction de caractéristiques représente l'une des étapes les plus cruciales et les plus
importantes du FVR. Au cours de cette étape, la propriété quantifiable du trait biométrique
de base est créée, appelée modele, ce qui est utile pour identifier I'individu. Une technique
d’extraction efficace des caractéristiques est une étape qui améliore la précision de la

reconnaissance des veines des doigts.
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11.4.4.1. Méthode binaire locale (LBP) :

Le descripteur de motif binaire local (LBP) est une méthode efficace d'extraction des
caractéristiques. 1l extrait des informations des valeurs de pixel voisines et développe
I’histogramme de l'image. Il s'agit d'un opérateur non paramétrique et décrit la structure
spatiale locale d'une image. Il calcule un code binaire a partir de dérivées binaires de pixels
puis trouve la différence du pixel central avec ses pixels voisins, arrange ces différences
d'une forme ordonnée et finalement ce motif de bits est converti en valeur décimale qui est
le nouveau code LBP pour le Pixel central [38]. L'opérateur LBP de base fonctionne pour

3 x 3 pixels est décrite par le diagramme suivant:

-

Figure 11.4: Opérateur LBP de base.

La figure ci-dessus montre des valeurs d'échelle de gris de 3 x 3 pixels et le code LBP est
calcule en utilisant la formule suivante:
n=0

(1.7)
(XC’yC) = Z;Zz S(in - ic)zn

41




CHAPITRE Il : L’ETAT DE L’ART FINGER VEIN

_(1if (x=0) (11.7)
s(X) = {o if (x < 0)

Ici Xc et yc montrent la position du pixel central, i» et ic sont des valeurs d'échelle de gris des

pixels environnants et du pixel central respectivement.

11.4.4.2. Quantification de la phase locale (LPQ):

La quantification de la phase locale ou le descripteur LPQ a été désigné pour la premiére
fois par Ojansivu et Heikkild pour I'utiliser dans la classification de textures pour les images
floues. Il permet d’améliorer la classification de textures pour étre robuste aux artéfacts
génerés par le flou présent dans une image. Le descripteur LPQ est construit de facon a ne
retenir dans une image que 1’information locale invariante a un certain type de flou. Il est
insensible au flou central symétrique, tel que celui causé par le mouvement linéaire et hors
du foyer du capteur.

L’opérateur LPQ est basé sur TF de la phase (TF : transformée de Fourier). L'extraction de
I'information de la phase locale est utilisee par I'application de STFT (la transformée de
Fourier a court terme) calculée sur un rectangle NX de MxM voisins pour chaque pixel x

dans I’image f (x) définie par 1’équation suivante [39] :

(1.8)
F (u, x) =X vexf (x—y)ezf”uTy = Wufx

Ou: wu correspond aux vecteurs de base de la décomposition a la fréquence u, fxcontient
toutes les valeurs de I’image appartenant au voisinage NX.

La seulement 4 frequences transformée de Fourier est alors calculée pour :

ui(i = 1,...,4): ui=[a,0]", u2=[0,a]", us=[a,a]" et us=[a,-a]" | (11.9)
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Ou : représente la fréquence scalaire suffisamment élevée pour Hui Supérieur a 0, alors

nous obtenons un vecteurs Fxou :

(11.10)
FXC= [F(u1,x), F(u2,x),F(us,x),F(u2,x)]

Par la suite, un quantificateur scalaire simple est utilisé pour 1’extraction des informations
de la phase dans chaque coefficient de Fourier en observant les signes des parties réelles

(Re) et imaginaires (Im). Le quantificateur scalaire est donné par I'équation suivante :

0 ailleurs

(9= |

Ou : gj(x) représente la jiéme composante du vecteur gx= [Re {Fx}, Im{Fx}].
Les huit coefficients binaires obtenus gj(x) sont représentés comme des valeurs entieres
entre 0 et 255 en utilisant un codage binaire simple pour obtenir les étiquettes de LPQ,

FLPQ qui est définie par :

FLea(X) = X4 qi(x) 257 (11.12)

En conséquence, nous obtenons 1'étiquette d’image, dont les valeurs sont invariantes pour le
flou (barbouillage) [39].
La figure suivante présente l’organigramme de I’ensemble des étapes nécessaires a la

construction du descripteur LPQ pour une image :
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1- Calculer la
transformée discréte de
Fourier a fenétre (M)

Calcul de la LPO
55 pqur un pixel
N Al
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Figure 11.5: Extraction de caracteristiques par LPQ et BSIF (34).

11.4.4.3. Inception v3

Inception v3 est un réseau neuronal convolutif d'aide a I'analyse d'images et a la detection

d'objets, et fait ses débuts en tant que module pour Google net. Il s'agit de la troisieme

édition du réseau de neurones convolutif Inception de Google, présenté lors du défi de

reconnaissance Image Net. Tout comme Image Net peut étre considéré comme une base de

données d'objets visuels classés, Inception aide a la classification d'objets dans le monde de

la vision par ordinateur. Une de ces utilisations est dans les sciences de la vie, ou il aide a la

recherche sur la leucémie. Le nom d'origine (Inception) a été nomme de cette facon apres

qu'un populaire « « nous devons aller plus loin » méme Internet » soit devenu viral, citant

une phrase du film Inception de Christopher Nolan [40].
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Input: 298x299x3, Qutput:Bx8x2048

Convolution Input: gugp;gds

AvgPool 299x299x3 xBx.

M;gxp?}ol Final part:8x8x2048 -> 1001
m Concat
= Dropout

Fully connected
m  Softmax

Figure 11.6: Inception V3.

11.4.5. La classification

La classification est la catégorisation algorithmique d'objets. Elle consiste a attribuer une
classe ou catégorie a chaque objet (ou individu) a classer, en se basant sur des données
statistiques. Elle fait couramment appel a l'apprentissage automatique et est largement

utilisée en reconnaissance de formes, il existe plusieurs méthodes de classification

11.4.5.1. Machine a Vecteurs de support (SVM)

Les machines a vecteurs de support, ou Séparateur a Vaste Marge (SVM) sont un ensemble
de techniques d’apprentissage supervis¢ destinées a résoudre des problémes de
discrimination et de régression. Les SVMSs sont une généralisation des classifier linéaires.
IIs ont été développés dans les années 1990 par Valdimir Vapnik grace a leur capacité de
travailler avec des données de grande dimension, leur faible nombre d’hyper parameétre a

régler, le fait qu’ils soient bien fondés théoriquement et leur pouvoir de généralisation [41].

11.4.5.2. Définition de K voisin plus proche (K-NN) :
La méthode des K plus proches voisins (KNN) a pour but de classifier des points cibles en
fonction de leurs distances par rapport a des points constituant un échantillon

d’apprentissage (c’est-a-dire dont la classe est connue a priori).
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KNN est une approche de classification supervisée intuitive, souvent utilisée dans le cadre
de la machine Learning. Il s’agit d’une généralisation de la méthode du voisin le plus proche
(NN). NN est un cas particulier de KNN, ou k = 1.
L’approche de classification KNN se base sur I’hypothése que chaque cas de 1’échantillon
d’apprentissage est un vecteur aléatoire issu de Rn. Chaque point est décrit comme x =<
al(x), a2(x), a3(x),.., an(x) > ou ar(x) correspond a la valeur | du réme attribut. ar(x) peut
étre soit une variable quantitative soit une variable qualitative.

Afin de déterminer la classe d’un point cible, chaque chacun des k points les plus proches
de xq procedent a un vote. La classe de xq correspond a la classe majoritaire.

Choix de k :

a) K est grand : Moins sensible au bruit, une grande base d’apprentissage permet une plus

grande plus grande valeur de k.

b) K est petit : Rend mieux compte de structure fine, nécessaire pour les petites bases
d’apprentissage [42].

Initial Data Calculate Distance

New example y
1 ify Class A Class A
* = mclllassy Class B ; * * Class B
21 Kk x K Il x % X

* * ‘l‘ A A k**;.,_ 1"__‘ A A
. A A P a A

A A A A A A

X-Axis

X-Axis

Finding Neighbors & Voting for Labels
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x * Class B

* *”.-""."-\-\

KK A AA
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Figure 11 .7: Méthode des K plus proches voisins (KNN)
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11.4.5.3. Random Forest :

Random Forest est un algorithme d'apprentissage automatique flexible et facile a utiliser qui

produit, méme sans réglage d'hyper-parameétres, un excellent résultat la plupart du temps.

C'est également I'un des algorithmes les plus utilisés, en raison de sa simplicité et de sa

diversité (il peut étre utilisé a la fois pour des taches de classification et de régression) [43].

0

Conclusion

Feature(f)
b 4

A

9

Jo!

—o

Feature(f)

)\
O

h O 0

Figure 11.8 : Algorithme de Random Forest.

Dans ce chapitre, nous avons présenté la méthode de reconnaissance de la veine du

doigt (finger veine) et de ses étapes fiables, Lors de 1'étape d’extraction, nous avons présenté

algorithmes :

LBP, LPQ et Inception v3 pour établir la différence entre eux. En ce qui

concerne la classification, nous avons présenté la SVM, K-NN et Random Forest.
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Introduction

Dans ce dernier chapitre nous allons présenter la simulation de reconnaissance des
personnes par finger veine a 1’aide de Matlab scripte, en utilisant notre méthode de
prétraitement aprés 1’étape de classification et on applique les 3 méthodes de classification

qui sont détaillées dans le deuxiéme chapitre.

I11.1. Que signifie MATLAB (Matrix Laboratory)

MATLAB est un logiciel de calcul matriciel & syntaxe simple. Avec ses fonctions
specialisées.

v Il peut étre aussi considéré comme un langage de programmation adapté pour les
problemes scientifiques.

v Il est un interpréteur : les instructions sont interprétées et executées ligne par ligne et
il fonctionne dans plusieurs environnements tels que Xwindows, Windows, Macintosh.

Il existe deux (02) modes de fonctionnement :

> Mode interactif : MATLAB execute les instructions au fur et a mesure qui sont

données par l'utilisateur.

> Mode exécutif : MATLAB exécute ligne par ligne un "fichier M™ (programme en
langage MATLAB) [44].

I11.2. Organigramme d’identification biométrique
Un systeme de reconnaissance automatique des finger Vein est une chaine de traitement qui

se divise en étapes qui suivent :
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Accepte Rej ot

Figure 111.1: Organigramme d’identification biométrique (finger Vein).

111.2.1. Technique de normalisation Tan et Triggs :

La technique TT a été introduite par Tan et Triggs dans le domaine de la reconnaissance
faciale. Ici, la technique TT a été utilisée pour augmenter le contraste des régions sombres
dans I'image de profondeur de la finger Vein et pour atténuer celui des régions lumineuses,

pour supprimer le bruit et les gradients d'illumination et normaliser le contraste [37].

Figure 111.2 : Technique de normalisation Tan et Triggs.
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111.2.2. Gamma correction :
Le but est d'augmenter le contraste des zones sombres, tout en atténuant celui des zones

claires. La premiére étape est décrite par la relation mathématique:

A I(i,j)fort > 0 (11.1)
Heb = {log(l(i,i))fort =0

Ou I (i, j) représente I'image d'entrée, I’ (i, j) désigne I'image résultant de la premiere étape

de prétraitement et T représente la valeur gamma.

Gamma 0.10 Gamma 0.50 Gamma 0.90

Figure 111.3 : exemple d'image de profondeur corrigée avec différentes valeurs gamma.

111.2.3.Différence of Gaussians (DOG):

A la différence des Gaussiens (DOG), un filtre passe-haut a été appliqué pour réduire le
crénelage et les bruits existant dans I'image sans raser plus le signal de reconnaissance sous-
jacent, alors qu'un filtre passe-bas est appliqué pour supprimer les effets indésirables
d’ombres. Le filtre passe-haut et le filtre passe-bas sont mis en ceuvre a l'aide du filtre

gaussien Go (i, j) [37].

Go(i,j)= ﬁe'(iZﬂZ)/Zo—z (111.2)
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La différence de Gaussien (Dog) est obtenue par la différence de deux Gaussiens avec des

valeurs de o différentes (o1 et o2 avec a2>01) mais proches

g1(i,j)= Gou(i,j)*1'(i,)) (111.3)

I'' (i, j) est I'image résultante du filtre Dog, qui a été calculée par I'équation suivante:

(111.4)
1"(i,j)= g1(ij)— 92(i.j)=( Gal(ij)— Ga2(i,f))*1"(i,j)

I11.3. Expérience sur les images finger Vein :

111.3.1 base de donnes :

La base de données finger Vein comprend 42 sujets (personnes), 6 doigts par sujet et 5
images par doigt en une session [33]. Par conséquent, la base de données finger Vein
contient1260 images. Les images brutes ont une résolution de 1280 x 1024 pixels et sont

stockées en 8 bits. Le format PNG en niveaux de gris. La zone visible du doigt sur les

images est de 600 x 180 pixels. Quelques exemples d'images sont illustrés a Figure 111.6.

Vi
S e VI Vi oTA o

Figure 111.4: Quelques exemples de Base de données.
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111.3.2. Séparation de la base de données :
Les cing images des veines des doigts sont divisées en deux groupes: le premier groupe pour
effectuer 1’apprentissage (2 images), et le deuxiéme groupe pour tester les techniques et

déterminer leurs performances (3 images).

I11.4. Résultats Expérimentales

Dans cette partie on applique la Technique de normalisation Tan et Triggs pour le
prétraitement des images finger Vein et Inception v3 pour I’extraction de caractéristiques et
différents classificateurs (KNN, SVM et Random Forest) sur les six finger (annulaire droit,
majeur droit, index droit, annulaire gauche, majeur gauche, index gauche).

Les figures suivantes montrent les images des finger aprés 1’application de Tan et Triggs :

Figure 111.5:doigt annulaire Figure 111.6:doigt majeur droit
droit avec la méthode tan et triggs. avec la méthode tan et triggs.

Figure 111.7:doigt index droit Figure 111.8 : doigt annulaire
avec la méthode tan et triggs. gauche avec la méthode tan et triggs.

Figure 111.9:doigt majeur gauche Figure 111.10:doigt index gauche
avec la méthode tan et triggs. avec la méthode tan et triggs.

Les tableaux suivant monteront les taux de reconnaissances (Accuracy) avec les

différentes valeurs de Gamma correction pour les six finger.
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» Avec veine de doigt annulaire droit :

0.1 02 |03 |04 05 |06 |07 |08 |09
KNN 89 89 |89 |87 87 |87 81 50 (89
SVM 75 64 (78 |35 34 |34 |34 |50 |66

Random |85 85 87 81 81 81 81 50 86

Forest

Tableau I11.1: Le taux de reconnaissance de doigt annulaire droit avec les différentes
valeurs de Gamma correction.
la meilleur valeur gamma= (0.3) , KNN=89% , SVM=78% , Random Forest=87% .

» Avec veine de doigt majeur droit :

\ 0.1 02 |03 |04 05 |06 |07 |08 |09

KNN 92 92 92 91 91 90 90 |91 91
SVM 36 33 |49 |46 42 |40 37 |49 46
Random |76 75 77 75 76 75 76 |76 76
Forest

Tableau I11.2 : Le taux de reconnaissance de doigt majeur droit avec les différentes valeurs
de Gamma correction.

la meilleur valeur gamma= (0.3) , KNN=92% , SVM=49% , Random Forest=77% .

» Avec veine de doigt index droit :

0.1 02 |03 |04 05 |06 (0.7 |08 |09
KNN 82 77 83 83 80 81 81 83 81
SVM 14 33 |45 40 58 46 58 58 54

Random |72 69 69 66 71 72 72 73 73

Forest

Tableau 111.3 :Le taux de reconnaissance de doigt index droit avec les différentes valeurs

de Gamma correction.
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la meilleur valeur gamma= (0.8) , KNN=83% , SVM=58% , Random Forest=73% .

» Avec veine de doigt annulaire gauche :

0.1 02 |03 |04 05 |06 |07 |08 |09

KNN 84 86 88 86 85 89 88 85 86

SVM 15 16 37 16 17 44 35 30 16

Random |70 71 74 71 71 75 75 71 71
Forest

Tableau I11.4 : Le taux de reconnaissance de doigt annulaire gauche avec les différentes

valeurs de Gamma correction.
la meilleur valeur gamma= (0.6) , KNN=89% , SVM=44% , Random Forest=75% .

» Avec veine de doigt majeur gauche :

\ 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
KNN 81 84 81 86 80 83 81 84 82
SVM 59 22 16 59 49 34 45 56 55

Random |72 67 66 73 71 69 12 71 72
Forest

Tableau 111.5 :Le taux de reconnaissance de doigt majeur gauche avec les différentes

valeurs de Gamma correction.
la meilleur valeur gamma= (0.4) , KNN=86% , SVM=59% , Random Forest=73% .
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» Avec veine de doigt index gauche :

0.1 02 |03 |04 05 |06 |07 |08 |09
KNN 91 90 88 89 90 91 91 91 92
SVM 16 20 13 17 17 19 20 22 23

Random |45 45 44 43 43 40 45 50 55
Forest

Tableau 111.6 : Le taux de reconnaissance de doigt index gauche avec les différentes
valeurs de Gamma correction.
la meilleur valeur gamma= (0.9) , KNN=92% , SVM=23% , Random Forest=55% .

Dans cette étape les tableaux suivent monté les différentes valeurs de Dog et les résultats de
I’Accuracy qui obtenez, dans les premiers tableaux, nous avons fixé une valeur et changé

l'autre Dog=(x, 0.6, 2) pour les six doigts.

» Auvec veine de doigt annulaire droit :

\(0.6,2) 1,2) [(12,2) [(16,2) [(2,2) (222 [(26,2) |32

KNN 86 86 86 87 86 86 86 86
SVM 34 37 36 37 36 36 36 34
Random |81 80 80 81 81 80 81 79
Forest

Tableau I11.7 : Le taux de reconnaissance de doigt annulaire droit avec les différentes
valeurs de Dog (2 fixé).
la meilleur valeur de Dog=(X, 1.6, 2), KNN=87% , SVM=37% , Random Forest= 81%.
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» Avec veine de doigt majeur droit :

\(0.6,2) 1,2) 1(12,2) [(16,2) [(22) (22,2 [(26,2) [(3,2)
KNN 75 75 |75 75 75 |75 75 75
SVM 33 37 |34 37 35 |34 34 46
Random | 69 69 |67 69 69 |64 64 67
Forest

Tableau 111.8 :Le taux de reconnaissance de doigt majeur droit avec les différentes valeurs

de Dog( 2 fixé).
la meilleur valeur de Dog=(X, 1.6, 2), KNN=75% , SVM=37% , Random Forest= 69%.

» Avec veine de doigt index droit :

(0.6,2) (1,2) 1(1.2,2) [(1.6,2) [(2,2)|(22,2) | (2.6,2) |(3,2)
KNN 80 81 81 81 80 82 81 81
SVM 45 42 42 37 40 45 42 39
Random |75 77 74 75 75 77 73 75
Forest

Tableau I11.9 : Le taux de reconnaissance de doigt index droit avec les différentes valeurs

de Dog (2 fixé).
la meilleur valeur de Dog=(x, 2.2, 2), KNN=82% , SVM=45% , Random Forest=77%.
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» Avec veine de doigt annulaire gauche :

\(0.6,2) 1,2) [(122) (162 (22222 @26 2 [(32
KNN |92 90 92 92 91 |90 90 90
SVM |16 50 44 50 23 |45 46 45
Random | 80 80 81 81 80 |81 81 80
Forest

Tableau 111.10 : Le taux de reconnaissance de doigt annulaire gauche avec les différentes

valeurs de Dog (2 fixé).
La meilleur valeur de Dog=(x, 1.6, 2), KNN=92%, SVM=50%, Random Forest= 81%.

» Avec veine de doigt majeur gauche :

\ (0.6,2) | (1,2) (1.22) [(1.6,2) |(2,2)|(2.2,2) [(2.6,2) | (3,2
KNN 86 82 82 89 76 86 86 83
SVM 36 36 33 37 16 34 36 13
Random | 79 79 76 79 74 74 74 72
Forest

Tableau 111.11 : Le taux de reconnaissance de doigt majeur gauche avec les différentes

valeurs de Dog (2 fixé).
La meilleur valeur de Dog=(X, 1.6, 2), KNN=89%, SVM=37%, Random Forest= 79%.
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» Avec veine de doigt index gauche :

062) ] (12) | (122 [(16,2) (22222 (26 2) |32
KNN 82 83 83 83 83 |83 81 81
SVM |50 50 50 55 51 |55 51 51
Random | 77 76 76 79 76 |77 77 79
Forest

Tableau 111.12 : Le taux de reconnaissance de doigt index gauche avec les différentes
valeurs de Dog (2 fixé).
La meilleur valeur de Dog=(x, 1.6, 2), KNN=83%, SVM=55%, Random Forest= 79%.

La méme opération pour les tableaux suivant. Nous gardons la valeur qui nous a donné
le meilleur résultat de I’accuracy (1.6) et changeons l'autre jusqu'a ce que nous obtenions le

meilleur résultat de 1’accuracy.

» Avec veine de doigt annulaire droit :

(1.6,0.6) | (1.6,1) | (21.6,1.2) | (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN 86 86 83 86 84 86 86 86
SVM 38 34 37 34 37 37 37 38
Random | 80 81 80 81 81 80 80 81
Forest

Tableau 111.13 : Le taux de reconnaissance de doigt annulaire droit avec les différentes
valeurs de Dog (1.6 fixé).

la meilleur valeur de Dog=(x, 1.6, 3), KNN=86%, SVM=38%, Random Forest= 81%.
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» Avec veine de doigt majeur droit :

(1.6,0.6) ] (1.6,1) [ (1.6,1.2) [ (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN |8l 80 |88 75 79 |88 89 89
SVM |16 27 |22 15 35 |35 35 40
Random | 69 67 |69 69 69 |68 69 70
Forest

Tableau 111.14 : Le taux de reconnaissance de doigt majeur droit avec les différentes

valeurs de Dog (1.6 fixe).
la meilleur valeur de Dog=(x, 1.6, 3), KNN=89%, SVM=40%, Random Forest= 70%.

» Avec veine de doigt index droit :

(1.6,0.6) | (1.6,1) [ (1.6,1.2) | (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN 92 92 92 91 90 90 90 91
SVM 36 33 49 46 42 40 37 49
Random | 76 75 77 75 76 75 76 76
Forest

Tableau I11.15 : Le taux de reconnaissance de doigt index droit avec les différentes valeurs

de Dog (1.6 fixé).
La meilleur valeur de Dog=(x, 1.6, 1.2), KNN=92%, SVM=49%, Random Forest=77%.

» Avec veine de doigt annulaire gauche :

(1.6,0.6) | (1.6,1) | (1.6,1.2) | (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN 88 90 88 86 89 89 89 89
SVM 50 58 56 44 54 51 50 55
Random | 79 81 80 79 79 79 80 79
Forest

Tableau 111.16 : Le taux de reconnaissance de doigt annulaire gauche avec les différentes

valeurs de Dog (1.6 fixé).
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la meilleur valeur de Dog=(x, 1.6, 1), KNN=88%, SVM=58% , Random Forest= 81%.

» Avec veine de doigt majeur gauche :

(1.6,0.6) | (1.6,1) [ (1.6,1.2) [ (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN |86 84 |88 85 89 |88 85 86
SVM |16 37 |16 17 44 |35 30 16
Random | 70 71 |74 71 75 |71 71 71
Forest

Tableau 111.17 :Le taux de reconnaissance de doigt majeur gauche avec les différentes

valeurs de Dog (1.6 fixé).
la meilleur valeur de Dog=(x, 1.6, 2), KNN=89% , SVM=44% , Random Forest=75%.

» Avec veine de doigt index gauche :

(1.6,0.6) | (1.6,1) | (1.6,1.2) | (1.6,1.6) | (1.6,2) | (1.6,2.2) | (1.6,2.6) | (1.6,3)
KNN 81 84 81 78 77 81 77 77
SVM 59 22 16 34 44 17 16 16
Random | 72 67 66 69 69 66 66 66
Forest

Tableau 111.18 : Le taux de reconnaissance de doigt index gauche avec les différentes

valeurs de Dog (1.6 fixé).
La meilleur valeur de Dog=(X, 1.6, 0.6), KNN=81%, SVM=59%, Random Forest= 72%.
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Discussion :

Veine du doigt de la main gauche:

On remarque que la meilleure méthode de classification KNN qui donne un accuracy de
91%, soit environ 92% pour le doigt index par rapport aux deux autres méthodes, qui
donnent un taux accuracy : Random Forest= 81%, SVM=76%.

Veine du doigt de la main droite:

On observe d'apres les résultats que la meilleure méthode d'identification est KNN aussi qui
donne un accuracy de 88% pour le doigt index par rapport aux deux autres méthodes, qui
donnent un accuracy : Random Forest= 84%, SVM=69%.

C’est a travers ces deux comparaisons on conclut que la meilleure méthode de classification

est ‘KNN’ et que le bon doigt et le plus proche pour la reconnaissance est ‘I’index’.

Conclusion :

Dans ce chapitre, nous avons présenté les résultats du systéme d’identification des
veines des doigts basées sur les méthodes de classification KNN, SVM et Random Forest:
grace aux différents resultats obtenus par chaque méthode a chaque doigt, La méthode
KNN s’est plus efficace pour identifier la veine du doigt par rapport aux deux autres

méthodes.
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CONCLUSION GENERALE

Le travail réalisé dans le cadre de ce mémoire a pour objectif d’étudier I'un des
systémes biométriques permettant d’identifier les individus en fonction de la veine du doigt,
car la précision de la reconnaissance joue un réle important, cette technologie biométrique

est considérée comme étant tres forte en termes de sécurité.

A cause de ces caractéristiques biométriques qui sont uniques a I’individu, avec une
possibilité presque nulle, que d’autres individus peuvent avoir les mémes caracteristiques.

Méme pour le cas de jumeaux identiques.

Nous avons travaillé sur la fagon d’identifier les individus dans le systéme biométrique
(veines des doigts) a I’aide des méthodes de classification :

Nous avons choisi les méthodes : KNN, SVM, Random Forest.

Gréace a ces methodes, nous avons atteint un accuracy idéal en particulier pour KNN, ce qui
est trés intéressant car il fiabilise notre systéme et nous permet d’atteindre le but que nous
nous avions fixé au départ: développer un systeme permettant la reconnaissance des

individus.

Dans la derniére partie, nous avons utilisé la technique de la veine du doigt pour extraire des
caractéristiques individuelles avec des résultats tres satisfaisants et nous avons acquis une

bonne réputation dans ce domaine.
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