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Résumé 

La télémédecine s'appuie sur une infrastructure d'échange d'informations numériques. Bien que les 

progrès récents des technologies de l'information offrent de nouvelles façons d'accéder, de gérer et 

de transférer des informations médicales, ils constituent également une menace pour sa sécurité en 

raison de leur vulnérabilité à la manipulation et à la réplication. En outre, l'authentification et la 

protection du droit d'auteur sont nécessaires pour protéger la déformation et la reproduction 

illégales des données d'informations médicales. Dans cette mémoire, nous proposons une technique 

de tatouage numérique pour l'image médicale et pour sécuriser les données des patients lorsqu'elles 

sont transmises dans un canal non sécurisé. La technique semi-fragile proposée combine les 

transformations DWT et DCT avec Utiliser un code QR comme filigrane et l'intégrer par la 

technologie LSB. Cela permet d'obtenir un degré élevé de vérification et une meilleure sécurité des 

données médicales. Nous avons implémenté notre approche en utilisant le langage de 

programmation Python. En outre, discuter de différents résultats expérimentaux et les comparer 

avec les résultats d'autres techniques 

Mots clés : images médicales, sécurité, tatouage numérique, Python. 
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Abstract 

Telemedicine relies on an infrastructure for exchanging digital information. Although recent 

advances in information technology offer new ways to access, manage and transfer medical 

information, they also pose a threat to its security due to their vulnerability to manipulation and 

replication. In addition, authentication and copyright protection are necessary to protect the illegal 

distortion and reproduction of medical information data. In this thesis, we propose a digital 

watermarking technique for the medical image and to secure patient data when transmitted in an 

unsecured channel. The proposed semi-fragile technique combines DWT and DCT transformations 

with Using a QR code as a watermark and integrating it by LSB technology. This allows for a high 

degree of verification and better security of medical data. We implemented our approach using the 

Python programming language. Also, discuss different experimental results and compare them with 

the results of other techniques 

Keywords: medical images, security, watermarking, Python. 
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 ملخصال

يعتمد الطب عن بعد على بنية تحتية لتبادل المعلومات الرقمية. على الرغم من أن التطورات الحديثة في 

تكنولوجيا المعلومات توفر طرقًا جديدة للوصول إلى المعلومات الطبية وإدارتها ونقلها ، إلا أنها تشكل أيضًا 

إلى ذلك ، فإن المصادقة وحماية حقوق النشر تهديداً لأمنها بسبب ضعفها أمام التلاعب والتكرار. بالإضافة 

ضرورية لحماية التشويه والاستنساخ غير القانونيين لبيانات المعلومات الطبية. في هذه الرسالة ، نقترح تقنية 

العلامة المائية الرقمية للصورة الطبية ولتأمين بيانات المريض عند إرسالها في قناة غير آمنة. تجمع التقنية شبه 

كعلامة مائية ودمجها بواسطة تقنية  QRمع استخدام رمز  DCTو  DWTالمقترحة بين تحويلات  الهشة

LSB .هذا يسمح بدرجة عالية من التحقق وأمان أفضل للبيانات الطبية. طبقنا نهجنا باستخدام لغة برمجة بايثون .

 ناقش أيضًا النتائج التجريبية المختلفة وقارنها بنتائج التقنيات الأخرى

 لكلمات المفتاحية: صور طبية ، أمن ، علامة مائية ، بايثون.ا
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u cours des dernières années, la technologie des réseaux a connu un grand 

développement et une amélioration dans différents domaines. Le domaine principal 

qui influence l'avancement des personnes est Internet. Internet devient une colonne 

vertébrale dans notre vie quotidienne. C'est une solution simple et rapide pour accéder, fournir, 

utiliser des services et échanger des données multimédias (textes, images, audios et vidéos) 

entre différents sites. Cependant, le déplacement des services et des données via Internet a 

révélé de nombreux problèmes de sécurité, en particulier sur l'intégrité et l'authenticité des 

données de l'utilisateur. D'autre part, l'une des principales préoccupations dans le monde est de 

développer la qualité des soins de santé. La santé humaine est considérée comme le point le 

plus important à travers le monde. La technologie de l'information contribue à l'amélioration 

des services médicaux qui sont fournis aux personnes. 

    Les applications de télémédecine sont de plus en plus utilisées en raison du développement 

rapide de l'imagerie numérique et des technologies de l'information et de la communication. 

L'échange de données médicales (images médicales et les informations des patients) entre des 

cliniques situées dans des lieux géographiques différents est un moyen très couramment utilisé 

de nos jours[1]. Mais malheureusement, cet échange passe par des réseaux non sécurisés et 

ouverts, pour de nombreuses raisons, telles que le télédiagnostic, les traitements, les 

téléconférences entre cliniciens, la consultation médicale, l'apprentissage et la formation à 

distance, qui créent une menace d'actes défavorables les données médicales peuvent être 

manipulées intentionnellement et non intentionnellement par des utilisateurs non autorisés. 

Pour ces raisons et ces menaces, la télémédecine doit assurer les conditions de sécurité des 

échanges afin de garantir l'intégrité et l'authenticité des images médicales lors de la 

transmission. La protection des données médicales est nécessaire, Car ces données jouent un 

rôle important et parfois même vital dans la santé des patients, et cela pourrait provoquer un 

diagnostic erroné.[2]  

       Parmi les solutions précédentes pour les menaces de sécurité qui peuvent être considérées 

comme l'un des puissants systèmes de protection se trouve la cryptographie. Il consiste à rendre 

les données illisibles pour le côté non autorisé. Cependant, il ne protège les informations que 

lors de leur transmission ; cela signifie qu'une fois les données décryptées, nous ne pouvons pas 

empêcher leur modification ou leur reproduction illégale. Le tatouage est proposé en 

complément de la cryptographie. Elle consiste à intégrer des données dans une image pour en 

garantir l'intégrité et l'authenticité ; où le médecin pourra détecter l'altération de l'image 

médicale et n'utilisera pas l'image pour le diagnostic si elle n'est pas autorisée. Cependant, la 

A 
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condition principale qui doit être respectée est que le médecin doit être capable d'extraire 

parfaitement le filigrane intégré sans perte. 

     Dans l'e-santé, le tatouage est utilisé pour intégrer des informations liées à l'image médicale ; 

par exemple, les informations sur le patient composées du nom du médecin, du nom de l'hôpital, 

etc. ces informations sont très utiles en télémédecine ; et les données reçues ne doivent pas 

affecter, modifiées ou envoyées par l'expéditeur prévu.  La transmission de données médicales 

nécessite la présence de trois éléments majeurs ; à savoir la confidentialité, l'authenticité et la 

fiabilité (intégrité et disponibilité). La confidentialité est assurée lorsqu'un utilisateur non 

autorisé ne peut pas accéder ou modifier les informations de l'image médicale. L'objectif 

principal de nos recherches est d'assurer et de prouver l'authenticité et l'intégrité des données 

médicales. D'où le but principal de ces recherches ; est d'accompagner le système de santé afin 

de mettre en place un système sécurisé, imperceptible et rapide basé sur des méthodes de 

tatouage. 

  Ce mémoire est subdivisé en trois chapitres : 

 Le premier chapitre : c'est une introduction à la télémédecine, types de données 

biomédicales échangées. Plus précisément, nous expliquons certains termes et certains 

concepts dans le domaine des images numériques et des images médicales. 

 Le deuxième chapitre : nous discutons d'abord des exigences de sécurité des données 

médicales et du système de sécurité des données. Ensuite, nous présentons le tatouage 

numérique, ses propriétés, ses contraintes et ses domaines d'insertions et de toutes les 

informations qui y sont liées. 

 Le troisième chapitre : nous allons parler d'appliquer à la partie de conception et 

implémenter la technique proposée pour chiffrer les informations médicales et les 

résultats du système proposé avec toutes les analyses et discussions nécessaires 

Enfin, Nous terminons notre travail par une conclusion générale avec des futures perspectives 

que nous envisageons est donnée à la fin de cette thèse. 
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I.1. Introduction 

La sécurité des informations est l'une des préoccupations majeures de nos sociétés actuelles. 

Depuis plusieurs années, des efforts importants ont été faits dans le domaine de télémédecine 

afin de répondre aux demandes mondiales en termes de besoins de sécurité des données 

biomédicales échangées. La télémédecine permet aux fournisseurs de soins de santé d'atteindre 

les patients dans les régions éloignées, de fournir des soins plus opportuns et plus pratiques et 

de réduire le besoin de rendez-vous en personne[3]. 

Les données biomédicales sont générées chaque jour en grande quantité. Les informations sur 

les données biomédicales issues de sources biologiques liées à la santé et aux maladies 

humaines. Ces données peuvent être nécessaires à partir de diverses sources, notamment 

l'imagerie médicale, les dossiers de santé électroniques (DSE), les biocapteurs, les résultats de 

tests et d'autres informations médicales pertinentes[4]. L'échange de données biomédicales 

implique le partage de données médicales entre les prestataires de soins de santé dans 

d'améliorer les soins aux patients. L'échange de données biomédicales peut aider les 

intervenants à prendre des décisions plus éclairées concernant les soins aux patients, à réduire 

les erreurs médicales et à améliorer les résultats pour les patients. Cependant, l'échange de 

données médicales s'accompagne d'un risque de violation de données et d'une atteinte 

potentielle à la vie privée des patients. Par conséquent, il est important que les prestataires de 

soins de santé mettent en œuvre des mesures de sécurité des données solides pour protéger les 

données des patients. 

L'objectif de ce chapitre est de définir la télémédecine, les types de données biomédicales 

échangées, les menaces auxquelles elle est confrontée et l'importance de la sécurité et de la 

protection des données dans les applications de télémédecine. 

I.2. La télémédecine 

La télémédecine est un système de prestation de soins de santé qui implique l'utilisation de la 

technologie pour fournir des consultations médicales virtuelles et des soins cliniques aux 

patients à distance. Il a gagné en popularité ces dernières années, en particulier avec le besoin 

croissant des services de soins de santé à distance lors de pandémies, de catastrophes naturelles 

et d'autres urgences. Il a également permis aux patients des zones reculées et mal desservies de 

recevoir des soins médicaux et d'avoir accès à des spécialistes médicaux qui peuvent ne pas être 

disponibles localement. Cependant, cela pose également des risques de sécurité qui doivent être 

pris en compte pour protéger les informations sensibles des patients.[5][6]  
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Figure I.1: Capteurs de télémédecine. 

I.3. Échange de données biomédicales 

L'échange de données biomédicales en télémédecine fait référence au transfert et au partage 

d'informations médicales sensibles entre les prestataires de soins de santé, les patients et d'autres 

parties concernées. Cela implique l'échange de dossiers médicaux, d'images, de résultats de 

tests et d'autres données cliniques en temps réel ou quasi réel pour faciliter le diagnostic, la 

surveillance et le traitement des problèmes de santé.[7]  

L'échange de données biomédicales en télémédecine nécessite l'utilisation de technologies 

sécurisées et fiables et le respect des réglementations qui libèrent la vie privée et la 

confidentialité des patients. 
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Figure I.2 : Illustration de sources hétérogènes contribuant aux données de télémédecine. 

I.3.1. Types de données biomédicales 

Il existe de nombreux types de données biomédicales qui sont partagées dans le secteur de la 

santé, notamment : 

1. Dossiers de santé électroniques (DSE) : Auparavant, les médecins ou les infirmières 

devaient documenter tous les détails médicaux de leurs patients sur papier. Mais 

maintenant, ils peuvent remplir toutes les informations sur le système EHR. Il s'agit de 

versions numériques des informations médicales d'un patient, qui contiennent les 

antécédents médicaux du patient, les diagnostics, les médicaments, les résultats des tests 

de laboratoire et d'autres informations cliniques.[8]  

 



 CHAPITRE I Etude bibliographique de la télémédecine et les images médicales 

 

 6 

 

 

Figure I.3 : Dossiers de santé électroniques (DSE). 

2. Images médicales : Celles-ci contiennent les radiographies, les tomodensitogrammes, 

les IRM et d'autres études d'imagerie qui fournissent des informations visuelles sur la 

structure interne d’un patient. 

 

Figure I.4 : Cinq différents types d'imagerie scanne de médecine. 

3. Les analyses : Les analyses médicales sont des examens réalisés par des professionnels 

de la santé pour identifier, diagnostiquer ou surveiller une maladie ou une condition 

médicale. Il existe différents types d'analyses médicales, chacune avec ses résultats 

propres. Par exemples : L'hémogramme, La glycémie, Le cholestérol, La créatinine, Les 

tests de dépistage du cancer...etc. Les résultats de ces analyses médicales peuvent être 
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exprimés sous forme de chiffres ou de pourcentages, et sont souvent comparés à des 

valeurs normales pour déterminer si le patient présente une condition médicale ou 

non.[9] 

4. Données de surveillance à distance des patients : Cela inclut les données nécessaires 

à partir d'appareils portables, de capteurs et d'autres outils de surveillance à distance qui 

suivent les signes vitaux d'un patient et d'autres paramètres de santé. Les données 

recueillies sont ensuite transmises aux prestataires de soins qui peuvent évaluer l'état de 

santé du patient et modifier le plan de soins si nécessaire.[10] 

 

Figure I.5 : Quelque capteurs médicaux 

5. Données personnelles de santé : Cela inclut les données relatives au mode de vie et au 

comportement d'un patient, telles que son régime alimentaire et ses habitudes d'exercice. 

Y comprennent les antécédents médicaux, les diagnostics, les médicaments, les résultats 

des tests et d'autres informations relatives à la santé, ces données sont très sensibles. Il 

est important de s'assurer que tous ces types de données biomédicales sont protégés 

contre l'accès non autorisé, la divulgation et l'utilisation abusive grâce à des mesures de 

sécurité des données appropriées.[11] 
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I.4. Les techniques d’imagerie médicale   

I.4.1. Radiologie 

La radiologie est une technique d'imagerie médicale qui permet principalement d'obtenir des 

clichés en deux dimensions des structures osseuses et articulaires. Elle est notamment utilisée 

en orthopédie, en rhumatologie et en orthodontie pour étudier les traumatismes osseux tels que 

les fractures, les déformations du squelette ou les implantations dentaires. La pneumologie y a 

également recours pour la radiographie des poumons. Il est également possible de visualiser 

certains organes ou parties creuses habituellement invisibles aux rayons X en les "remplissant" 

d'un produit de contraste opaque aux rayons X, c'est la radiographie de contraste.  

 

Figure I.6 : Appareil de radiologie et Imagerie aux rayons X de divers organes. 

I.4.2. Scanner 

Le scanner est une technique d'imagerie médicale qui permet de créer une image 

tridimensionnelle des organes ou des tissus qui composent les zones numérisées. Le scanner est 

un examen aux rayons X et est utilisé dans de nombreux domaines. Les résultats sont 

généralement stockés sur CD-ROM pour un accès facile. La figure I.7 ci-dessus illustre un 

schéma d'un tube à rayons X. 
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Figure I.7 : CT scan machine et Imagerie CT cerveau. 

I.4.3. Résonance Magnétique 

L'imagerie par résonance magnétique (IRM) est considérée comme l'un des meilleurs outils 

pour l'imagerie médicale en raison de sa capacité à produire des images de haute qualité avec 

un contraste automatique. Cela permet notamment d'identifier les lésions cérébrales, les 

tumeurs et les anomalies de la circulation sanguine. L'IRM utilise les propriétés magnétiques 

des protéines d'hydrogène pour produire des images précises des structures internes du corps, 

ce qui est particulièrement utile pour les organes internes tels que les poumons. [25] 

 

Figure I.8 : Scanner d’IRM et Cerveau IRM. 
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I.4.4. Échographie 

L'échographie est une technique d'imagerie médicale qui utilise des ondes sonores à haute 

fréquence pour obtenir une image anatomique des organes et des tissus corporels. Cette 

technique est largement utilisée pour les femmes enceintes, car elle est simple, efficace et peu 

coûteuse. Elle est également utilisée pour diagnostiquer d'autres affections, telles que les calculs 

rénaux ou les maladies cardiaques. La figure I.9 ci-dessus illustre un exemple d'échographie 

utilisée chez les femmes enceintes. [23] 

 

Figure 1.9 : Echotomographie abdominale. 

I.5. Numérisation des images médicales 

La numérisation de l'image médicale est un processus important qui permet de convertir une 

image analogique, telle qu'une radiographie ou une tomographie, en une image numérique qui 

peut être stockée, traitée et partagée électroniquement. Lorsque l'image est numérisée, elle est 

convertie en une série de pixels, chaque pixel représentant une petite partie de l'image. Chaque 

pixel est ensuite codé en utilisant un nombre binaire, qui représente l'intensité de la luminosité 

ou de la couleur du pixel. Ces codes binaires sont ensuite stockés dans un fichier numérique, 

qui peuvent être consultés et manipulés à l'aide de logiciels spécialisés. 

De plus, Les images numériques peuvent également être intégrées dans les dossiers médicaux 

électroniques (DME), ce qui permet de les retrouver plus facilement et de suivre l'évolution de 

l'état du patient au fil du temps.   

I.5.1. Pixel : Le pixel est le plus petit point de l'image, ce sont les nombres comme les éléments 

de colonnes de l'image qui multiplient son nombre de lignes. Fondamentalement, le pixel est 
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une unité de base, qui dénit la mesure d'une image matricielle, Chaque pixel de l'image véhicule 

des informations. où la valeur du pixel est représentée par des bits.[12]  

Dans le cas d'une image monochrome (au niveau de gris), chaque pixel est codé sur un octet.  

Dans une image couleur (RVB), un pixel peut être représenté sur trois octets : un octet pour 

chacune des couleurs : rouge (R), vert (V) et bleu (B) 

I.5.2. Taille et résolution de l'image : La taille d'une image est déterminée directement à partir 

de la largeur M (nombre de colonnes) et de la hauteur N (nombre de lignes) de la matrice image 

I.  

Généralement, la résolution est la capacité de distinguer des détails précis dans les images 

numériques, tandis que la résolution de l'image détermine le nombre de pixels affichés par 

l'image. Cela signifie que la résolution peut être rapportée au nombre de pixels, ce qui nous 

amène à la densité de pixels. 

Dans ce contexte, la densité de pixels peut être mesurée à l'aide de pixels par pouce (PPI), de 

points par pouce (DPI) ou de pixels par centimètre (PPCM). Ce sont des termes courants utilisés 

pour exprimer les mesures de la résolution des images numériques. [12] 

I.6. Les types d'images  

Il y a 3 types d'images, des images binaires, des images au niveau de gris, et des images 

couleurs. 

I.6.1. Images binaires 

Une image binaire est une image pour laquelle chaque pixel peut avoir une valeur de 0 ou 

1. En effet, ce type d'images est le plus simple, où typiquement zéro est pris pour noir, et 1 

est pris pour blanc.[13] 

       I.6.2. Image au niveau de gris 

Une image en niveaux de gris ne contient que des nuances de gris et aucune couleur. En 

outre, peut être désigné comme une image matricielle. Ici, la valeur du pixel est un nombre 

unique qui représente la luminosité du pixel. Le nombre de pixels est stocké sous la forme 

d'un entier 8 bits donnant une plage de valeurs possibles de 0 à 255. En règle générale, zéro 

est considéré comme noir et 255 est considéré comme blanc, et les valeurs des pixels 

constituent les différents nuances de gris.[13]  
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      I.6.3. Couleur de l'image 

La couleur de chaque pixel est d´efinie par 3 caractéristiques : Rouge, Vert et Bleu (système 

RVB ou RGB en anglais). D'autre part, RVB peut être représenté par trois matrices, chaque 

matrice détermine la quantité de rouge, de vert et de bleu qui constitue l'image. Pour plus 

d'illustrations, Figure 2.7 Ordre des couleurs de l'image RVB et image couleur RVB dans le 

composant. 

Les pixels de ces matrices sont des entiers compris entre 0 et 255 qui déterminent l'intensité 

de la couleur de la matrice pour le pixel correspondant. Ainsi, avec l'espace colorimétrique 

RVB, il est possible de représenter.[13]  

 

Figure I.10 : Présentation des pixels couleur 

I.7. Risques pour les images médicales 

La sécurité des données médicales est un sujet très important, car les données médicales sont 

des informations sensibles et confidentielles qui doivent être protégées contre les accès non 

autorisés, les pertes de données ou les fuites, voici quelques risques potentiels pour la sécurité 

des données : 

1. Accès non autorisé : Les images médicales peuvent être soumises sur des serveurs ou 

des systèmes de stockage en réseau, qui peuvent être vulnérables aux attaques de pirates 

informatiques ou aux accès non autorisés. Si un tiers non autorisé accède aux images 
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médicales, cela peut avoir des conséquences graves, notamment la diffusion de données 

sensibles ou la violation de la vie privée des patients[14]. 

2. Perte de données :Les images médicales peuvent être perdues en raison d'une panne de 

matériel, d'une erreur humaine[15]. 

3. Erreurs de stockage : Les images médicales peuvent être portées de manière 

incorrecte, par exemple dans des dossiers incorrects ou avec des noms de fichiers 

incorrects. Cela peut rendre difficile la recherche ou la récupération des images 

médicales. 

4. Utilisation inappropriée : Les images médicales peuvent être utilisées de manière 

inappropriée, par exemple pour la discrimination ou la stigmatisation des patients. Il est 

important de s'assurer que les images médicales sont utilisées uniquement à des fins 

médicales légitimes et que leur accès est limité aux personnes qui ont besoin de les 

consulter. 

5. Réseau domestique : La transmission d'informations entre le terminal de télémédecine 

dans l'espace privé du patient (domicile ou bureau) et le système de télémédecine 

s'effectue principalement via un réseau sans fil. Dans de tels environnements, les 

données biomédicales sont exposées à des menaces de sécurité associées[15]. 

 I.8. Importance de la sécurité des données en télémédecine 

La sécurité des données biomédicales dans les applications de télémédecine est cruciale car elle 

implique la collecte, le stockage et la transmission d'informations sensibles sur les patients, y 

compris les informations de santé personnelles (PHI) et les dossiers de santé électroniques 

(DSE). Ces données contiennent des informations médicales privées et confidentielles qui 

diffusent des mesures strictes de sécurité et de confidentialité. 

Les violations de données dans les applications de télémédecine peuvent entraîner de graves 

conséquences, notamment l'usurpation d'identité, la fraude médicale, les fautes professionnelles 

et les atteintes à la réputation des organisations de soins de santé. De plus, l'accès non autorisé 

aux données des patients peut entraîner des violations éthiques et juridiques pouvant entraîner 

des amendes et des poursuites judiciaires occasionnées.[16] 

Par conséquent, il est essentiel de garantir des mesures de sécurité des données solides, telles 

que le cryptage, la transmission sécurisée et le contrôle d'accès, pour protéger la confidentialité 

des patients et maintenir la confiance dans les applications de télémédecine. Les professionnels 
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de la santé doivent se conformer aux réglementations de sécurité, y compris HIPAA et GDPR, 

pour protéger les données médicales de leurs patients.[17][18] 

I.9. Conclusion 

   La sécurisation des données médicales dans les applications de télémédecine est de la plus 

haute importance en raison des informations sensibles et personnellement identifiables 

contenues dans les données. Les patients font confiance aux fournisseurs de soins de santé avec 

leurs informations personnelles, et il est de la responsabilité des organisations de soins de santé 

de protéger ces informations contre tout accès non autorisé, vol ou altération. 

 Cependant, le recours aux télécommunications et aux technologies Internet pour accéder aux 

données médicales pose des risques de sécurité. Les utilisateurs à la sécurité pourraient entraîner 

le vol d'identité, le chantage ou l'accès non autorisé aux renseignements personnels sur la santé. 

Des mesures de sécurité efficaces, telles que des mécanismes d'authentification solides et des 

audits de sécurité réguliers, sont nécessaires pour garantir la confidentialité, l'intégrité et la 

disponibilité des données médicales dans les applications de télémédecine. Les prestataires de 

soins de santé et les organisations doivent adopter les meilleures pratiques pour protéger les 

données des patients et instaurer la confiance avec les patients. 
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II.1. Introduction 

    Les systèmes d'information numériques ont été de plus en plus déployés dans les 

environnements de soins de santé modernes au cours des dernières décennies. En fait, de 

nombreux hôpitaux et centres de santé dans le monde s'appuient dans leur fonctionnement sur 

les systèmes d'information hospitaliers (HIS), les systèmes d'information radiologique (RIS) et 

les systèmes d'archivage et de communication d'images (PACS).  

         Ces systèmes sont pour disponibiliseret et à faciliter le partage d'images médicales et de 

dossiers électroniques de patients entre cliniciens et radiologues pour des applications de 

télémédecine telles que la téléconsultation, le télédiagnostic et la téléchirurgie. Malgré ces 

progrès innovants, il est assez facile pour un adversaire malveillant d'intercepter et de falsifier 

les images transmises lorsque les réseaux publics sont utilisés. En raison de la facilité avec 

laquelle la manipulation des images est accomplie, l'authentification des images médicales est 

donc d'une grande importance dans ce domaine. Cependant, les approches proposées pour les 

images médicales sont limitées car ce type d'images présente des contraintes spécifiques à 

l'insertion. Le tatouage est proposé comme l'une des solutions pour garantir l'authenticité et 

l'intégrité de l'image médicale, il peut être défini comme suit : Le tatouage est le processus 

d'altération imperceptible d'une donnée afin d'y incruster une information. Cette définition 

révèle que les principaux objectifs du filigrane d'images médicales sont que les filigranes sont 

imperceptibles et agissent comme un moyen d'authentification et de contrôle d'intégrité. La 

confidentialité est obtenue en tant que sous-produit du masquage des données du patient dans 

l'image. 

        Dans ce chapitre, nous allons présenter d’abord les Exigences de sécurité des données 

médicales ainsi les différentes techniques de sécurité de l’information existantes comme la 

Stéganographie, tatouage et la cryptographie. Ensuite, nous présenterons le tatouage numérique 

comme une solution pour la sécurité et l'authentification des données médicales. Puis nous 

énumérons les différents schémas d’insertion. 

II.2. Exigences de sécurité des données médicales 

       Le partage de données médicales via Internet devient très populaire de nos jours pour faire 

des télédiagnostics, des téléchirurgies et des téléconsultations. La sécurité des données 

médicales, donne des droits au patient et des devoirs aux professionnels de santé. Celle-ci 

impose trois caractéristiques obligatoires[19] : 
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II.2.1. Confidentialité : 

       La confidentialité signifie que seules les personnes autorisées ont accès aux données (les 

dossiers médicaux ne doivent être consultés que par des personnes autorisées)  

II.2.2. Intégrité : 

      L'assurance que les données reçues sont exactement telles qu'elles ont été envoyées par une 

entité autorisée (ne contiennent aucune modification, insertion, suppression ou rejeu). 

II.2.3. Authentification : 

Les dossiers médicaux et/ou les images des patients doivent être envoyés et reçus de sources 

vérifiées aux destinataires. 

 

 

 

 

Figure II.1. Principales exigences de sécurité pour les données[20]. 

II.3. Techniques de protection des données 

 Le système de sécurité des données est divisé comme suit : 

 

                               Figure II.2. Système de sécurité des données 
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II.3.1. La cryptographie 

       La cryptographie est une technique qui sécurise les données transférées, qui concerne la 

confidentialité, l'intégrité et la disponibilité des informations, pour transmettre les données en 

toute sécurité sur Internet en appliquant certains algorithmes cryptographiques en les rendant 

illisibles de sorte qu'il sera difficile pour un attaquant pour attaquer ou voler des informations 

confidentielles ou privées. Deux termes de base utilisés en cryptographie sont le chiffrement et 

le déchiffrement, de sorte qu'une clé est nécessaire à la fois pour le chiffrement et le 

déchiffrement du message.[21] 

 

Figure II.3. Processus de données sécurisées : processus de cryptographie. 

II.3.2. La stéganographie 

        La stéganographie est l'art de cacher des informations dans les médias numériques grâce aux 

techniques d'intégration de messages cachés de telle manière que personne, à l'exception de l'expéditeur 

et du ou des destinataires prévus, ne puisse détecter l'existence des messages.[22]  La stéganographie 

permet de masquer l'existence d'un message au sein d'un autre objet (image, vidéo, audio) appelé 

data[23], pour créer une couverture qui contient les données secrètes appelées support de couverture qui 



 CHAPITRE II Le tatouage pour la sécurité des données médicales                  

 

 18 

 

doit les protéger des attaques d'espionnage. C'est donc une technique pour créer une communication 

cachée. Les terminologies de base utilisées dans les systèmes de stéganographie proposés sont : le 

message ou l'information de couverture, le message secret, la clé secrète et l'algorithme d'intégration. 

 L'image du transporteur : L’image porteuse est aussi appelée l'objet de couverture qui 

portera le message à masquer. 

 Le message : Un message peut être n'importe quoi comme des données, un fichier ou une 

image, etc. 

 La Clé : Une clé sert à décoder/déchiffrer/découvrir le message caché.  

 

Figure II.4. Traitements de données sécurisés : processus de stéganographie 

II.3.3. Cryptographie VS Stéganographie 

      Certaines évolutions des techniques ont amélioré les fonctionnalités de chaque champ dans 

les données sécurisées. Comme le montre le tableau 1, une étude comparative entre la 

cryptographie, les techniques de stéganographie largement utilisées pour assurer la sécurité des 

informations, les avantages et les inconvénients des techniques sur la cryptographie, la 

stéganographie. Cependant, les techniques proposées ne résolvent pas tous les problèmes, 

tandis que le tatouage confirme l'intégrité de l'information et afin d'être indétectable, tandis que 

l'objectif est d'intégrer un message de manière à ce qu'il ne peut pas être supprimé.[24] 
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Tableau II.1. Fonctionnalités générales pour les données sécurisées  

 Cryptographie Stéganographie Tatouage 

numérique 

But Assurer la sécurité des 

informations et les 

transférer via des 

communications Protéger 

la confidentialité, 

l'intégrité et la non- 

répudiation (disponibilité) 

des données 

Il s'agit d'une 

communication privée et 

de la protection des 

données contre 

l'altération à des fins 

d'authentification. 

Protection des 

droits d'auteur, 

surveillance de 

la diffusion, 

authentification 

vidéo et sécurité 

des cartes 

d'identité 

Force Sécurisez les données et 

protégez la vie privée en 

utilisant la cryptographie 

avec une autre technique, 

par exemple, la 

stéganographie Fournir un 

processus d'autorisation 

sécurisé et de meilleures 

fonctionnalités de sécurité 

Assurer la confidentialité 

des données de bout en 

bout pour les 

informations sensibles et 

une authenticité robuste 

 

Améliorer 

l'imperceptibilité 

et la complexité 

de calcul pour 

les médias 

numériques 

Fonctionnalités Gestion complexe des 

clés, en particulier dans 

les infrastructures à clé 

publique 

En utilisant uniquement la 

stéganographie du texte, 

le schéma sera plus 

naturel à interrompre ou à 

déchiffrer 

Utilisation d'un 

logo universel 

sans cryptage 

dans 

l'algorithme 

d'intégration 

Basé sur 

l'utilisation 

Basé sur un algorithme Basé sur le domaine Basé sur les 

applications 

 

II.4. Le tatouage numérique 

      La technique du tatouage numérique s'est imposée comme une alternative pouvant 

compléter la cryptographie[25]. Il consiste à intégrer les informations de données dans une 

image hôte pour améliorer l'intégrité des données, protéger les avantages du document et 

interdire la reproduction illégale le tatouage modifie les niveaux de gris des pixels de celle-ci 

pour y encoder un message. La « distorsion » induite ou le signal de différence entre l'image 

originale et sa version tatouée constitue le filigrane ou la marque associée au message inséré. 

Le message est ainsi accessible indépendamment du format de stockage de l'image.[26] 
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II.4.1. Comment fonctionne réellement le tatouage numérique  

       

Tel que décrit en la figure 5 et 6 le modèle générique d'un framework de tatouage numérique, ce dernier 

se compose de deux parties principales[27] 

A. Phase insertion : Cette étape permet d'insérer un message ou une marque dans l'image de 

manière imperceptible. Pour ce faire, une clé secrète de tatouage peut être utilisée pour 

sélectionner les pixels ou les coefficients à tatouer. Les modulations de tatouage seront évoquées 

en détails après. 

 

Figure II.5.  Le processus d'intégration du filigrane 

B. Phase Extraction/Détection : 

 Détection : ce processus permet de détecter la présence d'une marque dans un signal 

hôte. Deux modèles sont distingués, le premier non aveugle nécessite l'image originale 

et la clé de tatouage. Quant à la détection aveugle seule la clé de tatouage est nécessaire 

 Extraction : ce processus permet la lecture de la marque. Dans le cas des algorithmes 

caractérisés par la propriété de réversibilité. La marque est complètement extraite et 

l'image reconstruite sans perte de données.[26] 

 

Figure II.6. Le processus d'extraction de filigrane. 
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II.4.2. Propriétés du tatouage numérique 

        Le système de tatouage numérique a des propriétés importantes qui doivent être atteintes, 

les propriétés les plus vitales pour le filigrane numérique sont décrites ci-dessous. L'importance 

de chaque propriété peut changer selon le domaine d'application[28]. 

II.4.2.1. Imperceptibilité  

         L'imperceptibilité est essentielle pour évaluer les performances d'un système de tatouage, 

elle fait référence à la dégradation de la qualité entre l'image originale et l'image tatouée. Ils 

doivent être perceptiblement indiscernables pour les humains, malgré une légère dégradation 

de la luminosité ou du contraste de l'image[29] La qualité de l'image filigranée peut également 

être évaluée à l'aide d'outils tels que le PSNR (Peak signal noise ration) il évalue la dégradation 

en db de l'image originale causée par l'insertion de la marque[30]. 

II.4.2.2. Robustesse  

        L'une des propriétés les plus importantes, c'est la capacité d'une méthode de tatouage à 

résister à différentes attaques comme l'attaque par suppression, les attaques par transformation 

affine telles que la translation, la rotation et l'échelle ou la compression, etc.[31]  

II.4.2.3. Capacité  

      Il exprime le taux d'incorporation c'est-à-dire le nombre de bits de message incorporés par 

pixel (bpp) d'une image. Il donne une indication de la longueur du message qui peut être intégré 

dans une image. Plus la longueur du message est grande, plus les services de sécurité basés sur 

le tatouage peuvent être fournis.[32] 

II.4.2.4. Sécurité  

      La sécurité des techniques de tatouage peut être interprétée de la même manière que la 

sécurité des techniques de chiffrement. Ainsi, une technique de tatouage est véritablement 

sécurisée si la connaissance de l'algorithme exact d'incorporation et d'extraction du tatouage 

n'aide pas une personne non autorisée à détecter la présence du filigrane ou à le supprimer sans 

connaître la clé secrète.[33] 

II.5. Classification des tatouages numériques 

      Les tatouages numériques, leurs caractéristiques, leurs techniques et leurs applications sont 

classés en différentes catégories, chacune avec ses propres propriétés et caractéristiques 

distinctes. Cependant, il n'existe pas de critère uniforme pour la classification des schémas de 

tatouage d'image. Ils peuvent être classés de trois manières différentes, et selon divers 

paramètres comme le domaine d'insertion, la perception humaine ou la méthode de détection. 
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Ainsi, en se référant à divers articles d'enquête[31][34][35][36], il doit y avoir des exigences 

satisfaites lors de la mise en œuvre, comme illustré à la Figure 7. 

 

 

Figure II.7.  Classification des schémas de tatouage 

II.5.1. Classification basée sur le type de données 

       Les données peuvent être de type texte, image, audio ou vidéo qui font référence à 

l'insertion des marques dans un texte / une image / un audio / une vidéo afin de protéger le 

contenu des données contre la copie, la transmission ou la manipulation des données. 

A. Tatouage de texte 

       Pour vérifier la modification apportée aux fichiers texte (par exemple Portable Document 

Format (PDF), DOC...), la forme de la police et les espaces entre les caractères ou en ligne sont 

utilisés pour insérer le tatouage. Ainsi, qu'en cas de modulation des polices, il ne peut pas être 

détecté[37][34] 

 

 

B. Filigrane d'image 
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       Cette classe de tatouage est la plus largement utilisée pour protéger les photos sur Internet, 

en profitant des propriétés d’images et des caractéristiques du système visuel humain, les 

données secrètes (Logo, Tampon, Étiquette...) sont cachées dans une image puis détectées plus 

tard[34][37] 

C. Filigrane audio 

La composition Internet d’audio (par exemple MP3) attire l'attention sur le filigrane audio. 

Comme d'autres catégories, cette approche nécessite la robustesse et l'inaudibilité des 

filigranes[38]  

D. Filigrane vidéo 

     La vidéo fait référence à un signal tridimensionnel (3D), avec une image qui préserve la 2D 

dans l'espace et la 1D dans le temps. Ainsi, le tatouage vidéo est une extension du tatouage 

image, pour assurer le contrôle vidéo, il est intégré dans le flux vidéo. L'une des principales 

différences qui distinguent la vidéo du tatouage d'image est la synchronisation temporelle. Cette 

catégorie nécessite la robustesse et l'extraction en temps réel pour la compression.[38] 

II.5.2. Classification basée sur le domaine d'intégration 

    L'algorithme de tatouage varie par rapport au domaine d'insertion, en effet, chaque domaine 

de tatouage se caractérise par certains avantages qui permettent son évaluation, c'est pour ça 

qu'on cite les différents domaines de tatouage. 

A. Domaine spatial  

     Ces techniques de tatouage peuvent également être mises en œuvre en utilisant la séparation 

des couleurs. Ce domaine se concentre sur la modification des pixels d'un ou deux sous-

ensembles d'images sélectionnés au hasard. Il charge directement les données dans les valeurs 

de pixel d'une image. Certains de ses algorithmes sont LSB, une technique basée sur la 

modulation à spectre étalé (SS). Les modifications peuvent inclure l'inversion du bit de poids 

faible de chaque pixel. Les informations insérées peuvent être facilement détectées à l'aide d'une 

analyse informatique.[39][40] 

B. Domaine fréquentiel  

    L'utilisation de la transformée fréquentielle réversible est venue comme alternative du 

domaine spatial pour améliorer la robustesse de l'algorithme de tatouage. Les techniques du 

domaine fréquentiel sont plus largement mises en œuvre. L'objectif principal de cette 

classification est d'intégrer ou d'insérer les tatouages dans les coefficients spectraux de 
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l'image.[39] Parmi les transformées qui ont prouvé leur efficacité dans ce domaine, la 

transformée discrète de Fourier (DFT), la transformée discrète en cosinus (DCT) et la 

transformée discrète en ondelettes (DWT). Les méthodes fréquentielles sont plus robustes à la 

compression et moins sensibles aux attaques géométriques.[41] 

II.5.3. Classification basée sur la robustesse 

     Les algorithmes de tatouage numérique des images peuvent être classés selon leur 

robustesse. On peut distinguer dans cette classification trois catégories de tatouage numérique : 

A. Robuste 

      La robustesse est une capacité de détection du filigrane après des opérations de 

modifications (traitements), le tatouage intégré peut résister au traitement d'édition, au 

traitement d'image et à la compression avec perte. Cette classe de schémas a trouvé ses 

applications dans de nombreux domaines, notamment la preuve de propriété, l'identification, le 

suivi des transactions, le contrôle de la copie et la surveillance de la diffusion. Ainsi, la 

robustesse à tous les traitements possibles n'est pas requise pour toutes les applications de 

tatouage[42][43]. Ce type de tatouage est généralement préféré dans la protection du droit 

d'auteur. 

B. Fragile 

        Dans certaines applications, la robustesse est considérée comme une propriété indésirable 

et complètement hors de propos. En fait, une importante catégorie de recherche sur les tatouages 

se concentre sur les filigranes fragiles. Contrairement au filigrane robuste, ils sont conçus pour 

être vulnérables à toutes les modifications, n'importe les quelles pouvant être dues à des petites 

manipulations de l'image tatouée, Dans ce cas, les filigranes peuvent être facilement détruits 

par toute tentative de falsification, en d'autres termes, fragile mark est conçu pour prendre en 

compte tous les types d'attaques malveillantes, telles que le copier-coller, la quantification 

vectorielle et les attaques non malveillantes.[36][34] Les tatouages fragiles sont plus faciles à 

concevoir que les robustes et sont généralement appliqués dans des scénarios d'authentification 

et de vérification de l'intégrité du contenu[42]. 

C. Semi-fragile: 

     Ces tatouages sont un juste milieu entre les tatouages fragiles et les filigranes fragiles. Le 

tatouage semi-fragile vis à résister à certains traitements du document, tant que son contenu 

sémantique n'est pas altéré. Cette classe fournit une robustesse sélective à un certain ensemble 
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de manipulations qui sont considérées comme légitimes et autorisées, tout en étant vulnérables 

(fragiles) aux autres. Il est conçu pour s'arrêter sous toutes les modifications qui dépassent un 

seuil spécifié par l'utilisateur[43][13].  Cela peut également être utilisé dans l'authentification 

et le contrôle effilé des images, afin d'améliorer davantage la robustesse et d'augmenter le 

niveau de sécurité, les schémas de tatouage sont généralement contrôlés par des clés 

cryptographiques. 

II.5.4. Classification basée sur le mode d'extraction  

     Dans la classification des schémas de tatouage, un critère important est le type 

d'informations nécessaires au détecteur. En ce qui concerne le processus de détection, il peut 

être divisé en trois catégories principales : 

A. Aveugles (publics) 

 

    Ce type de détection ne nécessite ni l'image d'origine (ou d'autres informations la concernant) 

ni les données de tatouage. Ici, le récepteur n'a pas accès aux données de marque et à l'image 

d'origine car elles ne sont pas disponibles, mais l'approche principale qui appartient à cette 

catégorie est la détection basée sur la corrélation, où la présence du tatouage est décidée en 

fonction de la corrélation entre le filigrane et le signal (nécessite une technologie de filigrane 

plus élevée) [42][37]. En raison de leur champ d'application plus large, aveugle (également 

connu sous le nom de filigrane public). 

B. Non aveugles (privés) 

 

     Ici, le récepteur a besoin soit du signal d'origine, soit de certaines informations dérivées de 

celui-ci pendant la phase de détection (à la fois l'utilisation de l'image d'origine et la ou les clés 

secrètes pour l'intégration du tatouage). Ces schémas peuvent être considérés comme une 

catégorie plus générale de détection informée. Malgré leurs applications limitées, ces schémas 

sont considérés comme les méthodes de tatouage les plus robustes[28]. 

C. Semi-aveugle (Semi Privé) 

 

Ces schémas ne nécessitent pas les données d'origine pour la détection de filigrane. Mais, les 

schémas nécessitent la ou les clés secrètes et la séquence de bits du filigrane et/ou les paramètres 

utilisés pour intégrer les données (le filigrane d'origine et la clé sont nécessaires pour extraire 

le bon tatouage) 

II.6. Techniques de tatouage numérique 
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En général, il existe deux approches principales du tatouage numérique, à savoir le domaine 

spatial et le domaine de transformation (fréquence) : 

II.6.1. Domaine spatial 
 

     Dans les méthodes de tatouage qui utilisent cette représentation de l'image, la marque est 

insérée dans l'image originale en modifiant directement les valeurs des pixels de l'image (en 

modifiant certains de ses aspects tels que la luminosité, la bande de couleur, etc.). Ces méthodes 

sont plus simples, plus rapides et moins couteuses en temps d'exécution. De plus, une marque 

peut être masquée plusieurs fois [24]. Le nombre de bits modifiés dans les pixels doit être 

soigneusement pris en compte pour éviter que le tatouage ne devienne visible, afin de l'utiliser 

pour l'authentification de document et la détection de falsification. Le LSB est la méthode le 

plus utilisées dans le domaine spatial. 

A. Bit le moins significatif (LSB) Méthode 

      L'algorithme LSB est considéré comme l'approche la plus simple, que nous pouvons 

modifier le dernier bit de chaque pixel, en les remplaçant par le bit de données du message 

secret[44][29]. À partir de l'image ci-dessus, nous pouvons observer que si nous modifions le 

bit le plus significatif (ou MSB), cela aura un impact plus important sur les valeurs finales ; 

cependant, si nous modifions le peu le moins significatif (ou LSB), l'impact sur la valeur finale 

est minime. Le filigrane est inséré dans les bits les moins significatifs de l'image hôte et peut 

être extrait de la même manière. Bien que le nombre eût été intégré dans les 8 premiers octets 

de la grille, les 1 à 4 bits les plus petits doivent être modifiés en fonction du message secret 

intégré. Les avantages sont leur robustesse contre les changements de luminance, le réglage du 

contraste et leur fragilité contre d'autres attaques telles que le filtrage et le flou.  

 

Figure II.8. Impact le bit le plus significatif (MSB) et le bit le moins significatif (LSB)  
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Avant d'incruster le tatouage, celui-ci est d'abord crypté puis des pixels aléatoires de l'image de 

couverture sont sélectionnés à l'aide d'une clé, qui détermine les pixels qui seront modifiés par 

le processus d'incrustation. Cette technique de tatouage consiste à remplacer le LSB des valeurs 

de pixel dans l'image porteuse par les valeurs du tatouage, cela nous permettra de modifier les 

valeurs du pixel de +1 ou -1 seulement, ce qui n'est pas du tout perceptible.[45]  

        Ainsi, le tatouage peut être masqué partiellement ou totalement. Pour extraire le filigrane, 

l'algorithme d'incorporation est inversé. La figure 9 illustre l'exemple de méthode LSB 

d'incorporation de filigrane (pour extraire le tatouage, les mêmes étapes sont appliquées dans 

l'ordre inverse.)[29]. 

 

Figure II.9. Schéma de la méthode LSB. 

      Cependant , le tatouage dans le domaine spatial n'offre pas de bonne performance en terme 

de robustesse contre la compression et les attaques de tatouage et géométriques, une légère 

modification de l'image tatouée est suffisante pour supprimer la marque, d'où l' idée des 

algorithmes agissant dans le domaine fréquentiel[46] 

II.6.2. Domaine fréquentiel 

     Ce type d'incorporation utilise les coefficients de transformation pour incorporer le tatouage. 

De plus, les techniques de domaine de transformation sont très robustes contre les attaques 
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Figure II.10. Incorporation et extraction de tatouage dans le domaine de transformation. 

A. Technique basée sur la transformée discrète en cosinus (DCT)  
 

      La DCT est une transformée de fréquence appliquée dans plusieurs domaines, tels que le 

traitement du signal, la compression des données et le tatouage numérique. DCT transforme 

l'image du domaine spatial au domaine fréquentiel pour obtenir les coefficients de cosinus. Ces 

coefficients sont classés en coefficients basse fréquence (LF), moyenne fréquence (MF) et haute 
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fréquence (HF), comme illustré à la figure 11. Chaque bande présente des informations 

spécifiques, telles que les coefficients basse fréquence, qui contiennent les informations 

importantes de cette image, et les coefficients haute fréquence représentent les détails nets de 

l'image[41].  

 

Figure II.11. Décomposition DCT. 

Les principales étapes utilisées dans le DCT sont[47][28]: 

 Tout d'abord, prenez l'image et divisez-la en blocs 8*8 non superposés. 

 Calculer la DCT directe de chacun des blocs sans chevauchement. 

 Utiliser les critères de sélection des blocs HVS. 

 Utilise maintenant les critères de sélection des coefficients les plus élevés. 

  Ensuite, intégrez le tatouage dans le coefficient sélectionné. 

 Prenez maintenant la transformée DCT inverse de chaque bloc. 

      Le DCT formule l'ensemble sélectionné de points de données comme une somme de 

fonctions cosinus oscillant à différentes fréquences (Les équations mathématiques de la 

transformation directe et inverse voir Eq.1.1 et 1.2) : 

𝐹(𝑢, 𝑣) =
2

√𝑁 ∗ 𝑀
𝐶(𝑢)𝐶(𝑣) ∑ ∑ 𝑓(𝑖, 𝑗) csc [

𝜋(2𝑖 + 1)

2𝑁
𝑢]

𝑀−1

𝑗=0

𝑁−1

𝑖=0

csc [
𝜋(2𝑗 + 1

2𝑀
𝑣] 

 

0 ≤ 𝑢 ≤ 𝑁 − 1 ;   0 ≤ 𝑣 ≤ 𝑀 − 1 
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𝐶(𝑢), 𝐶(𝑣) = { √
1

√2
     ,

       1   , 𝑠𝑖𝑛𝑜𝑛.

 𝑠𝑖 𝑢, 𝑣 = 0 

 

𝑓(𝑖, 𝑗) =
2

√𝑁 ∗ 𝑀
∑ ∑ 𝐹(𝑢, 𝑣)𝐶(𝑢)𝐶(𝑣) csc [

𝜋(2𝑖 + 1)

2𝑁
𝑢] csc [

𝜋(2𝑗 + 1)

2𝑀
𝑣]

𝑀−1

𝑉=0

𝑁−1

𝑢=0

 

(𝑢), 𝐶(𝑣) = { √
1

√2
     ,

       1   , 𝑠𝑖𝑛𝑜𝑛.

 𝑠𝑖 𝑢, 𝑣 = 0 

 

B. Technique basée sur la transformée de Fourier discrète (DFT) 

 

       La DFT est considérée comme un outil de traitement d'image important dans le domaine 

du tatouage car elle contrôle la fréquence d'un signal hôte et la décompose en ses composantes 

sinus et cosinus, ce qui donne des valeurs généralement complexes. Le DFT peut fournir la 

sélection des parties d'image adéquates pour intégrer le tatouage avec la plus grande invisibilité 

et robustesse, cette caractéristique rend le DFT adapté aux applications de tatouage. Comme 

Les schémas de tatouage basés sur DCT et DFT utilisent l'amplitude de ses coefficients pour 

intégrer le tatouage. Ainsi, les fréquences moyennes sont le meilleur emplacement pour intégrer 

le tatouage car la modification des coefficients de basse fréquence peut endommager la visibilité 

tandis que les coefficients de hautes fréquences peuvent être supprimés par compression JPEG. 

Il est utilisé dans le filigrane numérique car il a une bonne robustesse contre les attaques 

géométriques telles que le recadrage, la rotation et la mise à l'échelle. Elle offre plus de 

robustesse contre les attaques géométriques. Pour une image carrée de taille N x N, la DFT et 

l'IDFT sont données respectivement par les équations 2.1 et 2.2[48]. Pour ce faire, la 

transformée de Fourier rapide (FFT) est l'algorithme utilisé pour calculer la (DFT) et sa 

transformée inverse 

𝐹(𝑘, 𝐼) =
1

𝑀 ∗ 𝑁
∑ ∑ 𝐹(𝑚, 𝑛)𝑒

−𝑗2𝜋[
𝑘𝑚
𝑀 +

𝑛𝑙
𝑁 ]

𝑛=0

𝑁−1

𝑚=0

𝑀−1
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L'inverse de DFT est défini comme 

𝐹(𝑚, 𝑛) = ∑ ∑ 𝐹(𝑘, 𝐼)𝑒
𝑗2𝜋[

𝑚𝑘
𝑀

+
𝑛𝑙
𝑁

]

𝐼=0

𝑁−1

𝑘=0

𝑀−1

 

 

C. Transformée discrète en ondelettes (DWT) 

 

       La transformée discrète en ondelettes (DWT) est une fonction mathématique qui associe à 

la fonction image, I(x, y) une autre fonction dont le domaine est exprimé en ondelettes. Dans le 

cas de l'image, cette fonction fournit une localisation spatiale appropriée et possède des 

caractéristiques multi-résolution, cette représentation fournit un cadre simple pour interpréter 

la formation de l'image, qui décompose l'image en un ensemble de composants à bande limitée 

qui peut être réutilisé pour reconstituer exactement l'image d'origine[1][47][28]. DWT 

décompose une image en composants basse fréquence et haute fréquence qui sont présentés en 

4 sous-bandes notées LL, LH, HL et HH, où L = bas et H = haut. Si nous appliquons une DWT 

à 1 niveau sur une image bidimensionnelle, elle la divise en quatre parties[47]: 

 LL : Il s'agit des détails basse fréquence de l'image originale. On peut dire que 

l'approximation de l'image réside dans cette partie. 

 LH : Il s'agit des détails verticaux de l'image originale. 

 HL : Il s'agit des détails horizontaux de l'image originale. 

 HH : Il s'agit des détails haute fréquence de l'image d'origine 

      La sous-bande LL pourrait être décomposée en un autre niveau de 4 sous-bandes, comme 

le montre la figure 12 et 13, et cette décomposition pourrait persister jusqu'à ce que nous 

atteignions le nombre de niveaux souhaité, puisque la majorité de l'énergie de l'image se 

concentre ici. On peut reconstruire simplement l'image en appliquant la DWT inverse[41]. Dans 

les systèmes de tatouage numérique, les niveaux de décomposition les plus faibles de l'image, 

sont les plus utilisés pour l'insertion de la marque.[49] 
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Figure II.12. Décomposition 2D-DWT d'une image.  

 

 

 

 

 

 

 

Figure II.13. La décomposition en ondelettes à 2 niveaux de résolution. 

DWT effectue (Eq.3)[50] 

𝑌haute[𝑘]  =  ∑ 𝑥[𝑛]. 𝑔[2𝐾 − 𝑛]𝑛                                𝑌faible[𝑘]  =  ∑ 𝑥[𝑛]. ℎ[2𝐾 − 𝑛]𝑛  
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II.6.4. Domaine spatial vs Domaine fréquentiel 

 

      Pour comprendre la différence entre le domaine spatial et le domaine fréquentiel, une étude 

comparative est effectuée dans cette sous-section. Chacune de ces deux techniques a ses propres 

avantages et inconvénients (Voir Tableau.2)[51], donc privilégier un domaine n'est pas possible, 

un compromis entre plusieurs exigences qui sont définies par l'application de tatouage doit être 

considéré. Commençant par la technique d'insertion de la marque dans le domaine spatial, la 

marque est insérée directement dans les pixels de l'image tandis que dans le domaine 

fréquentiel, la marque est insérée dans les transformés des coefficients de l'image. En termes de 

robustesse, prenez le domaine fréquentiel, la marque est plus robuste que dans le domaine 

spatial. L'imperceptibilité dans le domaine spatial est plus élevée et contrôlable dans le domaine 

spatial alors que dans le domaine fréquentiel l'imperceptibilité est faible et contrôlable. Parlant 

de la capacité, nous remarquons que la capacité est plus élevée dans le domaine fréquentiel que 

dans le domaine spatial. Ainsi que pour la complexité de tatouage dans le domaine fréquentiel, 

nous remarquons qu'elle est plus élevée que la complexité dans le domaine spatial. En termes 

de temps d'exécution, le temps d'exécution dans le domaine spatial est plus faible que le temps 

d'exécution dans le domaine fréquentiel. Le tableau 3 montre la différence entre le domaine 

spatial et le domaine fréquentiel. Cette enquête capture également les limites et les avantages 

de chaque transformation[34][47]. 

 

Tableau II.2. Comparaison entre domaine spatial et domaine fréquentiel 

Paramètre Domaine spatial Domaine fréquentiel 

Avantage Simplicité Robuste contre le traitement 

d'image général 

Désavantage Échec du filigrane 

aveugle Faible résistance 

à certains 

Échec du filigrane aveugle Faible 

résistance à certains 

Capacité Haut Faible 

Complexité informatique Faible Haut 

Temps de traitement Moins Plus 

Imperceptibilité Faible Haut 

Robustesse Faible Haut 
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Tableau II.3. Enquête sur les techniques de tatouage dans le domaine spatial 

Méthode Idée basique Avantages Désavantages 

LSB - Les approches basées 

sur le domaine spatial 

sont conçues pour 

modifier des sous-

ensembles de pixels 

sélectionnés d'images.  

-  Elles intègrent 

directement le filigrane 

dans les pixels de 

l'image de couverture 

 Facile à mettre en œuvre. 

 Faible complexité de 

calcul. 

 Ne génère pas de 

distorsion importante pour 

couvrir l'image. 

 Résistance aux attaques 

géométriques telles que la 

suppression de la distance 

intérieure, la mise à 

l'échelle, la rotation 

 Restriction de 

robustesse. 

 Vulnérable au bruit, à 

la compression, au 

filtre passe-bas et à 

l'attaque par 

recadrage. 

 

 

DCT 

Dans ces techniques, 

l'image de couverture est 

d'abord transformée dans 

le domaine fréquentiel 

par l'utilisation de toute 

méthode de 

transformation, puis les 

valeurs de certaines 

fréquences sont 

modifiées pour intégrer 

le filigrane. 

 Faible sensibilité du 

système visuel humain. 

 Difficile à détruire. 

 Tolérant aux manipulations 

du traitement du signal 

telles que la luminosité, le 

filtrage passe-bas, le flou 

et le réglage du contraste, 

etc. 

 Difficile à mettre en 

œuvre. 

 Calcul plus pensif. 

cher. 

 Ils sont vulnérables 

aux attaques 

géométriques comme 

la rotation, la mise à 

l'échelle, le recadrage, 

etc. 

 

 

 

DFT 

 Plus robuste contre les 

manipulations 

géométriques comme le 

recadrage. 

 DFT est invariant RST. 

 Utile pour récupérer 

l'outil des distorsions 

géométriques. 

 

 Mise en œuvre 

complexe. 

 Coût de calcul plus 

élevé. 

 Certaines composantes 

de fréquence plus 

élevée ont tendance à 

être supprimées 

pendant l'étape de 

quantification. 

 

 

DWT 

 Le HVS est plus 

étroitement traité. 

 Taux de compression plus 

élevé. 

 Bonne localisation à la fois 

dans le domaine des 

fréquences temporelles et 

spatiales. 

 Plus grande complexité 

de calcul. 

 Temps de compression 

plus long. 

 Bruit/flou près des 

bords des images 
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II.7. Conclusion 

En conclusion, la technologie du tatouage est une solution prometteuse pour renforcer la 

sécurité et la protection des données médicales. Avec la possibilité d'intégrer des marques 

invisibles et uniques dans les images numériques, la technologie de filigrane offre un moyen 

fiable d'identifier et de suivre les données médicales, ainsi que de détecter toute modification 

non autorisée ou tentative de falsification. De plus, le filigrane médical peut renforcer la vie 

privée et la confidentialité des patients, car il permet aux professionnels de la santé de partager 

des informations sensibles de manière plus sécurisée sans risquer des violations de données ou 

des violations de la confidentialité. Bien que la technologie de filigrane ne soit pas à l'abri des 

attaques ou des tentatives de piratage, elle offre une approche évolutive et rentable pour 

renforcer la sécurité des données dans les applications de télémédecine.  
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III.1. Introduction 

       L'infrastructure de télémédecine est basée sur la gestion numérique de l'information. Alors 

que les développements récents des technologies de l'information offrent de nouvelles façons 

d'accéder, de gérer et de déplacer les informations médicales. En raison de leur facilité de 

manipulation et de réplication, ils compromettent également leur sécurité. Ces dernières années, 

cacher des informations dans des images médicales est la plus grande utilisation pour sécuriser 

ces informations ou garantir l'intégrité du propriétaire, la stéganographie peut déformer l'image 

médicale et modifier les informations de santé nécessaires sur le patient. 

      Dans ce chapitre, nous proposons une méthode robuste de tatouage pour sécuriser les 

données des patients lorsqu'elles transitent dans un canal non sécurisé. L'utilisation des QR 

codes et des techniques de transformation d'ondelettes (DWT), la transformation en cosinus 

discret (DCT) et le bit le moins significatif (LSB) a renforcé la sécurité de ces données et 

images.  Les codes QR sont des codes-barres bidimensionnels qui peuvent stocker une grande 

quantité d'informations. Pour sécuriser les données et images médicales à l'aide de codes QR, 

Converter les données ou images médicales dans un format compatible avec les codes QR (par 

exemple, PNG ou JPEG). Nous encodons les données médicales dans un QR code à l'aide d'un 

générateur de QR code.  Le tatouage utilisant la technologie DWT et DCT peut être utilisé dans 

les dossiers médicaux et les images pour garantir leur authenticité et empêcher tout accès non 

autorisé ou falsification. Il peut également s'agir de protéger les données contre les cyber-

attaques et la copie non autorisée, en cela d'aider à maintenir la confidentialité, l'intégrité et 

l'authenticité des données médicales. Enfin, nous avons décrit des résultats obtenus. 

III.2. Implémentation 

    Nous avons utilisé le langage Python dans l'éditeur Microsoft Visual Studio pour 

l'implémentation de notre approche. 

1- Python : Le langage Python est un langage de programmation open source multi-

plateformes et orienté objet. Grâce à des bibliothèques spécialisées, Python s'utilise pour 

de nombreuses situations comme le développement logiciel, l'analyse de données, ou la 

gestion d'infrastructures. En effet, parmi ses qualités, Python permet notamment aux 

développeurs de se concentrer sur ce qu'ils font plutôt que sur la manière dont ils le font. 

Il a libéré les développeurs des contraintes de formes qui occupaient leur temps avec les 

autres langues. Ainsi, développer du code avec Python est plus rapide qu'avec d'autres 

langages.[52] 
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2- Studio visuel Microsoft : Microsoft Visual Studio est un environnement de 

développement intégré (IDE) disponible sur Windows, Linux et macOS. Il est doté de 

toutes les fonctionnalités d'un IDE moderne et prend en charge plusieurs langages de 

programmation, tels que C++, .NET, Java, Python, et PHP, ainsi que des environnements 

de développement Web, tels que ASP.NET MVC, entre autres. Il offre des outils et des 

fonctionnalités pour simplifier le développement de logiciels, d'applications Web. Il 

propose également des fonctionnalités avancées de débogage, des outils de test, des 

capacités de gestion de code source et des intégrations avec des systèmes de contrôle de 

version tels que Git. Il est largement utilisé par les développeurs professionnels et les 

amateurs et est considéré comme l'un des meilleurs environnements de développement 

intégrés disponibles. 

III.3 Bibliothèque 

1- Opencv(OpenSource Computer Vision) : Bibliothèques plus avancées de manipulation 

et de traitement d'images que PIL. Est aussi utilisé dans le cadre de la reconnaissance 

automatique en IA.[53] 

2- Pywt :PyWavelets est un module de transformation d'ondelettes Python. il est très facile 

à utiliser et comprend la transformation d'ondelettes discrètes directes et inverses  (DWT 

et IDWT), le calcul d'approximations des fonctions d'ondelettes et de mise à 

l'échelle....[54] 

3- Oreiller ouDIP:Pillow est une bibliothèque de traitement d'image, elle dispose de 

capacités de traitement d'images relativement puissantes, Elle est conçue de manière à 

offrir un accès rapide aux données contenues dans une image, et offre un support pour 

différents formats de fichiers tels que PPM, PNG, JPEG, GIF, TIFF et BMP.[55] 

4- Numpy (Python numérique) :est une bibliothèque de python qui comporte des 

fonctions permettant de manipuler des matrices ou des tableaux multidimensionnels, 

Les tableaux NumPy utilisent moins de mémoire et d'espace de stockage, ce qui le rend 

plus optimisé que les tableaux traditionnels de python.[56] 

5- Matplotlib : Inspiré de Matlab, Matplotlib est une bibliothèque conçue pour tracer et 

visualiser des graphiques via le langage de programmation Python. Elle peut être 

combinée avec la bibliothèque python de calcul scientifique NumPy. Elle fournit 

également une API orientée objet, permettant d'intégrer des graphiques dans des 

applications.[57] 
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III.4. Notre Approche 

     Nous avons initialement basé notre méthode sur des articles existants, à la recherche de 

nouvelles méthodologies pour intégrer un tatouage de manière robuste et invisible. La 

principale différence avec la majorité des articles analysés était qu'ils utilisaient un cryptage ou 

la stéganographie pour extraire et intégrer le texte, une solution de contournement conforme 

aux règles était donc nécessaire.  Dans l'ensemble, l'idée de base de la méthode proposée est de 

combiner les avantages du schéma de tatouage du domaine spatial et du domaine fréquentiel, 

nous avons utilisé pour mettre en œuvre une stratégie hybride impliquant la transformée discrète 

en ondelettes (DWT), et la transformée discrète en cosinus (DCT), qui est une méthode pour 

diviser l'image en blocs de taille N x N sont deux techniques couramment utilisées et le bit le 

moins significatif (LSB) du domaine spatial, qui ont été étudiés au chapitre 2. compte tenu de 

la comparaison visée au[58][59], l'imperceptibilité du tatouage et la résistance aux attaques sont 

plus importantes en DWT par rapport aux autres techniques, et comme en DCT. La méthode 

proposée consiste à intégrer le code QR ou l'image en tant que filigrane dans le domaine 

fréquentiel, résultant en quatre sous-bandes, servant de limiteur d'emplacement pour le 

filigrane. Cette technique est plus difficile à détecter et à supprimer, et préserver la qualité 

visuelle de l'image. 

4.1. Schéma de tatouage de code QR proposé 

       Le schéma de tatouage de code QR proposé prend un code QR, qui contient les 

informations de tatouage, et l'intègre dans une image de couverture. Un aperçu du processus 

d'intégration du code QR dans l'image de couverture est illustré à la FigIII.1. 

A. Le processus d'intégration 

 

1. Appliquez la transformée discrète en ondelettes (DWT) à l'image de couverture pour 

obtenir les coefficients d'ondelettes. Cela décomposera l'image originale est 

décomposée en quatre sous-bandes LL1, HL1, LH1 et HH1 

2. Choisissez la sous-bande LL1, qui contient les coefficients basse fréquence et représente 

l'approximation la plus grossière de l'image. 

3. Ensuite, la sous-bande LL1 est divisée en blocs 8X8 sans chevauchement 

4. Appliquez une transformée en cosinus discrète (DCT) aux coefficients de sous-bande 

LL1, pour obtenir les transactions DCT. Cela transformera les données d'image du 

domaine spatial au domaine fréquentiel. 
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5. Entrez du texte pour que le tatouage soit généré sous forme de code QR. 

6. Convertissez le code QR en image binaire 

7. Appliquez un DCT similaire à l'image du code QR du filigrane pour le convertir dans le 

domaine fréquentiel. 

8. Nous calculons la valeur moyenne des DCT sélectionnés pour chaque bloc. La valeur 

moyenne est utilisée pour déterminer le seuil de quantification pour chaque bloc.  

9. Nous traversons les éléments de la matrice de données d'image de code QR et 

comparons séquentiellement chaque élément avec le LSB de [8 8] de la matrice de 

coefficients DCT de l'image de couverture. S'ils sont égaux, réglez le LSB de [8 8] de 

la matrice de coefficients DCT de l'image de couverture sur 0, sinon réglez-le sur 1. 

10. Appliquez une DCT inverse à la sous-bande LL1 modifiée pour obtenir la sous-bande 

LL1 filigranée. 

11. Remplacez la sous-bande LL1 d'origine par la sous-bande LL1 filigranée. 

12. Enfin, des DWT inverses sont appliqués pour obtenir l'image filigranée résultante 

 

B. Le processus d'extraction 

 

1. Nous appliquons une transformée DWT à l'image tatouée pour obtenir les coefficients 

d'ondelettes. 

2. Nous choisissons le sous-domaine LL1 qui a été utilisé pour insérer le tatouage. 

3. Divisez la sous-échelle LL1 en blocs 8x8 non superposés. 

4. Appliquez une transformation DCT à chaque bloc de transactions dans le sous-domaine 

LL1. 

5. Effectuez une opération XOR sur le LSB de [8X8] de la matrice de coefficients DCT de 

l'image de couverture et des images tatouée, puis nous pouvons obtenir l'image QR 

extraite. 

 

 

 

 

 

 



RÉFÉRENCES  

 

 40 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure.III.1. Schéma fonctionnel du tatouage du code QR (algorithme d'intégration A et 

d'extraction B). 
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4.2. Schéma de tatouage image en image 

A. Le processus d'intégration 

De la même manière, une image dans l'image est intégrée, comme illustré à la fig III.2.A  

1. Nous convertissons l'image du tatouage et l'image de couverture en images en niveaux 

de gris pour obtenir deux matrices de données d'image. 

2. Appliquez un DWT à la photo de couverture. 

3. Définissez les paramètres du sous-domaine LL en sélectionnant les coefficients LL à 

partir des coefficients DWT de la photo    de couverture. 

4. Appliquez un DCT aux coefficients LL de la photo de couverture. 

5. Intégrez le tatouage dans les coefficients DCT du sous-domaine LL de la photo de 

couverture. 

6. Appliquez le DCT inverse pour obtenir le sous-domaine LL filigrané. 

7. Appliquez le DWT inverse pour obtenir la photo de couverture en filigrane. 

8. Enregistrer l'image tatouée. 

B. Le processus d'extraction 

       Pour la section algorithme d'extraction, les étapes de l'extraction du tatouage sont    

représentées comme suit dans (fig III. 2.B) : 

1. Lire l'image en tatouage. 

2. Appliquez un DWT à l'image en tatouage. 

3. Définir le sous-domaine LL. 

4. Appliquer un DCT aux coefficients LL de l'image tatouée. 

5. Extrayez le tatouage des coefficients DCT du sous-domaine LL. Les coefficients DCT 

modifiés sont comparés aux coefficients DCT d'origine, et les valeurs binaires du 

filigrane sont extraites sur la base des différences entre les deux ensembles de 

coefficients. 

6. Reformatez les valeurs binaires extraites dans une matrice avec les mêmes dimensions 

que l'image du tatouage. 
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Figure.III.2. Schéma fonctionnel du tatouage de l'image (algorithme A- intégration et B- 

Extraction). 
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III.5. Métriques de mesures 

5.1. Rapport signal-bruit de crête (PSNR) 

      L'imperceptibilité est mesurée par le paramètre Peak Signal to Noise Ratio (PSNR). La 

qualité des images originales et tatouées est comparée à l'aide de ce rapport, qui est mesuré en 

décibels. Un PSNR plus grand indique que l'image tatouée ressemble plus étroitement à l'image 

originale, ce qui signifie que le tatouage est plus imperceptible. Le PSNR et l'erreur quadratique 

moyenne (MSE) sont utilisés, où MSE est la différence des erreurs quadratiques cumulées entre 

les images tatouées et originales, tandis que le PSNR est la proportion de l'image originale qui 

est tatouée. En général, l'image tatouée avec une valeur PSNR supérieure à 28 dB est 

acceptable[60]. 

𝑃𝑆𝑁𝑅(𝐼, 𝐼𝑤) = 10 ∗ 𝑙𝑜𝑔10 (
(2552)

𝑀𝑆𝐸
) 

𝑀𝑆𝐸 =  
1

𝑛
∑(𝑥𝑖 − 𝑦𝑖)2

𝑛

𝑖=1

 

 

5.2. Analyse de corrélation normalisée (NC) 

       La robustesse d'un algorithme de tatouage est mesurée en termes de corrélation normalisée 

(NC) et de taux d'erreur sur les bits (BER). Cette métrique indique le facteur de ressemblance 

entre le tatouage inséré et extrait. Sa valeur est généralement de 0 à 1. Cependant, idéalement, 

il devrait être de 1, mais la valeur de 0,7 est acceptable[61]. Il est calculé par l'équation suivante: 

𝑁𝐶(𝑤, 𝑤′) =
∑𝑖=1

𝑚   ∑𝑗=1 
𝑚 [𝑤(𝑖, 𝑗). 𝑤′(𝑖, 𝑗)]

∑𝑖=1
𝑚  ∑𝑗=1

𝑚 [𝑤(𝑖, 𝑗)]2
  

 

Où : W, W' sont respectivement le tatouage original et extrait. 

     Lorsque : NC=1, c'est la valeur maximale atteignable qui spécifie que tatouage inséré et 

extrait sont impossibles à différencier. NC=0, c'est la valeur minimale atteignable qui spécifie 

que le tatouage original et extrait sont exclusivement dissemblables. 
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III.6. Présentation de l'application 

6.1. Interface graphique 

L'interface de notre application trois boutons, le premier est "QR INSIDE IMAGE" pour nous 

convertir à l'interface le processus d'insertion ou d'extraction de texte sous forme de QR code, 

la seconde est "Image inside image" pour incorporer ou extraire une image dans une image. 

Aussi "Calculs" pour calculer PSNR et NC. In Figure III.3. 

 

Figure III.3 : Interface graphique de l'application. 

6.2. Processus d'insertion et d'extraction du code QR  

    Le processus d'insertion commence par la sélection du fichier dans lequel enregistrer les 

résultats, Écrivez ensuite la balise dans la zone de texte et affichez-la sous forme de code 

QR. Option d'image de couverture pour afficher une image avec un filigrane et l'enregistrer 

dans le fichier sélectionné. In Figure III.4. 
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Figure III.4 : Interface processus d'insertion du code QR 

 

Figure III.5 : Interface processus d'extraction du code QR. 
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6.3. Processus d'insertion et d'extraction de l'image 

De la même manière, une image est insérée dans une image en considérant d'abord l'image 

de couverture, puis l'image en tatouage, de sorte qu'une image avec un tatouage est 

enregistrée dans un fichier sélectionné. 

 

Figure III.6 : Interface processus d'insertion du tatouage de l'image. 

 

Figure III.7 : Interface processus d'extraction du tatouage de l'image. 
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Figure III.8 : Interface d'affichage des résultats PSNR et NC. 

III.7. Résultats Expérimentaux 

Dans cette section, nous présentons Les résultats sont obtenus. 

La figure III.9 et 10 montre les images en tatouage utilisées pour les résultats expérimentaux 

dans le tableau 1. Code QR texte, logo de l'hôpital et image médical 
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(a) (b) 

 

Figure III.9 : (a) : texte, (b) : code QR de texte 

 

  

(a) (b) 

 

Figure III.10 :  Image en tatouage (a) : Image médical, (b) : Logo de l'hôpital 
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A B C 

   

   

  
 

  
 

D  

   

D 

 

Figure III.11 : A Image de couverture, B image tatouage, C image tatouage récupérée et D 

Texte extrait du QR code. 
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III.8. ANALYSE COMPARATIVE  

    Les performances d'imperceptibilité du schéma proposé sont étudiées pour différents types 

d'images médicales, comme le montre la figure 9. Les images tatouées ne présentent aucune 

distorsion significative perçue. En outre, les performances d'imperceptibilité sont étudiées en 

termes de PSNR, et les résultats sont tabulés dans le tableau 1.  

   On peut étudier à partir du tableau 1 que les valeurs PSNR pour toutes les images sont 

supérieures à 35 dB. En général, la qualité visuelle de l'image tatouée est considérée comme 

bonne, si PSNR 35 dB[62][63]. De plus, les valeurs PSNR moyennes se situent entre 37,44dB 

et 42,61dB. Comme discuté, tatouage extrait d'images médicales tatouées. La robustesse du 

schéma proposé d'image différente est présentée dans, on peut observer à partir du tableau 1 

que pour image médical, le logo de l'hôpital et le code QR sont proches des valeurs idéales 

TABLEAU 1. PSNR, NC (Image médical, logo de l’hôpital et code QR )pour 4 images de 

couverture de test. 

Images médicale 
Image médical  Logo de l'hôpital QR CODE 

PSNR NC PSNR NC PSNR NC 

IRM 43,26 0,9987 43,40 0,9994 37,82 0,9988 

CT Scan 43,10 0,9987 43,21 0,9994 37,51 0,9989 

X-ray- main 41,46 0,9993 41,53 0,9995 36,96 0,9992 

Ultrason 41,00 0,9984 42,30 0,9990 37,45 0,9978 

Moyenne 42,21 0,9988 42,61 0,9993 37,44 0,9987 
 

 

Figure III.12 : Performances NC de la méthode proposée en utilisant différentes images de couverture 
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Figure III.13 : Performance PSNR de la méthode proposée en utilisant différentes images de 

couverture 

 

III.9. Comparaison avec d’autres études 

      La comparaison de l'imperceptibilité et de la robustesse pour différentes images médicales, 

c'est-à-dire IRM thoracique, radiographie et scanner cérébral et échographie, est présentée dans 

le tableau 2. On peut observer à partir du tableau 2 que les valeurs PSNR du schéma proposé 

sont supérieures à N. Pulgam et S. Shinde [64], S.Thakur et al [65]et R.Thanki et al [66]. Il est 

également observé à partir des figures 14 et 15.  Le tableau 2 montre que le schéma proposé a 

une valeur NC plus élevée que les autres schémas en comparaison. La comparaison de la valeur 

NC pour tous les schémas a également été illustrée à la figure 14. De cette observation, il est 

conclu que le schéma proposé à une imperceptibilité pour différentes modalités d'image que ses 

homologues.  
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TABLEAU 2.  Analyser l'objectif des performances du système proposé. 

Schème IRM X-ray Image CT Ultrason 

 PSNR NC PSNR NC PSNR NC PSNR NC 

N. Pulgam et 

S. Shinde[64] 

33,67 0,97 30,24 0,92 28,58 0,95 / / 

S.Thakur et al 

[65] 

35,52 0,9989 35,52 0,9665 35,52 0,9572 35,52 0,8082 

R.Thanki et 

al [66] 

37,81 0,9660 / / 38,01 0,8668 37,92 0,9638 

Proposer 43,26 0,9987 41,46 0,9993 43,10 0,9987 41,00 0,9984 

 

 

Figure III.14 : Comparaison des performances de l'imperceptibilité du schéma proposé avec 

d’autres études. 
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Figure III.15 : Comparaison des performances de la robustesse du schéma proposé avec 

d’autres études. 

 

     Dans le tableau 3, les performances PSNR et NC de la méthode hybride proposée pour 

différentes tailles de filigrane ont été évaluées sans aucune attaque de bruit. Avec le code QR, 

la valeur PSNR maximale est de 37,50 dB. Ici, la valeur NC est de 0,9986. Cependant, la valeur 

NC maximale est de 0,9987. Ce tableau montre également la comparaison des performances 

PSNR, NC de la méthode proposée avec d'autres techniques rapportées A.Mohan [67] A.Singh 

[60]. Ici, la valeur NC maximale avec la méthode proposée a été obtenue à 0,9987 avec des 

valeurs PSNR acceptables. Cependant, la valeur NC maximale obtenue avec A.Mohan [67] 

A.Singh [60]méthode sont respectivement de 0,9808 et 0,9937. La valeur PSNR maximale a été 

obtenue avec A.Mohan [67] A.Singh [60]sont respectivement de 36,19dB et 29,65dB. 

Cependant, la valeur PSNR maximale obtenue per la méthode proposée est de 37,13 dB en 

utilisant la même taille de texte. 

 

 

 

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

IRM X-ray Image CT Ultrason

NC

N. Pulgam et S. Shinde[64]

S.Thakur et al [65]

R.Thanki et al [66]

Proposer



RÉFÉRENCES  

 

 54 

 

TABLEAU 3. Analyse comparative du schéma proposé avec les techniques de pointe.  

Schème 30 caractères 50 caractères 

PSNR NC PSNR NC 

A.Mohan[67] 36,19 0,9808 35,84 0,9808 

A.Singh[60] 29,65 0,9937 28,51 0,993 

Proposer 37,13 0,9987 36,49 0,9986 

 

 

Figure III.16 : Comparaison des performances de l'imperceptibilité du schéma proposé avec 

d’autres études. 

 

Figure III.17 : Comparaison des performances de la robustesse du schéma proposé avec d’autres 

études. 
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III.10. Conclusion 

     Dans ce chapitre, nous présentons nos contributions dans le domaine du tatouage d'images 

médicales fragiles. Pour assurer l'intégrité et l'identification de sabotage. Dans proposée 

technique, combine DWT, DCT et LSB, avec nous avons utilisé le code QR pour coder les 

données en utilise la sous-bande LL comme zone d'intégration, elle offre une meilleure capacité 

d’intégration, une sécurité de haut niveau, cependant, elle nécessite et doit encore être améliorée 

dans les travaux futurs. Les résultats expérimentaux sur différentes images médicales prouvent 

une imperceptibilité remarquable et une bonne authenticité des images médicales.  
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CONCLUSION GÉNÉRALE 

 

De nos jours, la sécurisation des données médicales (notamment les images médicales), dans la 

télémédecine, devient une activité complexe et déboursée. 

Et pour cause, la plupart des techniques de tatouage existantes souffrent de trouver un consensus 

entre les exigences de tatouage telles la robustesse, l'imperceptibilité et la sécurité. Par robustesse, 

on désigne une forte similarité visuelle entre le tatouage original et celui extrait après avoir été 

attaqué. L'imperceptibilité signifie que le tatouage ne doit pas modifier de manière significative 

l'image hôte et doit être invisible. Alors que la sécurité doit garantir la protection de l'image contre 

tout type de tentative de modification. 

Le travail présenté dans cette thèse consiste à proposer de nouvelles approches de tatouage sécurisé 

qui offrent une bonne robustesse (pour les méthodes robustes) en gardant une bonne qualité de 

l'image tatouée. 

Au cours de ce mémoire, nous avons proposé un schéma de sécurisation des données médicales 

basé sur l'algorithme DWT, DCT et LSB de tatouage numérique avec l'algorithme de cryptage 

représenté par le code QR, qui a été utilisé pour chiffrer le tatouage. Le but principal de ce 

chiffrement c'est de garantir la confidentialité de l'information de l'image après l'envoie. 

Il est également possible de se passer du QR code, d'inclure une image dans une image, puis de 

l'extraire 

Finalement, Les comparaisons montrent que la technique proposée offre des performances très 

favorables 

Comme perspective à ce travail, nous allons améliorer notre approche en utilisant d'autres 

techniques de tatouage. 

TRAVAUX FUTURS 

Le travail présenté dans cette thèse a porté sur la technique de tatouage médical concernant la 

préservation de la qualité des images médicales et l'authentification des images dans un 
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environnement non sécurisé. A cet effet, des perspectives qui semblent pertinentes à l'avenir afin 

d'améliorer ses performances. 

 Tatouages d'images médicales avec détection, localisation et récupération d'effraction : il 

existe un besoin important pour une technique de tatouage qui pourrait détecter l'altération 

et localiser la zone altérée, puis la récupérer. La raison en est que l'image médicale est très 

sensible et pourrait même être modifiée involontairement (par exemple, un paquet de 

données corrompu via Internet), à cette fin, nous essayons d'utiliser certaines techniques 

d'intelligence pour trouver les caractéristiques les plus importantes pour l'intégration du 

tatouage. 
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