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 تنامي الجريمة الالكترونية في الجزائر واستراتيجيات الحد منها.

 قراءة في التشريعات والإجراءات. 

The growth of electronic crime in Algeria and strategies to reduce it  

Read the legislation and procedures 

  * د/ سرحان رعاش

 الجزائر-المدرسة العليا للأساتذة بورقلة

   ouargla.dz-Raache.serhane@ens 

 2024/ 06/ 12 : النشرتاريخ     26/05/2024 القبولتاريخ     2024/  07/02 تاريخ الإرسال:

 ملخص: 

تسييير الجزائيير غليي  ؼييرار  ؼلييل دوخ العييال  بو يي  ةابتيية  اييو غييير ة جئازبييا الا ييوم  وال  ييائ  بمييا      

يت اسل والةورة الت  ولوجية وف  م ابخ ذلك  يبات اادى  ب  معوقات بذا التاوخ بي  ميدى اليتا   في  الةيورة 

تليك المرت بية في  الء ياف اافترا ي   الموازية لئذا التاوخ وغل  راسئا المسائخ المتعل ة بيالجرائ  السييبرا ية  و

والتيي   يييبات تاييديا ا ي يييا ييي رل ا ومييات العييال  وتاييديا ياتيياا لتج ييد موتلييؾ الءواغييخ الو  ييية والدولييية 

لمااربتيي و وقييد تب ييت الجزائيير و ييوات اسييتباقية  ييمف اسييتراتيجية تءاغلييية مييل ماي يئييا الييداول  والوييارج  

مااربة الجريمة اال ترو ية لما لئذه الجريمية ميف تيرةيرات سيلبية غلي   لمااربة  خ  ش اخ الجريمة وغل  ر سئا

جودة الأداف الا وم  ومف ولاخ بذا العميخ ياياوخ الباايب ابيراز بيذه الو يوات ااسيتباقية التي  اتويذتئا الدولية 

ة والتيييد  الجزائرييية لمااربيية الجريميية اال ترو ييية مييل قييرافة فيي  ا ليييات والئيا ييخ المجسييدة للريييد والمتابعيي

 .للجريمة اال ترو ية ف  الجزائر

 .ااجرافاتو ااستراتيجيةو الم سساتو التشريل الجزائر و الجريمة اال ترو ية الكلمات المفتاحية:

Abstract : Algeria, like most countries in the world, is moving steadily towards modernizing 

its governmental and judicial apparatus, In contrast, one of the most important obstacles to 

this transformation has become the extent of control over the revolution parallel to this 

transformation, most notably issues related to cybercrimes or those committed in virtual 

space, Which has become a real challenge that worries the governments of the world and a 

challenge that requires the mobilization of various national and international actors to fight 

it, Algeria has adopted proactive steps within an interactive strategy with its internal and 

external surroundings to combat all forms of crime, most notably the fight against electronic 

crime, because of the negative effects of this crime on the quality of government performance, 

Through this work, the researcher attempts to highlight these proactive steps taken by the 

Algerian state to combat electronic crime, while reading the mechanisms and structures 

embodied for monitoring, following up, and confronting electronic crime in Algeria.     

Keywords :Cybercrime, Algerian legislation, institutions, strategy, procedures 
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  مقدمة:

ت ورت مظابر الجريمة وتاولت مف الجوا ل الت ليدية والعادية ال  جوا ل  ورى   ةر اساسية ودقة 

ويويا ف  ظخ الةورة الرقمية الت  يشئدبا العال  فتاولت الأفعاخ المجرمة مف الواقل الا ي   ال  الواقل 

الء اف الماد  ال  الء اف اال ترو   وقد اقتراف ذلك مل العديد مف التادياتو واذا  اف توفير اافترا   ومف 

الأمف ل  يعد  ما ف  السابل متوقؾ غ د ادود الءواغخ الت ليدية المتعارؾ غليئا للأمفو بخ تعدابا ال  فواغخ 

مية واال ترو ية تلعل دورا باما ف   ورى   ةر تع يدا ف  ظخ تع د الاياة البشرية  يف  يبات الءواغخ الرق

الاياة اذا  يبح العال  اوخ اا ساف يسير ب  رة زر ف  الئواتؾ الذ ية او الاواسيل فرود مءئو  الأمف ب اف غلي  

ف  ااتساع ليشمخ  بعادا  ورى ل  ي ف يشملئا ساب ا ليشمخ مءئوما جديدا بو اامف اال ترو  و والذ   يبح 

  فرض اجرافات وقائية وامائية لي وف استودا  الت  ولوجيا آم او ويويا ف  ظخ ا تشار ير ز بالأساس غل

السلو يات السلبية ال ائمة غل  التوظيؾ الوا ئ وات  ااجرام  لت  ولوجيا المعلوماتو وبو ما ؼير بالتواز  

ف  ظخ بذه التؽيرات مف مءئو  الجريمة و ؼير توييؾ ال ةير مف الأفعاخ الت  ل  ت ف مجرمة ساب او اذ 

العالمية  يبات جرائما ال ترو ية مجرمة قا و او ومما زاد مف تع يدات المو وع  ف ال ةير مف بذه الأفعاخ 

جديدة مف ايب المو وعو وبلامية مف ايب ال  الو وبالتال  ابد مف الووض فيئا بش ف مف الادر الم روف 

 او اا ت اخ الرقم  وتب     ظمة المدف الذ ية ورقم ة  جئزتئا بالدقة الشديدةو ويويا ف  ظخ التوج  العالم  

 البيروقرا ية.

تااوخ الجزائر غل  ؼرار باق  دوخ العال  التوج  برقي  سرغة  او غير ة ورقم ة جئازبا 

البيروقرا  و  وف بذا اا ت اخ اتمية تءر ا الت ور المتسارع للعيرو وقد  رح بذا التوج  الرقم  المتسارع 

مو وغات غدة تدور اوخ الأمف السيبرا  و واماية المعلومات وتجري  المساس بئذه المعلوماتو مما ي رح 

اش الية الجريمة اال ترو ية  مو وع جديد ف  الجزائر ال  اد ماو ل وف ال يوص ال ا و ية ذات العلاقة 

ئةو ومتجددة با   التجدد المتوال  بالمو وع اديةة ف   ؼلبئا با   جدة الت  ية و التعاملات الرقمية مف ج

وبلامية الأفعاخ المي ءة  جرائ  ال ترو ية مف جئة ةا يةو وبالتال  ابد مف  ود   بر قدر مم ف مف الاي ة ف  

 اوتيار المءابي  الإجرائية لمتؽيرات المو وع مل التار  ف   ب  العلاقة بيف بذه المتؽيرات.

 اش الية الدراسة:

الم رواة ف  بذه الدراسة مستوى  ب  المءابي  الإجرائية للجريمة اال ترو ية و ب   تتجاوز الإش الية

العلاقة بيف الءواغخ فيئاو ال  التسا خ غف المسار المت ام  للجريمة اال ترو ية ف  الجزائرو ومدى التا   ف  

 ة اال ترو ية ف  الجزائر؟بذا الت ام  ومدى  جاغة ا ليات والإجرافات المو وغة للتا   ف  ت ام  الجريم

فر يات الدراسة: و ع ا قيد الدراسة العديد مف الءر يات س ااوخ مف ولاخ توال  غ اير بذه الدراسة 

 تر يد  و  ء  بذه الءر يات وب :

 الجريمة اال ترو ية ف  الجزائر ف  زيادة وارتءاع. 1

 الجريمة اال ترو ية. اا ت التشريعات والأ ظمة الجزائرية بموتلؾ ادود وجوا ل  2

 و عت الدولة الجزائرية اجرافات وم سسات  ءيلة بالاد مف ت ام  الجريمة اال ترو ية. 3
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  :ماهية الجريمة الالكترونية. .1

تتسارع دوخ العال  ف  اتجاه التاوخ الرقم  ف  ظخ الةورة الرقمية المعايرةو ايب تااوخ الدوخ ااغتماد        

 ويور برش اخ مياوبة  غمالئا الإدارية والماليةو وف  الم ابخ جافت بذه الةورة ف  الأداف رقمية غل    ةر

 ومست ا وقئ  وارياتئ  والمع وية للأفراد والم سساتو ال بيعية الا ول غل   ةرت الجرائ  مستادةة مف

 اص والم سسات مالاللت  يات اال ترو ية والرقميةو فر ا  الأشو والجئات الأفراد استؽلاخ  تيجة اسافة

معئاو فتسببت  التعامخ ييعل ال ترو ية  ورى ال  يور يورتئا الت ليدية للاغتدافات وتاولت الجريمة مف

ف  ا تشار السلو يات السلبية ال ائمة غل  التوظيؾ الوا ئ وااجرام  لت  ولوجيا المعلوماتو فوجئت   ظار 

لوماتو وظئرت مءابي  جديدة موازية  مءئو  الأمف اال ترو   العال  ال  اابتما    ةر بسبخ ترميف بذه المع

 (2019)غ  وشو  لتؽ ية الءراؼات وتوفير الاماية للمعلومات مف ااغتداف غليئا مف الموا ر الت  تئددبا.

وبالتال   يبح المساس برمف بذه المعلومات  و ااغتداف غليئا فعلا وا ئا يجرم  ال ا وف مف ايب المبد و 

ويعاقل غلي  بسبل الإ رار والمساس با ول وميالح ااوريفو ومل ذلك ب   مءئو  الجريمة اال ترو ية 

ف  تجري  بعض الأفعاخ الم  وية تات و مءئوما ف ءا ا مف ال ااية ال ا و يةو ايب اوتلءت ال وا يف الو عية 

ووقءت غ د بع ئا ا ور موقؾ العاجز بسل اما ال يور ف  م ظومتئا ال ا و يةو  و الولخ ف  معيار تجري  

 .ات ماخ تمايص وتعديخ متواليافالأو اف. مما جعخ بذه التشريع

 :الالكترونيةمفهوم الجريمة . 1.1

 و ل مءئو  جامل يشمخ الأفعاخ الم  وية تات مع   الجريمةل د ااوخ العديد مف ف ئاف ال ا وف 

غل  سبيخ  Vivantالمعلوماتية مل الأوذ بعيف ااغتبار بلامية المو وع وغالمية التئديداتو فر ى الأستاذ 

 جديرة ت وف  ف يم ف بالمعلوماتية والت  الأفعاخ المرتب ة مف المعلوماتية ب  مًجموغة المةاخ  ف الجريمة

و اا  ف بذا المءئو  يب   ف ءا ا وؼير مادد المعال و ل و   ا يم ف  ف يشمخ (2008)الموم  و  البالع 

ويجر   خ الأفعاخ ال اتجة غف ااستودا  ااجرام  للت  يةو و  تيجة لئذا ال يور  شار ف ئاف آوروف ال  ام ا ية 

المعلوماتية  للت  ية ؼير المشروع ااستودا  غف ي شر غمد و امت اع  و فعخ اير الجريمة اال ترو ية ف   خ

بالمئارة  يتمتل المعلومات  ابد مف  ف المع ويةو و بالتال  فالمجر  الأشياف  و الأمواخ غل  ااغتداف ال  ويئدؾ

موتلءة ا تعءي  مف المس وليةو  ما اف الدوافل  بمبررات مبررا فعل  للجريمة ارت اب  والذ اف غ د والمعرفة

اا ت ا و  ف  الذاتو الرؼبة ال ظا  المعلومات و اةبات التعل و قئر ف  ل بذا الءعخ قد تدور اوخ الرؼبةارت ا

 .(2008)الموم  و  الربح... مةخ مادية  ورى المتعة والتاد و دوافل
 الجرائ  اوخ الدولية ااتءاقية ل د ااوخ المشرع الجزائر   ف يست د ف  تعريء  للجريمة اال ترو ية ال 

 الجرائ  تسمية واستمد م ئا تعريء  للجريمة اال ترو ية و و  لل 2001 س ة ببودابست الم ع دة المعلوماتية

 09/04المعلوماتيةو وقد  شارت المادة الةا ية مف ال ا وف  الجريمة غل  وااتياخ الإغلا  بت  ولوجيات المتيلة

 بر ظمة المساس مة اال ترو ية بر ئا: )...جرائ ال  المو وع فعرفت الجري 05/08/2009الم رخ ف  

المعالجة ا لية للمع يات الماددة ف  قا وف الع وبات و   جريمة  ورى ترت ل  و يسئخ ارت ابئا غف  ريل 

 (2009و الرسمية )الجريدة م ظومة معلوماتية  و  ظا  للاتياات اال ترو ية...(.

 بذا التعريؾ للجريمة الإل ترو ية لسببيف رئيسييف بما:وقد وفل المشرع الجزائر  ف  اوتيار  

  ظا  وبو الجريمة وسيلة الجريمة الإل ترو يةو  معيار لتعريؾ معايير غدة بيف الجمل معيار غل  اغتمد     . أ

 ومعيار للمع ياتو ا لية المعالجة بر ظمة المساس مو وع الجريمة وبو ومعيار اال ترو يةو ااتياات

 الع وبات. قا وف ب ا وبو الت بيل الواجل ال ا وف
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 مف يوسل ما وبذا غلي و ارت ابئا يسئخ  و معلومات   ظا  ف  ترت ل بر ئا الإل ترو ية الجريمة   ال تاديد . ب

 (2018بو ياؾو ) الجزائر . ال ا وف ف  الإل ترو ية الجرائ    ال مجاخ

    :خصوصيات الجريمة الالكترونية. 2.1

اال ترو ية جرائ  ذات  بيعة واية م ار ة بالجريمة العاديةو وا يم ف فئ  بذه تعد الجرائ  

  ال الااسوبية   مف الويويية مال  يت  الت رل ال  ال بيعة ال ا و ية للجريمة اال ترو ية ل و ئا ترت ل

 الااسل المرتب  ال  خالإدوا ف  التجئيز  و سواف  اف ذلك ف  شل التجميل  و والمعالجة اال ترو ية للبيا اتو

  :المعلومات وويويية بذه الجريمة ذات  بعاد و وج  متعددة  بمئا بشب ة
 خصوصية متعلقة بالطبيعة القانونية للجريمة الالكترونية:  . أ

 سلوك ب خ يتعلل المعلومات  الجرائ  مل ويويية ل وف الإجرا  تعتبر الجريمة اال ترو ية  وع مف

ا لية للبيا اتو ومل ايياخ اواسيبئ  بشب ة معلومات تتوسل قدرتئ  غل    خ  بالمعالجة يتعلل ؼير مشروع

 ف  وغا  شوي   ابل معلومات ذات وتبادخ   خ قدراتئ  غل  الويويية ل وف وتبادخ المعلومات وب ا ت مف

  (2000)غيس و  .الويويية غل  ااغتداف ال  ي د  مما المعلوماتو وااد توسعت بسبل شب ة آف
 :الإلكترونية الجرائم وإثبات خصوصية متعلقة باكتشاف . ب

الجرائ   لئذه ال ا و   مف  ف الت ييؾ الرؼ  غل  الج ائ  ال ا وف   ال يت     الجرائ  اال ترو ية ال 

المعلومات  السريل  الت ور موا بة غف غاجزة الج ائ   يوص ال ا وف  بيعة وايةو وف  ظخ ب اف معظ  ذو

 المجاخ ويويا ف  الجوا ل التالية:  بذا ف  تشريع  مزمف ومتجدد ذلك ال  فراغي د  

 الذ  يم ف ب  وغف  ري   ادا ة مرت ل الجريمةو ويويا ف  ظخ  الماد و ايجاد الدليخ يعوبة الإةبات

 فالجريمةللمعلوماتو  وجود ام ا ية المسح والإلؽاف  مف الواييات المتااة ف    ظمة المعالجة ا لية

 افترا ية. بيئة ف  ت ل لأ ئا فايئا يم ف مادية  دلة ملموسةو وا آةارا تترك ا المعلوماتية

 يعرؾ يعوبة وتع د مو وع الجريمة اال ترو ية فء  الؽالل ت وف البيا ات مو وع الإدا ة مشءرة وا 

 الشءرة. فك المسترمف غل  اجباره ةمشروغي مسرلة مما يةير الشب ة غل  العامليف  اد اا الدووخ اليئا شءرة

  :فم اف وقوع  للدوخ بالادود الجؽرافية الجريمة اال ترو ية ا تعترؾيعوبة تاديد م اف وقوع الجريمة

 فيئا تا ل الت  الدولة مل باتءاقيات الجريمة وم اف وجود الجا   قد ي و اف موتلءاف وليست  خ الدوخ مرتب ة

 ف  غلي  والمج   بلد ف  الجا   ي وف ما ؼالبا اذ واادة دولة ف  ت ل ا الجريمة آور ااجرام و بمع   السلوك

)بلاخو  اال ترو ية.ةالب مما يزيد مف تع يد وويويية الجريمة  بلد ف  الماتمخ ال رر ي وف وقد آور بلد

1997) 

 أنواع الجريمة الالكترونية.. 3.1

  و لؽرض ت ءيذباو  و تبعا ل ري ة لمرت بيئاو  و تبعا )المعلوماتية( تبعا الجرائ  الإل ترو ية تي ؾ

ااغتدافو  ما يم ف ايجاد معايير و سس  ورى للتي يؾ وبالتال  يم ف ايجاد العديد مف المجموغات الت   بدؾ

 تي ؾ باسل معايير متعددة وم ئا.

 فيئاو والمتاجرة ا ل  الااسل برامج است ساخ مةخ الإل ترو ية الت ليدية:  السرقة الإل ترو ية الجرائ  . أ

 .واا تااخ...الخ
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 .البيا ات ل واغد ااوترال غمليات  و الرقمية الءيروسات الجديدة:   شر الإل ترو ية الجرائ  . ب

 .المعلومات اتلاؾ وجرائ  ااوترال  جرائ  :المعلومات  ال ظا  تستئدؾ الت  الجرائ  . ت

 والجرائ  التشئير بيئة رقمية  جرائ  وب   خ فعخ مجر  ي ل ف  :المعلومات  ال ظا  باستودا  الم ءذة الجرائ  . ث

 الإربابية...الخ. المواقل والأولاقيةو الإبااية

  سخ تشمخ البرمجيات الت  قري ة و ظم :  جرائ  الااسول لبرامج الء رية المل ية با ول الماسة الجرائ  . ج

 ااوتراع...الخ وبرافة التجارية العلامة غل  افوااغتد ترويصو دوف وي عئا ا تاجئا البرامج واغادة وت ليد

 ومست دات وةائل تزوير الب وكو مف اوتلاس اائتما يةو الب اقات  رقا  غل  جرائ   ورى متءرقة:  الس و . ح

 رسائخ  شر الأمواخو الإل ترو  و ؼسيخ التوقيل تزوير  جرائ  الشرغيةو التزويرو ؼير ماليةو الم امرة

 والتشئير الإل ترو يةو اابتزاز الم اردة المودرات غبر الوسائ  اال ترو يةو ال روضو تجارة ال رابيةو ااتياخ

 (2019)المايخو  .المسروقة الب ائل تل   الإل ترو يةو المواقل ف  السمعة وتشوي 
 .تحديات الجريمة الالكترونية في الجزائر .2

استشعر المشرع الجزائر  و ورة التئديدات الت   تجت غف الجريمة اال ترو ية ف ا  بو ل العديد مف  

الإجرافات اااترازية والوقائية مف جئة وسف العديد مف التشريعات الردغية والع ابية مف جئة ةا ية وبيف 

وس ااوخ الت رل ال  المو وع مف  الجا بيف ااوخ الاءاض غل  رشادة الأداف وجودة ت دي  الودمة العمومية

 بعاده المتعددة بت اوخ اب  التشريعات والتدابير اااترازية والوقائية الت  س ئا المشرع الجزائر  لتج ل الوقوع 

ف  شباك المجر  اال ترو   وف  مرالة ةا ية  ت اوخ  رقا  واايائيات اوخ الجريمة اال ترو ية ف  الجزائر 

 وآفال مااربتئا

 :الالكترونيةالتعديلات القانونية للتشريعات الجزائرية لتشمل الجريمة . 1.2

ااوخ المشرع الجزائر  موا بة التشريعات الدولية ف  الويوص ف جده ا  لاقا مف ال ا وف  المت مف    

والذ   دولت غلي   2004 وفمبر  10الم رخ ف   15-04قا وف المعالجة ا لية للمع يات وبو ال ا وف 

والذ  ا تء  في  بتي يؾ  مف  2006ديسمبر  20الم رخ ف   23-06يلات للموا بة بموجل ال ا وف تعد

السلوك ااجرام   خ اوترال للمجاخ اال ترو   وللمع يات بالدووخ  و ات  الب اف ف  جزف مف الم ظومة 

ر البريد اال ترو    و ا لية  و  ؼلبئا دوف تو يح ل ري ة فك يما  الأماف غف  ريل جئاز الااسول  و غب

   وسيلة ال ترو ية  ورى اا اف التعديلات جافت لتشديد الع وبة الم ررة لئذه الجرائ و وجاف بذا التعديخ لزيادة 

الوغ  بو ورة مةخ بذه الجرائ  المستادةةو باغتباربا ت ةر غل  ااقتياد الو    وبم سسات الدولة فت  و ل  

لجرائ  اال ترو ية ف  ظخ ا تشار ارت ابئا ليس ف   مف ال ب ة المة ءة بخ مف قبخ جميل آليات قا و ية للوقاية مف ا

 (2022)امد و  .الءئات وبموتلؾ ااغمار

 د ااوخ المشرع الجزائر  موا بة الت ورات الاايلة ف  المجاخ وسد  خ فراغ قا و   مم ف فسف ل      

 مجموغة قوا يف  لسد الءراغ غل  ر سئا:

سف قا وف يت مف ال واغد  ااوخ المشرع الجزائر  مف ولال  موا بة الت ورات مف ولاخ 04-09 ال ا وف . أ

الواية للوقاية مف الجرائ  المتيلة بت  ولوجيا ااغلا  وااتياخ وم افاتئا و  شئ بموجب  الئيئة الو  ية 

و ايف ت  تجري   فعاخ جديدة للوقاية مف بذه الجرائ و  ما غمخ المشرع الجزائر  غل  تاييف قا وف الع وبات
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 ف  ال س  تات مسم  الجرائ  اال ترو ية ف  ظخ اا تشار ال بير لئاو فرشار ال  الجرائ  اال ترو ية يرااة 

)بدريفو   والت   شارت ال    واع مف الجرائ  اال ترو ية 7م رر 394 ال  م رر 394 المواد  مف السابل

 :يل فيما  اجمالئا غموما و ويم ف(2023

  394 المادة الجرائ  مف ال وع بذا غل  ا لية: و يت المعالجة  ظا  مع يات ف  التؽيير  و الاذؾ جرائ 

 الجزائر . الع وبات قا وف م رر مف

  2م رر 394 المادة غليئا ا لية: و يت المع يات استعماخ  و  شر  و افشاف  و ايازة جرائ  

والتيديل الإل ترو ييف والذ  قا  بتجري  بعض الأفعاخ المرتب ة المتعلل بالتوقيل  15/04ال ا وف رق   . ب

بالبيا ات والمعلومات ذات ال ابل الشوي  والت  يش خ المساس بئا جريمة فيعاقل مرت بيئا برا ا  جزائية 

و وجريمة ااولاخ بسرية البيا ات 68 جريمة افشاف البيا ات الشويية  و اسافة استعمالئا: اسل  ص المادة 

مف  ءس ال ا وفو وذلك ف  سبيخ ا ءاف  قي  اماية مم  ة للمعلومات والبيا ات  42ف ا ل ص المادة و

 الشويية الت  ت وذ مف اافراد لما لئا مف ويويية معي ة.

والمتعلل بال واغد العامة المتعل ة بالبريد وااتياات الإل ترو ية والذ    د في  غل   18/04ال ا وف رق   . ت

مساس بارية استعماخ شب ات وودمات ااتياخ الإل ترو ية وباءظ الاياة الواية للأفرادو وجول غد  ال

مف بذا ال ا وف يجر   خ شوص ي تئك سرية المراسلات المرسلة غف  ريل  165و 164فاسل  ص المادة 

 ي و  بتاويخالبريد  و ااتياات الإل ترو ية  و يءش  م مو ئا  و  شراه  و استعمالئا بدوف ترويص  و مف 

 المراسلات اليادرة غف  ريل البريد بر   ري ة  ا ت دوف وج  ال.

والمتعلل بتاديد قواغد اماية ااشواص ال بيعييف ف  مجاخ معالجة المع يات ذات  18/07ال ا وف رق   . ث

وي يد بالمع يات ذات ال ابل الشوي   خ  .ال ابل الشوي  وذلك ف  ا ار ااترا  الاياة الواية للأفراد

معلومة متعل ة بشوص معرؾ  و قابخ للتعريؾ بيءة مباشرة  و ؼير مباشرة بالرجوع ال  رق  التعريؾ  و 

غ ير  و غدة غ اير واية بئويت  البد ية  و الءيزيولوجية  و الجي ية  و البيومترية  و ال ءسية  و الة افية  و 

 (2022)امد و ااجتماغية. 

متعلل باماية المعلومات والوةائل الإدارية وغد   شربا ف  وسائخ التوايخ ااجتماغ   09-21الأمر رق   . ج

 (2023بدريفو )الجرائ  وقد ادد المشرع الجزائر  غ وبات مشددة لمةخ بذه 

الاءاظ ف  وقد مست التعديلات  ذلك قا وف الإجرافات الجزائية والت  ااوخ المشرع الجزائر  قدر الإم اف   

 بذه بذه التعديلات غل  الويوييات وغد  المساس با ول اا ساف وشءافية الإجرافات وقا و يتئاو وبموجل

 ف  التا يل  و بئاو المتلبس الجريمة ف  التار   رورة اذا استدغت وااستداخ التا يل لسل ات سمح المواد

 والأيوات الماادةات وتسجيخ السل ية واللاسل ية المراسلات اغتراض اجراف اللجوف ال  الإل ترو يةو الجريمة

 غف ملابسات ال شؾ ال  الويوخ اجخ مف لذلك اللازمة الت  ية الترتيبات ب خ وااستعا ة اليورو والت ا 

ي لل بذا  ل  الجزائر  المشرع فاف بذا المرلوفةو ومل وال ب  التءتيش ب واغد يت يدوا  ف دوف واةباتئا الجريمة

 سل ات تعسؾ مف تاد الت  ال ا و ية ال ما ات بمجموغة مف  اا   بخ الإجرافو بذا ال  اللجوف الال ف  

 (2018)بو ياؾو  للأفراد. الواية والاياة العامة والاريات الا ول وتيوف والتار  ااستداخ
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 إحصائيات الجريمة الالكترونية في الجزائر. 2.2

تشير ااايائيات  ف الجريمة  يبات ت ت خ تدريجيا مف الء اف الا ي   ال  الء اف اافترا  و والمةير    

للا تباه  ف الجزائر  دولة ماورية ف  الم   ة العربية ااتلت الترتيل الأوخ  مف   ةر الدوخ العربية تعر ا 

مااربة الجريمة السيبريا يةو والت  للئجمات السيبريا يةو اسل اايائيات شر ة " سبرس  " الموتية ف  

 ف  .  2020 لؾ بجمة ال ترو ية  د الجزائر لوادبا ولاخ س ة  95ت  د ف  اايائياتئا   ئا  اب ت 

ومل تزايد  غداد الجرائ  اال ترو ية تزداد التاديات  ما  السل ات الجزائرية ف  مواجئة بذا و (2021)شاوشو 

الت ام و ويبيف الجدوخ الموال  الم ا  التياغد  لأغداد الجرائ  اال ترو ية ف  الجزائرو وبو ما يستوجل 

ت  د ميالح الأمف الجزائرية  ف زيادة ويرامة ف  ت بيل آليات وتدابير الاد مف الجرائ  اال ترو يةو ايب 

ق ية واية  5200 المديرية العامة للأمف الو   غدد الجرائ  اال ترو ية ف  تزايد ملاوظ ايب غالجت 

و ورؼ  ا شاف فرل واية 2015جريمة س ة  500لوادباو م ار ة برقخ مف  2020س ة  جرائ  الإل ترو يةبال

ويعد قلة تبليػ اافراد غف و (2022ايدرو )لم افاة بذا ال وع المستجد مف الجرائ  اا   ئا ف  تزايد ملاوظو

وقوغئ    اايا لجرائ  ال ترو ية ووفا غل  سمعتئ  وسمعة غائلاتئ   اد  ب  التاديات ف  ظخ مجتمل ماافظ 

 المجتمل الجزائر و  ما بال سبة للئيئات وال يا ات المع وية فعادةً ما يتووؾ مسيروبا مف ابتزاز م ا تئ  ف  

ة ة العملاف  و الة ة ف   ءافتئ  الوايةو وبو ما يجعخ ال ةير مف المجرميف يءلتوف مف  المجتملو  و ف داف

 وبو غائل  ساس  دوف وجود اايائيات دقي ة ف  المجاخ.و (2023)بدريفو  الع ال لئذا السبل  و ذاك

 واذا ما ااول ا تءسير الإايائيات والأرقا   جدبا م شرات غل  مايل :

غدد الجرائ  ولاخ العشر س وات قد يبرره اازدياد الملاوظ ف  غدد مستودم  الشب ة التياغد الملاوظ ف   . أ

 2023و 2022الع  بوتية ولاخ  ءس الءترةو ف د ارتءل غدد مستودم  الإ تر ت ف  الجزائر بش خ معتبر س ت  

ا تر يت ف   مليوف مستود  32,09فبلػ س ؾ  مف مجموع غدد الس اف ٪70.9ايب بلػ معدخ ا تشار الإ تر ت 

مليوف مستود  ا تر يت ولاخ  27,28مليوف موا ف جزائر  م ابخ  45مف  يخ  زيد مف  2023شئر جا ء  

  (2023)الجزائريةو  2022 ءس الءترة مف س ة 

تر يز ااستراتيجية الجزائرية بويوص الوقاية مف الجرائ  اال ترو ية غل  جئود التوغية والتاسيس  . ب

ة  رساس لتا يل الأمف السيبرا   ويويا بالتر يز غل  الءئات الشبا ية والأ ءاخ و شر الموا  ة الءاغل

بويءئ  الءئات الأ ةر ترددا غل  الشب ة الع  بوتية ويع س ذلك جملة الاملات التوغوية الت  ت و  بئا موتلؾ 

الدور البارز الذ   الميالح والئيئات الأم ية ذات العلاقة وفل مو  ات س وية للتاسيس والتوغية دوف اؼءاخ

 .(2023)بدريفو المجاختلعب  الجمعيات والم سسات الشبا ية ف  بذا 

است رار غدد ال  ايا الجرائ  اال ترو ية ولاخ الس وات الأويرة مما يبيف جودة و وغية ال يوص ال ا و ية 

لجرائ  اال ترو ية ف  الجديدة والت ورات المتوالية الت  ت  ادوالئا غل   جئزة ال شؾ والريد ومتابعة ا

الجزائر فا ع ست فاغليتئا وت ور  دائئا ايجابا غل  تزايد  غداد ال  ايا والجرائ  اال ترو ية الت  ت  ريدبا 

 و شءئا  و التبليػ غ ئا ومباشرة التا يل فيئا.

 

 .الهياكل والمؤسسات المتخصصة في مواجهة الجرائم الإلكترونية في الجزائر  .3

بات ت وير  جئزة ريد ومتابعة الجرائ  الإل ترو ية  رورة تمليئا الزيادة الاادة ف  مستوياتئا ف  العال  

والجزائر غل  ؼرار باق  دوخ العال  الت  غمدت ال  استاداب وادات واية و جئزة متويية لم افاة 

ت ور الاايخ ف  المجاخو ف  بذا الجرائ  اال ترو ية ا تئجت الجزائر مسار الت وير والمعايرة  لتوا ل ال

https://www.ennaharonline.com/%d8%b1%d8%a6%d9%8a%d8%b3-%d8%a7%d9%84%d8%ac%d9%85%d9%87%d9%88%d8%b1%d9%8a%d8%a9-%d9%8a%d8%ac%d8%b1%d9%8a-%d8%ad%d8%b1%d9%83%d8%a9-%d8%ac%d8%b2%d8%a6%d9%8a%d8%a9-%d9%84%d9%84%d9%85%d8%af%d8%b1%d8%a7/
https://www.ennaharonline.com/%d8%b1%d8%a6%d9%8a%d8%b3-%d8%a7%d9%84%d8%ac%d9%85%d9%87%d9%88%d8%b1%d9%8a%d8%a9-%d9%8a%d8%ac%d8%b1%d9%8a-%d8%ad%d8%b1%d9%83%d8%a9-%d8%ac%d8%b2%d8%a6%d9%8a%d8%a9-%d9%84%d9%84%d9%85%d8%af%d8%b1%d8%a7/
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الإ ار ت  ت وير واستاداب العديد مف ا ليات والئيا خ والم سسات المتويية ف  ريد ومتابعة  خ الأفعاخ 

مة المم  ة الوقوع ال ترو ياو  مف استراتيجية جديدة للأمف الو    بمءئوم  الموسل ف  الجزائرو ويم ف  المجرَّ

 ة والم سسات م ئا:تي يؾ العديد مف بذه الأجئز

: وقد   شرت بذه الئيئة ف  الجزائر للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال الهيئة الوطنية . أ

الواية للوقاية مف الجرائ  المتيلة بت  ولوجيا  المت مف ال واغد 04-09مف ال ا وف  13بموجل المادة 

 الإغلا  وااتياخ وم افاتئا.

ما  يف مف  وع واص تجتمل  : وت  الأمنية المتخصصة في مجال مكافحة الجريمة المعلوماتيةالهيئات  . ب

 بال ظ  المعلوماتية م ئا:  لديئ  يءة الشر ة ال  ائية ا افة ال  المعرفة

  الوادات التابعة لسلك الأمف الو    وب  ةلاب وادات توجد غل  مستوى جئاز الأمف الو    م لءة

الجرائ  المعلوماتية وادة مر زية ف  الجزائر العايمة ووادتيف جئويتيف وااة ف  الشرل  ف والتا يل  بالباب

 الجزائر )قس  ي ة( والةا ية ف  الؽرل الجزائر )وبراف(

   ولية لم افاة الجريمة المعلوماتية غل  23بعدد  2010ت  تدغي  الميالح الوائية للشر ة ال  ائية س ة 

 رلو الؽرل والج ول. مستوى وايات الوس و الش

 :   الوادات التابعة لل يادة العامة للدرك الو 

 غل  المستوى المر ز   وب  وادات تابعة للدرك الو    م لءة بالباب والتا يل ف  الجرائ  المعلوماتية

 م ئا: 

  خ بئدؾ دغ  وادات التار  ف  مجا 2004المعئد الو    للأدلة الج ائية وغل  الإجرا : وقد   شر س ة

 م افاة شت    واع الجرائ  بما فيئا الجريمة المعلوماتية.

    مر ز الوقاية مف جرائ  الإغلا  ا ل  والجرائ  المعلوماتية للدرك الو 

 .مديرية الأمف العموم  وااستؽلاخ 

 .الميلاة المر زية للتاريات الج ائية 

 المعلوماتية.   الجرائ فيائخ الأبااب التابعة للدرك الو   : ومف  مف مئامئا التا يل ف 

: ف  ا ار ت وير وايلاح ق اع العدالة ف  الجزائر الهيئات القضائية الخاصة للبث في الجرائم الإلكترونية . ج

ت  ادواخ تعديلات غل  ال ا وف الجزائ  لمواجئة ااجرا  ب خ   واغئا ف  ذلك الجرائ  اال ترو يةو وقد ت  

اوتياص اقليم  موسل للبب ف  بذا ال وع مف  ب  ماا   ذاتاستاداب الأق ال الجزائية المتويية و

 .(2019)بوز وفو  ال  ايا الو يرة
 .التوجهات الجديدة لمحاربة الجريمة الالكترونية في الجزائر .4

تااوخ الدولة الجزائرية مف ولاخ التو مة بيف ق اغاتئا الءاغلة الوروا بالوخ غملية للمش لات الميدا ية الت  

تواجئئا فتعمخ مف ولاخ المزاوجة بيف ق اع التعلي  العال  والباب العلم  وق اع الرقم ة وق اع العدالة 

يويا ف  جوا ل الريد والمتابعة وجوا ل للوروا بآليات والوخ للمش لات ال اجمة غف الةورة الرقمية و
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الموا بة والتاييف ويوا ال  جا ل الع ال والردع ويويا فت  تب   سياسة متعددة ال  اغات لمااربة 

الجريمة اال ترو ية مةلا تتجاوز ق اع العدالة ال  التعاوف مل ق اع التعلي  العال  والدفاع الو    والداولية 

واادة ف  سبيخ التيد  للت ام  المتزايد ف   غداد الجرائ  اال ترو يةو ف د ت  غ د  وااتياات للعمخ   واة

غديد الأيا  الدراسية وال دوات والل افات الت سي ية والتشاورية اوخ المو وعو والت  تيل توييتئا الوتامية 

ليات التعاوف الدول  ف  الؽالل ف  اتجاه  رورة تدغي  ال يوص ال ا و ية ف  الويوص مل تاييف وتءعيخ آ

لمااربة الجريمة العابرة للادود  ف د جاف ف  توييات اليو  الدراس  اوخ الجريمة اال ترو ية الم ع د بمجلس 

 غل  سبيخ المةاخ التوييات التالية:  10/2023/ 10ق اف واية ميلة بالجزائر بتاريخ 

  ة بالإشارة لئا باس  الجريمة السيبرا ية بدا مف التسميات العالمي وجعلئا توا ل رورة توايد تسمية الجريمة

 .وااتياخ( ..المتيلة بت  ولوجيات الإغلا   )الجرائ التسمية الاالية 

  رورة و ل ت  يف يع   بتوايد مءئو  المي لاات ذات اليلة بالجريمة المعلوماتية وبت ظي  الجا بيف 

 الاايخ. ااجرائ  والمو وغ  للجريمة بدا مف التشتت التشريع 

  مل التوجيئات العامة   ا يت اف رورة ايجاد آليات للتعاوف الدول  ف  مجاخ مااربة الجرائ  السيبرا ية بما

 للدولة ...

  الدفل بمزيد مف الرقم ة ف  الم سسات ذات اليلة )بريد الجزائرو اتياات الجزائر ومتعامل  الئاتؾ( قيد

ص ماخ التا يل مف ولاخ فرض استعماخ استمارات ال ترو ية تسئيخ غملية تاديد بويات ال املة للأشوا

تت مف المعلومات ال افية اوخ بوية زبائف بذه الم سسات ...التاسيس المستمر بو ورة الجريمة المعلوماتية 

واستؽلاخ جميل الء افات الت  تسمح بااتياخ بالموا  يف مف اجخ الت ليخ مف ااستعماخ السلب  لموتلؾ 

 ااغلا  وااتياخ. ت  ولوجيات

   الت ويف المستمر لل ءافات وتشجيل الباب ف  مجاخ اامف السيبرا   و ذا ادراا بذا الجا ل مف الجرائ

 المستادةة ف  م ابج التعلي  العال  غل  ااقخ.

ترم   ف التعديلات الساب ة ف  ال يوص ال ا و ية والتشريعات ذات العلاقة ا يم ف  ف ت وف دريعة واا        

ال  الت ييل غل  الاريات العامة والال ف  العل  والمعرفة وتداوخ المعلومة الياياة والرسمية وتوجئات 

 والمسافلة وت وير المس ولية ة افة الدولة الجزائرية ف  بذا الإ ار ب  العير ة وت وير  جئزتئا وتعزيز

ال ا وف وقد جاف ف  ذات  وسيادة الإ ساف ا ول ديم را   ياتر  غمخ ا ار   ظمة ت يي  جودة الأداف  مف

التوييات "...  رورة  ب  الأا ا  المتعل ة بالتءتيش و الاجز ف  الم ظومة المعلوماتية غف  ريل اير 

ااات اللجوف للتءتيش اال ترو   و تاديد ااات الاجز ف  مجاخ المعلوماتية بالش خ الذ  ي    غل  المبالؽة 

 (2023)ميلةو   " ...فيف و بما ي مف اماية الاياة الشويية للأفرادف  اللجوف لئذيف الإجرا

اف است راف بذه التوييات تول   بمية  بيرة ل رورة ب اف استراتيجية قائمة غل  الت سيل الءعل  بيف موتلؾ    

بك ال  اغات ذات العلاقة مالياو فء  ظخ التداوخ الوا ح ف  اليلاايات والترةير والترةرو وف  ظخ تشا

غ اير وفواغخ الجريمة اال ترو ية ابد مف بذا الت سيل مل ايلاف  بمية قيوى للجا ل الدول  للمو وع 

بسبل تجاوز الجريمة اال ترو ية  خ ال يود والادود الجؽرافية وا تشاربا وتعدد موا ف الءاغليف وال ااياو مما 

 والمجرميف للاد مف بذا اا تشار.وف وتبادخ المعلومات يت لل ايلاف  بمية قيوى لتءعيخ ااتءاقيات الدولية للتعا
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   :خاتمة

 ولص مما سبل     وف  ظخ الت ام  المسجخ ف  الجرائ  اال ترو ية غل  اليعيد الدول  وات  

الو    بادر المشرع الجزائر  ال  تب   سياسة مزدوجة للتيد  للجريمة اال ترو ية بإغادة ال ظر ف  

و ية وال يوص العامة التشريعات الو  ية  ذات العلاقة  ف ا  بتعديخ الجوا ل المو وغية وااجرائية ال ا 

جملة مف ف ليتم ف مف استيعال الجدد والتوسل المتوايخ ف  مع يات الجريمة اال ترو يةو مل االتزا  بس

مااوا تجاوبا مل ال بيعة الواية للجرائ  اال ترو يةو ااتوافا و  ةر  والت  ااوخ جعلئا ورىال يوص الأ

 ءزات الت  ولوجية والرقمية الت  ا الت  ولوج  والتجاول مل ال موا بة الت ور السريل الواقل ف  العال بذلك 

ال ظر ف  الأليات والم سسات  المشرع الجزائر   غادوغل  يعيد الم سسات والئيا خ ذات العلاقة تتوقؾو 

ا بة وقد بذا الويوص بالع لا ية والموجئود الدولة الجزائرية ف  تميزت  والم لءة بالمتابعة والريد والتا يل

و وة استباقية للتيد  تع   بشت    واع الجريمة اال ترو ية ف  ش خ ش خ بيئات وم سسات جديدة جافت ف  

ف  جا بئا المتعلل بت ةيؾ التعاوف    برمل ذلك تب   بذه الجئود تاتاا لدغ  و با الواقل والمم ف الوقوعلو ر

وايات المتادة وبري ا يا ق عت شو ا  بيرا ف  بذا الدول  و  خ الوبرة الدوليةو ل وف بعض الدوخ مةخ ال

  رساخ بعةات للت ويف و  خ تجربتئا للاستءادة م ئا.ااتجاه مما يستدغ  ا
 خ متتبل لت ورات الجريمة اال ترو ية ف  الجزائر ملااظة الزيادة الم ردة ف   سبئا  ل. يست ي

ا تشار الشب ة الع  بوتية غل   بذه الزيادة م ار تئا مل  سبةومل ذلك يم ف تبرير  المبذولةبالرؼ  مف  خ الجئود 

الئجمات السيبرا ية   ذلك غدد امخ ال  ر الجزائر  مف ايب غدد المتيليف ومف ايب  وغية التدفل مف جئة و

 شا ا توغويا  بيرا اوخ الأمف السيبرا   و و ار الجريمة الموجئة مف الوارا  د الجزائر مما يت لل 
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