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 ملخص

أدت الثورة التكنولوجَة التٍ شهدها العالم خٗل العقود اْخَرة من القرن العشرَن إلً ظهور أنماط 
تعتمد علً استخدام إجرامَة جدَدة لم تكن مألوفة من قبل وهٍ التٍ أطلق علَها " الجرائم اٖلكترونَة "

وشبكة اٖنترنت وبرامج التقنَة، ومن صور هذه اْنماط الجدَدة اٖبتزاز اٖلكترونٍ والذٌ  َعتبر  التكنولوجَا
خصوصَة اْفراد وبَاناتهم الخاصة  بسبب ما تعرضه من  التكنولوجَاأحد أكبر المخاطر التٍ تواجه مستخدمٍ 

 علً العلن

مزاَا فإنها تشكل و إَجابَاتواستخداما لها وهٍ بقدر ما تقدم عد فئة اْطفال اْكثر انجذابا للتكنولوجَا و ت
للمبتز َرضخ ْوامره وَنفذ مطالبه فَصبح الطفل أداة جرَمة  ،خطرا كبَرا علً اْبناء عند إساءة استخدامها

من خٗل النصوص العامة اٖبتزاز اٖلكترونٍ  جرَمة، وتأتٍ هذه الدراسة لتسلط الضوء علً ؼَر المشروعة
فٍ مدي فعالَة القوانَن فٍ محاربة للبحث ونسعً من خٗلها  15/12انون العقوبات وقانون حماَة الطفل لق

اٖبتزاز اٖلكترونٍ ضد اْطفال، إضافة إلً استعراض اْثار الناجمة علً الطفل من سوء استعمال التكنولوجَا 
 اٖبتزاز اٖلكترونٍوتبَان اْطر القانونَة التٍ سنت من أجل حماَة الطفل من 

 باْشخاصجرَمة اٖبتزاز اٖلكترونٍ متفشَة فٍ المجتمع ضمن جرائم المساس توصلت الدراسة إلً أن 
المستخدمَن حسابات وعدم تأمَن  منطقَة بالنظر ٖرتفاع معدل استخدام وسائل التواصل اٖجتماعٍنتَجة وهٍ 

وَقابله تأخر المشرع الجزائرٌ فٍ تجرَم اٖبتزاز ٖسَما فئة اْطفال والتساهل فٍ كشؾ تفاصَل الحَاة الَومَة 
تحد من خطورة اٖلكترونٍ مكتفَا بالنصوص العامة فٍ قانون العقوبات متمثلة فٍ جرائم التهدَد التٍ ٖ 

 الجرَمة 

تختلؾ لضحَة َشل إرادته وَسخره لصالح أعمال إجرامَة َشكل اٖبتزاز ضؽطا علً إرادة الطفل ا
   علً شخصَة الطفل واجتماعَة وأمنَة حسب ؼرض المبتز وَترتب عنها أثارا نفسَة 

 جرائم الالكترونيةال-الحياة الخاصة-التهديد-الكلمات المفتاحية: الابتزاز

Abstract: 

The technological revolution witnessed by the world during the last decades of the 

twentieth century led to the emergence of new criminal patterns that were not previously 

familiar, called "Cyber-crimes." They depend on technology, the internet, and technical 

programs. Among the forms of these new types is cyber extortion, which is considered one of 

the most significant risks facing technology users because of the privacy and private data of 

individuals it exposes publicly.

                                                           
 المؤلؾ المرسل 
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Children are particularly attracted to and make extensive use of technology. While 

technology offers benefits and advantages, it also poses a significant danger to children when 

misused. In such cases, children become tools of crime as they succumb to the demands of the 

extortionist and carry out their illegitimate requests. This study sheds light on the crime 

of cyber extortion through the general provisions of the Penal Code and the Child Protection 

Law 15/12. The aim is to identify the effectiveness of laws in combating cyber extortion 

against children. Additionally, the study determines the impacts on children resulting from the 

misuse of technology and highlights the legal frameworks established to protect children from 

cyber extortion. 

The study concludes that cyber extortion is prevalent in society as a crime that violates 

individuals. It is logically a result of the high rate of social media usage and the failure to 

secure user accounts, especially among children, along with the laxity in revealing details of 

daily life. Furthermore, the Algerian legislator has been slow in criminalizing cyber 

extortion., relying solely on general provisions in the Penal Code, mainly focused on 

threatening crimes that do not sufficiently address the seriousness of the crime.  

Extortion exerts pressure on the will of the child victim, paralyzing their determination 

and exploiting them for criminal activities that vary according to the extortionist's purpose. 

This leads to psychological, personal, social, and security-related impacts on the child. 

 

Keywords: Extortion, Threat, Privacy, Cybercrimes. 

 مقدمة

أدت الثورة التكنولوجَة التٍ شهدها العالم خٗل العقود اْخَرة من القرن العشرَن إلً ظهور أنماط 
وتعرؾ الجرائم اٖلكترونَة   " إجرامَة جدَدة لم تكن مألوفة من قبل وهٍ التٍ أطلق علَها " الجرائم اٖلكترونَة

تعتمد فٍ ارتكابها علً استخدام و أداة أو وسَلة ٖرتكاب جرَمة أخري بأنها كل اعتداء َكون فَه نظام المعالجة
هذه اْنماط الجدَدة اٖبتزاز اٖلكترونٍ والذٌ   صورأجهزة الحاسوب وشبكة اٖنترنت وبرامج التقنَة، ومن 

أصبحت خصوصَة  والتٍ بسببهَعتبر أحد أكبر المخاطر التٍ تواجه مستخدمٍ شبكة اٖنترنت واْجهزة الذكَة 
اْفراد وبَاناتهم الخاصة داخل اْجهزة الذكَة عرضة لٗعتداء فهو َهدد أمن المجتمع واْفراد وشعورهم 

  .باْمان فٍ حَاتهم

برامج  تملك إذلقد ساهم اٖستخدام المتزاَد لوسائل التواصل اٖجتماعٍ فٍ ظهور هذا النوع من الجرائم 
بمشاركة الصور والمعلومات والبَانات الخاصة لٓفراد عن حَاتهم مَزات تسمح لها التواصل اٖجتماعٍ 

َمكن استؽٗلها من الجانب  معلوماتهٍ و Whatsapp Instgram  ،youtubeو Facebookعلً ؼرار الَومَة 
تماعٍ دورا فمن الجانب أَجابٍ لعبت وسائل التواصل اٖج أَجابٍ كما َمكن استؽٗلها من الجانب السلبٍ،

كما خاصة فٍ جائحة كورونا وتبادل الخبرات ونشر الوعٍ ما بَنهم ٍ ربط أفراد المجتمع والتواصل فَكبَرا ف
    .اْنشطة اٖجتماعَةَرها من وجمع تبرعات وؼ خدماتالتروَج لمنتجات وتم اٖعتماد علَها بشكل كبَر فٍ 

هذه المواقع كان له أثر سلبٍ علً خصوصَة اْفراد واقتحام حَاتهم ومن الجانب السلبٍ فإن استؽٗل 
 خصوصَته أمام العلن.مما جعل الفرد والمجتمع تحت التهدَد بفقد خصوصَته عن طرَق نشر الخاصة 

مؽرَات أصبحت وسائل جذب إن اْطفال الَوم وبالرؼم من حداثة سنهم إٖ أن التكنولوجَا وما تقدمه من 
 .كبَرا فٍ حَاتهم كل هذا دون اعتبار للمخاطر المحدقة بهم جراء تعاملهم بهاتشؽل حَزا 

 أهمية الموضوع:

 :من أهمَة الموضوعتبرز 
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  الناحَة العلمَة-أوٖ

الجرائم التٍ مست اْطفال بظهور أنواع جدَدة مستحدثة علً شاكلة اٖتجار باْطفال، فٍ تزاَد -1
اٖستؽٗل الجنسٍ أو ْؼراض ؼَر مشروعة، اختطاؾ اْطفال، التسول وهذا ما دعا المشرع الجزائرٌ 

المتعلق  01-09متعلقة بحماَة الطفل فكان التعدَل بالقانون رقم ٔجراء تعدَٗت علً قانون العقوبات 
كالتسول باْطفال الذٌ أضاؾ بعض الجرائم  01-14الصادر بقانون باٖتجار باْشخاص، ثم التعدَل 

وعلَه كانت الحاجة فٍ معالجة هذا الموضوع   خطؾ اْطفالانتهاك أداب القاصر واْطفال و وتجرَم بَع
 ووضعه محل الدراسة

المساس نترنت وخاصة اٖبتزاز والتشهَر وارتفاع نسب الجرائم المرتكبة ضد اْشخاص عبر اٖ-2
 وكان لها اْثر السلبٍ علً اْفراد التكنولوجََا ارتكابهارائم سهلت وكلها ج .بالحَاة الخاصة لٓفراد

وتوعَة مستخدمٍ داخل المجتمع من الناحَة العملَة: ٖستَعاب هذا النوع من الجرائم والحد منها -ثانَا
 اٖستخدام السَئ لها وآثارها السلبَة. اْجهزة الحدَثة خاصة من اْطفال بمخاطر

 أسباب اختيار الموضوع

باعتبار أن التكنولوجَا أصبحت ضرورة تشؽل حَزا كبَرا من حَاتنا الَومَة ولم تعد تقتصر علً فئة 
وما لذلك فهٍ تشهد إقباٖ متزاَدا من جانب اْطفال علً استخدامها من دون إشراؾ أو توجَه عمرَة معَنة 

والمسؤول بقصد اتخاذ  بالتوجَه وأرشادالولٍ المكلؾ وبالتالٍ وجب تنبَه َمكن أن َترتب علَها من مخاطر 
ضعَفة تتطلب العناَة والحماَة من الفرد والمجتمع فئة فهذه ال ،نَن استعمال التكنولوجَاإجراءات حماَة وتق

  ، كل هذا دعانا لتناول هذا الموضوع والدولة

 إشكالية الدراسة   

النصوص التشريعية في محاربة الابتزاز فعالية  تسعً الدراسة لٕجابة علً السؤال المطروح حول
 الالكتروني ضد الأطفال

 أهداف الدراسة

، إضافة فٍ محاربة اٖبتزاز اٖلكترونٍ ضد اْطفالوانَن قتهدؾ الدراسة إلً البحث فٍ مدي فعالَة ال
  إلً:

 الطفل من سوء استعمال التكنولوجَااستعراض اْثار الناجمة علً -

  سنت من أجل حماَة الطفل من اٖبتزاز اٖلكترونٍاْطر القانونَة التٍ -

 المنهج المتبع

 وتقدَم اْسباب ذكرتماشَا وطبَعة الموضوع استعملنا المنهج الوصفٍ فٍ تحدَد مفهوم اٖبتزاز و
تم إضافة إلً المنهج التحلَلٍ والذٌ اعتمدنا علَه فٍ تحلَل النصوص التشرَعَة التٍ ، إحصائَات حول الجرَمة

 .اٖبتزاز اٖلكترونٍمن مخاطر التكنولوجَا وإقرارها لحماَة الطفل 

 الخطة المتبعة

 تقسَم الدراسة إلً جزئَن:اعتمدنا فٍ 

 جرَمة اٖبتزاز اٖلكترونٍل حكام العامةاْاْول:  المبحث

 آلَات حماَة الطفل من اٖبتزاز اٖلكترونٍالثانٍ:  المبحث
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 الابتزاز الالكتروني العامة لجريمةالأحكام المبحث الأول: 

لجرَمة التهدَد   فهٍ امتدادالماسة باْشخاص تعد جرَمة اٖبتزاز اٖلكترونٍ من الجرائم التقلَدَة 
إٖ أن خصوصَة الوسَلة المستعملة )وسائل والتٍ َستعمل فَها التكنولوجَا التقلَدَة لكن بصورتها المتطورة 

نتطرق إلً مفهوم ، وعلَه ات لوضع أحكام تجرم فعل اٖبتزاز بصورته الحدَثةلفتت انتباه التشرَع التواصل(
  اٖبتزاز اٖلكترونٍ )المطلب اْول( وعناصر جرَمة اٖبتزاز اٖلكترونٍ فٍ )المطلب الثانٍ(

 الالكترونيالابتزاز  مفهومالمطلب الأول: 

وَكون أثرها أكبر إذا كان هذا الشخص طفٗ بأنه من الجرائم التٍ تحد من إرادة الشخص َمتاز اٖبتزاز 
 َتوجب علَنا ،المنفذ الذٌ َتسلل منه المبتز للتأثَر علً ضحَته هو، فكشؾ أسرار اْشخاص وفضحهم حدث
 .أسباب انتشاره وطرق ارتكابه واْثار الناجمة عنه معرفةوالقانونٍ اٖبتزاز  تعرَؾ بداَة

 الالكتروني تعريف الابتزازالفرع الأول: 

 تعريف الابتزاز -اولا

ؽَر وجه وسلب اْموال بوتهدَد َتعرض لها الضحَة َعرؾ اٖبتزاز لؽة: أخذ الشٍء بقهر وؼلبة لؽة: -1
 2(200، صفحة 2008)مختار،  وبز المال أخذه بجفاء وقهر ،حق

 التعرَؾ التشرَعٍ-2

، لكن قد َتبنً و إنما أحكاما تحدد السلوك المجرم فالتعرَؾ متروك للفقهعادة المشرع ٖ َضع تعرَفات  
  فض اللبس و تبَان المراد بالسلوك أجرامٍالمشرع تعرَفا من التعرَفات ل

 اٖبتزاز لدي المشرع الجزائرٌ-أ

، ل النصوص العامة لجرَمة التهدَدوإنما تناوله من خٗاٖبتزاز لم َتطرق المشرع الجزائرٌ لجرَمة 
 :نوعَن من التهدَدبَن مَز المشرع الجزائرٌ و

الضحَة وَعاقب علَه بالمادة الخوؾ فٍ نفس َقتصر فَه الجانٍ بإلقاء الرعب وو :التهدَد المجرد -
 ع ق 285

وهو أشد خطورة من التهدَد المجرد وهو  ،و تكلَؾ بأمر أو اٖمتناع عن فعلالتهدَد المصحوب بطلب أ -
 ق ع  371-286-284ما َدخل فٍ مفهوم اٖبتزاز فهو َدر نفعا مادَا للمبتز، َعاقب علَه بالمواد 

 تعرَؾ المشرع الفرنسٍ-ب

-312ووضع تعرَفا للجرَمة فٍ المادة  9-312إلً 1-312نظم المشرع الفرنسٍ اٖبتزاز فٍ المواد 
 بالقول:1

هو كل فعل َتم عن طرَق العنؾ أو التهدَد بالعنؾ أو أكراه من أجل الحصول علً توقَع أو تعهد أو  
 تنازل ٔفشاء سر أو تسلَم أموال أو ممتلكات

L'extorsion est le fait d'obtenir par violence, menace de violences ou contrainte soit une 

signature, un engagement ou une renonciation, soit la révélation d'un secret, soit la remise de 

fonds, de valeurs ou d'un bien quelconque 

من خٗل التعرَفات َمكن استنتاج أن اٖبتزاز َعد صورة متقدمة عن التهدَد حَث َتطلب فَه الحصول 
إلخ أو معنوَة أو مبالػ مالَة ،عٗقة جنسَة ...علً مقابل من الضحَة وَكون هذا المقابل فٍ شكل منفعة مادَة 
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فهو بالمفهوم الدقَق استخدام المبتز )الجانٍ( شخصا كان أم تنظَما أسلوبا من أسالَب الضؽط المادٌ أو المعنوٌ 
 .(2022)العرفٍ،  َجلب المنفعة للجهة المبتزةلدفع الضحَة لنهج سلوك معَن 

 التعرَؾ الفقهٍ-3

َعرؾ اٖبتزاز بأنه:"كل فعل أو سلوك من شأنه أن َبعث الخوؾ فٍ نفس المجنٍ علَه بهدؾ أضرار 
, 2017/2018)تومٍ,  به أو بأٌ شخص آخر َهمه أمره، مما َحمل المجنٍ علَه إلً أن َنفذ ما َرَده الجانٍ"

p. 104) . 

به "الوعَد بنشر وزرع الخوؾ فٍ النفس بالضؽط علً إرادة اٖنسان وتخوَفه من أن ضررا وَقصد 
 .(2020)حسنَن،  سَلحق أو سَلحق أشخاصا أو أشَاء له بها صلة"

همه أمره و قَل أنه: " عملَة تهدَد َتعرض لها الضحَة بأن َؤذي فٍ بدنه أو ماله أو سمعته أو أحد ممن َ
 .(2023)المسلمانٍ،  بحق أو باطل من أجل الحصول علً أمور مادَة أو معنوَة لصالح المبتز"

ومحل الحماَة فٍ هذه الجرَمة هٍ إرادة الشخص كونهرا تقَد حرَة المجنٍ علَه وتدفعه إلً ممارسة 
أو من َمت له بصلة، ولهذا فهذا النوع من الجرائم فَه مساس  أفعال من شأنها أضرار بنفسه أو ماله أو عرضه

 (21، صفحة ص2020)حسنَن،  بحرَة المجنٍ علَه وحرَة اختَاره

 تعريف الابتزاز الالكتروني -ثانيا

والترهَب بتسرَب صور خاصة أو َعرؾ اٖبتزاز اٖلكترونٍ بأنه عملَة مساومة قائمة علً التهدَد 
 .(2022)الصدر،  محادثات أو معلومات سرَة موجهة من طرؾ المبتز إلً الضحَة

فالتهدَد َتحقق بتوجَه عبارة أو ما فٍ حكمها إلً المجنٍ علَه عمدا َكون من شأنها إحداث الخوؾ عنده 
 من ارتكاب جرَمة أو إفشاء أو إسناد أمور مخدشة بالشرؾ 

َصدر من ؼَر مشروع كتابٍ أو شفهٍ أو قول : كل فعل أو اٖبتزاز اٖلكترونٍ ضد الطفلوالتهدَد 
 بث َكون من شأنهجهزة اتصاٖت ن وعَدا بأذي َرتكب عبر استعمال أَتضمسنة  18تجاه طفل لم َبلػ شخص 

)قرَنح و راشد،  به الخوؾ والرعب فٍ نفسه بؽرض حمله علً القَام بشٍء معَن أو اٖمتناع عن القَام
2011). 

  الالكترونيأسباب انتشار الابتزاز الفرع الثاني: 

تعتبر فئة اْطفال اْكثر عرضة لٗبتزاز اٖلكترونٍ وَرجع ذلك لعدة أسباب منها: أن هذه الفئة قلَلة 
الخبرة فٍ التعامل مع وسائل تقنَة المعلومات، كما أنها تتمَز بتطلعها إلً معرفة كل ماهو جدَد، سهولة التأثَر 

ل أمام وسائل اٖتصال، انشؽال أولَائه عنه ْسباب مختلفة لذلك علً هذه الفئة، طول الفترات التٍ َقضَها الطف
  .(2021)محمد سعَد عبد العاطٍ و محمد أحمد المنشاوٌ،  َجد فٍ وسائل اٖتصال المٗذ المؽرٌ

اْسرٌ والفراغ ضعؾ الرقابة اْسرَة وتقصَرها فٍ توجَه اْبناء وتوعَتهم، التفكك بأضافة إلً 
أحجام عن أبٗغ ورفع شكاوي ضد المجرمَن خوفا من التهدَدات  ،عرض تفاصَل الحَاة الشخصَة-العاطفٍ

 (1208، صفحة 2021)عراب،  ومن آثارها التٍ تكون مدمرة لحَاة الضحَة اٖجتماعَة

قضَة  4600حوالٍ  2022وقد سجلت مصالح الدرك الوطنٍ فٍ مجال الجرائم السَبرانَة فٍ عام  
التهدَد -% و تتمثل فٍ اٖبتزاز75-% 65وقد شكلت جرائم اْشخاص  2021قضَة لعام  2838مقابل 

إن ارتفاع معدل ، (2023)درامشَة،  والتشهَر والمساس بالحَاة الخاصة عبر مواقع التواصل اٖجتماعٍ
ملَون  32الجرائم اٖلكترونَة له عٗقة كبَرة بعدد مستخدمٍ اٖنترنت فقد بلػ عدد المستخدمَن لٗنترنت

ملَون  23ملَون، وبلػ عدد مستخدمٍ مواقع التواصل اٖجتماعٍ  41مستعمل لٗنترنت فٍ الجزائر من أصل 
سجلت مصالح الدرك  ، كما(DataReportal ،2023) من السكان %56مستخدم بما َقارب ما نسبته 
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وهو رقم مخَؾ فضٗ عن الحاٖت التٍ لم  2021قضَة إجرام استهدفت فئة اْطفال فٍ عام  200الوطنٍ 
 تصل إلً ألسلطات اْمنَة ولم َتم التبلَػ عنها. 

 

 له  الالكتروني عن الجرائم المشابهةز تمييز الابتزاالفرع الثالث: 

 لتهدَد التقلَدٌ و التهدَد اٖلكترونٍ ا-أولا

َتمَز اٖبتزاز اٖلكترونٍ عن جرَمة اٖبتزاز التقلَدَة علً الرؼم من أن كٗ منهما عبارة عن تهدَد 
 بإَقاع أذي وَقترن بطلب منفعة مالَة أو معنوَة أو جنسَة، وَظهر ذلك من خٗل:

ممتد تأثَره حَث تصل الفضَحة ِٖؾ اٖبتزاز اٖلكترونٍ واسع ضرره ومن حَث الضرر: -1
 اْشخاص بخٗؾ اٖبتزاز التقلَدٌ الذٌ َتمَز بأنه محدود اْثر والنطاق 

آثاره بخٗؾ اٖبتزاز التقلَدٌ اْمر الذٌ َجعل من اٖبتزاز اٖلكترونٍ محو الفعل وَسهل فٍ -2
 .رَمة و إثباتها ومعرفة فاعلهاالصعب اكتشاؾ الج

اٖبتزاز اٖلكترونٍ من الجرائم الناعمة التٍ َجنٍ منها الفاعل مبالػ مالَة كبَرة ٖسَما إذا كان -3
 .(18، صفحة 2023)المسلمانٍ،  الضحاَا شركات كبَرة أو أشخاصا أثرَاء بخٗؾ اٖبتزاز التقلَدٌ

 جرائم المساس بالحَاة الخاصةجربمة اٖبتزاز و-ثانيا

ن الجانٍ َحوز معلومات عن الضحَة أتشترك جرَمة المساس بالحَاة الخاصة مع جرَمة اٖبتزاز فٍ 
تتعلق بخصوصَة الضحَة تكون محٗ تمس الحَاة الخاصة متمثلة فٍ صور أو تسجَٗت صوتَة أو فَدَو 

أن  عن الجرائم الماسة بالحَاة الخاصة فٍ وتختلؾ جرَمة اٖبتزاز لٗبتزاز وكذلك تمس بخصوصَة الضحَة،
إفشاءها  معلومات تخص الضحَة فٍ شكل وقائع أو أحداث أو مستندات من شأنها فٍ حالةالجانٍ قد َحوز أٌ 

الذٌ هو فمحل اٖبتزاز أوسع فٍ جرَمة اٖبتزاز مقارنة بالمساس بالحَاة الخاصة و ،المساس بسمعة الضحَة
قد تكون متعلقة بالحَاة الخاصة وقد تكون ذات طابع مهنٍ أو سَاسٍ  معلومات أو وقائع أو محررات وؼَرهاال

 أو ؼَرها من المجاٖت 

 مراحل الابتزاز الالكترونيالفرع الرابع:  

-والتهدَدالضؽط -المقاومة-الطلب هٍ: مراحل 05من خٗل فٍ مجمله َتحقق اٖبتزاز اٖلكترونٍ 
 التكرار.-أذعان

َبدأ المبتز بمرحلة البحث عن الضحَة من خٗل دراسة الصفحة الشخصَة والحاٖت  المرحلة اْولً:
 .ومعرفة المعاش النفسٍ للضحَة هل لدَه ضعؾ نفسٍ أو مشاكل أسرَةوالمنشورات والصور 

إرسال ة الخاصة للضحَة عن طرَق الحصول علً معلومات وبَانات سرَة متعلقة بالحَا: المرحلة الثانَة
تسجَل أٌ محتوي فاضح بالنص أو استدراج الضحَة ووالمحادثات المبتز طلب صداقة إلً الضحَة ومن ثم تبدأ 
فٍ و، ق جهازها وسرقة بَانات ومحتوَاته، أو عن طرَق اختراالصوت أو الصورة أو الصوت والصورة معا

والدخول بحساب الضحَة َٔقاع أكبر ) سرقة حسابه الشخصٍ( َلجأ المبتز إلً سرقة هوَة الضحَة هذه الحالة 
 .عدد من الضحاَا

فٍ العالم الرقمٍ َترك المستخدم أثارا ودٖٖت تدل : صَةخطرق الوصول إلً معلومات اْطفال الش
علَه فٍ شكل سجٗت رقمَة حول الموقع الذٌ زاره والوقت الذٌ قضاه علً الشبكة واْمور التٍ بحث عنها 

والمواد التٍ قام بتنزَلها، وهٍ سجٗت تتضمن تفاصَل دقَقة عن شخصَة وحَاة ومَوٖت المستخدم الشخصَة 
، صفحة 2017)نوارة، المعلومات قد َكون فٍ استخدامها أثر سلبٍ علً حقوق صاحبها علً الشبكة، هذه 

َدفع اْطفال الفضول والتسلَة من خٗل الولوج إلً اْلعاب اٖلكترونَة واْفٗم وؼَرها من المواقع  ،(107
 وَكون عاقبتها استؽٗل معلوماتهم من طرؾ اٖنتهازََن الذَن َعتمدون طرقا منها:
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ل ( وهو برَد الكترونٍ خادع َرسل من شخص ٖ تعرفه لمحاولة استؽٗ scamالبرَد اٖلكترونٍ ) 
  .براءة الطفل ْؼراض إجرامَة كالسرقة والنصب والجنس

(: وهٍ تقنَة تستخدم صفحات ومواقع اٖلكترونَة مزورة تطابق المواقع Phishingتقنَة التصَد ) -
 اْصلَة تهدؾ إلً سرقة البَانات الشخصَة وؼَرها ْؼراض إجرامَة 

لنظام الحاسوبٍ من أجل التجسس والقرصنة ( : وهٍ برمجَات تسلل ل malwareالبرمجَات الخبَثة ) -
واستعمال المعلومات الشخصَة تمكن مرسلها من التحكم فٍ جهاز المستخدم عن طرَق فتح كامَرا الوَب دون 

)العشعاش،  (trojan horse)ه مثل حصان طرواد ...علمه، كسر شَفرات الرقم السرٌ لحساباته الشخصَة 
 ransomware برنامج الفدَة،  (243-242، الصفحات ص،ص2020

إرسال رسالة عبر أحد وسائل التواصل اٖجتماعٍ أو علً المبتز  التٍ َقوم بهاومن الطرق الجدَدة 
وأنه َعرؾ أفراد عائلته  أنه َملك صورا فاضحة للضحَة ) فتاة أو شاب(البرَد اٖلكترونٍ للضحَة مفادها 

وتصدَقا لكٗمه َقوم المبتز بإرسال رابط للضحَة َدعٍ أنه  ،والدَه)ها( وإلم َستجب لطلباته فسَقوم بنشرهاو
وحال النقر علَه َمكن المبتز من  (malware ط هو نوع من البرمجَات الخبَثة )وهذا الرابصورا لها  َحتوٌ

  .وَعَد إرسالها للضحَة وابتزازهاوالمعلومات الشخصَة أخذ الصور اختراقه والتسلل للنظام و

مادَا أو حتً  اومساومتهبنشر المعلومات التٍ ٖ ترؼب فٍ إذاعتها  تهدَد الضحَة: الثالثةالمرحلة 
 (2022)الجمهورَة،  من خٗل التأثَر علً ثقة الطفل وأهله عل مخل بالحَاءممارسة ف

فٍ حالة عدم استجابة الضحَة لطلبات المبتز تأتٍ مرحلة التشهَر بنشر اْسرار : المرحلة الرابعة-
أو الَوتَوب سواء فٍ صفحة الضحَة الخاصة عٗنَة فٍ منصات رقمَة مثل مواقع التواصل اٖجتماعٍ 
  pseudonyme المخترقة أو فٍ صفحة الجانٍ أو فٍ حساب مجهول باسم مستعار

وفٍ الفَدَوهات عن  Photoshopعن طرَق ورة الفعل متً تم التٗعب فٍ الصورة وتزداد خط
طرَق المونتاج أو تعدَل الصوت عن طرَق برامج وتطبَقات رقمَة متطورة حتً تعطٍ انطباعا فَه مؽالطة 

 .1الضحَة وتشوَه سمعتهاعن 

واستدراجها إرادة الضحَة  تمكن من شللبات المبتز َكون قد استجابة الضحَة لطوفٍ حالة أذعان و
 للمطالبة بالمزَد من المنافع المادَة أو الجنسَة أو المعنوَة.

 أثار الابتزاز الالكتروني-الفرع الخامس

 َمكن تناولها علً النحو التالٍ:إن لجرَمة اٖبتزاز اٖلكترونٍ آثارا خطَرة 

 .اٖجتماعَـــــــــــــــــــــــــــــــــــــــــــــةــار ثــاِ -أولا
َعتبر انتشار هذه الجرَمة قرعاً لناقوس الخطر المجتمعٍ، فهذه الجرَمة أصبحت تساهم فٍ انهَار القدوة 

حجام الشباب والفتَات عن الزواج وتأخرهم أمرا سببته فقد ، كما أصبح إالذٌ َصل حد الطٗقوالتفكك اْسرٌ 
 اٖبتزاز  سرار مفضوحة بسببسطح المجتمع من أالثقة بسبب ما َطفو علً 

 .ــــار النفســـــــــــــــــــــــــــــــَةثــــــاِ -ثانيا
المجنٍ علَه،  الذٌ تتولد لديتتمثل اِثار النفسَة فٍ حالة اٖضطراب النفسٍ، والقلق، والخوؾ، واٖكتئاب 

 قدام المبتز علً اٖنتحارإ ، كما قد تصل اْمور إلً حدنَة أو المضادة للمجتمعوتنتج عنها الشخصَة العدوا
  (498، صفحة ص2022)العرفٍ، 

زَادة القلق -تؽَرات فٍ النوم تتمثل فٍ: اٖلكترونٍخمس عٗمات تدل علً تعرض الطفل لٗبتزاز  05وهناك 
طلب -تجنب قضاء الوقت مع العائلة واْصدقاء) العزلة (-فقدان الطفل للمتعة فٍ ممارسة اْنشطة-والعصبَة

)الوطن، ،  قضاء وقت أكثر فٍ استخدام اٖنترنت وبشكل خفٍ بعَدا عن اِخرَن-أموال بطرق ؼَر مألوفة
 (2022إطٗق حملة "ما َنسكت عنه" حول ابتزاز اْطفال الكترونَا، 
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 .ـــــار اْمنَـــــــــــــــــــــــــــــــةاِثــ -ثالثا
تعتبر جرَمة اٖبتزاز ألكترونٍ من الجرائم الخطَرة التٍ تشكل تهدَداً علً أمن المجتمع ومن هذه اِثار 

 استخدام
 علَه كأداة للجرَمة، بتحرَضه علً ارتكاب جرَمة لصالح المبتز كالسرقة أو خٗفه كما أن هذه الجرَمةالمجنٍ 

ارتفعت نسبة أفٗت منها، سَما وإذا ما كانت تدار بواسطة عصابات منظمة، وترتفع نسبة جرائم اٖبتزاز الؽَر 
. كما أن المبتز َستشعر استهتاراً بأنظمة الردع، وتسول له نفسه ارتكاب (2011هـ/1432)العَد، ،  مبلػ عنها

 .الجرَمة مرة ومرات أخر

 التهديد الالكتروني ) الابتزاز ( عناصرالمطلب الثاني: 

 الركن المفترض) الطفل(-أولا

َعتبر الطفل ضحَة سهلة لجرائم اٖبتزاز اٖلكترونٍ وذلك لسهولة انزٖقه فٍ الجرَمة وقلة خبرته 
وصؽر سنه، واْحداث من أكثر الفئات اتصاٖ بالتكنولوجَا ووسائل التواصل اٖجتماعٍ وأكثر ولعا بها 

وسائل اٖتصال المتقدمة أصبحت  اْطفال الَوم وبالرؼم من صؽر سنهم ونعومة أظفارهم إٖ أنفوانجذابا إلَها 
فأجهزة أَباد والحواسَب والهواتؾ الذكَة باتت فٍ متناولهم بدٖ من الدمً والسَارات والطائرات  ،أقرب إلَهم

باتت تشكل حَزا  والتٍ الورقَة، كل هذا دون اعتبار المخاطر المحدقة بهم جراء تعاملهم مع هذه التكنولوجَا
 .(1210، صفحة ص2021)عراب،  كبَرا من َومهم اذ َسهل إدراجهم فٍ الجرَمة

المادة اْولً التٍ  20/11/1989والطفل كما عرفته اتفاقَة حقوق الطفل التٍ أقرتها اْمم المتحدة فٍ 
( سنة مالم َبلػ سن الرشد قبل ذلك بموجب القانون 18جاوز الثامنة عشر )تقول:" َعنٍ الطفل كل انسان لم َت

  .المنطبق علَه"

المتعلق بحماَة الطفل " الطفل كل  15/12من القانون رقم  02وعرؾ المشرع الجزائرٌ فٍ المادة 
 فٍ هذا الصددوبذلك َكون المشرع قد ساَر اٖتفاقَة الدولَة ( سنة كاملة " 18شخص لم َبلػ الثمانَة عشر )

واعتمد  جعل سنا مشتركا للطفل القاصر الضحَةلم َوالمشرع الجزائرٌ فٍ تعدَٗت قانون العقوبات 
من قانون العقوبات المتعلقة بالتحرَض علً   344-342) انظر المادة سنة( فٍ جرائم 18اْول )  :عمرَن

 333ق ع المعلقة بخطؾ القصر، المادة  326)انظر المادة سنة( فٍ جرائم أخري 16عمر )والفسق والدعارة( 
 متعلقة بالمضاَقات و التحرش الجنسٍ(. 3ـ 2مكرر

 الركن المادي-الفرع الثاني

ٖ تختلؾ جرَمة التهدَد اٖلكترونٍ فٍ أركانها عن جرَمة التهدَد التقلَدٌ، فهٍ تتطلب سلوكا إجرامَا  
تمثل فٍ القَام بفعل التهدَد بنشر البَانات أوالصور أو َصدر من الجانٍ سواء بالقول أو الكتابة أو أٌ فعل آخر َ

مقاطع الفَدَو للضحَة، وٖ َهم من أَن حصل علَها، فَمكن أن َكون قد حصل علَها باختراق حساب الضحَة 
وَمكن تقسَم السلوك  (1208، صفحة ص2021)عراب،  أو أنه عثر علَها فٍ جهاز الضحَة المسروق،

 النتَجة-4الوسَلة-3الطلب-2تهدَد وال -1المادٌ للجرَمة إلً: 

 (Menace) التهديد-أولا

 بإرادة واعَة بإَقاع أذي بالمجنٍ علَه فٍ ماله أو نفسه أو بشخص الجانٍمتمثل فٍ قَام وهو الفعل ال 
 نفسَة المجنٍ علَه وحرَته وإرادتهأن َكون من شأن هذا التهدَد إحداث تأثَر علً  علًَهمه أمره، 
والمشرع لم َحدد صَػ التهدَد ولم َبَن ما َعتبر تهدَدا وما َخرج ، (19، صفحة ص2023)المسلمانٍ، 

ه من خطر فكل عبارة من شأنها إخافة المجنٍ علَه و إلقاء الرعب فٍ نفسعنه واْمر متروك لتقدَر المحكمة 
 .َعتبر ضمن فعل التهدَدأمره َهمه َمس شخصه أو ماله أو شخص ومال من 

 المساومة(الابتزاز) -الطلب  -ثانيا



 ..…الابتزاز الالكتروني للأطفال في التشريع الجسائري  .…بن عمر ياسين

 

977 
 

من الضحَة، وقد َكون هذا المقابل منفعة مادَة أو معنوَة  والذٌ َتطلب فَه الحصول علً مقابل 
وعد بتوظَؾ أو ترقَة او ؼَرها، كما َستوٌ أن تكون البَانات والمعلومات كالمبالػ المالَة أو عٗقة جنسَة أو 

محل اٖبتزاز قد حصل علَها المبتز بطرَقة مشروعة أو ؼَر مشروعة، كما لو احتال المبتز علً الضحَة بأنه 
نا من أجل الحصول علً هذه البَانات أو المعلومات أو صاحب موقع َقدم إعٗصاحب شركة لتوظَؾ العمال 

)محمد سعَد عبد العاطٍ و محمد أحمد  علً أٌ نفع لللتوظَؾ فَستؽل المعلومات المرسلة مقابل الحصو
   (148، صفحة ص 2021المنشاوٌ، 

لَس من  إرادة المجنٍ علَه كأن َطلب منه ماٖدون وجه حق، ودون َشترط أن َكون الطلب أو اْمر -
أو عٗقة جنسَة، وَشترط أن َكون الطلب جدٌ بحَث َشعر المبتز بأنه سَنفذ تهدَده ٖ محال إذا لم َقم حقه 

 أما إن كان الهزل ظاهرا فٍ محتوي الطلب فٗ تقوم الجرَمة. المجنٍ علَه بتنفَذ مطالبه

 وسائل التهديد-ثالثا

 (chat room)ٖ َشترط القانون أن َتم التهدَد بطرَقة معَنة، فَمكن أن َتم عن طرَق ؼرؾ الدردشة  
الحصول علً مكسب مادٌ أو معنوٌ أو جنسٍ أو أٌ  بؽرض و عبر الهاتؾالبرَد اٖلكترونٍ أأو عن طرَق 

 (497، صفحة ص2022)العرفٍ،  شٍء آخر دون وجه حق

 الضحَة وجنس سن

منتقد ْن هناك فرق فٍ  وهذا اْمررجل أو امرأة لم َراعٍ المشرع سن الضحَة طفل أو بالػ  
الخوؾ والرعب الذٌ َعَشه الضحَة ف طفل والبالػ و بَن الرجل والمرأة،اٖستجابة والخضوع للتهدَد بَن ال

الطفل فالخوؾ من الفضَحة هو  مراهق أوٖسَما إن كان الضحَة سٗح الجانٍ لتنفَذ ابتزازه واستدراج ضحَته 
وَنصاع  نقطة ضعؾ الضحَة القاصر ٖسَما وأنه ٖ َدرك وٖ َحسن التصرؾ فٍ مثل هذه الوضعَات فَنقاد

نشر صور فاضحة أو محادثات خادشة للحَاء كفَل التهدَد بفت الضحَة فتاة وإذا كانإلً أوامر الجانٍ المبتز، 
  خوفا من الفضَحة بأن تستجَب إلً كل طلباته من مبالػ مالَة أو استؽٗل الفتاة فٍ شبكة إجرامَة

 تيجةالن-رابعا

سمعة المهدد نها تلطَخ موضوعه إفشاء أو نسبة أمور شائنة من شأرقمٍ  محتويَد بنشر دتتمثل فٍ الته 
دون رضاه منعا علً إرادة الضحَة وَدفعه للرضوخ لمطالب المبتز  اَشكل ضؽطبحَث تباره أو تمس باع
فالجرَمة ؼَر متعلقة بتحقق النتَجة  .بالتالٍ خسارته لسمعتههَر والفضَحة فٍ الفضاء الرقمٍ ولحدوث التش

 سمعته وفضحه أمام العلن.وإنما بثبوت طلب أو مساومة الجانٍ للضحَة و تهدَد بفقد 

، الحصول علً مكسب مادٌ أو معنوٌ أو جنسٍ دون وجه حققصد الجانٍ  وهو:  القصد الجنائي-
وتهدَده بإذاعة منشور إلكترونٍ مع علمه اْكَد بأن ذلك َسبب  ل مساومة الجانٍ للضحَةوتظهر النَة من خٗ

  له أذي معنوَا  

 الابتزاز الالكتروني جريمة منحماية الطفل  آلياتالثاني:  المبحث

الطفل فٍ الشارع فهو ضحَة ب مقارنةكل طفل متصل باٖنترنت فٍ بَته أو فٍ ؼرفته لَس فٍ مأمن 
تنص إذ  15/12لٗستؽٗل وجب حماَته كأولوَة وهو ما نص علَه التشرَع الجزائرٌ فٍ قانون حماَة الطفل 

حق الطفل فٍ الحماَة من أشكال الضرر أو أهمال أو العنؾ من قانون حماَة الطفل " تكفل الدولة  06المادة 
وتتخذ من أجل ذلك كل التدابَر المناسبة لوقاَته وتوفَر الشروط المناسبة لنموه  ،أو سوء المعاملة أو اٖستؽٗل
 ."ورعاَته والحفاظ علً حَاته

الذٌ تكون صحته أو  وهو الطفل"طفل فٍ حالة خطر" ضحَة الجرَمة الطفل  15/12وقد اعتبر قانون 
 أخٗقه أو تربَته أو أمنه فٍ خطر أو عرضة له...واعتبر المشرع من بَن الحاٖت التٍ تعرض الطفل للخطر

 إذا كان الطفل ضحَة جرَمة من أٌ شخص آخر  -
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  اٖستؽٗل الجنسٍ للطفل بمختلؾ أشكاله–

أو المعنوَة اٖستؽٗل اٖقتصادٌ ٖ سَما بتشؽَله أو تكلَفه بعمل َكون ضارا بصحته وسٗمته البدنَة -
 (11-10-09  مطه 02المادة )

بتوقَع التٍ َعتمدها المشرع  التدابَرمن ٍ نصوص قانون العقوبات فكما تعتبر الحماَة الجزائَة متمثلة 
، وهو ما صوصالطفل الحدث علً وجه الخالجزاء علً المخالفَن ٖرتكاب جرائم تمس باْشخاص عموما و 

  سنفصله فٍ هذا المبحث من خٗل:

 15/12الحماَة التشرَعَة للطفل وفق قانون الطفل -1

 الحماَة التشرَعَة للطفل فٍ قانون العقوبات -2

 11/12للطفل وفق قانون الطفل الحماية التشريعية -المطلب الأول

الطفل نجده قد تضمن فٍ أحكامه الجزائَة بعض المواد التٍ نصت علً تجرَم بعض قانون بالرجوع إلً 
  والتٍ تشترك مع جرَمة اٖبتزاز وهٍ:اْفعال المرتكبة الكترونَا 

 العامة والنظام العامتجريم استغلال الطفل عبر وسائل الاتصال في مسائل منافية للآداب -الفرع الأول

حماَة المشرع الجزائرٌ  أضفًومن خٗل هذا النص  15/12من قانون الطفل 137تطرقت إلَها المادة 
 مخالفةمن خٗل تعبَر ) مسائل ، ونٗحظ أن نص المادة وسع من نطاق التجرَم علً الطفل المعرض لٗستؽٗل

له المشرع منع كل أشكال اٖستؽٗل التٍ َتعرض لها وهو تعبَر َسعً من خٗلٓداب العامة والنظام العام( 
سواء اٖستؽٗل الجنسٍ فٍ شكل جرائم اْخٗق ) تحرَض القصر علً الدعارة أو عرض مواد إباحَة الطفل 

 . (وهو ما َفهم منه لفظ اْداب العامة، ..

استؽٗل الطفل ٖرتكاب وَدخل فٍ مفهوم النظام العام استؽٗل الطفل فٍ مسائل مخالفة للنظام العام: 
 جرائم مخالفة للنظام العام مثل التروَج للمخدرات والمؤثرات العقلَة، التهرَب، تكوَن عصابات اْحَاء

 اٖستؽٗل لؽرض التسول

فالوسائل تتطور فقد تكون واكتفً بعبارة )مهما كان شكلها ( وسَلة اتصال: المشرع لم َحدد نوعها -
  أو مسموعة أو مرئَة  وقد تكون مكتوبةالكترونَة 

أعمال إجرامَة تقاطع مع اٖبتزاز اٖلكترونٍ إذ أن الجانٍ َسعً ٖستؽٗل الطفل فٍ إن هذا النص َ
فإنه َعتبر الطفل فٍ حالة ثبوت استؽٗل وسواء كانت منافَة لٓداب العامة أو ؼَر مشروعة مخالفة للنظام العام 

 الجانٍ المبتز  تحت ظؽط وإكراه ْنهحتً ولو كان فاعل فٍ الجرَمة ضحَة 

 تجريم المساس بحرمة الحياة الخاصة للطفل-الفرع الثاني

من قانون حماَة الطفل واعتبر واقعا تحت طائلة التجرَم  140تطرق المشرع لهذه الجرَمة فٍ المادة 
كل من َنال دج 300.000دج إلً 150.000َعاقب بالحبس من سنة إلً ثٗث سنوات و الؽرامة من )بالقول 

أو صور بأٌ وسَلة َكون من شأنها أضرار أو َحاول أو َنال من الحَاة الخاصة للطفل بنشر أو بث نصوص 
 (بالطفل

والتٍ  مكرر 303نٗحظ أن العقوبة المقررة تختلؾ عن النص العام فٍ قانون العقوبات متمثل فٍ المادة 
فٍ حَن تتراوح ( 03( إلً ثٗث سنوات)06أشهر)تعاقب علً المساس بالحَاة الخاصة لٓفراد من  ستة 

فٍ الحبس والؽرامة من سنة إلً ثٗث سنوات فالمشرع رفع الحد اْدنً للعقوبة  140العقوبة وفق المادة 
  وحافظ علً الحد اْقصً

 في قانون العقوباتللطفل الحماية التشريعية -لب الثانيالمط
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هو المساس بالحَاة الخاصة لٓفراد وقانون العقوبات بخصوص التهدَد و أحكاما عامة فٍالمشرع  سنلقد 
  :المطلبما نتناوله فٍ هذا 

 

 

 نصوص التهديد التقليدية في إطارتجريم ال-الفرع الأول 

بالرجوع إلً القانون الجزائرٌ نجد أن جرَمة التهدَد اٖلكترونَة لم تنل حظها فٍ قانون العقوبات،  
من قانون العقوبات، فقد عاقبت  287إلً  284القواعد التقلَدَة الخاصة بجرَمة التهدَد وفق المواد  فبقراءة
كل من هدد بارتكاب جرائم القتل أو التسمَم أو أٌ اعتداء آخر علً اْشخاص مما َعاقب علَها  284المادة 

أو رموز وشعارات َعاقب بالحبس بأعدام أو السجن المؤبد وكان ذلك بمحرر موقع أو ؼَر موقع، أو بصور 
دج إذا كان التهدَد مصحوبا بأمر إَداع مبلػ 100000إلً 20000من سنتَن إلً عشر سنوات والؽرامة من 

إذا كان التهدَد بارتكاب أعمال عنؾ ؼَر الواردة فٍ المادة السابقة تعاقب علَه و، من النقود أو تنفَذ شرط آخر
  287حسب المادة 

ر كبَر مقارنة بالتهدَد أو التهدَد عبر وسائل اٖتصال والتكنولوجَا له أثاز اٖلكترونٍ وَكفٍ أن اٖبتز
دع أو نطاق الضرر الذٌ َصَب الضحَة، فالنصوص التقلَدَة ٖ تحقق الرإثبات الجرَمة  حَثالتقلَدٌ من 

 الكافٍ 

التهدَد كتابة أو شفاهة أو ق ع بالقول:" كل من تحصل بطرَق  371التهدَد بالتشهَر: أوردتها المادة - 
 370بإفشاء أو نسبة أمور شائنة علً أموال أو أوراق مالَة أو علً توقَع أو علً المحررات المبَنة فٍ المادة

أو شرع فٍ ذلك َكون قد ارتكب جرَمة التهدَد بالتشهَر وَعاقب بالحبس من سنتَن إلً خمس سنوات..." وهذه 
إٖ أن ما َمَزها هو المنفعة المتحصلة من التهدَد فقد حصرها المشرع فٍ  الجرَمة اْقرب إلً معنً اٖبتزاز

توقَع ( فٍ حَن أن ؼرض الجانٍ فٍ اٖبتزاز اٖلكترونٍ قد َكون أوسع من ذلك متمثل -أوراق مالَة-)أموال
 فٍ القَام بعمل أو اٖمتناع عن القَام بعمل أَا كان طبَعته(

 المساس بالحياة الخاصةنصوص في إطار  ريمجتال-ثانيالفرع ال

من قانون العقوبات 1مكرر303مكرر و 303وهٍ الجرائم التٍ نظم أحكامها المشرع فٍ المادتَن 
 2006دَسمبر 20المؤرخ فٍ  23/06رقم

 50.000مة من ابؽرات و( سنى03ث )ثٗإلً شهر ( أ06من ستة )س الحبـبـب َعاقمكرر:" 303المادة 
 :كلنت وذبأَة تقنُة كاص لٓشخالخاصة ة الحُاابحرمة  المساس دتعمكل من دج  300.000دج إلً

 بؽَر إذن صاحبها أو رضاه ،أوسرَةخاصة  دَثحالمات أو أنقل مكاجَل أو تسط أو بالتقا -1

 لشخص فٍ مكان خاص بؽَر إذن صاحبها أو رضاه التقاط أ تسجَل أو نقل صورة -2

علَه َمس بالحَاة الخاصة لٓفراد وهٍ  حتوي تسجَل أو مستند متحصلاٖحتفاظ أو نشر م -
، وَشترط فٍ الجرَمة أن َكون المحتوي قد تحصل من قانون العقوبات 1مكرر 303المادة  أوردتهالتٍ ا

ٖ أو تسجَل المحادثات صور عبر الشخص عن رضاه فٍ التقاط العلَه الجانٍ من دون رضا الضحَة فإذا 
آخر ؼَر الذٌ قام باٖلتقاط أو التسجَل ؼَر  قد َكون شخصلفاعل فٍ هذه الجرَمة تقوم الجرَمة، وا

   .المشروع

بصور أو مكالمات من باب الوقاَة فالجدوي هو منع نشر واستعمال هذه وَعتبر تجرَم أفعال اٖحتفاظ 
 .المعلومات الخاصة قبل حدوثها
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بتزاز اٖلكترونٍ فإنه ٖ َشترط فٍ الجانٍ أن َكون قد تحصل علً الصور أو المحادثات اٖجرَمة  فٍو
من خٗل اختراق بنفسه عن طرَق التقاط أو تسجَل، بل َمكن أن َكون والتسجَٗت المتعلقة بالحَاة الخاصة 

    أو موقع مزَؾ. برامج باستخدامبَانات المستخدم 

 بالابتزاز الالكترونيالجرائم المرتبطة -ثالثالفرع ال

 التجرَم فٍ إطار جرائم المساس بأنظمة المعالجة اِلَة للمعطَات-أولا

، المساس بأنظمة المعالجة اِلَة للمعطَات 2004جرم المشرع فٍ إطار تعدَل قانون العقوبات 
آلَة للمعطَات نظام أو مجموعة أنظمة منفصلة أو متصلة تقوم بمعالجة وَقصد بالمعالجة اِلَة للمعطَات 

، المتضمن قواعد خاصة بالوقاَة المتصلة بتكنولجَات  09/04من القانون  02/2)المادة تنفَذا لبرنامج معَن
وَقصد باٖعتداء علً أنظمة  (16/08/2009صادرة بتارَخ  47أعٗم واٖتصال ومكافحتها، ج ر عدد

بالمساس بسرَتها أو سٗمة محتوَاته أو ظائفه المعطَات اٖعتداء الذٌ َهدؾ إلً أضرار بالكمبَوتر أو و
  تعطَل القدرة علً أداء وظَفتها بشكل سلَم

تبادل الرسائل عن المعلومات المرسلة عن طرَق منظومة معلوماتَة  مثل وَأخذ شكل المعطَات 
   (2009)فشار،  ، وقد تكون مخزنة فٍ ذاكرة الجهازطرَق برامج المحادثات

حَازة أو إفشاء أو نشر أو استعمال ٌْ ؼرض كان كل   02فقرة  2مكرر 394المادة جرمت 
 فٍ: ، وَمكن حصر اْفعال المكونة لهاته الجرَمةالمتحصل علَهاالمعطَات 

 تصمَم برامج تساعد علً الدخول ؼَر المشروع داخل نظام معلوماتٍ-

 إتٗؾ معلوماتتصمَم برامج تساعد علً -

   استعمال معطَات متحصل علَها بطرَق ؼَر مشروع ٖرتكاب جرائم أخري-

 متحصل علَها بطرَق الؽشإفشاء معطَات حَازة أو 

  1مكرر 333المادة وفق تجرَم اٖستؽٗل الجنسٍ للطفل -ثانيا

تجرَمه ْشكال ر المشرع الجزائرٌ وضع حماَة خاصة للطفل من أشكال اٖستؽٗل الجنسٍ بأق
 بالقول:اٖستؽٗل الجنسٍ للقاصر 

( سنوات والؽرامة 10( إلً عشر)5" َعاقب بالحبس من خمس )1مكرر 333المادة 
هو سنة باٌ وسَلة كانت و 18دج كل من صور قاصرا لم َكمل 100.000.00دج إلً 500.000من

ضاء جنسَة للقاصر ْؼراض جنسَة َمارس أنشطة جنسَة بصفة مبَنة، حقَقَة أو ؼَر حقَقَة، أو صور ْع
 " أساسا ...
كان القاصر من القاصر منفعة جنسَة خاصة إذا الجانٍ فٍ جرَمة اٖبتزاز اٖلكترونٍ قد َطلب و 

، َتمثل النشاط المجرم فٍ استؽٗل صور أو مقاطع فَدَو أو تسجَل محتوي جنسٍ أو سنة 18أنثً لم تبلػ 
الجمهور أو الؽَر إذا كانت هذه الصور أو مقاطع فَدَو تحمل محتوي علً وعرضها للطفل نقل صورة 

  جنسٍ
َتبَن أن المشرع لم َنظم اٖبتزاز اٖلكترونٍ وإنما تناولها فٍ اْحكام العامة لقانون العقوبات وهٍ  

لة وحجم تؽطٍ جانبا من جوانب الجرَمة فاٖبتزاز بوسائل التقنَة َختلؾ عن التهدَد التقلَدٌ من حَث الوسَ
الضرر وصعوبة كشؾ هوَة الفاعل، كما أن اٖبتزاز اٖلكترونٍ َختلؾ عن جرائم المساس بالحَاة الخاصة 

والتٍ تتطلب أن َقوم الجانٍ بنفسه ودون رضا الضحَة بالتقاط أو تسجَل محادثات أو صور للضحَة فٍ 
فٍ صور أو محادثات بل أوسع من نطاق خاص بَنما وسائل اٖبتزاز التٍ َستعملها الجانٍ لَست محصورة 

 ذلك، وهو ما ذكرناه سابقا.

 وسائل وقاية الأطفال والمراهقين من مخاطر الانترنت-الرابع الفرع

با ما ٖ تحقق الجزاءات ؼالإٖ أن  العٗج ظاهرة ما بوضع نصوص تجرَمَة للحد منه َتدخل المشرع
  المطلب اْول لحماَة أفراد المجتمع واْسرة من الجرَمة وهٍ مسؤولَة الجمَع   كون الوقاَة الؽاَة منها وهنا ت
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 التبلَػ عن الجرائم الواقعة ضد الطفل-أولا

َعتبر التبلَػ عن الجرائم السَبرانَة أولً الخطوات لمكافحة الجرَمة ومعاقبة الجانٍ إٖ أن أحجام عن  
نفسَة( وخاصة فٍ جرائم اٖبتزاز حَث َشكل الخوؾ من الجانٍ –اجتماعَة –التبلَػ ْسباب مختلفة )عائلَة 

 سببا فٍ استؽٗل الطفل الضحَة وإفٗت الجانٍ من العقاب 

وفٍ هذا الخصوص وسع المشرع الجزائرٌ من دائرة المتدخلَن فٍ عملَة التبلَػ عن حالة طفل فٍ 
َع اْشخاص سواء كان شخص طبَعٍ إذ سمح لجم 15/12من القانون رقم  22خطر ضحَة جرَمة فٍ المادة 

أو معنوٌ جمعَات تنشط فٍ مجال الطفل أو مساعدَن اجتماعََن أو مربَن، معلمَن، أطباء بأضافة إلً ولَه 
، فالشكوي ؼَر محصورة فٍ الشرعٍ بتقدَم شكوي فٍ حالة وجود طفل فٍ حالة خطر أو ضحَة جرَمة

هدؾ المشرع الجزائرٌ من خٗل هذا النص إلً تحسَس وَالشخص المضرور وهو خروج عن القواعد العامة 
 وهو مسؤولَة الجمَع.الضحَة مع بضرورة حماَة الطفل تجمَع فئات المج

 الرقابة-ثانيا

 فٍ مجال الرقابة دور اْسرة

، واْسرة الَوم لَس لها بد من أن تواكب اْبناء من الوقوع ضحَة اٖبتزاز تلعب اْسرة دورا فٍ حماَة
ومتابعة الشباب المتعلق بوسائل اٖتصال فلَس لها عذر فٍ اٖختباء وراء مبررات عدم التطور التكنولوجٍ 

اٖنفتاح اْبناء عن طرَق تعلم التقنَات وعلً التعامل مع التقنَات الحدَثة بل َقع علَها مسؤولَة مرافقة القدرة 
 لكل ما َقومون به مراقبتهم ناء والذٌ َمكن التواصل به مع اْبقدر علَها بال

من إن العبء اْكبر َقع علً اْسرة من حَث ضرورة حث اْطفال علً عدم قبول طلبات الصداقة 
أشخاص مجهولَن، عدم الرد علً المحادثات الواردة مجهولة المصدر، عدم أفصاح عن كلمات المرور 

 عه ضحَة ابتزاز ضرورة اتباع أرشادات اِتَة:وعَة اْطفال فٍ حال وقتو، الخاصة بهم لّخرَن

ؽط، ضرورة إبٗغ أحد الوالدَن أو أحد إخوانه أو أخواته، ضرورة عدم التواصل مع المبتز تحت أٌ ض
)محمد سعَد عبد العاطٍ و محمد  اٖحتفاظ برسائل اٖبتزاز الواردة من المتهم، إبٗغ الجهات اْمنَة المعنَة

  (139، صفحة ص2021أحمد المنشاوٌ، 

 قوم علً ثٗثة مستوَات:َإلً جانب اْسرة فإن الدور الرقابٍ إن لحماَة اْطفال فٍ الفضاء السَبرانٍ 

تضمنه قانون حماَة المستوي التشرَعٍ: تتكفل به السلطات العمومَة من خٗل التشرَعات والتنظَمات، وهو ما -
  15/12الطفل 

المستوي التقنٍ: تتعهد به متعاملو قطاع اٖتصاٖت لتوفَر الحلول التقنَة للحماَة، مثل تطبَقات مراقبة -
لزبائنها خصوصا اِباء وذلك  Fi@maneاٖنترنت التٍ تطلقها شركة اٖتصاٖت الجزائر علً ؼرار خدمة 

لحماَتهم من مخاطر اٖنترنت بحَث َمكن لّباء تحدَد عدد ساعات الدخول لٗنترنت وكذا التطبَقات والبرامج 
 المسموحة والممنوع الدخول إلَها. 

 المستوي التوعوٌ: تقوم به وسائل أعٗم والصحافة والجمعَات من خٗل حمٗت التحسَس والتوعَة -

باتت الحاجة ملحة للقَام بحمٗت توعَة تستهدؾ طلبة المدارس والجامعات للحَلولة دون وقوعهم ضحَة فقد 
 لعملَات اٖحتَال واٖبتزاز اٖلكترونٍ عبر اٖنترنت

 خاتمة

ابتزاز اْطفال عبر اٖنترنت من أكثر المشاكل التٍ تواجه اْطفال فٍ الوقت الحالٍ والتٍ تهدد أمن إن 
فكل دقَقة نهمل فَها أطفالنا فٍ ظل انشؽالهم باٖنترنت قد  ،تقرارها وصحة أبناءها النفسَة والجسدَةاْسرة واس
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َجب أن تكون رقابة اْهل ومتابعتهم ْطفالهم هٍ أول ما َقوم به لتجنب لذا تعرضهم وتعرض بَوتنا إلً الدمار 
 وقوع الطفل ضحَة اٖبتزاز 

أصبح من الضرورٌ إدراج جرَمة التهدَد باٖبتزاز اٖلكترونٍ ضمن نصوص قانون العقوبات لقد  
والتٍ تعد عقوبتها مخففة جدا مقارنة بخطورتها تجاه البالؽَن وعدم اٖكتفاء بجرَمة التهدَد فٍ صورتها التقلَدَة 

   .ة التهدَدواْطفال علً حد سواء، كما َجب علً المشرع حماَة الطفل بالخصوص من جرَم

 ومن أهم النتائج التي توصل إليها:

فٍ تفشٍ ساهم اعتَاد كثَر من الناس علً نشر تفاصَل حَاتهم الشخصَة فٍ مواقع التواصل اٖجتماعٍ 
 .جرائم اٖبتزاز اٖلكترونٍ

التٍ تهدد أمنه وحَاته قوَة للطفل من جرائم اٖبتزاز اٖلكترونٍ فٍ توفَر حماَة  اوفقَكن المشرع ملم 
  التٍ ٖ توفر حماَة فعالة للطفل.لجرائم التهدَد ووإنما تخضع للنصوص العامة 

 التوصيات

 إدراج نصوص قانونَة خاصة لحماَة الطفل من اٖبتزاز اٖلكترونٍ-

عن من قانون العقوبات بإضافة فقرة تشدد العقوبة فٍ حالة ارتكاب الجرَمة  287-284تعدَل المواد  -
 .طرَق شبكة معلوماتَة

  .جمع النصوص الجزائَة الخاصة بحماَة الطفل فٍ قانون واحد لسهولة الرجوع إلَها-

    .شرؾ واْخٗق واْداب العامةال، وفٍ حال المساس بتشدَد العقوبة اعتبارا  لسن الضحَة-

  أبٗغ عن المجرمَن عبر تطبَقاتمن التبلَػ عن التهدَدات واٖبتزازات اٖلكترونَة بتمكَن الضحاَا -
 آمنة

فٍ أدمان من جهة، ومن جهة أخري  الطفل لشبكة اٖنترنت حتً ٖ َقعضبط الحجم الساعٍ ٖستعمال -
 له داخل فضاء اٖنترنتتعرض الؽَر عدم ضمان 

تنبَه اْبناء بعدم إعطاء أٌ معلومات شخصَة كالعنوان أو رقم الهاتؾ أو اسم المدرسة َجب علً اْسرة 
 شبكة أنترنت.وعنوانها أو اسم أحد الوالدَن ْصدقائهم علٍ 

 ضرورة بناء العٗقات اْسرَة بَن اْوٖد واِباء علً الحوار الفعال

 ستخدام اْمثل لوسائل التواصل اٖجتماعٍ تفعَل دور المدرسة من خٗل المناهج الدراسَة لترسَخ اٖ

 المراجع
 الكتب

 القاهرة: عالم الكتب. معجم اللؽة العربَة المعاصرة.(. 2008عمر أحمد مختار. )

 الرسائل الجامعية

(. جرائم اٖعتداء ضد اْفراد باستخدام تكنولوجَات أعٗم واٖتصال ،.  كلَة 2017/2018َحٍ تومٍ. )
 الجزائر العاصمة أطروحة دكتوراه.الحقوق ، 

(. ، التنظَم القانونٍ لجرَمة اٖبتزاز فٍ القانون القطرٌ.. جامعة قطر 2023جاسم ناصر جاسم المسلمانٍ. )
 رسالة ماجستَر
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جامعة  المسؤولَة الجزائَة عن التهدَد عبر الرسائل اٖلكترونَة) دراسة مقارنة (.(. 2020سارة محمد حسنَن. )
 الشرق اْوسط مذكرة ماجستَر.

 المقالات

(. حماَة الطفل من أجرام السَبرانٍ، دراسة مقارنة مع اٖتفاقَات الدولَة ، 2020اسحاق العشعاش. ) 
 (5)عدد 57،  المجلة الجزائرَة للعلوم القانونَة والسَاسَة. 343،ص

،  مجلة دراسات وأبحاث. 2009(. ، مواجهة الجرَمة المعلوماتَة فٍ التشرَع الجزائرٌ، 2009عطالله فشار. )
01. 

(. حماَة الطفل من جرَمة التهدَد اٖلكترونٍ بَن التشرَعَن الدولٍ 2011فاطمة الزهراء قرَنح، و كمال راشد. )
 ،.(02) 09، مجلد  مجلة القانون والمجتمعوالجزائرٌ، ،،. 

(. حجَة الدلَل الرقمٍ فٍ إثبات جرَمة اٖبتزاز اٖلكترونٍ فٍ القانون الجزائرٌ . )جامعة 2022فاطمة العرفٍ. )

 (02) 08، مجلد  مجلة صوت القانونالجَٗلٍ بونعامة خمَس ملَانة، المحرر( 

نون الجنائٍ فٍ حماَة (. دور القا2021محمد محمد سعَد عبد العاطٍ، و محمد محمد أحمد المنشاوٌ. )أكتوبر, 
مجلة البحوث الفقهَة الطفل من اٖبتزاز اٖلكترونٍ )دراسة مقارنة(. )جامعة اْزهر كلَة الشرَعة والقانون، المحرر( 

 (،.36) والقانونَة

 (01) 07،  مجلة الدراسات القانونَة المقارنة(. ،جرَمة التهدَد واٖبتزاز اٖلكترونٍ . 2021مرَم عراب. )

 ندوات

 (. ، آلَات تنظَم المشرع الجزائرٌ لجرَمة اٖعتداء علً الحق فٍ الحَاة الخاصة الكترونَا،.2017حسَن نوارة. )

 مارس 29الجزائر العاصمة. آلَات مكافحة الجرائم اٖلكترونَة فٍ التشرَع الجزائرٌ. ملتقً 

از:)المفهوم، اْسباب، العٗج(. ص (. ندوة اٖبتز2011هـ/1432نوال بنت عبد العزَز بن عبد الله العَد. )، 
  . جامعة الملك سعود مركز باحثات لدراسات المرأة، بالتعاون مع قسم الثقافة أسٗمَة، الرَاض102

 مواقع انترنت

.Com/Reports/Degitals-2023-Algeria.  

 الجمهورَة،. 1(. اٖبتزاز اٖلكترونٍ جرَمة العصر، بناتنا أول ضحاَاه، أونَٗن،2022َناَر,  15الجمهورَة. )
. 

. تارَخ ، إطٗق حملة "ما َنسكت عنه" حول ابتزاز اْطفال الكترونَا(. 2022, 03 16جرَدة الوطن. )
 https://www.alwatan.com.sa/article/1102985، من 2023, 03 23اٖسترداد 

(. بَن اٖبتزاز والتنمر توعَة اْطفال والمراهقَن حول اٖستخدام اِمن 2022شباط,  02نور أحمد محمود الصدر. )

 .جرَدة المَادَنلٗنترنت. 

 مقابلة

 ، المحاور(لً(. )حصة ضَؾ الصباح لٕذاعة الوطنَة اْو2023, 02 25فرَد درامشَة. )

 

 


