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:ملخص  

للتوثٌق الالكترونً أهمٌة كبٌرة فً المجال الالكترونً وتكنلوجٌا المعلومات، إذ ٌعمل على خلق بٌئة الكترونٌة 

 آمنة للتعامل عبر الانترنت.

توفٌر الثقة والأمان لدى المتعاملٌن ٌؤتٌان فً مقدمة الضمانات التً ٌتعٌن توافرها لازدهار التعاملبت  إن

أجهزة محاٌدة تسمى جهات التوثٌق الإلكترونً تقوم بدور الوسٌط المإتمن  الإلكترونٌة، وهو ما ٌتطلب استحداث

ا تضمن سلبمة محتوى البٌانات المتداولة عبر بٌن المتعاقدٌن، فتإكد هوٌتهم وتحدد أهلٌتهم فً التعامل، كم

الشبكة، وتصدر شهادات الكترونٌة. وأمام الدور المهم لجهة التوثٌق الإلكترونً قامت التشرٌعات المختلفة بما 

المحدد للقواعد العامة للتوقٌع والتصدٌق  04-15فٌها التشرٌع الجزائري بتنظٌم أحكاما ضمن قانون 

 الإلكترونٌٌن

 التوقٌع الرقمً.؛ الحفظ الإلكترونً ؛شهادة التصدٌق الإلكترونً ؛التوثٌق الإلكترونً المفتاحٌة:الكلمات 
Abstract: 

 Electronic authentication is of great importance in the field of electronic and information 

technology as it creates a secure electronic environment for dealing online. 

The provision of confidence and security to the customers are among the first guarantees to 

be available for the growth of electronic transactions, which requires the development of 

neutral devices called electronic authentication bodies acting as a trusted intermediary 

between contractors to confirm their identity and determine their eligibility in dealing, it also 

ensures the integrity of the content of data transmitted over the network, and issues electronic 

certificates. In light of the important role of electronic documentation, various legislations, 

including Algerian legislation, have regulated provisions under Law 15-04, which is set out in 

the general rules of electronic signature and certification. 
Key words:  E-authentication ;Electronic certification; Electronic preservation ; Digital 

signature. 
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 مقدمة:

مختلف المجالات لاسٌما مجال الاتصالات وتكنولوجٌا المعلومات، أدى بعد التطور الهائل الذي شهدته 

الى ظهور ملبمح عصر جدٌد ألا وهو عصر الانترنت. هذه الأخٌرة التً أصبح من خلبلها ٌتم ابرام العقود 

ات. الكترونٌا حٌث تتم عملٌات بٌع وشراء وتوزٌع وتقدٌم الخدمات ما بٌن المستهلكٌن والمنتجٌن أو مإدي الخدم

وبالتالً فإن البٌئة الخاصة بإبرام هذا النوع من العقود تفترض تبادل الكثٌر من المعلومات الشخصٌة بٌن 

 المتعاقدٌن، الامر الذي ٌعرض المستهلك المتعاقد للنصب والاحتٌال من أصحاب المواقع الوهمٌة.

ٌن، فالمتعاقد مفترض والسلعة إن مثل هذا الوضع ٌتطلب توفٌر الضمانات الكفٌلة بتحدٌد هوٌة المتعاقد

مفترضة والمحل مفترض، الامر الذي ٌستدعً الحاجة الى البحث عن تقنٌة حدٌثة لتوثٌق أو تصدٌق التصرفات 

الالكترونٌة التً من شؤنها ان تساعد على توفٌر وتبادل ومعالجة واستعادة وتخزٌن مختلف المعلومات المتعلقة 

 بالتجارة الإلكترونٌة.

نته مختلف التشرٌعات الدولٌة والوطنٌة، حٌث لجؤت الى إٌجاد طرف ثالث مستقل عن أطراف هذا ما تب

التعامل الالكترونً معتمد من طرف جهات رسمٌة لمزاولة خدمات التوثٌق الإلكترونً المعتمدة وفق التشرٌع 

ٌل هوٌة الأشخاص المعمول به. هذا الطرف هو عبارة عن هٌئات عامة أو خاصة توكل لها مهام القٌام بتسج

 المتعاملٌن عبر الانترنت وتوثٌقها، ثم تقدٌمها عند الحاجة لإثبات الهوٌة المطلوبة.

وتختلف تسمٌات هذه الجهات من دولة للؤخرى، فنجد قانون الأمم المتحدة النموذجً بشؤن التوقٌعات 

المشرع التونسً فؤطلق علٌها  (، أما1/ه سماها "مقدمو خدمات التصدٌق" )2فً مادته 2001الإلكترونٌة لسنة 

فضل استخدام  2004(، بٌنما المشرع المصري بموجب قانون 2اسم "مزود خدمات المصادقة الإلكترونٌة" )

(. فً حٌن نجد أن المشرع الجزائري قد مٌز بٌن نوعٌن من جهات 3مصطلح "هٌئة تنمٌة صناعة المعلومات" )

المتعلق  04-15من قانون  2/11لثالث الموثوق" من خلبل المادة التوثٌق الإلكترونً، الأولى سماها "الطرف ا

(، أما الجهة الثانٌة فسماها "مإدي خدمات التصدٌق الإلكترونً" من خلبل 4بالتصدٌق والتوقٌع الإلكترونٌٌن )

 من نفس القانون السالف الذكر. 2/12المادة 

فً ضبط تصرفات التجارة الإلكترونٌة  ونظرا للدور الكبٌر للتوثٌق الإلكترونً والجهات المختصة به

وإرساء مناخ ثقة أمن لمبادلاتها التً تعترضها مشاكل تتعلق بانتحال الهوٌة أو اختراق البٌانات واستنكار عملٌة 

بٌع أو تبادل أو دفع قٌمة المستحقات عبر شبكة الأنترنت، تظهر أهمٌة تحدٌد مفهوم التوثٌق الالكترونً 

 مفهوم الجهات المختصة به والشروط الواجب توافرها فٌها وأهم الخدمات التً تقدمها. ومتطلباته وكذا تحدٌد

وعلٌه فالإشكالٌة التً ٌطرحها هذا الموضوع تتعلق بمساهمة جهات التوثٌق الإلكترونً فً توفٌر الثقة 

 فً: والأمان فً المعاملبت الإلكترونٌة؟ وٌتفرع عن الإشكالٌة الرئٌسٌة إشكالٌات فرعٌة تتمثل

 ما المقصود بالتوثٌق الإلكترونً؟ وماهً متطلباته؟-1

 ماهً طرق توثٌق المعاملبت الإلكترونٌة؟-2

 ماذا ٌقصد بجهات التوثٌق الإلكترونً؟ ماهً الشروط الواجب توافرها فً هذه الجهات؟-3

 ماهً أهم الخدمات التً تقدمها؟ -4

 فقد اعتمدت فً هذه الدراسة على عدة مناهج:ومن أجل الإحاطة بكل الجوانب القانونٌة للموضوع، 

المنهج الوصفً التحلٌلً: وذلك من خلبل مناقشة النصوص القانونٌة التً تناولت موضوع التوثٌق 

الإلكترونً والجهات المختصة به وتحلٌلها، إضافة الى مناقشة الآراء الفقهٌة المتعددة ذات العلبقة سواء تلك 

 أو التً نوقشت فً الدراسات والأبحاث.الواردة فً الكتب المتخصصة 

المنهج المقارن: وذلك بعرض ومقارنة بعض النصوص القانونٌة المنظمة لهذا الموضوع لبعض 

 تشرٌعات العدٌد من الدول والمنظمات الدولٌة والإقلٌمٌة.

 ثٌن التالٌٌن:وللئجابة على الإشكالٌة الرئٌسٌة وكل الإشكالٌات الفرعٌة ارتؤٌت تقسٌم الدراسة الى المبح

 المبحث الثانً: جهات التوثٌق الإلكترونً ؛ المبحث الأول: ماهٌة التوثٌق الإلكترونً
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 المبحث الأول: ماهٌة التوثٌق الإلكترونً

من المعروف أن إبرام العقود ٌتم بشكل الكترونً وباستخدام وسائط دون تنقل للؤطراف العلبقة التعاقدٌة 

 الى مكان الابرام، وذلك من خلبل شبكة الانترنت. 

فمن بٌن المعوقات الأساسٌة التً تتعرض لها التعاملبت الإلكترونٌة تتمثل أساسا فً افتقارها لعنصري 

د كبٌر نتٌجة أعمال القرصنة والتدخلبت غٌر المشروعة التً تتعرض لها، هذا بالإضافة السرٌة والأمن الى ح

 الى صعوبة اثبات هذه التعاملبت والتوثق من محتواها وعدم التغٌٌر أو التعدٌل فً هذا المحتوى.

ومن أجل سلبمة وأمن كل تصرف الكترونً ٌستوجب البحث عن وسٌلة تضمن سلبمة المعاملبت 

ٌة والمتمثلة فً التوثٌق الإلكترونً، الذي ٌحتاج الى مجموعة من الإجراءات والأدوات للحفاظ على الإلكترون

المعلومات الكترونٌا وأمنها وسرٌتها. وتتعدد طرق ووسائل توثٌق المعاملبت الالكترونٌة الى التوقٌع الإلكترونً 

 بصفة عامة.

توثٌق الإلكترونً فً )المطلب الأول(، ثم الى ومن هذا المنطلق سوف نتطرق فً البداٌة الى مفهوم ال

 متطلباته فً )المطلب الثانً( والى طرق توثٌق المعاملبت الإلكترونٌة فً )المطلب الثالث(.

 المطلب الأول: مفهوم التوثٌق الإلكترونً

التوثٌق الإلكترونً مصطلح مركب من كلمتٌن "التوثٌق" و"الكترونً"، كما ٌطلق علٌه البعض مصطلح 

"التصدٌق الإلكترونً" وكلبهما ٌصبان فً معنى واحد. لذلك من الضروري تحدٌد مفهومه اللغوي 

 والاصطلبحً كونه محور دراستنا هذه.

لذلك سوف نتناول التعرٌف اللغوي للتوثٌق الإلكترونً فً )الفرع الأول( على أن نتناول التعرٌف  

 الاصطلبحً فً )الفرع الثانً(.

 ٌف اللغوي للتوثٌق الإلكترونًالفرع الأول: التعر

إن كلمة التوثٌق أو التصدٌق واسعة المعنى من الناحٌة اللغوٌة وهً متعددة الاستخدامات كل حسب مجاله 

 ونطاقه، بالإضافة الى مصطلح الكترونً، لذلك سنتعرض الى المعنى اللغوي لكل واحدة على حدى.

وأحكمه ووثق الشًء توثٌقا أي أثبته وأحكمه، شًء : مصدر الشًء وثق الشًء إذا أثبته أولا: التوثٌق

 (. 5موثوق: أي محكم، والمٌثاق هو العهد والمواثقة فً المعاهدة )

كما ٌعرف بؤنه: " مجموعة وثائق تتضمن مواد مرجعٌة وٌتم تجمٌعها لأغراض محددة أو أنه العملٌات 

لوثائق وتقدٌم المعلومات الى المستفٌدٌن" الفنٌة التً تشتمل على جمع وحصر وتنظٌم وتحلٌل ونشر وترجمة ا

(6.) 

ما ٌلبحظ على هذا التعرٌف أنه ٌخلط بٌن وظٌفة المكتبة والأرشٌف من خلبل قوله إن التوثٌق هو 

مجموعة وثائق تجمع لأغراض محددة فقد ٌكون هذا القول صحٌحا فً العصور القدٌمة عندما كانت المكتبة تقوم 

اظ بالوثائق والمخطوطات والاعمال الأدبٌة، أما فً الوقت الحالً فقد اتسعت بدور الأرشٌف بمعنى الاحتف

المكتبات فلم تعد مستودعا للكتب والوثائق، بل أصبحت بالإضافة الى ذلك أماكن متخصصة للدراسة والأبحاث 

(7.) 

القانون : وٌعنً لغة صدق على الشًء وافق علٌه، أقره، أثبت صحته، والتصدٌق فً ثانٌا: التصدٌق

ٌعنً: موافقة رئٌس الدولة أو صاحب السلطة العلٌا فٌها على المعاهدة أو الاتفاقٌة لتصبح معتمد ولتدخل حٌز 

التطبٌق، كما تعرف على أنها تؤكٌد موظف عام على صحة ما ورد بالمستند المقدم للتوثٌق وصحة نسبته الى من 

 (.8وقع علٌه )

عات قد تناولته بالتعرٌف، من بٌنها قانون المعاملبت الإلكترونٌة : نجد أن بعض التشرٌثالثا: الكترونً

 منه بقوله: 01حٌث عرف لفظ الكترون فً المادة  2008العمانً لسنة 

" أٌة وسٌلة تتصل بالتقنٌة الحدٌثة وذات قدرات كهربائٌة أو رقمٌة أو مغناطٌسٌة أو لاسلكٌة أو بصرٌة 

 (.أأ9ات مماثلة لذلك")أو كهرومغناطٌسٌة أو ضوئٌة أو أٌة قدر
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مصطلح الكترونً بنفس  02كما عرف قانون المعاملبت والتجارة الإلكترونٌة لإمارة دبً فً المادة 

  (.10التعرٌف السابق )

أما المشرع الجزائري فلم ٌتطرق لتعرٌف مصطلح الكترونً، بل أورد تعرٌفا للبتصالات الالكترونٌة فً 

 /ه( بقولها:2مادة )حٌث عرفتها ال 04-09القانون رقم 

" أي تراسل أو ارسال أو استقبال علبمات أو إشارات أو كتابات أو صور أو أصوات أو معلومات  

 (.11مختلفة بواسطة أي وسٌلة الكترونٌة")

 الفرع الثانً: التعرٌف الاصطلاحً للتوثٌق الإلكترونً

الإلكترونً، بل اهتم أكثر بمفهوم جهات لم ٌعطً الفقه والتشرٌع عناٌة كبٌرة لتحدٌد مفهوم التوثٌق 

التوثٌق الالكترونً، حٌث أنه أسهب فً تعرٌفها وفصل فً مفهومها، لكن رغم ذلك سؤحاول قدر المستطاع أن 

 أوضح مفهوم هذا المصطلح.

 أولا: التعرٌف الفقهً للتوثٌق الإلكترونً

ة آمنة للتحقق من صحة التوقٌع المحرر، من بٌن التعرٌفات الفقهٌة للتوثٌق الإلكترونً نجد:" وسٌلة فنٌ

حٌث ٌتم نسبته الى شخص أو كٌان معٌن عبر جهة موثوق بها أو طرف محاٌد ٌطلق علٌه مقدم خدمات 

 (.12التصدٌق أو مورد خدمات التوثٌق")

 كما عرفه المعجم الوطنً للعلوم والتكنولوجٌا فً الولاٌات المتحدة الامرٌكٌة على أنه:" الإجراءات التً

 (.13من خلبلها ٌتم خلق الثقة فً هوٌة المستخدم لنظم معلوماتٌة آمنة بطرٌقة آلٌة")

من خلبل التعرٌفات السابقة نستخلص أن التوثٌق الإلكترونً هو عبارة عن مجموعة الإجراءات الفنٌة 

ن الطرفٌن التً تتم عن طرٌق جهة أو طرف ثالث هدفها ضمان سلبمة وتؤمٌن التعامل عبر الانترنت، خاصة وأ

 لا ٌعرف منهما الآخر، وعبر وسٌط مفتوح وغٌر آمن ٌنعدم فٌه أي دلٌل مادي.

لذلك فقد باتت الحاجة ملحة الى آلٌة التوثٌق التً تبعث الثقة فً تحدٌد هوٌة أطراف المعاملة وضمان  

الصادرة من قبل أي من سلبمة محتوى البٌانات المتداولة عبر الشبكة وضمان السرٌة وعدم انكار رسالة البٌانات 

 الطرفٌن، هذه الآلٌة تتجسد فً وجود شخص ثالث محاٌد ٌملك إمكانٌات فنٌة وتكنولوجٌا عالٌة.  

 ثانٌا: التعرٌف القانونً للتوثٌق الإلكترونً

بالرجوع الى معظم التشرٌعات والقوانٌن الخاصة بالدول والمنظمات الدولٌة المنظمة للنشاط الإلكترونً، 

ها لم تقدم تعرٌفا واضحا للتوثٌق الإلكترونً، حٌث أنها صبت كل اهتمامها بالجهات المختصة به. الا نلبحظ أن

أنه بالرجوع الى قانون المعاملبت والتجارة الإلكترونٌة لإمارة دبً نجد أنه قد أورد تعرٌف للتوثٌق الإلكترونً 

أن رسالة الكترونٌة قد صدرت من شخص  منه بقوله:" الإجراءات التً تهدف الى التحقق من 02فً المادة 

معٌن، والكشف عن أي خطؤ أو تعدٌل فً محتوٌات أو فً نقل أو تخزٌن رسالة الكترونٌة أو سجل الكترونً 

خلبل فترة زمنٌة محددة. وٌشمل ذلك أي اجراء ٌستخدم مناهج حسابٌة أو رموز أو كلمات أو أرقام تعرٌفٌة أو 

 (.14رار الاستلبم وغٌرها من وسائل إجراءات حماٌة المعلومات")تشفٌر أو إجراءات للرد أو لإق

كما عرف قانون المبادلات والتجارة الإلكترونٌة الأردنً التوثٌق الإلكترونً من خلبل إجراءات التوثٌق 

بقوله: " تلك الإجراءات المتبعة للتحقق من أن الوقٌع الإلكترونً أو السجل الإلكترونً، قد تم  02فً المادة 

تنفٌذه من شخص معٌن، أو لتتبع التغٌرات والأخطاء التً حدثت فً السجل الإلكترونً بعد انشائه، بما فً ذلك 

استخدام وسائل التحلٌل للتعرف على الرموز و الكلمات و الأرقام وفك التشفٌر والاستعادة العكسٌة و أي وسٌلة 

 ( .15أو إجراءات أخرى تحقق الغرض المطلوب")

 04-15جزائري ومن خلبل التنظٌم الأخٌر للتصدٌق والتوقٌع الإلكترونٌٌن القانون رقم أما المشرع ال

السالف الذكر، نجد أنه لم ٌعطً تعرٌفا للتوثٌق الإلكترونً أو التصدٌق الإلكترونً سوى أنه عرف الوقٌع 

ٌا ببٌانات الكترونٌة منه بقوله:" بٌانات فً شكل الكترونً، مرفقة أو مرتبطة منطق 02الإلكترونً فً المادة 

 أخرى، تستعمل كوسٌلة توثٌق".
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وبهذا فإن التوثٌق الإلكترونً من أهم الوسائل المستخدمة للتؤكد من شخص المتعاقد والبٌانات المدونة 

داخل الوثٌقة المحفوظة على حامل الكترونً، وبالنتٌجة ربط البٌانات بالموقع نفسه دون غٌره. وللقٌام بكافة 

لتً من شؤنها الاحتفاظ بالمعلومات بطرٌقة آمنة وسرٌة لابد من متطلبات وأسس تضمن هذه العملٌة الإجراءات ا

 وهذا ما سنتطرق الٌه من خلبل المطلب التالً.

 المطلب الثانً: متطلبات عملٌة التوثٌق الإلكترونً

هً  l’archive électroniqueإن متطلبات التوثٌق أو كما ٌسمٌها البعض الأرشٌف الإلكترونً 

الركائز التً تحتاجها جهة التوثٌق الإلكترونً للقٌام بؤعمالها. وهذه الركائز هً الحفظ الالكترونً والتشفٌر، 

 وهذا ما سنتعرض له تباعا فً فرعٌن متتالٌن.

 » «la conservation électroniqueالفرع الأول: الحفظ الإلكترونً 

عملٌة نقل وادخال الملفات التقلٌدٌة الى الوسائط المختلفة للحواسٌب، ٌعرف الحفظ الإلكترونً على أنه:" 

بحٌث ٌمكن تخزٌنها لفترات طوٌلة، مثل الشرائط الممغنطة أو الأقراص الضوئٌة، بحٌث تستعمل كذلك كؤداة 

 (.16مساندة إذا ما فقدت الملفات الاصلٌة من وسائط التخزٌن الورقٌة أو التقلٌدٌة")

ة الإلكترونٌة هً مسح الوثائق ومعالجتها وتخزٌنها فً وسائط الكترونٌة وربط هذه وبالتالً فالأرشف

 (.17الوسائط بقاعدة بٌانات الفهرس، بما ٌسمح بالنفاذ مباشرة من الفهرس الى سورة الوثٌقة مباشرة )

لٌه وبالتالً فإن الهدف من عملٌة الحفظ الإلكترونً هو ضمان أمن وسرٌة الوثائق، وهذا ما أشارت ا

من القانون المدنً الفرنسً والتً اشترطت أنه لكً ٌتمتع التوقٌع الإلكترونً والكتابة  1316/1المادة 

 (.18الإلكترونٌة بالحجٌة فً الاثبات ٌجب أن تحفظ الوثٌقة الالكترونٌة بطرٌقة تضمن سلبمتها )

( 19دنً الجزائري )من القانون الم 1مكرر  323كما نص المشرع الجزائري على ذلك فً نص المادة 

 إلا أنه لم ٌنص صراحة على آلٌة عملٌة الارشفة أو الحفظ الالكترونً.

وباعتبار أن عملٌة حفظ المحررات الإلكترونٌة تحتاج الى وسائل تقنٌة تضمن سلبمة المحرر من جهة، 

بد من وجود وأن عملٌة الحفظ هذه صعبة على المتعاقد سواء كان تاجر أو مستهلكا من جهة أخرى، لذلك لا

 جهات مختصة تضمن عدم تعدٌل هذه المحررات طٌلة فترة الحفظ.

المتعلق بالتوقٌع الإلكترونً قد حدد الجهة  272-2001وفً هذا الصدد نجد المرسوم الفرنسً رقم 

 (.20المسإولة عن حفظ الوثٌقة الالكترونٌة والمتمثلة فً مقدم خدمات التصدٌق الالكترونً )

السالف الذكر، فٌتمثل فً ثلبث سلطات  04-15التصدٌق الإلكترونً حسب قانون أما مقدم خدمات 

الوطنٌة والحكومٌة والاقتصادٌة مع العلم أن لكل واحدة دورا ومسإولٌات خاصة بها تخضع لتنظٌم خاص هدفه 

ة بالحفظ على السلطات المكلف 30/4و 28/3التنظٌم والسٌر الحسن لهذا النشاط. وقد نص المشرع فً المادتٌن 

الإلكترونً والمتمثلة فً السلطة الحكومٌة والسلطة الاقتصادٌة للتصدٌق الإلكترونً، على أن ٌتم تحدٌد الكٌفٌات 

 (. 21المتعلقة بحفظ الوثٌقة الإلكترونٌة عن طرٌق التنظٌم )

 «la cryptologie»الفرع الثانً: التشفٌــــــــر 

ٌقة ما الى رموز سرٌة تصبح محمٌة من عملٌات الوصول التشفٌر هو: " عملٌة تحوٌل المعلومات بطر

ٌتم تحوٌلها الى رموز مبعثرة لا معنى لها  Mغٌر المرخص بها، أي أن معلومات الرسالة الواضحة المتناسقة 

C  وهذا التحوٌل ٌتم عن طرٌق خوارزمٌة التشفٌرE  انطلبقا من مفتاح خاص بعملٌة التشفٌرKe  وفق العلبمة

M c=EKe ("22)أٌضا على أنه: " تحوٌل الكتابة من نمطها التقلٌدي المقروء الى كودات سرٌة، أي  . ٌعرف

 (.23فً شكل رموز وعلبمات غٌر مقروءة")

الخاص بالمبادلات  2000لسنة  83كما نجد تعرٌف التشفٌر فً أكثر من قانون، كالقانون التونسً رقم 

امة( عرف التشفٌر بقوله: " اما استعمال رموز أو إشارات التجارٌة والإلكترونٌة وضمن الباب الأول )أحكام ع

غٌر متداولة تصبح بمقتضاها المعلومات المرغوب تمرٌرها أو ارسالها غٌر قابلة للفهم من قبل الغٌر أو 

 (. 24استعمال رموز أو إشارات لا ٌمكن الوصول الى المعلومة بدونها")
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منه:"  27ٌم الاتصالات عن بعد فقد عرفه فً المادة المتعلق بتنظ 1175-90أما القانون الفرنسً رقم 

كل الاعمال التً تهدف الى تحوٌل معلومات أو إشارات واضحة باستخدام وسائل مادٌة أو معالجة آلٌة الى 

معلومات أو إشارات غامضة للغٌر، أو الى اجراء العملٌة العكسٌة عبر وسائل مادٌة أو معلوماتٌة مخصصة لهذا 

 (.25الغرض" )

ومن خلبل هذا القانون أجاز المشرع الفرنسً استخدام التشفٌر تحت مراقبة الدولة، ثم عدل بالقانون رقم  

 لٌجعل استخدام التشفٌر حرا باستٌفاء شروط محددة. 96-659

وبالتالً فإن الغاٌة من التشفٌر هً المحافظة على سرٌة البٌانات حتى لا ٌستطٌع أي شخص الاطلبع 

اقدٌن أو من ٌصرح له قانونا بذلك وذلك لضمان وصولها بالشكل المطلوب الى مستقبل هذه علٌها غٌر المتع

 (.26الرسالة )

(، حٌث أطلق 27) 410-09أما المشرع الجزائري فقد نظم أحكام التشفٌر فً المرسوم التنفٌذي رقم 

ات المتعلقة بالتجهٌزات علٌه اسم "الترمٌز"، وٌهدف هذا مرسوم الى تحدٌد قواعد الأمن المطبقة على النشاط

 الحساسة وكذا شروط وكٌفٌات ممارسة هذه النشاطات.

وتعتمد معظم عملٌات التشفٌر على أسلوبٌن: نظام المفتاح الخاص )تقنٌة التشفٌر المتماثل( ونظام المفتاح 

 العمومً )تقنٌة التشفٌر غٌر المتماثل(. 

فس المفتاح السري لتشفٌر الرسائل ولفك فحسب النظام الأول ٌستخدم كل من المرسل والمستقبل ن

رموزها، وٌتفق الطرفان على كلمة المرور التً سٌتم استخدامها )حروف أو رموز أو أرقام(، ثم تحول 

برمجٌات التشفٌر كلمة المرور الى عدد ثنائً وٌتم إضافة رموز أخرى لزٌادة طولها وٌشمل العدد الثنائً مفتاح 

 (. 28تشفٌر الرسالة )

السالف الذكر، حٌث عرف مفتاح  04-15أٌضا ما اعتمده المشرع الجزائري من خلبل قانون وهذا 

بقوله:" هو عبارة عن سلسلة من الاعداد ٌحوزها حصرٌا الموقع فقط،  02/08التشفٌر الخاص فً المادة 

 وتستخدم لإنشاء التوقٌع الالكترونً، وٌرتبط هذا المفتاح بمفتاح تشفٌر عمومً".

وان كان ٌتمٌز بالسرعة والسهولة، الا أنه لا ٌحقق الثقة والأمان الكافٌٌن، وهذا راجع لإمكانٌة  هذا النظام

 (.29تسرب عملٌة تبادله خاصة إذا قام مجموعة من الأشخاص بالتراسل بشكل سري )

فً النظام الثانً )نظام المفتاح العام( ٌستعمل مفتاحان الأول خاص ٌعرفه مستخدم واحد فقط وٌبقى 

رٌا، والثانً عام ٌعمم على المستخدمٌن الذٌن ٌرغبون فً التعامل معهم برسائل مشفرة، وهنا ٌستطٌع جمٌع س

 (.30الحائزٌن على المفتاح العام فك شفرة الرسالة، بحٌث ٌمكن قراءتها )

السالف الذكر حٌث عرفه بقوله:  04-15من قانون  02/09وهذا ما اعتمده المشرع الجزائري فً المادة 

هو عبارة عن سلسلة من الاعداد تكون موضوعة فً متناول الجمهور بهدف تمكٌنهم من التحقق من الامضاء  "

 الالكترونً، وتدرج فً شهادة التصدٌق الالكترونً".

ما ٌعب على هذا التعرٌف أنه جاء قاصر من حٌث أنه لم ٌشرح بشكل مفصل تقنٌة التشفٌر اللبمتماثل ولا 

نه لم ٌبٌن فً هذه الحالة أن النظام مزدوج من حٌث أن كل مستعمل لهذا النظام مفتاحان أطراف العلبقة، حتى أ

 الأول علنً والثانً سري.

على العموم إن هذا النظام ٌفوق نظام التشفٌر المتماثل فً تحقٌق الثقة والأمان، فضلب عن اضفائه طابع 

ه من حٌث التنفٌذ ولاستعماله مساحة حاسوبٌة كبٌرة السرٌة على الرسائل والتواقٌع الالكترونٌة، بالرغم نت بطؤ

(31.) 

فً الأخٌر نستخلص أن للحفظ الإلكترونً والتصدٌق دورا جوهرٌا فً مجال عملٌات التوثٌق  

الإلكترونً وذلك فً سبٌل حماٌة أمن الوثائق الإلكترونٌة وما تحمله من تواقٌع. لذا ومن أجل بث الثقة والأمان 

 كترونٌة لا بد من وسائل وطرق لتوثٌقها وهذا ما سنتطرق الٌه فً المطلب التالً.فً التعاملبت الال

 المطلب الثالث: طرق توثٌق المعاملات الإلكترونٌة
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لم تعد الوسٌلة التقلٌدٌة )التوقٌع الخطً( فً اثبات وتوثٌق التعاملبت الورقٌة، ملبئمة للصورة الحدٌثة 

. لذا ظهر بدٌل عن التوقٌع التقلٌدي توقٌع حدٌث الكترونً ٌتماشى مع للتعاملبت التً أخذت الشكل الإلكترونً

طبٌعة هذه المعاملبت التً تتم باستخدام وسائل وأجهزة متقدمة نذكر منها الحاسب الآلً والانترنت. وٌعتبر 

توقٌع بالقلم التوقٌع الإلكترونً من بٌن وسائل التوثٌق خاصة التوقٌع الكودي او السري، التوقٌع البٌو متري، ال

 (. هذا ما سنتعرض له تباعا فً الفروع التالٌة.32الإلكترونً والتوقٌع الرقمً )

 الفرع الأول: التوقٌع الكودي )السري(

ٌرجع الفصل فً نشؤة هذا النوع من التوقٌع الى ما ٌسمى بالبطاقات الذكٌة التً عرفت فً المعاملبت 

 (.33فهوم ٌخضع الى عقود سابقة معروفة لكلب الطرفٌن )البنكٌة مع العملبء، إذا فالتوقٌع بهذا الم

وٌتمثل التوقٌع الإلكترونً فً هذه الصورة بالرقم السري الخاص بالحامل وحده دون غٌره، الذي ٌمكنه 

 من الدخول الى حسابه الخاص واجراء العملٌات المصرفٌة بعد أن ٌتم التؤكد من الرقم السري وصلبحٌة البطاقة. 

لنوع من التواقٌع على استخدام مفتاح الترمٌز العمومً الذي ٌنشئ مفتاحٌن مختلفٌن ٌتم وٌقوم هذا ا

 (.34الحصول علٌهما باستخدام سلسلة من الصٌغ الرٌاضٌة أو الخوارزمٌات غٌر المتناظرة )

 وٌستخدم التوقٌع السري فً المراسلبت الإلكترونٌة التً تتم بٌن التجار الموردٌن والمستوردٌن أو بٌن

الشركات فٌما بٌنها، كما ٌسمح بإبرام الصفقات عن بعد دون حضور المتعاقدٌن جسدٌا مما ٌساعد فً تنمٌة 

 (.35وضمان التجارة الالكترونٌة )

 إلا أن هذا التوقٌع لٌس ذي فائدة فً تحدٌد هوٌة الشخص القائم بالعملٌة كما أنه عرضة للسرقة والضٌاع. 

التوقٌع التقلٌدي عرضة للتزوٌر والتقلٌد، فالحامل ملزم بسرٌة رقم البطاقة والا ولكن ذلك مردود علٌه بؤن 

تعرض للمساءلة هذا فضلب عن مسإولٌته تجاه توقٌعه الالكترونً الدر به شهادة موثقة من الجهة المختصة الذي 

 (.36قد ٌسرب للآخرٌن إذا لم تتخذ إجراءات الحٌطة المنصوص علٌها )

 متري " التوقٌع بالخواص الذاتٌة "قٌع البٌوالفرع الثانً: التو

ٌعتمد هذا النوع من التواقٌع على الخواص الذاتٌة للئنسان والتً تمٌزه عن غٌره كالبصمة بواسطة 

وغٌرها من الخصائص الذاتٌة  (DNA)الأصبع او بصمة شبكة العٌن أو نبرة الصوت أو الحمض النووي 

لذاتٌة للعٌن ولنبرة الصوت أو لبصمة الأصابع أو خواص الٌد البشرٌة (. فمثلب ٌتم تعٌٌن الخواص ا37للئنسان)

عن طرٌق أخذ صورة دقٌقة وتخزٌنها فً الحاسب لمنع أي استخدام آخر، إلا لهإلاء الذٌن ٌتم التحقق من 

 (. 38مطابقتهم لما تم تخزٌنه على الحاسوب )

 ع، إلا أنه ٌصطدم بعقبات منها:وبالرغم من الدقة والأمان المتوافرة فً هذا النوع من التوقٌ

*تغٌر بعض خصائص الانسان بفعل الظروف، كتآكل بصمات الأصابع بفعل بعض المهن، أو تؤثٌر 

 التوتر على نبرة الصوت.

*إن صورة هذا التوقٌع ٌتم وضعها على القرص الصلب للحاسوب أٌن ٌمكن أن تهاجم بواسطة الطرق 

 المستخدمة فً القرصنة.

النوع من التوقٌع عرضة للتزوٌر كارتداء عدسات لاصقة ٌتم تصمٌمها بالكمبٌوتر بحٌث تطابق * ان هذا 

 (.39رسمة قزحٌة العٌن للشخص المراد انتحال شخصٌته )

* كما أن هذه التوقٌع منقد لتكلفته العالٌة حٌث أنه ٌتطلب نظام آمن فً شبكة المعلومات باستخدام وسائل 

 (.40)بٌو مترٌة حدت من انتشاره 

ومع ذلك وحسب وجهة نظري فإن هذا النوع من التوقٌع فٌه قدر كبٌر من الثقة والأمان كما أنه عالً 

 الكفاءة والتطور، هذا ما ٌجعله ٌحتاج الى إمكانٌات كبٌرة لتقلٌده، ولذا فهو ٌتمتع بالحجٌة فً الاثبات.

 ول الى التوقٌع الالكترونً( الفرع الثالث: التوقٌع بالقلم الإلكترونً )التوقٌع الٌدوي المحم
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هو طرٌقة حدٌث من طرق التوقٌع البٌو متري وٌتم عن طرٌق قٌام الشخص بالتوقٌع بواسطة قلم 

(، وهو عبارة عن قلم ضوئً حساس تتم الكتابة به على شاشة الكمبٌوتر Pen-Opالكترونً ٌطلق علٌه )

 (.41ابع للموقع )لاستعمال برنامج خاص مثبت على قاعة بٌانات الكمبٌوتر الت

وهذا النوع من التوقٌعات ٌقوم بوظٌفتٌن أساسٌتٌن، تتمثل الأولى فً التقاط التوقٌع، أما الثانٌة فالتحقق من 

 صحة التوقٌع المخزن مسبقا فً ذاكرة الحاسوب. 

وتقوم هذه الطرٌقة على آلٌة عمل معٌنة، تتمثل فً نقل التوقٌع المحرر بخط الٌد بواسطة التصوٌر 

(، ونقل الصورة الى رسالة الكترونٌة ٌراد بها إضافة هذا التوقٌع الٌها لإضفاء Scannerماسح الضوئً )بال

(. والملبحظ على هذا النظام أنه ٌحتاج الى جهاز حاسوب آلً بمواصفات خاصة، وذلك 42الحجٌة علٌها )

 (.43بواسطة أجهزة الامن والمخابرات كوسٌلة للتحقق من الشخصٌة )

التوقٌع لم ٌعرف على نطاق واسع فً مجال التجارة الإلكترونٌة التً تفضل التواقٌع الرقمٌة،  إلا أن هذا

كما أن هذا التوقٌع ٌحتاج الى جهاز كمبٌوتر خاص بمواصفات خاصة تمكنه من التقاط التوقٌع والتؤكد من 

ان ٌكون من الصعب نسبة (. بالإضافة الى أنه فً بعض الأح44ٌصحته ومطابقته للتوقٌع المخزن فً الذاكرة )

الرسالة الإلكترونٌة الى موقعها، فبإمكان المرسل الٌه الاحتفاظ بنسخة عن صورة التوقٌع التً وصلته، وإعادة 

 (. 45وضعها على أي وثٌقة محررة عبر وسٌط الكترونً وٌدعً أن واضعها هو صاحب التوقٌع الفعلً )

 الفرع الرابع: التوقٌع الرقمً

 قمً من أحدث أشكال التوقٌع الإلكترونً وأكثرها أمانا، حٌث ٌعتمد على عملٌة التشفٌر.ٌعد التوقٌع الر

(، فعن طرٌق المفتاح الخاص ٌقوم 46هذا الأخٌر هو سلسلة من الهندسة العكسٌة التً تستخدم مفتاحٌن )

المفتاح العام للمرسل المرسل بتشفٌر توقٌعه ثم ٌقوم بعد ذلك بتشفٌر كل من الرسالة والتوقٌع المشفر باستخدام 

الٌه، ثم ٌقوم المرسل الٌه عند استلبم الرسالة بفك شفرة الرسالة وذلك باستخدام مفتاحه الخاص، أما عن شفرة 

 (.47التوقٌع فٌتم حلها باستخدام المفتاح العام للمرسل )

ٌتم التلبعب لها وبعد نجاح عملٌة فك التشفٌر ومطابقة محتوى الرسالة فإن ذلك دلٌل على أن الرسالة لم 

ولم تتغٌر أثناء ارسالها، مما ٌإكد أنها قد تم توقٌعها فعلب من قبل مرسلها وأنها لم تتعرض بعد توقٌعها لأي 

 (. 48تغٌٌر )

فإذا طرأ تغٌٌر فً محتوى الرسالة، أو تم التلبعب فً توقٌع المرسل فإن ذلك ٌتضح من جهاز الحاسوب 

حد هو كٌف ٌتسنى للمرسل الٌه التٌقن من أن المفتاح العام الذي تسلمه ٌخص فورا. ٌبقى لنا أن نتؤكد من شًء وا

 بالفعل المرسل الذي ٌرغب فً التعامل معه؟

فً هذه الحالة ٌتطلب الامر وجود جهة موثوق بها تقوم بدور الوسٌط فً تسلٌم المفتاح العام من المرسل 

(. كما أنها تإكد صحة المفتاحان العام والخاص 49) الى المرسل الٌه بالإضافة الى اصدار شهادات الكترونٌة

 (.50المستخدمٌن فً ذلك حسب المعلومة الواردة بهذه الشهادة الخاصة بصاحبها والمنشئة من جهة محاٌدة )

وبالتالً فإن التوقٌع الرقمً الخاص بجهة التوثٌق الإلكترونً ٌلعب دورا مهما فً تؤكٌد صحة الشهادة 

نات خاصة تلك المتعلقة بهوٌة الموقعٌن ونسبة التواقٌع الإلكترونٌة إلٌهم. لذا ٌعد توقٌع جهة بكل ما تحتوٌه من بٌا

الوثٌق الإلكترونً على شهادتها من البٌانات الإلزامٌة التً ٌتوجب أن تشتملها تلك الشهادة وذلك من أجل أن 

 (.51تتمتع بالقٌمة القانونٌة الكاملة فً الاثبات )

على ما سبق ذكره ٌمكن أن نقول إن صور أو أشكال التوقٌع الإلكترونً تتباٌن فٌما  فً الأخٌر واستنادا

المتاحة فً  والتقنٌات وتؤمٌنهابحسب الإجراءات المتبعة فً إصدارها  وذلكبٌنهما من حٌث درجة الثقة والأمان 

حفاظ على الحقوق بشكل فٌه أن هذه التقنٌات فً تطور مستمر بهدف إٌجاد نظام آمن ٌضمن ال كلا شذلك، ومما 

 أفضل.

 المبحث الثانً: جهات التوثٌق الإلكترونً
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إن أهم ما ٌمٌز المعاملبت الإلكترونٌة أنها تتم بٌن أشخاص عن بعد لا ٌلتقون ولا ٌعرف بعضهم البعض 

صحة الآخر. الأمر الذي ٌتطلب وجود أسالٌب حماٌة تكون كفٌلة بتحدٌد هوٌة الأطراف المتعاقدة والتؤكد من 

تواقٌعهم وبٌاناتهم الشخصٌة، وبالنتٌجة التؤكٌد على عدم حصول أي تعدٌل أو تحرٌف أو تلبعب بالسجل أو القٌد 

 الالكترونً.

إن مثل هذا الأمر ٌستدعً وجود طرف ثالث محاٌد وموضوع ثقة إنه جهة التوثٌق الإلكترونً، التً تقوم 

، ومن ثمة التؤكد من هوٌة الأطراف المتعاقدة وصحة بالتحقق من التوقٌع الإلكترونً وربطه بشخص معٌن

توقٌعاتهم. لٌس هذا فقط بل أنها تقوم بالإضافة الى ذلك بالتحقق من مضمون هذا التعامل وسلبمته وكذلك جدٌته 

 (.52)والاحتٌال وبعده عن الغش 

ص الذي بواسطته ٌتم كم تقوم جهات التوثٌق الإلكترونً بإصدار المفاتٌح الإلكترونٌة سواء المفتاح الخا

 (.53تشفٌر التعاملبت الإلكترونٌة، أما المفتاح العام فٌتم بمقتضاه فك الشفرة )

ولقد اهتمت معظم التشرٌعات الإلكترونٌة بوضع القواعد الخاصة بتنظٌم جهة التوثٌق الإلكترونً من 

 ذلك تباعا فً ثلبث مطالب.حٌث تعرٌفها والخدمات التً تقدمها والشروط الواجب توافرها فً هذه الجهات و

 المطلب الأول: تعرٌف جهة التوثٌق الإلكترونً

تعتبر جهة التوثٌق الإلكترونً الركٌزة الأساسٌة التً تقوم علٌها عملٌة التوثٌق، لذا فقد حظٌت بالاهتمام 

ما ساهم من قبل كافة التشرٌعات المنظمة للمعاملبت الإلكترونٌة فخصصت جانبا من نصوصها للتعرٌف بها، ك

الفقه بنصٌب وافر من الدراسة لهذه الجهات، من حٌث التعرٌف بها. لذلك سوف أقسم هذا المطلب الى فرعٌن 

الأول سؤتناول من خلبله التعرٌف القانونً لجهة التوثٌق الإلكترونً، أما الفرع الثانً التعرٌف الفقهً لهذه 

 الجهات.

 الإلكترونً الفرع الأول: التعرٌف القانونً لجهة التوثٌق

لقد اهتمت أغلب القوانٌن الوطنٌة والدولٌة بجهات التوثٌق الإلكترونً، وذلك من خلبل وضعها لتعرٌفات 

 متقاربة لمفهوم هذه الجهات نذكر منها: 

والذي أطلق علٌها اسم  2001جوٌلٌة  05*قانون الأونسترال النموذجً للؤمم المتحدة الصادر بتارٌخ 

وعرفها بؤنها: " شخص ٌصدر الشهادات وٌجوز أن ٌقدم خدمات أخرى ذات صلة  "مقدم خدمات التصدٌق"

 (.54بالتوقٌعات الإلكترونٌة" )

ٌلبحظ على هذا التعرٌف أنه اعتمد الشخص الطبٌعً والمعنوي كجهة تمارس أعمال التوثٌق الإلكترونً، 

عالٌة ومكلفة لا ٌستطٌع القٌام بها إلا على الرغم من أن القٌام بهذا النشاط ٌحتاج الى إمكانٌات مادٌة وتقنٌة 

الشخص المعنوي. كما أن هذا التعرٌف لم ٌمٌز بٌن الأحوال التً تمارس فٌها جهة التوثٌق الالكترونً خدمة 

 (.55اصدار شهادة التصدٌق الإلكترونٌة ان كان النشاط الرئٌسً لها أو بصفته عملب فرعٌا )

بشؤن التوقٌعات الالكترونٌة الذي استخدم مصطلح " مقدم  1999لسنة  93*أما التوجٌه الأوربً رقم 

خدمات التصدٌق" فقد عرفه على أنه:" كل كٌان أو شخص طبٌعً أو معنوي ٌصدر شهادات توثٌق التوقٌع 

 (. 56الإلكترونً، أو ٌتولى تقدٌم خدمات أخرى متصلة بالتوقٌعات الإلكترونٌة" )

رونً التقنٌات التً تسمح بإصدار توقٌع مإرخ وخدمات النشر وٌقصد بالخدمات المرتبطة بالتوقٌع الالكت

 (.57والاطلبع والخدمات المعلوماتٌة الأخرى كالحفظ فً الأرشٌف )

من القانون  1316/4السالف الذكر، الصادر بشؤن تفعٌل المادة  272-2001*أما المرسوم الفرنسً رقم 

ق الإلكترونً: أي الشخص الذي ٌصدر الشهادات : " مقدم خدمات التصد1/11ٌالمدنً الفرنسً فً المادة 

 الإلكترونٌة أو ٌقدم خدمات أخرى للتوقٌع الإلكترونً".

ٌلبحظ أن هذا النص ٌتطابق مع التعرٌف الذي جاء به قانون الأونسترال النموذجً للؤمم المتحدة من 

 لكترونً وتركه عاما.حٌث أنه لم ٌحدد طبٌعة الشخص )طبٌعً أو معنوي( الذي ٌقدم خدمات التوثٌق الا
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السالف الذكر، نجد أنه مٌز بٌن  04-15*وبالرجوع الى المشرع الجزائري ومن خلبل القانون رقم 

نوعٌن من الجهات المكلفة بالتوثٌق الالكترونً، فالجهة الأولى سماها " الطرف الثالث الموثوق " وعرفها فً 

دات تصدٌق الكترونً موصوفة، وٌقدم خدمات أخرى بقوله: " كل شخص معنوي ٌقوم بمنح شها 02/11المادة 

 متعلقة بالتصدٌق الإلكترونً لفائدة المتدخلٌن فً الفرع الحكومً".

أما الجهة الثانٌة فؤطلق علٌها تسمٌة "مإدي خدمات التصدٌق الإلكترونً"، حٌث عرفها فً المادة 

ات تصدٌق الكترونً موصوفة، وقد من نفس القانون: " كل شخص طبٌعً أو معنوي ٌقوم بمنح شهاد 02/12

 ٌقدم خدمات أخرى فً مجال التصدٌق الإلكترونً".

السالف الذكر، تذبذب موقف المشرع الجزائري  04-15من قانون  12، 02/11ٌلبحظ من خلبل المادة 

فٌما ٌخص صفة الأشخاص الذٌن ٌإدون خدمات التوثٌق، فمرة ٌفتح المجال للؤشخاص الطبٌعٌة والمعنوٌة 

عامة والخاصة بصرٌح العبارة ومرة أخرى ٌقصر النص على الأشخاص المعنوٌة فقط ولعل ذلك راجع لطبٌعة ال

 الخدمات التً ٌإدٌها والامكانٌات المادٌة والفنٌة اللبزمة. 

فً الأخٌر ٌمكن أن نستخلص أن معظم التشرٌعات العربٌة قد ركزت على بٌان الوظٌفة الأساسٌة لجهات 

رونً والمتعلقة بإصدار شهادة التوثٌق الإلكترونٌة بالإضافة لتقدٌم أي خدمات أخرى ذات صلة التوثٌق الإلكت

 بالتوقٌع الالكترونً.

 الفرع الثانً: التعرٌف الفقهً لجهة التوثٌق الإلكترونً

 ظهرت عدة تعرٌفات فقهٌة لجهة التوثٌق الإلكترونً من بٌنها تعرٌف الدكتور خالد ممدوح إبراهٌم:

عامة أو خاصة تعمل تحت اشراف السلطة التنفٌذٌة، وتتكون غالبا من ثلبثة مستوٌات مختلفة من  " هٌئة

السلطة تؤتً فً المرتبة العلٌا )السلطة الرئٌسٌة( وهً تختص بالتصدٌق على تكنولوجٌا وممارسات جمٌع 

المفاتٌح، وتلٌها فً  الأطراف المرخص لهم بإصدار أزواج مفاتٌح التشفٌر أو شهادات تتعلق باستخدام تلك

المرتبة )سلطة التصدٌق( وهً جهة خاصة بعملٌة التصدٌق على أن المفتاح العام لأحد المستخدمٌن ٌناظر بالفعل 

المفتاح الخاص لذلك المستخدم و فً مستوى أدنى تؤتً ) سلطة تسجٌل محلٌة( و مهمتها تلقً الطلبات من 

و التؤكٌد من هوٌة هإلاء  -العام والخاص-ٌح التشفٌرالأشخاص الرغبٌن فً الحصول على أزواج مفات

 (.58المستخدمٌن ومنح شهادات تصدٌق تفٌد صحة توقٌع العملبء")

وٌقصد بها أٌضا: " جهة مختصة طبٌعٌة أو معنوٌة تعمل بترخٌص من السلطات المختصة فً الدولة 

تقها، ومدى مسإولٌتها عن الاضرار وتحت اشرافها ضمن أحكام تحت نطاقها وماهٌة الواجبات الملقاة على عا

التً تلحق بالمتعاقدٌن أو الغٌر، وتقدم هذه الجهة للؤشخاص شهادة الكترونٌة مؤخوذة عن سجل معلومات ٌحتوي 

 (. 59بٌانات معتمد تحدد هوٌة الموقع وربطها بالمفتاح العام")

عمل على ترسٌخ الثقة بٌن وهناك أٌضا من عرفها: " عبارة عن أطراف قد تكون هٌئات عامة أو خاصة ت

الاطراب المتعاملٌن عبر شبكة الانترنت وذلك من خلبل اصدار شهادات الكترونٌة لكل مشترك، تشهد بموجبها 

بصحة المعلومات والبٌانات الواردة فٌها وذلك لحماٌة وضمان وقبول التعامل بالمحررات الموقعة الكترونٌا 

 (.  60والاعتراف بحجٌتها")

المحاولات الفقهٌة بخصوص تعرٌف هذه الجهات إلا أن هناك اجماع حول مهامها المتمثلة ومهما تعددت 

فً توثٌق التوقٌعات الإلكترونٌة وإصدار الشهادات بخصوصها، وتزوٌد المتعاقدٌن بالمفاتٌح التً تضمن سرٌة 

اٌة المطاف الى إضفاء التوقٌعات فٌما بٌنهم، سواء كانت هذه الجهات عامة أو خاصة، الأمر الذي ٌإدي فً نه

الثقة فً التعاملبت الإلكترونٌة المبرمة عبر الانترنت، والاحتفاظ بؤصول هذه التوقٌعات وذلك بمسك أرشٌف بها 

 وتسلٌم المعنٌٌن شهادات مصادقة الكترونٌة بالإضافة الى بعض المهام الأخرى.

 نًالمطلب الثانً: الشروط الواجب توافرها فً جهة التوثٌق الإلكترو

نظرا للؤهمٌة البالغة والمسندة لجهة التوثٌق الإلكترونً فً تحقٌق عنصري الثقة والأمان القانونً 

للمعاملبت المبرمة بطرق الكترونٌة، فإنه لابد من أن تستوفً هذه الجهات بعض الشروط والمتطلبات الأساسٌة 
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فً )الفرع الأول(، على أن ٌتم ذكر الشروط منها الفنٌة والمالٌة وذلك حتى تتمكن من ممارسة مهامها ووظائفها 

 الشخصٌة والإدارٌة فً )الفرع الثانً(.

 لجهة التوثٌق الإلكترونً الفرع الأول: الشروط الفنٌة والمالٌة

مالٌة والفنٌة ال من الناحٌةالشروط الواجب توفرها فً جهة التوثٌق الإلكترونً  هذا الفرع لدراسة وتقسم

 نتناولها كالتالً:

 لجهة التوثٌق الإلكترونً. : الشروط الفنٌةأولا

وٌقصد بها تلك المعرفة الفنٌة فً مجال خدمات التوثٌق الالكترونً، إضافة الى تمتعها بالخبرة اللبزمة 

للقٌام بخدمات التصدٌق سواء أكانت شخصا طبٌعٌا أو معنوٌا. كما ٌجب أن تقدم جهة التوثٌق كل ما ٌفٌد 

الإدارة خاصة ما ٌثبت معرفتها الفنٌة فً مجال المعلوماتٌة والتوقٌعات الإلكترونٌة اختصاصها المهنً فً مجال 

 (.61وكذا تقدٌمها ما ٌفٌد ممارستها العلمٌة لوسائل الأمان المرتبطة لهذا المٌدان )

كما ٌجب أن ٌكون العنصر البشري المستخدم لدى جهات التوثٌق الإلكترونً مدرب على فنون الحاسب 

(، لذا 62درجة من المهارة والاستٌعاب حتى لا تكون خدمة مزود التوثٌق الإلكترونً ردٌئة ) الآلً وعلى

ٌتوجب الاستعانة بموظفٌن متمتعٌن بالخبرة والمواصفات الضرورٌة لتورٌد الخدمات خاصة الخبرات على 

السلبمة الملبئمة مستوى الإدارة والمعارف المتخصصة فً التوقٌعات الإلكترونٌة، وسلبمة تطبٌق إجراءات 

(، كؤن ٌكون من مبرمجً الحاسبات الإلكترونٌة أو مهندس تقنٌات حدٌثة أو أن ٌكون لدٌه خبرة مهنٌة فً 63)

 (. 64مٌدان عمله )

السالف الذكر، حٌث  14-15من القانون رقم  34/03وهذا ما اشترطه المشرع الجزائري فً المادة 

لتصدٌق الإلكترونً أن ٌتمتع بمإهلبت وخبرة ثابتة فً مٌدان استوجب على كل طالب ترخٌص لتؤدٌة خدمات ا

تكنولوجٌا الاعلبم والاتصال للشخص الطبٌعً أو المسٌر للشخص المعنوي. وبالتالً ٌجب على   جهات التوثٌق 

الإلكترونً الاستعانة بموظفٌن ٌتمتعون بمهارات عالٌة واستٌعاب التكنولوجٌا الحدٌثة من أجل الارتقاء الى 

 مستوى المطلوب.ال

 لجهة التوثٌق الإلكترونً ثانٌا: الشروط المالٌة

حتى تكون جهة التوثٌق الإلكترونً محل ثقة لممارسة المهام الموكلة الٌها، لابد أن تقدم ما ٌثبت كفاءتها 

 وذلك بتقدٌم ضمانات مالٌة كافٌة تمكن من تعوٌض المتعاملٌن معها فً حال الاخلبل بالالتزامات المفروضة

علٌه، كؤن تقدم شهادة تؤمٌن صادرة عن شركة تؤمٌن معتمدة تتناسب مع حجم نشاطاتها ومعاملبتها المتوقعة 

السالف الذكر، على  04-15من القانون رقم  34/02(، وهذا ما اشترطه المشرع الجزائري فً المادة 65)

 ضرورة تمتع جهات التوثٌق الإلكترونً بقدرة مالٌة كافٌة.

 لجهة التوثٌق الإلكترونً الشروط الشخصٌة والإدارٌة الفرع الثانً:

 الشخصٌة من الناحٌةالشروط الواجب توفرها فً جهة التوثٌق الإلكترونً  هذا الفرع لدراسة وتقسم

 نتناولها كالتالً: والإدارٌة

 لجهة التوثٌق الإلكترونً أولا: الشروط الشخصٌة

التوثٌق سواء أكان شخصا طبٌعٌا أو ممثلب للشخص وهً تلك الشروط المتعلقة بشخص مقدم خدمات 

السالف الذكر، حٌث اشترط  04-15من القانون  34المعنوي، وهذا ما تناوله المشرع الجزائري فً نص المادة 

الجنسٌة الجزائرٌة للشخص الطبٌعً أما الشخص المعنوي فٌحب أن ٌكون خاضعا للقانون الجزائري وألا ٌكون 

 أو جنحة تتنافى مع نشاط التصدٌق الإلكترونً. قد حكم علٌه بجناٌة

 لجهة التوثٌق الإلكترونً ثانٌا: الشروط الإدارٌة

تتمثل الشروط الإدارٌة فً شرطً الترخٌص والاعتماد من جهات الدولة المعنٌة، وهذا ما نصت علٌه 

لتصدٌق الإلكترونً فً السالف الذكر، حٌث أدرجت المادة نشاج تؤدٌة خدمات ا 04-15من القانون  33المادة 
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المتعلق  03-2000من القانون رقم  39المجال الاقتصادي وضمن نظام "الترخٌص"، الذي نصت علٌه المادة 

 (.66بتحدٌد القواعد العامة المرتبطة بالبرٌد والمواصلبت السلكٌة واللبسلكٌة )

لبت السلكٌة واللبسلكٌة( إن نظام الترخٌص الممنوح من السلطة الاقتصادٌة )سلطة ضبط البرٌد والموص

السالف الذكر، والذي تمنحه هذه  04-15من القانون  35مرهون بالحصول على شهادة تؤهٌل وفقا لنص المادة 

الأخٌرة لمدة سنة واحدة قابلة للتجدٌد مرة واحدة لكل شخص طبٌعً أو معنوي لتهٌئة كل الوسائل اللبزمة لتؤدٌة 

 خدمات التصدٌق الالكترونً. 

لة ما إذا رفضت هذه السلطة منح شهادة التؤهٌل والترخٌص ٌجب أن ٌكون رفضها مسببا ٌتم وفً حا

تبلٌغه مقابل اشعار بالاستلبم، أما إذا منحت الترخٌص فلب بد أن ٌكون مرفقا بدفتر الشروط ٌحدد شروط 

والترخٌص بصفة  وكٌفٌات تؤدٌة خدمات التصدٌق الإلكترونً الخاصة بمإدي الخدمات، وتمنح شهادة التؤهٌل

سنوات وٌمكن تجدٌدها عند انتهاء صلبحٌته وفقا لشروط وكٌفٌات تؤدٌة خدمات التصدٌق  05شخصٌة لمدة 

 (. 67الإلكترونً، وٌخضع الترخٌص لدفع مقابل مالً ٌحدد عن طرٌق التنظٌم )

 المطلب الثالث: الخدمات والاعمال التً تقدمها جهة التوثٌق الإلكترونً

التوثٌق الإلكترونً بمباشرة وتقدٌم خدماتها مرتبط بالحصول على ترخٌص من قبل الجهة إن قٌام جهة 

المختصة، هذا ما ٌعنً أن محل الترخٌص ٌتمثل فً الاعمال والخدمات التً ٌمكن لهذه الجهات تقدٌمها. 

اط الرئٌسً لهذه السالف الذكر نجد أن المشرع لم ٌحدد إلا النش 04-15من قانون  02/11وبالرجوع الى المادة 

الجهات والمتمثل فً اصدار شهادة التصدٌق الإلكترونً، كما أنه أشار الى إمكانٌة تقدٌم خدمات أخرى فً مجال 

 التصدٌق الإلكترونً والتً لم ٌحدد مضمونها من خلبل القانون السالف الذكر.

التصدٌق الإلكترونً أن نجد أن المشرع ألزم مإدي خدمات  04-15من قانون  50وبالرجوع الى المادة 

ٌقدم خدماته فً إطار مبدئً الشفافٌة وعدم التمٌٌز، كما منع علٌه رفض تقدٌم خدماته دون سبب وجٌه وعلٌه 

 ٌمكن الإشارة الى النشاط الرئٌسً وبعض الاعمال الأخرى التً تقدمها هذه الجهات من خلبل الفروع التالٌة: 

 ٌق الإلكترونًالفرع الأول: خدمة إصدار شهادات التصد

 الفرع الثانً: خدمة اصدار أدوات إنشاء وتثبٌت التوقٌعات الإلكترونٌة

 الفرع الثالث: خدمة حفظ مفاتٌح الشفرة الخاصة المصدرة لمستخدم الخدمة

 الفرع الأول: خدمة إصدار شهادات التصدٌق الإلكترونً

ً أن ٌقدمها، هً خدمة إصدار من الخدمات الرئٌسٌة التً ٌلتزم المرخص له كجهة توثٌق الكترون

شهادات التصدٌق الإلكترونً لمن ٌطلبها ووفق نظام خاص ٌتم وضعه من قبل المرخص له. لذلك سؤتناول من 

 خلبل هذا العنصر بٌان المقصود بشهادة التصدٌق الإلكترونً ثم تحدٌد بٌاناتها الإلزامٌة.

 أولا: تعرٌف شهادة التصدٌق الإلكترونً

ن المقصود بشهادة التصدٌق الإلكترونً من الناحٌة التشرٌعٌة والفقهٌة وموقف المشرع سؤحاول هنا بٌا

 الجزائري من ذلك كما ٌلً:

 :شهادة التصدٌق الإلكترونًل التعرٌفات التشرٌعٌة-أ

*المشرع العراقً: سماها شهادة التصدٌق وعرفها بؤنها:" الوثٌقة التً تصدرها جهة التصدٌق وفق أحكام 

 (.68ون والتً تستخدم لإثبات نسبة التوقٌع الإلكترونً الى الموقع" )هذا القان

من القانون  01/22*المشرع الاماراتً: سماها شهادة المصادقة الإلكترونٌة وعرفها بموجب المادة 

، بؤنها: " الشهادة التً ٌصدرها مزود خدمات التصدٌق ٌفٌد فٌها تؤكٌد هوٌة الشخص أو 2006الاتحادي لسنة 

 (.69الحائزة على أداة توقٌع معٌنة" ) الجهة

من قانون المبادلات  02/03*المشرع التونسً: سماها شهادة المصادقة الإلكترونٌة وعرفها بالمادة 

سابق الذكر، بؤنها: "الوثٌقة الإلكترونٌة المإمنة بواسطة الامضاء  2000لسنة  83والتجارة الإلكترونٌة عدد 

 والذي ٌشهد من خلبلها، إثر المعاٌنة على صحة البٌانات التً تتضمنها".الإلكترونً للشخص الذي أصدرها 
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الصادر بتارٌخ  272-2001من المرسوم  01/09المشرع الفرنسً: عرفها بموجب المادة 

السالف الذكر، بؤنها: "مستند فً شكل الكترونً تثبت توافر الرابطة بٌن بٌانات التحقٌق من  30/03/2001

 رونً وبٌن الموقع".صحة التوقٌع الإلكت

Certificat électronique : « un document sous forme électronique attestant 

du lien entre les données de vérification de signature électronique et un 

signataire ».  

ً، لم ٌتطرق الى طبٌعة نلبحظ أن التعرٌفات السابقة لشهادة التصدٌق الإلكترونً بداٌة بالتعرٌف العراق

الوثٌقة إن كانت خطٌة ورقٌة أم وثٌقة الكترونٌة، كما أنه لم ٌتطرق الى طبٌعة البٌانات الواردة فٌها، إلا أن 

 المسرع بٌن الغاٌة من اصدار هذه الشهادة ألا وهو اثبات نسبة التوقٌع الإلكترونً الى الموقع.

رع العراقً ذكر طبٌعة الشهادة عندما نص على أنها فً حٌن نجد أن المشرع التونسً على عكس المش

 وثٌق الكترونٌة، كما تطرق الى وظٌفتها إلا أنه لم ٌذكر الجهة المصدرة للشهادة.

أما بالنسبة للمشرع الفرنسً فقد عد شهادة التصدٌق بمثابة مستند الكترونً له حجٌة المستندات التقلٌدٌة، 

قانون المدنً الفرنسً المعدل، والتً ساوت بٌن المستندات بالشكل من ال 1316/01وهذا ما أكدته المادة 

 الإلكترونً والمستندات بشكلها التقلٌدي من حٌث الاثبات.

 :شهادة التصدٌق الإلكترونً التعرٌفات الفقهٌة-ب

 من بٌن المحاولات الفقهٌة لتعرٌف شهادة التصدٌق الإلكترونً نذكر:

خدمات التصدٌق المرخص لهم من قبل الجهات المسإولة فً  مقدمو" هً الشهادات التً ٌصدرها 

الدولة، لتشهد بؤن التوقٌع الإلكترونً هو توقٌع صحٌح ٌنسب الى من أصدره وٌستوفً الشروط والضوابط 

 (. ٌعاب على هذا التعرٌف أنه لم ٌحدد طبٌعة الشهادة. 70المطلوبة فٌه باعتباره دلٌل إثبات ٌعول علٌه" )

ها: "سجل الكترونً ٌبٌن مفتاحا عاما الى جانب اسم صاحب الشهادة وٌإكد أن الموقع وعرفت أٌضا بؤن

 (.71المرتقب المحددة هوٌته فً الشهادة هو حائز المفتاح الخاص المناظر" )

وعرفها آخر بؤنها: " مستند الكترونً ٌربط بٌن المفتاح العام وشخص معٌن وٌحدد هوٌة ذلك 

 (.72الشخص")

ٌن السابقٌن لشهادة التصدٌق الإلكترونً أنهما ذكرا طبٌعة الشهادة لكنهما أغفلب ذكر ٌلبحظ أن التعرٌف

 الجهة المصدرة للشهادة.

 :شهادة التصدٌق الإلكترونً من موقف المشرع الجزائري -ج

السالف الذكر، بؤنها: "وثٌقة فً شكل الكترونً  04-15من قانون  02/07عرفها المشرع فً المادة 

 بٌن بٌانات التحقق من التوقٌع الإلكترونً والموقع".تثبت الصلة 

ولقد مٌز المشرع بٌن نوعٌن من شهادات التصدٌق، شهادة التصدٌق الإلكترونً البسٌطة والموصوفة 

السالف الذكر، فالأولى تربط بٌن بٌانات خاصة بفحص توقٌع  04-15( من قانون 15و 02/07المادتٌن )

هوٌته، واعتبر الثانٌة شهادة الكترونٌة مإهلة تستوفً الشروط المنصوص علٌها  الكترونً وتوقٌع معٌن إذ تإكد

من نفس القانون، وهً شهادة تقدم من طرف ثالث موثوق أو من طرف مإدي خدمات التصدٌق  15فً المادة 

 الإلكترونً.

 ثانٌا: بٌانات شهادة التصدٌق الإلكترونً 

مجال الاثبات، حٌث ٌعتمد علٌها فً تحدٌد هوٌة المتعاملٌن، نظرا لأهمٌة شهادة التصدٌق الإلكترونً فً 

أولاها المشرع الجزائري أهمٌة كبٌرة من حٌث تحدٌد بٌاناتها الأساسٌة وخصائصها بدقة من خلبل المادة 

 السالف الذكر، وتتمثل هذه البٌانات فً: 04-15من قانون  15/03

 خدمات تصدٌق الكترونً. أن تمنح من قبل طرف ثالث موثوق أو من قبل مإدي-1

 أن تمنح للموقع دون سواه.-2
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 ٌجب أن تتضمن على الخصوص:-3

 إشارة تدل على أنه تم منح هذه الشهادة على أساس أنها شهادة تصدٌق الكترونً موصوفة.-أ

تحدٌد هوٌة الطرف الثالث الموثوق أو مإدي خدمات التصدٌق الإلكترونً والمرخص له المصدر -ب

 ٌق الإلكترونً وكذا البلد الذي ٌقٌم فٌه،لشهادة التصد

 اسم الموقع أو الاسم المستعار الذي ٌسمح بتحدٌد هوٌته،-ج

إمكانٌة ادراج صفة خاصة للموقع عند الاقتضاء، وذلك حسب الغرض من استعمال شهادة التصدٌق -د

 الالكترونً،

 لبٌانات انشاء التوقٌع الالكترونً،بٌانات تتعلق بالتحقق من التوقٌع الإلكترونً، وتكون مرافقة -ه

 الإشارة الى بداٌة ونهاٌة مدة صلبحٌة شهادة التصدٌق الإلكترونً،-و

التدقٌق الإلكترونً الموصوف لمإدي خدمات التصدٌق الإلكترونً أو للطرف الثالث الموثوق الذي -ح

 ٌمنح شهادة التصدٌق الإلكترونً،

 ً عند الاقتضاء،حدود استعمال شهادة التصدٌق الإلكترون-ط

 حدود قٌمة المعاملبت التً قد تستعمل من أجلها شهادة التصدٌق الإلكترونً عند الاقتضاء،-ي

 الإشارة الى الوثٌقة التً تثبت تمثٌل شخص طبٌعً أو معنوي، عند الاقتضاء.-ك

ضها الملبحظ أن بعض هذه البٌانات الزامً لا غنى عنه، حٌث ٌتوجب ذكرها فً جمٌع الشهادات وبع

 .73الآخر اختٌاري وذلك ما هو واضح من خلبل صٌاغة النص فً تحدٌده لكل بٌان من هذه البٌانات

لكن ما ٌلبحظ أن المشرع لم ٌحدد الجزاء المترتب عن خلو هذه الشهادة من أحد هذه البٌانات، هل ٌكون 

 ذلك أحد أسباب بطلبن الشهادة أم الغاءها أم أنه ٌمكن تداركها بالتصحٌح.

 الفرع الثانً: خدمة اصدار أدوات أنشاء وتثبٌت التوقٌعات الإلكترونٌة

ً من الخدمات الهامة لجهات التوثٌق الإلكترونً وتتمثل أساسا بقٌام هذه الأخٌرة بإصدار بطاقة وه

ٌته الكترونٌة تحتوي على بٌانات خاصة بالموقع وحده دون غٌره، وهً بٌانات إنشاء التوقٌع الإلكترونً وٌتم تثب

على المحرر الإلكترونً بطرٌقة فنٌة بحٌث تحافظ على سرٌة البٌانات المدونة علٌها، كون هذه البطاقة غٌر قابلة 

 (.74للبستنساخ ومحمٌة برقم سري )

 الفرع الثالث: خدمة حفظ مفاتٌح السفرة الخاصة المصدرة لمستخدم الخدمة

، أنها تتولى اصدار مفاتٌح تشفٌر الكترونٌة، سواء من الخدمات التً تقدمها جهة التوثٌق الإلكترونً أٌضا

(، والتً من خلبلها ٌتم تشفٌر المعاملبت الإلكترونٌة، ونظرا لخطورة هذه الأداة كونها 75كانت مفاتٌح خاصة )

تإكد على شخصٌة المرسل إلٌه وعلى أنه هو الذي قام بإنشاء الرسالة الإلكترونٌة وقام بتوقٌعها وارسالها الى 

ل الٌه، فإن المشرع المصري أكد على ضرورة سٌطرة الموقع وحده دون غٌره على أداة حفظ المفتاح المرس

 (.76الخاص )

وٌكون هذا المفتاح محفوظ على أداة أو وسٌلة تستعمل لوضع توقٌع الكترونً لشخص موقع على محرر 

(. أو مفاتٌح 77وسٌطرته )الكترونً، وهو مفتاح خاص بصاحبه لا ٌعلمه غٌره ولا ٌكون إلا تحت حٌازته 

 (، والتً ٌتم من خلبلها فك هذا التشفٌر وهو متاح للكافة.78تشفٌر عامة )

كما تقوم بإصدار التوقٌع الرقمً، وذلك عن طرٌق تقدٌم طالب المصادقة على التوقٌع كل البٌانات 

 ٌمكن استخدام المفتاح اللبزمة الى جهة التوثٌق الإلكترونً التً تقوم بدورها بإصدار مفتاح خاص، وهنا لا

الخاص إلا من جهاز حاسوب واحد فً نفس الوقت وذلك حتى ٌتم التؤكد من أن التوقٌع الرقمً صادر من 

صاحبه، لذلك ٌتعٌن على الموقع أن ٌحتفظ بالمفتاح الخاص بشكل سري ولا ٌطلع علٌه أحد، فً حٌن نجد أن 

د التعامل مع صاحب المفتاح الخاص التؤكد من صحة التوقٌع المفتاح العام تحتفظ به جهة التوثٌق لتمكن من ٌرٌ

(79.) 

 الخاتمة:
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من خلبل هذه الدراسة تمت معالجة أحد أهم انعكاسات التقدم العلمً والتقنً فً مجال الاتصالات 

 وتكنولوجٌا المعلومات وهو فكرة "التوثٌق الإلكترونً".

به لتؤمٌن المعاملبت الإلكترونٌة بٌن الأشخاص وذلك وٌعتبر التوثٌق الإلكترونً أهم إجراء وقائً معمول 

بإسناد هذه المهام الى هٌئات وسٌطة موثوق بها، تقوم بعملٌة التصدٌق على المعاملة من حٌث أطرافها 

وموضوعها على حد سواء وٌسمى هذا الطرف الموثوق به بمقدمً خدمات التصدٌق الإلكترونً والذي قد ٌكون 

 ا، تتوافر لدٌه إمكانٌات فنٌة وتقنٌة ومالٌة عالٌة.شخصا طبٌعٌا أو معنوٌ

وٌقوم مقدمو خدمات التصدٌق الإلكترونً بالاعتماد على تقنٌة اعداد مفاتٌح شفرٌه عامة وخاصة وكذلك 

 تقنٌة التشفٌر لحماٌة الرسائل ولتؤمٌن خدمات التوقٌع الإلكترونً.

 وقد نتج عن هذه الدراسة النتائج والتوصٌات التالٌة:

 أولا: النتائج 

من خلبل التعرٌفات السابقة ٌمكن أن نستخلص تعرٌفا للتوثٌق الإلكترونً: " مجموعة القواعد  -1

والإجراءات التنظٌمٌة والتقنٌة الصادرة من جهة مختصة فً الدولة هدفها التحقق من أن الرسالة الإلكترونٌة قد 

ى الرسالة أو فً نقلها أو فً تخزٌنها، وللقٌام صدرت من شخص معٌن والكشف عن أي خطؤ أو تعدٌل فً محتو

بهذه الإجراءات ٌستلزم رموز وأرقام تعرٌفٌة أو تشفٌر مناهج حسابٌة وما الى ذلك من البٌانات لحماٌة 

 المعلومات وللتحقق من صحة التوقٌع الإلكترونً".

تاح العمومً المعول علٌه إن عنصري الثقة والأمان فً المعاملبت الإلكترونٌة مرهون بمدى قوة المف -2

فً خدمات التوثٌق الإلكترونً، واحترام أطراف التوثٌق للبلتزامات المفروضة علٌهم بموجب التشرٌعات 

والتنظٌمات المتعلقة بخدمات التوثٌق الإلكترونً، ومدى إقرار أطراف التعامل بقابلٌة التعوٌل على خدمات جهة 

لها بمزاولة نشاطاتها من طرف جهة ترخٌص أو اعتماد رسمٌة فً  توثٌق الكترونً محاٌدة ومعتمدة أو مرخص

 إطار مرفق المفاتٌح العمومٌة. 

للحفظ الإلكترونً والتصدٌق دورا جوهرٌا فً مجال عملٌات التصدٌق الالكترونً وذلك فً سبٌل  -3

 حماٌة أمن الوثائق الالكترونٌة وما تحمله من تواقٌع.

التوثٌق الإلكترونً: " عبارة عن جهة أو طرف ثالث محاٌد موثوق به، إن التعرٌف الأشمل لجهات  -4

عام أو خاص )مإهل أو مرخص له(، ٌخضع لإشراف الدولة ورقابتها، ٌقوم بدور الوسٌط الإلكترونً عن 

طرٌق اصدار شهادات توثٌق الكترونٌة تحدد هوٌة الشخص المتعاقد المرسل إلٌه وتإكد على صحة البٌانات 

 ت الواردة بها، إضافة الى خدمات أخرى تتعلق بالتوقٌع الإلكترونً".والمعلوما

فً سبٌل تحقٌق عنصري الثقة والأمان القانونً للصفقات المبرمة بطرق الكترونٌة، فإنه لابد من أن  -5

تستوفً جهات التوثٌق الإلكترونً بعض الشروط الفنٌة والمالٌة والشخصٌة والإدارٌة، لتتمكن من ممارسة 

 مها ووظائفها. مها

من الخدمات الرئٌسٌة التً ٌلتزم المرخص له كجهة توثٌق الكترونً أن ٌقدمها، هً خدمة إصدار  -6

شهادات التصدٌق الإلكترونً لمن ٌطلبها ووفق نظام خاص ٌتم وضعه من قبل المرخص له، هذا بالإضافة الى 

ترونٌة وخدمة حفظ مفاتٌح الشفرة الخاصة خدمات أخرى كخدمة اصدار أدوات إنشاء وتثبٌت التوقٌعات الإلك

 .المصدرة لمستخدم الخدمة

إن المشرع الجزائري وضع تشكٌلة لمإدي خدمات التصدٌق فهو ٌتشكل من السلطة الوطنٌة للتصدٌق  -7

 الإلكترونً التً ٌتفرع عنها السلطة الاقتصادٌة للتصدٌق الإلكترونً والسلطة الحكومٌة للتصدٌق الإلكترونً.

إن اشتراط التوقٌع الخطً على محرر الكترونً أصبح لا ٌتناسب والأسالٌب المستخدمة فً  -8

التعاملبت الإلكترونٌة ولذلك ظهرت الحاجة الى التوقٌع الإلكترونً الذي هو عبارة عن توقٌع بالمفهوم التقلٌدي 

 هذه هً الصورة الحدٌثة للتوقٌع.ولكن ٌتم انتاجه بصورة الكترونٌة واٌراده على المستند الإلكترونً لتوثٌقه و
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التشفٌر بطرقه المختلفة ٌإدي الى الحفاظ على خصوصٌة المحررات الإلكترونٌة والتوقٌع الإلكترونً  -9

بؤشكاله المختلفة من حدوث أي عبث على محتوٌات المحرر الإلكترونً وذلك من خلبل عدم تمكٌن الغٌر من 

ادلها من خلبل شبكة الأنترنت التً ٌمكن أن تتضمن فً الغالب ابرام الدخول الى رسالة البٌانات التً ٌتم تب

 تصرف قانونً ما.

تصدر جهات التوثٌق الإلكترونً شهادات تإكد صحة المعاملة، هذه الشهادة تدعى شهادة التصدٌق  -10

 الإلكترونً والتً ٌجب أن تستوفً شكلٌات محددة قانونا.

 ثانٌا: التوصٌات

 ري الإسراع الى اصدار القوانٌن تنظٌمٌة لتعزٌز هذا القانون على أرض الواقع.على المشرع الجزائ-1

تحدٌد الشروط المتعلقة بممارسة نشاط مإدي خدمات التصدٌق الإلكترونً والطرف الثالث الموثوق  -2

عد المتعلق بالقوا 04-15عن طرٌق نصوص تنظٌمٌة، والتً بدأ المشرع فً النص علٌها بموجب أحكام القانون 

 العامة للتصدٌق والتوقٌع الإلكترونٌٌن.

شفٌر عن طرٌق نص تنظٌمً ٌتعلق باستعمال معدات تمن المستحسن وضع إطار قانونً خاص بال -3

وبرامج التشفٌر، ٌتطرق من خلبله الى تحدٌد مفهوم التجهٌزات وبرامج للتشفٌر، والمواصفات الأمنٌة والتقنٌة 

 المتطلبة فٌها وإجراءات توثٌقها.

السالف الذكر، قد  04-15نلبحظ أن المشرع الجزائري لم ٌحدد طرق الحفظ وآلٌاته من خلبل قانون  -4

ٌكون الأمر إٌجابً فً ذلك مساٌرة للتطور السرٌع لمجال المعلوماتٌة، إلا أنه من الضروري النص على وضع 

 حالة تلفها.أرشٌف الكترونً لكل المحررات الإلكترونٌة التً ٌمكن الاستعانة بها فً 

لم ٌتناول المشرع الجزائري حالات تعلٌق شهادة التصدٌق واكتفى بذكر حالات الإلغاء وهو ما ٌتطلب  -5

 من المشرع مراجعة هذا القانون وتنظٌم ذلك.

 :المستعملة قائمة المراجع

  باللغة العربٌة: -1

 الكتب:  -أ( 

، الطبعة الأولى، دار الثقافة للنشر والتوزٌع، عمان، عقود التجارة الإلكترونٌةأبو الهٌجاء محمد إبراهٌم، -

2005 . 

، الطبعة الثانٌة، دار الفكر الجامعً، ابرام العقد الإلكترونً دراسة مقارنةخالد ممدوح إبراهٌم،  -

 . 2011مصر،  -الإسكندرٌة

 .2008القانونٌة، مصر، ، دار الكتب التعاقد عبر الانترنت دراسة مقارنةسامح عبد الواحد التهامً،  -

، دار الثقافة للنشر والتوزٌع، الموسوعة العربٌة فً الوثائق والمكتباتشرف الدٌن عبد التواب،  -

 .1986الدوحة، 

النظام القانونً لحماٌة التجارة الإلكترونٌة، الكتاب الأول، نظام التجارة عبد الفتاح بٌومً حجازي، -

 . 2006مصر،  -لفكر الجامعً، الإسكندرٌةدار ا الالكترونٌة وحماٌتها مدنٌا،

، الطبعة الأولى، دار الفكر الجامعً، حماٌة المستهلك عبر شبكة الانترنتعبد الفتاح بٌومً حجازي، -

 . 2006مصر،  –الإسكندرٌة 

، الطبعة الأولى، دار الثقافة للنشر والتوزٌع، عمان، إثبات المحرر الإلكترونًعبٌدات محمد لورنس، -

2009 . 

، الطبعة الأولى، دار الثقافة حجٌة التوقٌع الإلكترونً فً الاثبات دراسة مقارنةعلبء محمد نصٌرات، -

 . 2005للنشر والتوزٌع، عمان، 

، الطبعة الأولى، دار الثقافة للنشر القواعد الخاصة بالتوقٌع الإلكترونًعٌسى غسان الربضً، -

 .2009الاردن، -والتوزٌع، عمان
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(، التوقٌع الإلكترونً )ماهٌته، صوره، حجٌته فً الاثبات بٌن التدوٌل والاقتباسقندٌل سعٌد السٌد،  -

 .2004مصر،  –الطبعة الثانٌة، دار الجامعة الجدٌدة للنشر، الإسكندرٌة 

، الطبعة التوثٌق الإلكترونً ومسؤولٌة الجهات المختصة به دراسة مقارنةلٌنا إبراهٌم ٌوسف حسان،  -

 .2009عمان، -لأولى، دار الراٌة للنشر والتوزٌع، الأردنا

، بدون طبعة، دار الفكر الجامعً، الإسكندرٌة الاثبات التقلٌدي والإلكترونًمنصور محمد حسٌن،  -

 .2006مصر، 

 الرسائل والمذكرات الجامعٌة: -ب( 

علوم  أطروحة دكتوراه، "جرٌمة تزوٌر الوثٌقة الرسمٌة ذات الطبٌعة المعلوماتٌة"براهمً حنان،  -

-2014تخصص قانون جنائً، كلٌة الحقوق والعلوم السٌاسٌة، جامعة محمد خٌضر بسكرة، قسم الحقوق، 

2015. 

فً العلوم القانونٌة والإدارٌة تخصص: أطروحة دكتوراه ، "ابرام العقد الإلكترونً"بلقاسمً حامدي،  -

 .2015-2014لسٌاسٌة، جامعة الحاج لخضر باتنة، قانون أعمال، قسم الحقوق، كلٌة الحقوق والعلوم ا

فً القانون الخاص، كلٌة الحقوق دكتوراه  أطروحة ،"حجٌة وسائل الاثبات الحدٌثة"زروق ٌوسف،  -

 .2013-2012والعلوم السٌاسٌة، جامعة أبو بكر بلقاٌد، تلمسان، 

 رسالة، "وقٌع الإلكترونًالتنظٌم القانونً لجهات التصدٌق على الت"آلاء أحمد محمد حاج علً،  -

 . 2013فً القانون الخاص، كلٌة الدراسات العلٌا، جامعة النجاح الوطنٌة، نابلس، فلسطٌن،  ماجستٌر

 رسالة، "مدى حجٌة المحررات الإلكترونٌة فً الاثبات دراسة مقارنة "اٌاد محمد عارف عطا سده، -

 .2009فً القانون الخاص، كلٌة الدراسات، جامعة النجاح الوطنٌة، نابلس، فلسطٌن،  ماجستٌر

فً  ماجستٌررسالة ، "النظام القانونً لجهات توثٌق التوقٌع الإلكترونً"عبٌر مخائٌل الصفدي،  -

 . 2009القانون الخاص، جامعة الشرق الأوسط للدراسات العلٌا، آٌار، 

فً القانون  ماجستٌر رسالة، "نظٌم القانونً لعقود التجارة الإلكترونٌةالت"ٌحً ٌوسف فلبح ٌوسف،  -

 . 2007الخاص، كلٌة الدراسات جامعة، النجاح الوطنٌة، نابلس، فلسطٌن، 

 النصوص القانونٌة:  -ج( 

م، 2000غشت سنة  5هـ الموافق لـ 1421جمادي الأولى عام  5المإرخ فً  03-2000القانون رقم  -

جمادي  06المإرخة  48بتحدٌد القواعد العامة للمواصلبت السلكٌة واللبسلكٌة، الجرٌدة الرسمٌة عدد المتعلق 

 م.2000عشت سنة  6هـ الموافق لـ 1421الأولى عام 

، 2005ٌونٌو سنة  20هـ الموافق لـ 1426جمادي الأولى عام  13المإرخ فً  10-05القانون رقم  -

 1975سبتمبر سنة 260هـ الموافق لـ 1395رمضان عام  20رخ فً المإ 58-75المعدل والمتمم للؤمر 

هـ الموافق لـ 1426جمادي الأولى عام  19المإرخة فً  44المتضمن القانون المدنً، الجرٌدة الرسمٌة عدد 

 م.2005ٌونٌو سنة  26

م، 2009غشت سنة  16هـ الموافق لـ 1430شعبان عام  25المإرخ فً  04-09القانون رقم  -

من القواعد الخاصة للوقاٌة من الجرائم المتصلة بتكنولوجٌا الاعلبم والاتصال ومكافحتها، الجرٌدة المتض

 م. 2009غشت سنة  16هـ الموافق لـ 1430شعبان عام  25، المإرخة فً 47الرسمٌة عدد 

دٌسمبر  10هـ الموافق لـ 1430ذي الحجة عام  23المإرخ فً  410-09المرسوم التنفٌذي رقم  -

، ٌحدد القواعد الأمن المطبقة على النشاطات المنصبة على التجهٌزات الحساسة، الجرٌدة الرسمٌة عدد 2009

 م. 2009دٌسمبر سنة  13هـ الموافق لـ 1430ذي الحجة عام  26المإرخة فً  73

م،  2015هـ الموافق لـ ول فبراٌر سنة 1436ربٌع الثانً عام  11المإرخ فً  04-05القانون رقم  -

ربٌع  20المإرخة فً  06د القواعد العامة المتعلقة بالتوقٌع والتصدٌق الإلكترونٌٌن، الجرٌدة الرسمٌة عدد ٌحد

 م. 2015فبراٌر سنة  10هـ الموافق لت 1436الثانً عام 
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، المتعلق بالتوقٌع والمعاملبت الإلكترونٌة العراقً، الوقائع العراقٌة العدد 2012لسنة  78القانون رقم  -

 .  05/11/2012الصادرة بتارٌخ  ،4256

ٌتعلق بالمبادلات والتجارة التونسٌة، الرائد  2000أوت  09مإرخ فً  2000لسنة  83القانون رقم  -

 . 2000لسنة  64للجمهورٌة التونسٌة، العدد 

، المتعلق بقانون المعاملبت الإلكترونٌة الأردنً، نقلب عن الموقع 2001لسنة  85القانون رقم  -

، تارٌخ /www.wipo.int/edocs//exdocs/lawsرونً لتعذر الحصول على الجرٌد ة الرسمٌة: الالكت

 .14:39، على الساعة: 10/12/2017الاطلبع: 

مكتب الأمم  ،2001قانون الأونسترال النموذجً بشؤن التوقٌعات الإلكترونٌة مع دلٌل اشتراع لسنة  -

 ، المنشور على الموقع الإلكترونً:2001المتحدة بفٌٌنا، نٌوٌورك، 

www.unicitral.org/pdf/arabic/texts/electcom/me/ml-elecsig-a.pdf :تارٌخ الاطلبع ،

 .10:49، على الساعة: 08/03/2017

، 2002فبراٌر  12هـ الموافق لـ 1422ذي القعدة  30، المإرخ فً 2002لسنة  02القانون رقم  -

المتعلق بالمعاملبت والتجارة الإلكترونٌة لإمارة دبً، نقلب عن الموقع الالكترونً لتعذر الحصول على الجرٌدة 

 .14:40، على الساعة :10/12/2017، تارٌخ الاطلبع :omaha-com/view- article. PHP الرسمٌة:

المتضمن  15/05/2005بتارٌخ  109الصادر بموجب القرار رقم  2005لسنة  15القانون رقم  -

اللبئحة التنفٌذٌة لقانون التوقٌع الإلكترونً وبإنشاء هٌئة تنمٌة المعلومات المصرٌة، المنشورة فً جرٌدة الوقائع 

 .25/05/2005، الصادرة فً 115المصرٌة العدد 

ذي الحجة  30القانون الاتحادي الاماراتً بشؤن المعاملبت والتجارة الإلكترونٌة الصادر بتارٌخ  -

م، نقلب عن الموقع الإلكترونً: 2006ٌناٌر  30هـ الموافق لـ 1426

www.dubaied.ae/arabic/data/center :22:03، على الساعة: 01/04/2018، تارٌخ الاطلبع. 

، المتعلق 2008ماٌو سنة  17الأولى الموافق لـ  جمادي 27، المإرخ ف2008ًلسنة  69القانون رقم  -

بالمعاملبت الإلكترونٌة العمانً نقلب عن الموقع الإلكترونً لتعذر الحصول على الجرٌدة الرسمٌة: 

www.oman.on/wps/oman  :49: 14، على الساعة 10/12/2017،، تارٌخ الاطلبع. 

- Loi n°90-1175 du 29/12/1990 sur les réglementations des 

télécommunications, JORF n° 303 du 30 décembre 1990. 

-Loi 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve 

aux technologies de l’information et relative à la signature électronique, JORF 

n 62 du 14 mars 2000, page 3968 texte n 01.  

- Décret 2001-272 du 30 mars 2001 pris pour l’application de l’article 

1316 du code civile et relative à la signature électronique, JORF n 0077 du 31 

mars 2001, page n° 19. 

 المقالات العلمٌة: -د( 

واقع التوثٌق فً المحاكم الٌمنٌة ومشكلاته وسبل د القبلبنً، مقال بعنوان " أحمد حزام أحم -

، ورقة عمل للمشاركة فً ندوة التوعٌة الإعلبمٌة بؤهمٌة التوثٌق ودوره فً حفظ الحقوق والحد من معالجتها"

 -لٌمنٌة ، الجمهورٌة ا7، العدد مجلة البحوث القضائٌةم، 2007نوفمبر  12-11المنازعات فً الفترة من 

 م. 2007صنعاء، ٌونٌو،  –المحكمة العلٌا 

http://www.wipo.int/edocs/exdocs/laws/
http://www.dubaied.ae/arabic/data/center
http://www.dubaied.ae/arabic/data/center
http://www.oman.on/wps/oman
http://www.oman.on/wps/oman
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" المفهوم القانونً للتوقٌع أ.م.د عبد الرسول عبد الرض، م. محمد جعفر هادي، مقال بعنوان  -

، كلٌة القانون، جامعة بابل، العدد الأول، مجلة المحقق الحلً القانونٌة والسٌاسٌة، الإلكترونً دراسة مقارنة"

 ون تارٌخ اصدار.السنة الرابعة، بد

المتعلق  40-11" هٌئات التصدٌق الإلكترونً فً ظل القانون رضوان قرواش، مقال بعنوان  -

، كلٌة الحقوق بالقواعد العامة للتوقٌع والتصدٌق الإلكترونٌٌن )المفهوم والالتزامات("، مجلة العلوم الاجتماعٌة

 .2017جوان  24، العدد 2والعلوم السٌاسٌة، جامعة سطٌف 

للآداب  بعنوان " وسائل وضمانات التوثٌق الإلكترونً"، مجلة جامعة بحريزٌد مقدم حمزة، مقال  -

 .2014، السنة الثالثة، العدد السادس، جمهورٌة إٌران الإسلبمٌة، دٌسمبر، والعلوم الإنسانٌة

كلٌة  ٌة،" التصدٌق الإلكترونً دراسة مقارنة"، مجلة الكلسمٌر سعد رشاد سلطان، مقال بعنوان  -

 الحقوق، جامعة المنصورة، نقلب عن الموقع الإلكترونً:

scc.mans.eun.eg/faclaw/arabic/megala/documents :05/02/2018، تارٌخ الاطلبع ،

 .13:07على الساعة: 

" التوقٌع الإلكترونً ومدى قوته فً الاثبات دراسة مقارنة"، مجلة علً أبو مارٌة، مقال بعنوان  -

(، بٌت لحم، 2، كلٌة الحقوق، جامعة فلسطٌن الاهلٌة، قسم القانون الخاص، العدد )ل للبحوثجامعة الخلٌ

 . 2010فلسطٌن، 

" النظام القانونً لشهادة التوثٌق الإلكترونً غانً جادر السعدي، أكرم محمد حسان، مقالة بعنوان  -

لعدد الثانً، السنة الثانٌة، بدون بلد نشر، ا)دراسة مقارنة("، مجلة المحقق الحلً للعلوم القانونٌة والسٌاسٌة، 

2017. 

" دراسة وتصمٌم خوارزمٌة تشفٌر للبٌانات المنقولة عبر الشبكة ناهً ٌوسف شاهٌن، مقال بعنوان  -

 . 2004، العدد الثانً، المجلد العشرون،"، مجلة جامعة دمشق للعلوم الهندسٌة

الإلكترونٌة نموذج تطبٌقً للاستخدام التقنً "، " الارشفة هدى بنت محمد العمودي، مقال بعنوان  -

هـ / 1431جمادي الآخرة  -، المحرم1، ع16جامعة الملك عبد العزٌز، العدد  مجلة مكتبة الملك فهد الوطنٌة،

 م.2010ٌونٌو  -2009دٌسمبر 

عة " تصدٌق التوقٌع الإلكترونً لجهة التوثٌق الإلكترونً"، مجلة جامهلب الحسن، مقالة بعنوان  -

، كلٌة الحقوق، جامعة دمشق، قسم القانون الخاص، المجلد الأول، العدد دمشق للعلوم الاقتصادٌة والقانونٌة

30 ،2014. 

 المؤتمرات: -هـ( 

، توثٌق التعاملات الإلكترونً ومسؤولٌة جهة التوثٌق تجاه الغٌر المتضررإبراهٌم الدسوقً أبو اللٌل،  -

، كلٌة الشرٌعة 2003ماٌو  12-11صرفٌة بٌن الشرٌعة والقانون من بحث مقدم الى مإتمر الأعمال الم

 والقانون/ جامعة الامارات العربٌة وغرفة صناعة وتجارة دبً، دولة الامارات العربٌة المتحدة، المجلد الثانً. 

، بحث مقدم الى مإتمر حجٌة شهادة المصادقة الإلكترونٌة الأجنبٌة دراسة مقارنةطارق كمٌل،  -

الحكومة الالكترونٌة(، كلٌة الشرٌعة والقانون، جامعة الامارات  –ملبت الالكترونٌة )التجارة الالكترونٌة المعا

 المقالات الإلكترونٌة: -و( .2009العربٌة المتحدة، دبً، الامارات العربٌة، 

وتقنٌة منتدٌات الٌسٌر للمكتبات  ،" الكتب والمكتبات والتوثٌق فً الوطن العربً"،الملبذي سهٌل -

، تارٌخ الاطلبع:  http://alyseer.net/vb/archiveالموقع الإلكترونً:  المعلومات، مقال منشور على

 .16: 00، على الساعة: 25/12/2017

مقال منشور على الموقع الإلكترونً:  "الطبٌعة القانونٌة للتوقٌع الإلكترونً"،عجابً الٌاس،  -

www.asjp.dz :10: 14، على الساعة :06/11/2017، تارٌخ الاطلبع 

http://alyseer.net/vb/archive
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، جامعة القاضً عٌاش مراكش، خصوصٌات التوقٌع الإلكترونً وحجٌته فً الاثباتمحمد محروك،  -

ى الساعة: ، عل22/10/2017، تارٌخ الاطلبع: iefpedia.comمقال منشور على الموقع الإلكترونً: 

15:29. 

 الهوامش:

 

                                                           

، مكتب الأمم المتحدة بفٌٌنا، 2001قانون الاونسترال النموذجً بشؤن التوقٌعات الإلكترونٌة مع دلٌل اشتراع لسنة  1-
، 08/03/2017تارٌخ الاطلبع :  ،  .www.unicitral.org، المنشور على الموقع الإلكترونً :2001نٌوٌورك، 

  .10:49: على الساعة 
ٌتعلق بالمبادلات والتجارة الإلكترونٌة، الرائد للجمهورٌة  2000أوت  09مإرخ فً  2000لسنة  83القانون رقم  -2

 .2000لسنة  64التونسٌة، عدد 
المتضمن اللبئحة التنفٌذٌة  15/05/2005بتارٌخ  109الصادر بموجب القرار رقم  2005لسنة  15القانون رقم  3-

، 115الإلكترونً وبإنشاء هٌئة تنمٌة المعلومات المصرٌة، المنشورة فً جرٌدة الوقائع المصرٌة عدد  لقانون التوقٌع
  .25/05/2005الصادرة فً 

، ٌحدد القواعد 2015هـ الموافق لـ أول فبراٌر سنة 1436ربٌع الثانً عام  11المإرخ فً  04-15القانون رقم - 4
هـ 1436ربٌع الثانً عام  20المإرخة فً  06لكترونٌٌن، الجرٌدة الرسمٌة عددالعامة المتعلقة بالتوقٌع والتصدٌق الإ

 .2015فبراٌر سنة  10الموافق لـ 
"، ورقة عمل واقع التوثٌق فً المحاكم الٌمنٌة ومشكلاته وسبل معالجتهاأحمد حزام أحمد القبلبنً، مقال بعنوان "  -5

 12-11ٌق ودوره فً حفظ الحقوق والحد من المنازعات فً الفترة من للمشاركة فً ندوة التوعٌة الإعلبمٌة بؤهمٌة التوث
م، ص  2007صنعاء، ٌونٌو،  –المحكمة العلٌا  -، الجمهورٌة الٌمنٌة 7العدد  ،مجلة البحوث القضائٌةم،  2007نوفمبر 

183. 
، ص 1986والتوزٌع، الدوحة،، دار الثقافة للنشر الموسوعة العربٌة فً الوثائق والمكتباتشرف الدٌن، عبد التواب،  

716.  -6  
، منتدٌات الٌسٌر للمكتبات و تقنٌة المعلومات، مقال ،" الكتب و المكتبات و التوثٌق فً الوطن العربً"الملبذي سهٌل 7-

، على 25/12/2017ٌخ الاطلبع : ، تار http://alyseer.net/vb/archiveالموقع الالكترونً :  منشور على
  .16: 00الساعة : 

، كلٌة الحقوق، جامعة الكلٌة مجلة"، " التصدٌق الإلكترونً دراسة مقارنةمقال بعنوان سمٌر سعد رشاد سلطان،  8-
، تارٌخ الاطلبع : scc.mans.eun.eg/fac Law/arabic/megala/documents المنصورة، نقلب عن الموقع الإلكترونً :

 . 13:07، على الساعة : 05/02/2018
، المتعلق بالمعاملبت 2008ماٌو سنة  17جمادي الأولى الموافق لـ  27، المإرخ ف2008ًلسنة  69القانون رقم   9-

الإلكترونٌة العمانً نقلب عن الموقع الالكترونً لتعذر الحصول على الجرٌدة الرسمٌة : 
www.oman.on/wps/oman  : 14:49، على الساعة 10/12/2017، تارٌخ الاطلبع. 

، المتعلق 2002فبراٌر  12هـ الموافق لـ 1422ذي القعدة  30، المإرخ فً 2002لسنة  02القانون رقم  10-
 لتعذر الحصول على الجرٌدة الرسمٌة :بالمعاملبت والتجارة الإلكترونٌة لإمارة دبً، نقلب عن الموقع الالكترونً 

omaha-com/view-article. PHP، : 14:40،على الساعة :10/12/2017تارٌخ الاطلبع.  
م، المتضمن القواعد 2009غشت سنة  16هـ الموافق لـ 1430شعبان عام  25المإرخ فً  04-09القانون رقم  11-

، المإرخة فً 47الخاصة للوقاٌة من الجرائم المتصلة بتكنولوجٌا الاعلبم والاتصال ومكافحتها، الجرٌدة الرسمٌة عدد 
 .م2009غشت سنة  16هـ الموافق لـ 1430شعبان عام  25

، ص 2006، بدون طبعة، دار الفكر الجامعً، الإسكندرٌة مصر، الاثبات التقلٌدي والإلكترونًور محمد حسٌن، منص  
289. -12  

مجلة جامعة بحري للآداب والعلوم "، وسائل وضمانات التوثٌق الإلكترونً زٌد مقدم حمزة، مقال بعنوان " -13
  .170، ص 2014ن الإسلبمٌة، دٌسمبر، ، السنة الثالثة، العدد السادس، جمهورٌة إٌراالإنسانٌة

.، المتعلق بالمعاملبت والتجارة الإلكترونٌة لإمارة دبً السالف الذكر2002لسنة  02القانون رقم    -14 

، المتعلق بقانون المعاملبت الإلكترونٌة الأردنً، نقلب عن الموقع الإلكترونً لتعذر 2001لسنة  85القانون رقم 15- 
، 10/12/2017، تارٌخ الاطلبع : /www.wipo.int/edocs//exdocs/lawsالحصول على الجرٌد ة الرسمٌة : 

  .14:39الساعة : على 

http://www.unicitral.org./
http://alyseer.net/vb/archive
http://www.oman.on/wps/oman
http://www.oman.on/wps/oman
http://www.wipo.int/edocs/exdocs/laws/
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مجلة مكتبة "،  الارشفة الإلكترونٌة نموذج تطبٌقً للاستخدام التقنًهدى بنت محمد العمودي، مقال بعنوان "   16-
ٌونٌو  -2009هـ / دٌسمبر 1431جمادي الآخرة  -، المحرم1، ع16، جامعة الملك عبد العزٌز، العدد الملك فهد الوطنٌة

  . 68م، ص 2010
 .69نفسه، ص المرجع  17-

18-  Loi 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de 

l’information et relative a la signature électronique, JORF n 62 du 14 mars 2000, page 3968 texte n° 

01.  

، المعدل والمتمم 2005ٌونٌو سنة  20هـ الموافق لـ 1426الأولى عام جمادي  13المإرخ فً  10-05القانون رقم  19-
م المتضمن القانون المدنً،  1975سبتمبر سنة 260هـ الموافق لـ 1395رمضان عام  20المإرخ فً  58-75للؤمر 

  م.2005ٌونٌو سنة  26هـ الموافق لـ 1426جمادي الأولى عام  19المإرخة فً  44الجرٌدة الرسمٌة عدد 
 20 - Décret 2001-272 du 30 mars 2001 pris pour l’application de l’article 1316 du code civile et 

relative à la signature électronique, JORF n 0077 du 31 mars 2001, page n° 19.  

.الإلكترونٌٌن، السالف الذكرلتوقٌع والتصدٌق ٌحدد القواعد العامة المتعلقة با 04-15من قانون رقم  04المادة     -21  
مجلة جامعة "،  دراسة وتصمٌم خوارزمٌة تشفٌر للبٌانات المنقولة عبر الشبكةناهً ٌوسف شاهٌن، مقال بعنوان " 22- 

 .  146، ص 2004العدد الثانً، المجلد العشرون،دمشق للعلوم الهندسٌة، 
، الطبعة الأولى، دار ومسؤولٌة الجهات المختصة به دراسة مقارنةالتوثٌق الإلكترونً لٌنا إبراهٌم ٌوسف حسان، 23- 

  .34ص  ،2009عمان، -الراٌة للنشر والتوزٌع، الأردن
 الخاص بالمبادلات والتجارة الإلكترونٌة التونسً، السالف الذكر. 2000لسنة  83القانون رقم  24-

-25  Loi n° 90-1175 du 1990 sur les règlementations des télécommunication, JORF n° 303 du 30   

29décembre 1990. 

 .179زٌد مقدم حمزة، المرجع السابق، ص  26-
، ٌحدد  2009دٌسمبر  10هـ الموافق لـ 1430ذي الحجة عام  23المإرخ فً  410-09لمرسوم التنفٌذي رقم ا 27-

ذي  26المإرخة فً  73النشاطات المنصبة على التجهٌزات الحساسة، الجرٌدة الرسمٌة عدد القواعد الأمن المطبقة على 
 .م2009دٌسمبر سنة  13هـ الموافق لـ 1430الحجة عام 

أطروحة دكتوراه فً العلوم القانونٌة و الإدارٌة تخصص : قانون ، " ابرام العقد الإلكترونً"، بلقاسمً حامدي  28-
  .240، ص 2015-2014ة الحقوق و العلوم السٌاسٌة، جامعة الحاج لخضر باتنة، أعمال، قسم الحقوق، كلٌ

.36 35لٌنا إبراهٌم ٌوسف حسان، المرجع السابق، ص.ص   -29  
.180زٌد مقدم حمزة، المرجع السابق، ص  -30  

.39لٌنا إبراهٌم ٌوسف حسان، المرجع السابق، ص   -31  
إبراهٌم الدسوقً أبو اللٌل، توثٌق التعاملبت الإلكترونً و مسإولٌة جهة التوثٌق تجاه الغٌر المتضرر، بحث مقدم الى  32-

، كلٌة الشرٌعة و القانون/ جامعة الامارات 2003ماٌو  12-11مإتمر الأعمال المصرفٌة بٌن الشرٌعة و القانون من 
  .1853مارات العربٌة المتحدة، المجلد الثانً، ص العربٌة و غرفة صناعة و تجارة دبً، دولة الا

، www.asjp.dz: "، مقال منشور على الموقع الالكترونً الطبٌعة القانونٌة للتوقٌع الإلكترونًعجابً الٌاس، "  33-
 .10: 14، على الساعة :06/11/2017تارٌخ الاطلبع : 

، مذكرة لنٌل درجة الماجستٌر فً القانون قٌع الإلكترونً"النظام القانونً لجهات توثٌق التوعبٌر مخائٌل الصفدي، " 34-
 .42 41، ص 2009الخاص، جامعة الشرق الأوسط للدراسات العلٌا، آٌار 

عبد الفتاح بٌومً حجازي، النظام القانونً لحماٌة التجارة الإلكترونٌة، الكتاب الأول، نظام التجارة الالكترونٌة و  35-
  .193، ص 2006مصر،  -جامعً، الإسكندرٌةحماٌتها مدنٌا، دار الفكر ال

"، جامعة القاضً عٌاش مراكش، مقال منشور خصوصٌات التوقٌع الإلكترونً وحجٌته فً الاثباتمحمد محروك، " 36- 
 .15:29، على الساعة : 22/10/2017، تارٌخ الاطلبع : iefpedia.com على الموقع الإلكترونً :

، قدمت هذه الاطروحة استكمالا لنٌل درجة القانونً لعقود التجارة الإلكترونٌة" التنظٌمٌحً ٌوسف فلبح ٌوسف، "  37-
  .90، ص 2007الماجستٌر فً القانون الخاص، كلٌة الدراسات جامعة، النجاح الوطنٌة، نابلس، فلسطٌن، 

الإلكترونً دراسة المفهوم القانونً للتوقٌع أ.م.د عبد الرسول عبد الرض، م. محمد جعفر هادي، مقال بعنوان "  38-
، كلٌة القانون، جامعة بابل، العدد الأول، السنة الرابعة، بدون تارٌخ مجلة المحقق الحلً القانونٌة و السٌاسٌة"، مقارنة

  .166اصدار، ص 
، قدمت هذه الاطروحة مدى حجٌة المحررات الإلكترونٌة فً الاثبات دراسة مقارنة"اٌاد محمد عارف عطا سده، "39-  

، ص 2009استكمالا لنٌل درجة الماجستٌر فً القانون الخاص، كلٌة الدراسات، جامعة النجاح الوطنٌة، نابلس، فلسطٌن، 
77 . 
 167أ.م.د عبد الرسول عبد الرض، م. محمد جعفر هادي، المرجع السابق، ص  40-
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ه فً القانون الخاص، كلٌة الحقوق رسالة مقدمة لنٌل شهادة دكتورا حجٌة وسائل الاثبات الحدٌثة"،زروق ٌوسف، "  41-
 .251، ص 2012/2013و العلوم السٌاسٌة، جامعة أبو بكر بلقاٌد، تلمسان، 

مجلة جامعة الخلٌل "، التوقٌع الإلكترونً و مدى قوته فً الاثبات دراسة مقارنةعلً أبو مارٌة، مقال بعنوان "  42-
  .111، ص2010( ، بٌت لحم، فلسطٌن، 2القانون الخاص، العدد )، كلٌة الحقوق، جامعة فلسطٌن الاهلٌة، قسم للبحوث

 .75اٌاد محمد عارف عطا سده، المرجع السابق، ص 43-
، أطروحة دكتوراه علوم تخصص قانون جرٌمة تزوٌر الوثٌقة الرسمٌة ذات الطبٌعة المعلوماتٌة"براهمً حنان، " 44-

  .147، ص 2014/2015ٌضر بسكرة، قسم الحقوق، جنائً، كلٌة الحقوق و العلوم السٌاسٌة، جامعة محمد خ
 .111علً أبو مارٌة، المرجع السابق، ص  45-
 151براهمً حنان، المرجع السابق، ص  46-
، 2005، الطبعة الأولى، دار الثقافة للنشر و التوزٌع، عمان، عقود التجارة الإلكترونٌةأبو الهٌجاء محمد إبراهٌم،  47-
 .78ص 
 45الصفدي، المرجع السابق، ص عبٌر مخائٌل  48-
 1858إبراهٌم الدسوقً أبو اللٌل، المرجع السابق، ص  49-
 .151راهمً حنان، المرجع السابق، ص  50-
مجلة جامعة دمشق للعلوم  " تصدٌق التوقٌع الإلكترونً لجهة التوثٌق الإلكترونً"،هلب الحسن، مقالة بعنوان  51-

  .40،ص 2014، 30جامعة دمشق، قسم القانون الخاص، المجلد الأول، العدد  القانونٌة، كلٌة الحقوق،الاقتصادٌة و 
، الطبعة الأولى، دار الثقافة للنشر حجٌة التوقٌع الإلكترونً فً الاثبات دراسة مقارنةعلبء محمد نصٌرات،  52-

  .52، ص 2005والتوزٌع، عمان، 
 .1870إبراهٌم الدسوقً أبو اللٌل، المرجع السابق، ص  53-

54- l’art 05: «le terme prestataire de services de certification désigne une personne qui émet des 

certificats et peut fournir d’autres services lies aux signatures électronique». 
، قدمت هذه الاطروحة الإلكترونً"التنظٌم القانونً لجهات التصدٌق على التوقٌع آلاء أحمد محمد حاج علً، " 55-

استكمالا لمتطلبات الحصول على درجة الماجستٌر فً القانون الخاص، كلٌة الدراسات العلٌا، جامعة النجاح الوطنٌة، 
  .11، ص 2013نابلس، فلسطٌن، 

56 - l’art 2/11 : « prestataire de service de certification toute entité ou personne physique ou moral qui 

délivre des certificats ou fournit d’autres services liés aux signatures électronique ». 

.411، ص 2008، مصر، ، التعاقد عبر الانترنت دراسة مقارنة، دار الكتب القانونٌةسامح عبد الواحد التهامً     -57  
 -، الطبعة الثانٌة، دار الفكر الجامعً، الإسكندرٌةدراسة مقارنةابرام العقد الإلكترونً خالد ممدوح إبراهٌم، 58- 

  .255،ص 2011مصر،
-، الطبعة الأولى، دار الثقافة للنشر والتوزٌع، عمانالقواعد الخاصة بالتوقٌع الالكترونًعٌسى غسان الربضً،   59-

  .113، ص 2009الاردن، 
، بحث مقدم الى مإتمر المعاملبت الأجنبٌة دراسة مقارنةحجٌة شهادة المصادقة الإلكترونٌة طارق كمٌل،  60-

الحكومة الإلكترونٌة( ، كلٌة الشرٌعة و القانون، جامعة الامارات العربٌة المتحدة،  –الإلكترونٌة )التجارة الإلكترونٌة 
  .577، ص 2009دبً، الامارات العربٌة، 

، الطبعة  ه، حجٌته فً الاثبات بٌن التدوٌل و الاقتباس(التوقٌع الإلكترونً )ماهٌته، صورقندٌل سعٌد السٌد،   61-
  .80، ص 2006مصر،  –الثانٌة، دار الجامعة الجدٌدة للنشر، الإسكندرٌة 

 –، الطبعة الأولى، دار الفكر الجامعً، الإسكندرٌة حماٌة المستهلك عبر شبكة الانترنتعبد الفتاح بٌومً حجازي،  62-
  .119،ص 2006مصر، 

 66راهٌم ٌوسف، المرجع السابق، ص لٌنا إب 63-
 140عٌسى غسان الربضً، المرجع السابق، ص  64- 
 .79قندٌل سعٌد السٌد، المرجع السابق، ص  65-
م، المتعلق 2000غشت سنة  5هـ الموافق لـ 1421الأولى عام  جمادي 5 المإرخ فً 03-2000القانون رقم   66-

جمادي  06المإرخة  48بتحدٌد القواعد العامة المرتبطة بالبرٌد والمواصلبت السلكٌة واللبسلكٌة، الجرٌدة الرسمٌة عدد 
 م. 2000عشت سنة  6هـ الموافق لـ 1421الأولى عام 

ٌحدد القواعد العامة المتعلقة بالتوقٌع والتصدٌق الإلكترونٌٌن، السالف  04-15من القانون رقم  40و 39أنظر المادة  67- 
 الذكر.

، المتعلق بالتوقٌع والمعاملبت الإلكترونٌة العراقً، الوقائع  2012لسنة  78من قانون رقم  01/11المادة  أنظر 68-
 .  05/11/2012، الصادرة بتارٌخ 4256العراقٌة العدد 
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ذي الحجة  30انون الاتحادي الاماراتً بشؤن المعاملبت والتجارة الإلكترونٌة الصادر بتارٌخ من الق 01أنظر المادة  69- 
، www.dubaied.ae/arabic/data/centerم،نقلب عن الموقع الإلكترونً : 2006ٌناٌر  30هـ الموافق لـ 1426

بشؤن  2002لسنة  02من قانون رقم  02/20. وأٌضا المادة 22:03، على الساعة: 01/04/2018تارٌخ الاطلبع: 
  المعاملبت والتجارة الإلكترونٌة الاماراتً السالف الذكر.

النظام القانونً لشهادة التوثٌق الإلكترونً )دراسة غانً جادر السعدي، أكرم محمد حسان، مقالة بعنوان "  70-
  .586، ص 2017، العدد الثانً، السنة الثانٌة، بدون بلد نشر، حقق الحلً للعلوم القانونٌة والسٌاسٌةمجلة الم مقارنة("،

 .586غانً جادر السعدي، أكرم محمد حسان، المرجع السابق، ص 71-
 477سامح عبد الواحد التهامً، المرجع السابق، ص 72-
المتعلق بالقواعد العامة  40-11فً ظل القانون هٌئات التصدٌق الإلكترونً رضوان قرواش، مقال بعنوان "  73-

، كلٌة الحقوق والعلوم السٌاسٌة جامعة مجلة العلوم الاجتماعٌة، للتوقٌع والتصدٌق الإلكترونٌٌن )المفهوم والالتزامات("
  .415، ص 2017جوان  24، العدد 2سطٌف 

 75عبٌر مخائٌل الصفدي، المرجع السابق، ص 74-
بقوله : " هو عبارة عن سلسلة  04-15من قانون  02/08ي مفتاح التشفٌر الخاص بالمادة عرف المشرع الجزائر 75-

  من الأعداد ٌحوزها حصرٌا الموقع فقط وتستخدم لإنشاء التوقٌع الإلكترونً، وٌرتبط هذا المفتاح بمفتاح تشفٌر عمومً".
م، ص 2009لثقافة للنشر والتوزٌع، عمان، ، الطبعة الأولى، دار اإثبات المحرر الإلكترونًعبٌدات محمد لورنس، 76-

131. 
 .135نصٌرات علبء محمد، المرجع السابق، ص 77-
بقوله : " هو عبارة عن سلسلة من  04-15من قانون  02/08عرف المشرع الجزائري مفتاح التشفٌر الخاص بالمادة 78-

اء الإلكترونً، وتدرج فً شهادة الأعداد تكون موضوعة فً متناول الجمهور بهدف تمكٌنهم من التحقق من الإمض
  التصدٌق الإلكترونً".

 416السابق، ص  المرجعرضوان قرواش، 79-

http://www.dubaied.ae/arabic/data/center

