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Résume

Les systemes biométriques permettent 'identification automatique a partir des me-
sures biologiques d'un individu.nous proposons dans notre mémoire de master, un systeme
de reconnaissance biométrique multimodal fusioner deux modalité :visage et empreinte
digitale,pour améliorer la vérification et I'identification de 'identité des personnes de ma-
niére plus précise et efficace.ce systéme se distingue par 'utilisation du filtre de Bloom
(Bloom Filter), qui offre une approche efficace et optimisée pour le traitement des données
biometrique.

Le systeme traite les visages a 'aide de la reconnaissance faciale pour extraire des
vecteurs (128 dimensions) et les comparer a la distance euclidienne. Les empreintes digi-
tales sont améliorées, puis leurs caractéristiques sont extraites a l’aide de LBP et d’histo-
grammes, puis comparées a SSIM et a la comparaison d’histogrammes. Toutes les données
personnelles (y compris le visage et les empreintes digitales) sont stockées dans SQLite
avec un numéro d’identification unifié. Pour améliorer les performances de recherche, un
filtre Bloom est utilisé uniquement pour les empreintes digitales (et non pour les visages)
afin de filtrer les hashtags non spécifiés auparavant.

Le systeme a été développé en Python, s’appuyant sur des algorithmes d’apprentis-
sage profond pour extraire les caractéristiques des images. Les résultats expérimentaux
ont montré que la combinaison du visage et des empreintes digitales a 'aide d’un filtre
Bloom permet d’obtenir de meilleures performances.cette approche permet d’augmenter
les performances du systéme en comparaison avec les systemes classiques ne reposant que
sur une modalité biométrique unique.

Mots clé : Systeme biométrique multimodal,Reconnaissance visage,Reconnaissance
d’empreinte digitale,Filtre de Bloom.
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Abstract

Biometric systems enable automatic identification based on an individual’s biological
measurements. In our master’s thesis, we propose a multimodal biometric recognition
system that combines two modalities : face and fingerprint, to improve the verification
and identification of individuals’ identities more accurately and efficiently. This system
is distinguished by the use of the Bloom Filter, which offers an efficient and optimized
approach for processing biometric data.

The system processes faces using facial recognition to extract vectors (128 dimensions)
and compare them with Euclidean distance. Fingerprints are enhanced, then their features
are extracted using LBP and histograms, and then compared with SSIM and histogram
comparison. All personal data (including face and fingerprints) are stored in SQLite with
a unified ID number. To improve search performance, a Bloom filter is used only for
fingerprints (and not for faces) to filter out previously unspecified hashtags.

The system was developed in Python, relying on deep learning algorithms to extract
image features. Experimental results showed that combining face and fingerprints using
a Bloom filter achieves better performance. This approach increases the system’s perfor-
mance compared to conventional systems relying on a single biometric modality.

Keywords : Multimodal biometric system, Face recognition, Fingerprint recognition,
Bloom filter.
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Introduction Générale

Jour aprés jour on parle de plus en plus de I'absence de sécurité dans plusieurs do-
maines,ainsi que des moyens informatiques a mettre en ccuvre pour contrer cette ten-
dance.pour assurer cette sécurité il faut faire une vérification et l'identification des in-
dividus.le systeme visuel qui sert quotidiennement par L’étre humain pour identifier les
personnes d’'une facon automatique, bien que il soit complexe.

Malgré les différent méthodes d’identification traditionnelles telles que la vérification
de l'identité d’une personne, comme une carte d’identité, un passeport ou un numéro
d’identification personnel, elles sont vulnérables au volé ou bien d’oublié et a la falsifi-
cation. Pour contourner ces limitations,il ya un autre moyen de sécurité a été développé
qui permet d’utiliser des informations d’individu au lieu des informations qu’il posséde
ou qu’il connait.cette nouvelle facon d’identification des individus est la biométrie.

La solution alternative aux anciens moyens de vérification d’identité c’est Les carac-
téristiques biométriques.et permis leur avantage elle est universelles et d’autre part elles
sont mesurables et uniques : deux personnes ne peuvent pas posséder exactement la méme
caractéristique.

I'objectif principal de la systéme biométrie est la reconnaissance et identification au-
tomatiquement des individus en utilisant leurs caractéristiques physiologiques ou com-
portementales. Les caractéristiques physiologiques peuvent inclure le visage, l'iris, les
empreintes, la géométrie de la main, les oreilles. Les caractéristiques comportementales
incluent la voix, la signature, la démarche.

Cette recherche vise principalement a améliorer la précision et la fiabilité des systemes
biométriques multimodel pour la reconnaissance des visages et des empreintes digitales
en utilisant Bloom filter pour fonctionner en maniere rapide et efficace.

Cette these est divisée en trois chapitres qui est structuré comme suit :

Chapitre 1 - Présentation de la biométrie : Ce chapitre commence par un apercu de
la biométrie, en passant en revue son importance et son role essentiel dans 1’ identification
de I'identité numérique. Ensuite, nous abordons les diverses mesures biométriques et leur
utilisation pour sécuriser les données et la confidentialité.

Chapitre 2 - Les Travaux relatifs aux systémes biométriques : Le deuxieme chapitre
s’attache a classer sur les Travaux relatifs en deux partie les Systemes biométriques Uni-
modaux ,les Systéemes biométriques Multimodaux et chaque de deux avec leur modalité
.en suite les Dataset utilisé dans cette recherche.

12



Chapitre 3 - Réalisation d’un systeme biometrique multimodel utilisant un filtre de
bloom : dans ce chapitre en se termine par une présentation détaillée sur notre travail,nous
mentionnons donc ’environnement de travail en suite 'implémentations de résultat de leur
efficacité pour améliorer la précision de systeme biometrique multimodel.

13



Chapitre 1

Les systemes biométriques

1.1 Introduction

Les systemes biométriques sont aujourd’hui une solution incontournable dans le do-
maine de I'identification et de I'authentification. Utiliser des caractéristiques biométriques
uniques, telles que les visages ou les empreintes digitales, pour authentifier les individus
[1]. Avec le développement de I'intelligence artificielle, sa précision et sa fiabilité ont consi-
dérablement augmenté [2]. En raison de son efficacité a améliorer la sécurité et I'acces aux
services. Ce chapitre présente les principes de base des systémes biométriques, leurs com-
posants et les principaux types de méthodes utilisées.

1.2 Définition d’un systéme biométrique

La biométrie fait référence a 1’étude des caractéristiques physiques ou comportemen-
tales utilisées pour 'identification d’une personne. Les caractéristiques biométriques sont
traitées au moyen d’un systéme biométrique qui permet de comparer efficacement le vi-
sage, l'iris, les empreintes digitales, etc. pour vérifier ou identifier une personne. La bio-
métrie étant en hausse, les systemes biométriques sont intégrés dans les domaines les
plus courants de la vie quotidienne. Le plus efficace s’appelle le systeme d’identification
biométrique automatisé — ABIS. [3].

1.3 Types de systemes biométriques

En général, il existe deux types de systémes biométriques [4]. :

1.3.1 Systéme biométrique unimodal

Un systeme biométrique unimodal se base sur une unique modalité biométrique,
comme la reconnaissance des empreintes digitales, faciales ou de l'iris, pour confirmer
ou identifier I'identité d’une personne. Toutefois, ces dispositifs ont plusieurs faiblesses,
notamment au niveau de la performance lorsqu’il y a une mauvaise qualité des données,
une grande similitude entre les utilisateurs ou encore en présence de tentatives d’usurpa-
tion. Ces limites peuvent nuire a la fiabilité du systéme dans des environnements réels [4].

14



FIGURE 1.1 — Systeme biométrique unimodal

1.3.2 Systeme biométrique multimodal

Un systeme biométrique multimodal combine plusieurs modalités biométriques (par
exemple : empreinte digitale et visage) pour surmonter les faiblesses des systémes unimo-
daux. L’intégration de plusieurs sources d’information biométrique permet d’améliorer la
précision, la sécurité et la robustesse du processus de reconnaissance. La fusion des scores
issus de chaque modalité joue un role clé dans 'amélioration de la performance globale
du systeme, en rendant les décisions plus fiables méme en cas de données partielles ou
bruitées [4].

spondance

Empreinte
digitale Base de données >

spondance

visage

FIGURE 1.2 — Systeme biométrique multimodal

1.4 Modalités biométriques

Chaque caractéristique biométrique qui satisfait aux conditions précédentes, peut étre
utilisée pour identifier un individu, elle est appelé modalité biométrique, et se classer selon
le type : physiologique ou comportementale [5]

15



1.4.1 Biométrie physiologique

Ces modalités sont uniques et permanentes, leur principe est basée sur l'identifica-
tion de traits physiques particuliers d’une personne, tels que : Le visage, L’iris, La ré-
tine, L’ADN, La géométrie de la main, L’empreinte palmaire, L’empreinte digitale. Ces
¢éléments ont I'avantage d’étre stables dans la vie d'un individu[5]. Quelques exemples
comprennent les méthodes d’identification physique :

a.Reconnaissance du visage :

FIGURE 1.3 — Visage

Cette étape prend en compte les caractéristiques extraites de l'arriere-plan au cours
de I'étape d’extraction des caractéristiques et les compare aux caractéristiques connues
stockées dans une base de données spécifique. Il existe deux applications générales de la
reconnaissance faciale, I'une appelée identification et 'autre appelée vérification. Au cours
de I’étape d’identification, une face de test est comparée a un ensemble de faces dans le
but de trouver la correspondance la plus probable. Au cours de I’étape d’identification,
une face test est comparée a une face connue dans la base de données afin de prendre la
décision d’acceptation ou de rejet [6] .

b.Reconnaissance de liris :

16



FIGURE 1.4 — Iris

L’analyse de l'iris détecte les motifs uniques dans les iris, les cercles colorés dans les
yeux des personnes, un ensemble de pixels contenant uniquement l’iris en éclairant 1’iris
avec une lumiere visible et proche infrarouge et enfin comparé aux modeles stockés dans
une base de données pour vérification.[7] .

c.Reconnaissance des empreintes digitales :

N\
N\

FIGURE 1.5 — Emprinte Digitale

La technologie de reconnaissance des empreintes digitales fonctionne en capturant et
en analysant des motifs uniques sur le bout des doigts. Le processus commence par la prise
d’une image numérique de l'empreinte a 'aide d’un scanner dédié, puis cette image est
analysée par un logiciel avancé pour extraire les caractéristiques distinctives telles que les
extrémités des lignes, les branches et les motifs. Ensuite, un modele numérique est créé qui
représente ’empreinte sous une forme mathématique unique. Lorsqu’une personne tente
de vérifier son identité, son empreinte digitale est prise a nouveau et un nouveau modele
est créé qui compare aux modeles stockés dans la base de données. Si une correspondance
est trouvée, 'identité est confirmée et 1'acces est accordé; sinon, la demande est rejetée.

17



Cette méthode est rapide et fiable pour vérifier I'identité. 8] .

d.Reconnissance de la paume de la main

FIGURE 1.6 — la paume de la main

En utilisant la lumiere infrarouge pour cartographier la structure veineuse unique de
votre paume, capturant plus de 5 millions de points de données. Le scanner de la veine
palmaire convertit ensuite ces points de données en un code unique crypté qui devient
une identification biométrique [7] .

1.4.2 Biométrie comportementale

La biométrie comportementale met 'accent sur les actions d’une personne, en tenant
compte des variantes intérieures comme ’humeur et 1’état de santé. Des exemples de bio-
métrie comportementale comprennent :

a.La voix :

<l ".....m"‘p"*' -

FIGURE 1.7 — La voix

La reconnaissance vocale est une technologie qui permet a un ordinateur ou a un
appareil d’identifier et d’analyser la parole parlée, de sorte qu’il peut comprendre les com-
mandes vocales ou identifier le locuteur en fonction de son empreinte vocale. Le processus
commence par la capture du son via un microphone, puis le signal est traité et analysé
pour extraire des caractéristiques audio, apres quoi ces caractéristiques sont comparées a

18



des modeles pré-stockés pour reconnaitre les mots ou les haut-parleurs[9).

b.la Signateur :

FIGURE 1.8 — la Signateur

Reconnaissance de la signature (pour lidentification, on utilise simplement le degré
de coincidence des deux images). Par la peinture et les caractéristiques dynamiques de
I'écriture (pour l'identification, une convolution est construite, qui comprend des infor-
mations sur la peinture, les caractéristiques temporelles de ’application de peinture, et
les caractéristiques statistiques de la dynamique de la pression sur la surface) [10]

c.Frappe au clavier :

F1GURE 1.9 — Frappe au clavier

Frappe au clavier désigne une méthode biométrique comportementale fondée sur les
dynamiques de frappe, c’est-a-dire les comportements particuliers de chaque personne
lors de l'utilisation du clavier. Ces dynamiques comprennent des éléments comme 1’in-
tervalle de temps entre les frappes, la durée pendant laquelle une touche est maintenue
(temps de maintien), la rapidité de saisie, le taux d’erreurs (comme '’emploi de la touche
effacer), l'utilisation du pavé numérique, la séquence d’usage des touches majuscules et
parfois méme l'intensité de frappe. Ces indicateurs permettent non seulement de confirmer
I'identité d’un utilisateur a partir d’un échantillon réduit (par exemple, lors de la saisie
d’un mot de passe), mais également de l'identifier en analysant un volume important de
données et en mettant en comparaison son profil avec ceux des autres utilisateurs. [11]
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1.5 Architecture d’un systeme biométrique

L’architecture du systéme biométrique comprend les principaux éléments suivants [12] :

~ Modéles

) stockés
Inscription

k Test
Test
i Extracteur de Générateur de
Prétraitement |—— . E— , E— Matcher
caractéristique modéles

Dispositif
d'application

Capteur

. .

FIGURE 1.10 — Architecture d'un systéeme biométrique

1.5.1 Capteur

Le premier composant du systeme biométrique qui rassemble toutes les données né-
cessaires a la biométrie est le capteur. C’est 'interface entre le monde réel et le systéme.
Il s’agit généralement d'un systeme d’acquisition d’images, bien que cela dépende de cer-
taines caractéristiques ou des caractéristiques nécessaires pour déterminer s’il doit étre
remplacé ou non.[12]

1.5.2 Prétraitement

C’est le deuxieme bloc qui compléte le portrait. Son but est d’améliorer I'entrée et de
supprimer les artefacts capteur, fond bruit, etc.[12]

1.5.3 Extraction des caractéristiques

C’est la troisieme et la plus importante étape du systeme biométrique. L’extraction des
caractéristiques doit étre faite pour les identifier a un stade ultérieur. L’objectif d'un ex-
tracteur de caractéristiques est de caractériser un objet a reconnaitre par des mesures.[12]

1.5.4 Générateur de gabarits

Le générateur de modeles génere les modeles qui sont utilisés pour 'authentification
a l'aide des fonctionnalités extraites. Un gabarit est un vecteur de nombres ou une image
avec des tracés distincts. Les caractéristiques obtenues a partir des groupes sources se

20



combinent pour former un gabarit. Les modeles sont stockés dans la base de données a
des fins de comparaison et servent d’entrée pour la correspondance. [12]

1.5.5 Matcher

La phase de correspondance est réalisée par 1'utilisation d'une correspondance. Dans
cette partie, le gabarit obtenu est remis a un matcher qui le compare avec les gabarits
stockés en utilisant divers algorithmes tels que la distance de Hamming, etc. Apres avoir
fait correspondre les entrées, les résultats seront générés.[12]

1.5.6 Dispositif d’application

C’est un dispositif exploitant les résultats fournis par un systéme biométrique.[12]

1.6 La fonctionnement des systemes biometriques

AUTHENTICATION VERIFICATION IDENTIFICATION

eene

FIGURE 1.11 — Modules d'un systeme biométrique

L’identification et 'authentification sont des processus essentiels pour vérifier I'identité
d’un utilisateur et sécuriser I’acces aux ressources.

1.6.1 Authentification

L’authentification biométrique est une technologie qui s’appuie sur les caractéristiques
physiologiques ou comportementales uniques des individus, comme les empreintes digi-
tales, les traits du visage, I'iris ou les modeles vocaux, pour identifier et vérifier I'identité.
Cette technologie se distingue par sa capacité a fournir un haut niveau de sécurité et de
commodité par rapport aux méthodes traditionnelles telles que les mots de passe ou les
cartes a puce. Trois axes principaux d’authentification biométrique ont été identifiés [13] :

Enroélement : C’est la premiere étape dans un systeme biométrique. Elle consiste a

capturer et enregistrer les données biométriques d'un individu (comme une photo du vi-
sage ou une empreinte) dans une base de données pour des comparaisons futures|[14].

21



Echantillon en direct : Maintenant que le modéle est en place, Dutilisateur fournit
un échantillon réel dans le cadre du processus d’authentification. Par exemple, ils peuvent
insérer une carte contenant des données de reconnaissance faciale dans une machine et
ensuite faire une photo de l'utilisateur[10].

Comparaison : Afin de terminer le processus d’authentification, I’échantillon réel de
I’étape 2 est comparé au modele. Si une correspondance est vérifiée, I'utilisateur est au-
thentifié et peut accéder au systeme|[14].

Name (PIN) * template—l

Biometric Quality Feature
characteristic assurance : extraction

User Interface
System DB

Enrollment

FIGURE 1.12 — Authentification

1.6.2 Identification

L’identification biométrique peut étre appliquée a des scénarios numériques et phy-
siques, et c’est une solution utilisée dans la défense, ’application de la loi et le controle
des frontieres. Avec I'identification, il existe une base de données qui contient les caracté-
ristiques physiques d'un grand nombre de personnes par exemple, le dépot du FBI stocke
la taille, la couleur des cheveux, le poids, la couleur des yeux, les cicatrices et les tatouages
de plus de 70.000.000 dossiers criminels. Avec ’authentification, les caractéristiques d’une
personne sont comparées a un modele spécifique ou Avec l'identification, cependant, les
caractéristiques de la personne sont appariées a ’ensemble de la base de données[10].

Biometric

characteristic Feature ; N
extraction " Comparisons

User Interface templates

User’s identity or System DB

Identification Luser non identified”

FIGURE 1.13 — Identification

1.6.3 Vérification

La vérification biométrique est souvent confondue avec 'autorisation. Pourtant, il
existe une différence subtile entre les deux processus. Alors que 'authentification indique
qu’une personne possede les mémes caractéristiques biométriques qu’une personne déja
enregistrée dans le systeéme, la vérification peut prouver de maniere concluante que son
identité en ligne est liée a son identité réelle.[10]
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Name (PIN) claimed identin,r—'L

i i Feature .
BIGmEtr,‘C‘ E Comparison
characteristic extraction e
User Interface template

System DB
Genuine/Imposter
Verification

FiGURE 1.14 — Vérification

1.7 Domaine d’application

Ce systéme biometrique peut étre appliqué dans de nombreux domaines qui besoin de
sécurité et protection ,comme suit :

Controlé
de présence

) X Portes
Déverrouillage électronigues

du telephone a l’aeroport
par empreinte digtale e

i APPLICATIQNS Enregistrement
g e DE LA BIOMETRIE e

aPhopital _

Enregistrement
des electeurs

Caméras

: Palement
de surveillance

biométrique

FIGURE 1.15 — Application d’un systéeme biométrique
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1.7.1 Reconnaissance visage

La reconnaissance visage est une technique permettant de reconnaitre ou de valider
I'identité d’une personne en observant son visage. Les logiciels de reconnaissance visage
permettent d’identifier des personnes sur des photos, des vidéos ou en temps réel. Lors
des controles de police, les agents peuvent utiliser des appareils mobiles pour identifier des
personnes. Les logiciels de reconnaissance visage utilisent des algorithmes informatiques
pour identifier des caractéristiques spécifiques et distinctives du visage d’une personne. Ces
caractéristiques, telles que la distance entre les yeux ou la forme du menton, sont ensuite
transformées en une représentation mathématique et comparées aux données d’autres
visages dans une base de données de reconnaissance visage.

La technologie de reconnaissance visage est utilisée dans les aéroports, aux postes-
frontieres et lors d’événements sportifs tels que les Jeux olympiques. La reconnaissance
visage peut également étre utilisée dans des lieux privés tels que les entreprises et les
stades[15].

1.7.2 Reconnaissance d’empreinte digitale

L’identification par empreintes digitales est I'une des méthodes biométriques les plus
connues et utilisées. Utilisées a des fins d’identification depuis plus d’un siécle en raison
de leur caractere unique et de leur constance dans le temps, les empreintes digitales ne
sont devenues automatisées (c’est-a-dire biométriques) que récemment grace aux progres
de la puissance de calcul[15].

La technologie de reconnaissance d’empreintes digitales a été utilisée dans [16] :

- Les systémes automatisés d’imagerie d’empreintes digitales & grande échelle (AFIS)
utilisés par les forces de l'ordre .

- La prévention de la fraude dans les programmes d’aide sociale .

- Le contrdle d’acces physique aux portes .

- L’acces logique aux systémes informatiques.

1.7.3 Reconnaissance de l’iris

La reconnaissance de l'iris est un moyen biométrique d’identifier les personnes grace
a des motifs distinctifs présents dans la partie annulaire du globe oculaire entourant
la pupille. Chaque iris étant unique, il s’agit d'un excellent outil de vérification biomé-
trique. La procédure de reconnaissance de liris utilise une caméra numérique spéciali-
sée.reconnaissance d’iris a été utilisée dans :
- comme le programme national d’identification des personnes.
-le programme de sécurité frontaliere Aadhaar en Inde (avec plus de 1,2 milliard de paires
d’iris enregistrées).
-la technologie de reconnaissance avancée du territoire national (HART) aux Etats-Unis
(jusqu’a 500 millions d’identités).
-le systeme NEXUS, congu pour accélérer le passage des frontieres pour les voyageurs a
faible risque et préapprouvés se déplacant entre le Canada et les Etats-Unis. [17]

1.7.4 Reconnaissance de pume de la main

La reconnaissance d’empreintes palmaires a bénéficié d'un grand succes dans la re-
cherche pour 'authentification et l'identification d’identité ces dernieres années. Elle pré-
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sente de nombreux avantages uniques, notamment la richesse de ses fonctionnalités, sa
grande convivialité et son adéquation a la sécurité privée.[18]

1.7.5 Reconnaissance de viox

Les fonctionnalités MFCC sont largement utilisées dans la plupart des applications
de traitement de la parole, telles que 'identification et la vérification des locuteurs, la
reconnaissance viox et la classification du bruit. Les MFCC représentent le spectre qui
modélise le conduit vocal chez 'homme, et la longueur du conduit vocal varie entre les
hommes et les femmes. Des techniques d’apprentissage en profondeur sont utilisées pour
créer un modele permettant de reconnaitre le genre de la voix a ’aide d’un ensemble
de formation connu sous le nom de genre d’une personne, ainsi que de caractéristiques
extraites de la parole.[19]

1.8 Avantages et limites

1.8.1 les avantages :

La biométrie est une technologie récente et adoptée par de grands constructeurs de
matériel informatique. L’usage de la biométrie est un complément ou une alternative de
I'utilisation des méthodes d’authentification comme des mots de passe, des badges ... etc.
parmi les avantages de cette technique,citons [20] :

A. Vitesse et précision : L’utilisation de mots de passe et de codes pour accéder de
maniere sécurisée a un site physique ou virtuel est assez simple, mais générique. En re-
vanche, la technologie de sécurité biométrique désigne les mots de passe biologiques qui
ne peuvent étre falsifiés. En d’autres termes,l’identification et 'authentification d’un in-
dividu donné sont fiables. La reconnaissance d’iris ou faciale est de plus en plus souvent
intégrée aux processus de sécurité, du fait de la rapidité et de la simplicité de la détection.
B. Sécurité et rentabilité : Une fois le systeme de controle biométrique intégré, il n’y
a plus besoin d’investissements infrastructurels supplémentaires. Les cotits d’investisse-
ment initiaux et récurrents chutent par conséquent de maniere tres nette. Ces systemes
contribuent en outre & prévenir les pertes dues & la fraude et aux entrées illégales. A lui
seul, cet avantage permet d’économiser de ’argent et d’accroitre la rentabilité.

C. Evolutif pour accompagner la croissance : Au fur et & mesure que les entreprises
grandissent, la sécurité doit impérativement évoluer avec elles. L’évolutivité constitue
d’ailleurs I'un des principaux avantages des controles biométriques. La flexibilité de ces
systemes leur permet d’accepter facilement des données supplémentaires sur les employés.
En clair, la sécurité grandit avec l'entreprise.

D. L’aspect pratique : L’un des principaux avantages d'un systeme de controle bio-
métrique tient a sa commodité. Les mots de passe n’ont pas besoin d’étre réinitialisés.
Une fois le test biométrique activé, la reconnaissance des empreintes digitales, de l'iris
et du visage peuts’effectuer et les employés vaquer a leurs occupations. On peut méme
enregistrer les données et les vérifier selon les besoins.

1.8.2 Les limites

Bien que les applications biométriques soient constamment améliorées, ces derniers
souffrent de plusieurs limites. Parmi les limites des systémes biométriques[20],citons :
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A. Le bruit sur la donnée capturée : Les données biométriques capturées peuvent
étre bruyantes ou endommagées, ces données bruitées risquent alors d’étre mal appariées
avec les modeles de la base de données aboutissant a un rejet incorrect d’un utilisateur
autorisé. Des exemples de données bruitées sont une empreinte digitale avec une cicatrice,
une voix altérée par un rhume mais généralement dues a des capteurs défectueux ou mal
entretenus.

B. Les variations d’intra-classe : Les données biométriques d’un individu acquises pen-
dant authentification peuvent étre tres différentes des données enrdlées (Template) dans
la base de données. Cette variation peut étre causée par une mauvaise interaction entre
I'utilisateur et le capteur (changement de pose), une variation des conditions de 1’environ-
nement ambiant (changements d’éclairage) ou méme par une variation de la constitution
psychologique de I'individu (expression faciale).

C. Unicité : Alors qu’un trait biométrique est censé étre unique et variable d’un individu
a lautre, il peut y avoir de grandes similitudes interclasses par rapport a ce trait (appa-
rence faciale des vrais jumeaux), ce qui risque d’augmenter le taux de fausse acceptation
du systeme.

D. Les attaques : Il est vrai que les traits biométriques sont beaucoup plus difficiles a
contrés que les moyens d’identification classiques (les mots de passe et les cartes d’acces).
Cependant, les impostures existent en particulier dans les modalités comportementales
telles que la signature et la voix. Les traits physiologiques sont également sensibles aux
attaques d’usurpation (I'utilisation de silicone pour reproduire des empreintes digitales).

1.9 Performance des systéemes

L’évaluation des performances des systemes biométriques est un probleme fondamen-
tal. Elle est généralement menée dans trois contextes :

- Evaluation technologique : Il ’agit de tester un algorithme sur un ensemble de don-
nées standardisé. L’objectif est de déterminer si le systeme biométrique développé répond
aux prérequis. Les tests sont effectués a 'aide d’un traitement de données hors ligne et
les résultats des tests technologiques sont reproductibles.

Evaluation du scénario : les tests sont effectués sur un systéme complet dans un en-
vironnement qui simule une application cible réelle d’intérét. Les résultats des tests ne
seront reproductibles que dans la mesure ou le scénario simulé peut étre contrélé avec
précision.

- Evaluation opérationnelle : Il s’agit d'un test réalisé en ligne dans des conditions
réalistes. En général, les résultats des tests opérationnels ne seront pas reproductibles en
raison de différences inconnues et non documentées entre les environnements opération-
nels.

[’évaluation des performances du systeme biométrique prend généralement en compte
la qualité des données d’entrée et le résultat de sortie. Pour 'évaluer, nous utilisons
généralement un processus expérimental considérant le systéme comme une boite noire.
Dans ce cas, le fonctionnement interne des algorithmes associés n’est pas étudié. La boite
noire produit un résultat de sortie en utilisant un modele biométrique comme entrée et
un ensemble de parametres.
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1.10 Conclusion

Dans ce chapitre, nous fournissons un apercu complet des systemes biométriques et des
types de systemes biométriques, en nous concentrant sur 1'utilisation de caractéristiques
comportementales telles que la signature et la voix, et de caractéristiques physiologiques
telles que les empreintes digitales et le visage, en plus des technologies biométriques avec
leurs avantages et leurs limites.

Ce chapitre est essentiel pour comprendre les chapitres suivants, qui se concentreront
sur la maniére d’'intégrer plusieurs fonctionnalités (systéme biométrique multimodal).
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Chapitre 2

Les Travaux relatifs aux systemes
biométriques

2.1 Introduction

Les systemes biométriques sont devenus des outils de plus en plus importants pour
la sécurité de l'individu et de I'information[21],Ces systeémes utilisent les caractéristiques
physiques ou comportementales de chaque individu, en raison de leur efficacité et de leur
sécurité. Dans ce chapitre, nous avons passé un d’ensemble de recherches sur deux types
biométriques sont :les systémes biométriques unimodaux, qui sont baseés sur une unique
modalité biométrique. les systemes biométriques multimodaux, qui combinent plusieurs
modalité pour améliorer la précision et la fiabilité.

2.2 Les Travaux relatifs

Cette section, classer les Les Travaux relatifs de deux partie : les Systémes biométriques
Unimodaux .En suite les Systemes biométriques Multimodaux.

2.2.1 les Systemes biométriques Unimodaux

Dans cette section, nous avons réalisé une étude de plusieurs travaux de recherche
traitant des systémes biométriques unimodaux.

a.les travaux Baseés sur ’empreinte digitale :

Christophe Charrier et al[22] Il réduire le nombre de minutes du modele de
référence (modele de reconnaissance d’empreintes digitales) tout en maintenant les per-
formances des systémes biométriques. Une nouvelle mesure de confiance a été proposée
pour chaque minute du modele. Cet indicateur de confiance MiCI prédit I'importance
et I'utilité de chaque minute par rapport aux autres parties du modele. Cette procédure
a été appliquée au cas ou le modele réduit était utilisé dans les bases de données FVC
(Fingerprint Verification Contest) et SFINGE.

Zainul Abdin Jaffery[23] Ont développé un systéme robuste de reconnaissance
automatique des empreintes digitales en utilisant une nouvelle approche appelée « Multi-
Connection Hopfield Neural Network (MCHNN) ». Cette méthode vise a améliorer la
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précision de reconnaissance, méme dans des environnements bruités, tout en réduisant la
complexité du systeme et la consommation de mémoire. L’étude a été évaluée sur trois
bases de données (FVC-2004, NIST-4, et une base interne) et a atteint une précision de
99,65

Ali.N et al [24] Proposé un systéme de reconnaissance des empreintes digitales &
I'aide de MATLAB 2010 , c’est une méthode d’identification biométrique personnelle les
plus courantes et fiables

Auteur Année Travail Méthode Résultat
Christophe | 2023 Evaluation de la | MiCI (Minutiae | la  methode  MiCI
Charrier et confiance des minu- | Confidence In- | proposée réduit le
al[22] ties d’une empreinte | dex) nombre de points
digitale du modele tout en
maintenant de bonnes
performances sur les
bases FVC/SFINGE.
Zainul Ab- | 2022 A Robust Automatic | MC-HNN La méthode MC-HNN
din Jaffery Fingerprint ~ Recog- | (Multi- proposée a obtenu des
et al[23] nition System Using | Connection résultats prometteurs
Multi-Connection Hopfield Neural | avec une précision de
Hopfield Neural Net- | Network) 99,65%.
work
Ali.N et al | 2020 Fingerprint Recogni- | Diviser l'image | la méthode utilisée est
[24] tion(using MATLAB) | en blocs 3*3 | valide
et extraire les
propriétés de
I’empreinte digi-
tale

TABLE 2.1 — les travaux baseés sur Empreinte digitale

b.les travaux Baseés sur visage

Yichen Qian et al.[25] Proposer un modele " Face Normalization Model (FNM)
" pour générer une image de visage frontal neutre et réaliste pour la reconnaissance fa-
ciale,les Méthodologé utilise Modéle FNM basé sur le GAN, un réseau d’experts du visage
pour maintenir 'identité faciale , une perte pixel par pixel pour stabiliser le processus
d’optimisation , les discriminateurs d’attention du visage pour différencier et améliorer la
qualité des images et des détails

Chen Li et al.[26] Exploiter pleinement cet avantage et rendre la reconnaissance
humaine appropriée pour des applications intelligentes plus larges avec une sécurité et une
commodité accrues,il a été proposé une architecture de réseau neuronal convolutif parallele
multi-échelle pour extraire des traits faciaux profonds et robustes avec une grande capacité
discriminante. Des expériences abondantes sont menées sur les bases de données CMU-
PIE, FERET étendue et AR.

Diaa Salama Abd Elminaam et al.[27] propose Un systéme complet de recon-
naissance faciale (RF) utilisant ’apprentissage translationnel dans le brouillard et I'infor-
matique en nuage. Le systeme avancé utilise des réseaux neuronaux convolutifs profonds
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(DCNN). En raison de la représentation dominante, le DCNN es utilisé pour extraire les

caractéristiques faciales pertinentes.

Auteur Année Travail Méthode Résultat
Yichen 2019 Unsupervised FNM(Face Le modele FNM
Qian et Face Normalization | Normaliza- combiné a VGG-
al[25] With Extreme Pose | tion Model) Face a atteint un
and Expression in taux de recon-
the Wild naissance allant
jusqu’a 98.4 %.
Chen Li et | 2018 A Multi-Scale | MP- 96,61% (sur base
al[26] Parallel Convo- | CNN(Multi- | CMU-PIE)et
lutional Neural | Scale Parallel | 95.48%(sur
Network Based | Convolutio- base FERET)et
Intelligent Hu- | nal  Neural | 99.46%(sur base
man Identification | Network) AR)
Using Face Infor-
mation
Diaa  Sa- | 2020 A Deep Facial Re- | DCNN deep | 99.06%Précision
lama Abd cognition  System | convolutional | sur SDUMLA-
Elminaam Using  Computa- | neural  net- | HMT, CASIA,
et al[27] tional  Intelligent | works 113 bases
Algorithms

TABLE 2.2 — les travaux baseés sur Visage

c.les travaux Baseés sur iris :

Kadhim et al [28] Présente Un nouveau modele linéaire discriminant spatiotemporel
synchronisé — Iris (SSLDMNet-Iris), une architecture d’apprentissage profond est présen-
tée dans ce travail qui est congu pour répondre aux défis associés a la reconnaissance de
I'iris dans des environnements variables. Ceci a été mis en ceuvre par I'extraction de la
caractéristique convolutionnaire multi-échelle avec modélisation temporelle synchronisée
via des unités récurrentes (GRUs), le SSLDMNet-Le modele de l'iris peut efficacement
capturer les détails complexes des textures et les motifs spatiaux globaux liés a liris.
En outre, le modele utilise le discriminant linéaire de Fisher (FLD) pour Iextraction des
caractéristiques et 'optimisation de la séparation entre les classes tout en minimisant la
variance intra-classe, augmentant ainsi la précision de reconnaissance.

Hafeez et al [29] Amélioré un systéme de reconnaissance de l'iris comprenant 1’en-
registrement d’image comme étape clé ainsi qu'une méthode de détection des arétes pour
I’extraction des caractéristiques sont proposés. La méthode PCA a également été proposée
comme une méthode indépendante pour la reconnaissance de l'iris basée sur le degré de
similarité.

Zhuang et al [30] Découverte Une technique efficace qui uti- lise un réseau neuronal
convolutif (CNN) et une machine de support vectoriel (SVM) pour extraire et classer les
caractéristiques respectivement pour augmenter ’efficacité de reconnaissance.

30



Auteur Année Travail Méthode Résultat
Kadhim et | 2025 Deep Learning for Ro- | SSLDMNet-Iris (mo- | SSLDMNet-Iris
al [28] bust Iris Recognition : | dele linéaire discrimi- | atteint une
Introducing Synchro- | nant  spatiotemporel | précision de
nized Spatiotemporal | synchronisé — Iris) 100% sur les
Linear  Discriminant ensembles de
Model-Iris données CASIA
Iris 1.0, CASIA
Iris 2.0 et MMU.
Hafeez et | 2022 Real-Time Human | Recalage d’images + | Précision  jus-
al [29] Authentication  Sys- | méthode de détection | qu’a 99,73%
tem Based on Iris | de contours pour 'ex-
Recognition traction de caractéris-
tiques + PCA (mé-
thode proposée indé-
pendante).
Zhuang et | 2020 Iris Recognition using | CNN 4+ SVM (machine | La méthode pro-
Azam et al Convolutional Neural | de support vectorie) posée dans cette
[30] Network recherche (CNN
+ SVM) a at-
teint une préci-
sion de 96,3%.

TABLE 2.3 — les travaux baseés sur Iris

d.les travaux Baseés sur pume de la main :

Dewi et al[31] Sont présentons une breve analyse des algorithmes de reconnaissance
d’objets basés sur les réseaux de neurones convolutifs (CNN), et plus particulierement des
modeles Yolov7 et Yolov7x a 100 et 200 époques. Cette étude explore un large éventail
de détecteurs d’objets, dont certains sont utilisés pour des applications de reconnaissance
de positionnement de la main. De plus, nous entralnons et testons notre méthode pro-
posée sur le jeu de données Oxford Hand a l'aide des modeles Yolov7 et Yolov7x. Des
statistiques importantes, telles que le nombre de GFLOPS, la précision moyenne (mAP)
et le temps de détection, sont suivies et surveillées a travers des indi-cateurs de perfor-
mance. Nos résultats de recherche indiquent que Yolov7x a 200 époques pendant la phase
d’apprentissage est I’approche la plus stable par rapport aux autres méthodes.

Al Farid et al [32] Identifier les limites des étapes de capture d’images, de segmen-
tation et de suivi d'images, d’extraction de caractéristiques et de classification des gestes
dans un systeme de reconnaissance des gestes de la main basé sur la vision, selon diffé-
rentes orientations de caméra. Cette étude couvre les recherches menées sur les systemes
de reconnaissance des gestes de la main basés sur la vision de 2012 a 2022. Son objectif
est d’identifier les axes d’amélioration et ceux nécessitant des travaux supplémentaires.

Mohammed et al [33] Développer d’un systéme de reconnaissance de la main capable
d’extraire 21 caractéristiques de la main droite pour identifier et assigner des personnes.
Le systeme se compose de deux parties principales : la premiere consiste a collecter des
données, a expliquer le prétraitement de base requis et a extraire les caractéristiques
géométriques de la main, telles que la longueur et la largeur des doigts, les coordonnées
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de la base des doigts et la largeur de la paume, afin d’extraire les caractéristiques utilisées
pour la reconnaissance. La seconde partie consiste a entralner et a tester trois réseaux
de neurones artificiels pour réaliser le processus de reconnaissance. Apres avoir extrait
les caractéristiques, le systeme utilise trois types de réseaux de neurones artificiels pour
réaliser le processus de reconnaissance : les réseaux de neurones a propagation avant-

arriere (NN), les réseaux de neurones d’Elman et les réseaux de neurones directs en cascade
(SN).

Auteur Année Travail Méthode Résultat
Dewi et | 2023 Deep Learning for | 'ensemble de don- | Yolov7ix Preci-
al[31] Highly  Accurate | nées Oxford Hand | sion : 84.7%
Hand Recognition | avec les modeles
Based on Yolov7 | Yolov7 et Yolov7x.
Model
Al Farid et | 2022 A Structured | Reconnaissance des | II  existe une
al [32] and  Methodolo- | gestes de la main | grande variation
gical Review on | basée sur la vision | dans la précision
Vision-Based Hand de Tlidentifica-
Gesture  Recogni- tion, de 68% a
tion System 97%, la moyenne
étant de 86,6%.
Mohammed| 2021 Biometric identity | Feed forward | Feedforward
et al [33] Authentication Back propaga- | Back Propa-
System Using | tion Neural Net- | gation NN
Hand  Geometry | work(NN),Elman 95%,Elman
Measurements Neural Net- | NN 92%,Cas-
work(NN),Cascade | cade  Forward
Forward Neural | NN : 88%
Network(NN)

TABLE 2.4 — les travaux baseés sur Pume de la main

2.2.2 Systémes biométriques Multimodaux

Dans cette section, nous avons divisé les travaux relatifs selon des systemes biomé-
triques Multimodaux

a.les travaux Baseés sur 'empreinte digitale et iris :

mustafa et al [34] Proposent une technique de fusion décisionnelle pour la combinai-
son des données biométriques de l'iris et des empreintes digitales, sans aucun prétraite-
ment. Cette approche est proposée sur la base d’une revue de la littérature existante dans
ce domaine. Elle consiste a combiner les données biométriques de l'iris et des empreintes
digitales a ’aide de la matrice de cooccurrence en niveaux de gris (GLCM) avec un réseau
neuronal & neurones convexes (KNN) pour 'extraction des caractéristiques, la porte ET
étant utilisée pour la prise de décision finale. Les résultats montrent que ’approche de
fusion proposée est nettement plus performante que les approches basées sur une modalité

32



unique.

kamlaskar et al [35] Proposer une fusion au niveau des caractéristiques en adoptant
le concept d’analyse de corrélation canonique (ACC) pour fusionner les caractéristiques de
I'iris et des empreintes digitales d’'une méme personne. La particularité de cette approche
réside dans l'extraction de caractéristiques corrélées maximisées a partir des caractéris-
tiques des deux modalités, constituant ainsi une information discriminante efficace au sein
de ces caractéristiques. Pour évaluer les performances du systeme proposé, les empreintes
digitales de l'iris gauche et droit et du pouce des deux mains de I’ensemble de données
multimodales SDUMLA-HMT sont prises en compte dans cette expérience

yadav et al [36] Présentent un algorithme d’apprentissage profond pour la reconnais-
sance d'un individu a 'aide des modalités biométriques de l'iris, des empreintes digitales
et de la signature manuscrite. Sa structure repose sur des réseaux de neurones convolutifs
(CNN), qui extraient les caractéristiques et classifient les images a 'aide d’un classifica-
teur Softmax. Trois modeles CNN ont été combinés : un pour 'iris, un pour les empreintes
digitales et un pour la signature manuscrite. Le modele CNN a été construit selon la mé-
thode VGG-32, la méthode d’optimisation Adam et ’entropie croisée catégorielle comme
fonction de perte. Des techniques visant a éviter le surapprentissage ont été appliquées,
telles que 'augmentation et la suppression d’images. Pour fusionner les modeles CNN,
différentes approches de fusion ont été employées afin d’explorer leur influence sur les per-
formances de reconnaissance. Des approches de fusion au niveau des caractéristiques et
des scores ont été appliquées. Les performances du systeme proposé sont empiriquement
évaluées grace a plusieurs expériences menées sur le jeu de données SDUMLA-HMT, un
jeu de données biométriques multimodales. Les résultats obtenus ont démontré que 'utili-
sation de trois traits biométriques dans les systemes d’identification biométrique obtenait
de meilleurs résultats que 'utilisation d’un ou deux traits biométriques.
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Auteur Année Travail Méthode Résultat

mustafa et | 2020 Multimodal Biome- | the Gray- | accuracy de recon-

al [34] tric System Iris and | LevelCo- naissance et de non-
Fingerprint Recog- | occurrence Ma- | reconnaissance des
nition Based on Fu- | trix (GLCM),K- | deux classificateurs
sion Technique Nearest Neigh- | atteignait jusqu’a 90

bour (KNN) %

yadav et al | 2022 A robust automatic | Multi- accuracy Iris 98.58%

36] fingerprint recogni- | Connection ,accuracy ’empreinte
tion system using | Hopfield Neural | digitale 98.72%
multi-connection Network( MC-
Hopfield neural | HNN)
network

kamlaskar | 2021 Iris-fingerprint canonical corre- | EER  de  0.1050%

et al [35] multimodal biome- | lation analysis | (I'iris droit et de
tric system based | (CCA) Pempreinte  digitale
on optimal feature gauche),EER de
level fusion model 1.4286% (I'iris  gauche

et de T'empreinte
digitale droite)

TABLE 2.5 — les travaux baseés sur I'empreinte digitale et iris

b.les travaux Baseés sur visage et iris :

khider et al [5] présentent la conception et la mise en ceuvre d’un systeéme d’identi-
fication biométrique multimodal et hybride (multi-biométrique, multinstances, et multi-
algorithme) et 1'adaptation des algorithmes biométriques unimodaux, robustes et préts
a ’emploi pour un systeme multimodal qui integre les points forts de ces deux modali-
tés biométriques et d’augmenter le degré de flexibilité du systeme multimodal proposé
et d’éliminer la limitation imposée par le trait manquant en sélectionnant un schéma de
fusion approprié.

ammour et al [37] réalisée une systéme a 'aide d’un filtre Log-Gabor 2D multi-
qui fait une résolution performant pour capturer les informations texturales a différentes
échelles et orientations. Les caractéristiques faciales sont calculées a ’aide de la puissante
méthode d’analyse spectrale singuliere (SSA) associée a la transformée en ondelettes.
L’SSA vise a décomposer les signaux ou les images en composantes interprétables et
physiquement significatives. Dans cette étude, la SSA est appliquée et combinée aux ca-
ractéristiques statistiques gaussiennes inverses normales (NIG) dérivées de la transformée
en ondelettes. Le processus de fusion des caractéristiques pertinentes des deux modalités
est combiné a un niveau de fusion hybride. Le processus d’évaluation est réalisé sur une
base de données chimérique et comprend le laboratoire de recherche Olivetti (ORL) et
la technologie de reconnaissance faciale (FERET) pour le visage et la base de données
d’images d’iris de I'Institut d’automatisation de I’Académie chinoise des sciences (CA-
SIA) v3.0 (CASIA V3) pour l'iris. Les résultats expérimentaux démontrent la robustesse
de cette base de données.

kadhim et al [38] Integre des techniques de reconnaissance faciale et de l'iris pour
présenter une méthodologie de reconnaissance biométrique multimodale. Le descripteur
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HOG (Histogramme de Gradients Orientés) est utilisé dans le systeme de reconnaissance
faciale pour extraire les caractéristiques faciales, tandis que le réseau de transformée par
diffusion en ondelettes (WSTN) profond est appliqué dans le systéme de reconnaissance
de liris pour extraire les caractéristiques de l’iris. Ensuite, pour une classification de
reconnaissance personnalisée, les vecteurs de caractéristiques de chaque systeme de re-
connaissance faciale et de l'iris sont intégrés a une régression logistique multiclasse. Ces
systemes fournissent des scores, qui sont ensuite combinés par fusion au niveau des scores
afin d’optimiser 'efficacité du processus de reconnaissance humaine. La base de données
multimodale réaliste (MULB) est utilisée pour évaluer les performances du systeme.

Auteur Année Travail Méthode Résultat
khider et | 2023 Un systeme biomé- | Le filtre de Gabor et | Amélioration de
al[5] trique multimodal | le Motif binaire lo- | la précision
basé sur la fusion | cal (LBP) etQuantifi- | de 91% (unimo-
visage-iris cation par phase lo- | dal) a 98,67%.
cale (LPQ) (fusion  visage-
iris) sur la base
CASIA-Distance
kadhim et | 2024 A Multimodal | L’histogramme de | accuracy rates
al [38] Biometric System | gradients dirigés | of 96.45% and
for Iris and Face | (HOG)et un réseau | 95.31%, The
Traits Based on | de transformée dis- | equal error rates
Hybrid Approaches | persive en ondelettes | for the face and
and Score Level | profondes (WSTN) et | iris are 1.79%
Fusion Une base de données | and 2.36% res-
multimédia  réaliste | pectively.
connue sous le nom de
MULB
ammour et | 2020 Face—iris multimo- | singular spectrum | recognition rates
al [37] dal biometric iden- | analysis (SSA) ,the | up to 99.16%
tification system normal inverse Gaus- | and 99.33%
sian (NIG) , face
recognition  techno-
logy (FERET),Gabor
filter,spectral re-
gression kernel dis-
criminant analysis
(SRKDA),multi-
resolution 2D Log-
Gabor filter

TABLE 2.6 — les travaux baseés sur visage et iris

c.les travaux Baseés sur l’'oreille et du visage :

youbi et al [39] proposer un systéme de la reconnaissance de l'oreille et du visage
basée sur une variante du descripteur de modele binaire local appelé : Local Binary Pattern
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multi scale (MLBP).a l'aide de City-Block distance (CTB). La méthode proposée est
évaluée a partir de six bases de données de référence dont IIT Delhi I, IIT Delhi II et
USTB-1 sur l'oreille et ORL, Yale et AR sur le visage

Le JURY et al [40] proposons la méthode des faces propres PCA pour le systéme
de reconnaissance de visage et d’oreille.l’objectif est de approche d’extraction des carac-
téristiques géométriques basées sur un prétraitement par des filtres avec une classification
basée sur les réseaux de neurones artificiel ANN.

benzaoui et al [21] Identifier un systéme Biométrique par Descripteurs de Texture

Locaux :

Application au Visage et Oreille est pour cela sont d’identifier les individus

a partir des images d’intensités 2D, de visages ou d’oreilles, dans des conditions non-

controlées.sont utiliser quatre descripteurs pour testés et comparés :

LBP (Local Binary

Pattern), 1IDLBP (One Dimensional Local Binary Pattern), LPQ (Local Phase Quanti-
zation) et BSIF (Binarized Statistical Image Features).

Auteur Année Travail Méthode Résultat

benzaoui 2015 Identification Bio- | LBP (Local Binary | Sommaire des travaux
et al [21] métrique par Des- | Pattern), 1DLBP | connexes et récents
cripteurs de Tex- | (One Dimensional Lo- | en identification
ture Locaux : Ap- | cal Binary Pattern), | des individus par
plication au Visage | LPQ (Local Phase | visage ORL :97%
et Oreille Quantization) et BSIF | Sourire :100%,Co-
(Binarized Statistical | lere :100%,cri  per-
Image Features) cant :93.24% avec
Lunette :90.84%,Avec
Echarpe :97.26%
Sommaire des travaux
connexes et récents
en identification des
individus par paro-
reilles : Delhi-1 :98%,
Delhi-2 :97.49%,

USTB :98.46%
Le JURY | 2020 Identification bio- | face propre | Taux de recon-
et al [40] métrique par le vi- | PCA apprentissage naissance par Ap-
sage et 'oreille supervisé ANN proche  géométrique
+ANN  :83% ,Taux
de reconnaissance par

PCA :99,66%
youbi et al | 2020 Reconnaissance Local Binary Pat- | 98,40% pour IIT
[39] biométriques  de | tern  multi  scale | Delhi I, 98,64% pour
personnes par le | (MLBP),City-Block IIT Delhi IT et 98,33%
visage et l'oreille distance (CTB) pour USTB-1, 97,90%
pour ORL, 96,90%
pour YALE et 99,24%

pour AR.

TABLE 2.7 — les travaux baseés sur l'oreille et du visage
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2.3 Discussion et Analyse

En examinant les travaux antérieurs sur les systemes biométriques, il devient clair
qu’il existe des différences clés entre les systéemes unimodaux et multimodaux en termes
de structure, de performances et d’applications.

Dans cette section, nous comparerons et analyserons les systémes biométriques uni-
modaux et multimodaux sur la base des études précédentes que nous avons couvertes.

Les systemes biométriques uniques s’appuient sur une seule caractéristique pour iden-
tifier les individus, comme les empreintes digitales, le visage ou la voix. Ces systémes se
caractérisent par leur conception simple, leur facilité de configuration et d’intégration dans
les systemes existants, ainsi que leur cotit inférieur a celui des systemes multibiométriques,
ce qui les rend adaptés aux applications avec des budgets limités ou ne nécessitant pas
une sécurité élevée. Cependant, ces systemes souffrent de plusieurs problemes documentés
dans diverses études, notamment de faibles performances en présence d’interférences ou
de mauvaise qualité des données, la possibilité de falsification ou d’usurpation d’identité
et la difficulté d’identifier les changements dans les caractéristiques biométriques.

Le développement de systemes biométriques multimodaux joue un réle important dans
le domaine de la biométrie en combinant la biométrie (empreinte digitale + visage, iris
+ voix, etc.). Cette combinaison améliore la précision du systeme et réduit considéra-
blement les taux d’erreur. Il devient tres difficile pour un attaquant d’imiter plus d’une
fonctionnalité a la fois. De plus, méme si une fonctionnalité échoue (par exemple, une
distorsion de 'image faciale), le systéme peut s’appuyer sur une autre fonctionnalité (par
exemple, une empreinte digitale). Malgré ces avantages, les systémes multimodaux néces-
sitent des ressources plus importantes en termes de stockage et de traitement, et sont plus
complexes a mettre en ceuvre, ce qui limite leur utilisation a des applications spéciales
ou sensibles telles que la sécurité gouvernementale ou les systemes bancaires. Des travaux
antérieurs ont montré que les systemes multimodaux offrent de meilleures performances
et une plus grande sécurité, en particulier dans les environnements qui nécessitent une
grande fiabilité.

A travers cette analyse, nous constatons que les systémes multi-biométriques repré-
sentent une évolution significative dans le domaine de la sécurité de I'identité, notamment
a la lumiere des défis croissants en matiere de sécurité.

2.4 Dataset

Chen Li et al.[26]Des expériences abondantes sont menées sur les bases de données
CMU-PIE, FERET étendue et AR

Christophe Charrier et al [22] Cette procédure a été appliquée au cas ou le mo-
dele réduit était utilisé dans les bases de donnée FVC (Fingerprint Verification Contest)

et SFINGE.

Yichen Qian et al.[25] L’ensemble de données utilisé dans ’ensemble de visages
non naturels contient 297 369 images de visages provenant de l’ensemble de données
CASIA-WebFace sans contrainte, tandis que ’ensemble de visages naturels contient 5
000 images de visages (pose frontale et 20 éclairages pour 250 identités) provenant de
Multi-PIE. Dans I'expérience contrainte, nous avons divisé I’ensemble d’entrainement de
configuration Multi-PIE-1 en un ensemble non naturel (12 poses et 20 illuminations pour
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150 identités) et un ensemble naturel (pose frontale).

Diaa Salama Abd Elminaam et al.[27] Le systéme proposé est évalué a l'aide de
trois ensembles de données d’images faciales (SDUMLA-HMT, 113 et CASIA) a travers
les mesures de performance de précision, de précision, de sensibilité, de spécificité et de
temps. Les résultats expérimentaux montrent que la méthode proposée surpasse les autres
algorithmes dans tous les criteres.

Dewi et al[31] Les chercheurs ont formé une version test de la méthode proposée
sur I’ensemble de données Oxford Hand en utilisant les modeles Yolov7 et Yolov7x. Des
statistiques importantes, telles que la quantité de GFLOPS, la précision moyenne (mAP)
et le temps de détection, sont suivies et surveillées via des mesures de performance.

kamlaskar et al [35] Pour évaluer les performances du systéme proposé, les em-
preintes digitales de l'iris gauche et droit et du pouce des deux mains de ’ensemble de
données multimodales SDUMLA-HMT sont prises en compte dans cette expérience.

kadhim et al [38] L’ensemble de données multimodales réelles (MULB), une base
de données unique que les auteurs ont collectée aupres du personnel et des étudiants de
I’Université technique Al-Furat Al-Awsat de Koufa, a été utilisé pour évaluer les perfor-
mances du systéme biométrique multimodal visage-iris proposé. En utilisant différentes
proportions, nous avons réparti aléatoirement chaque sous-ensemble de données multimo-
dales MULB en sous-ensembles d’entrainement, de validation et de test.

khider et al [5] pour évaluer I'applicabilité de la méthode proposée dans cette étude
dans des environnements réels multimodal, les expériences de cette section sont réalisées
sur une base de données multimodal (visage-iris) publiquement disponible appelée CASIA-
Iris-Distance. La base de données complete contient un nombre total de 2567 images de
142 sujets et les images ont été acquises a une distance de 3 m de la caméra. La taille de
la texture des iris extraits dans ce travail est de 240x20. La disponibilité des différentes
variations de la base de données CASIA-Iris-Distance.
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Auture Dataset Résult
Chen Li et | les bases de données CMU-PIE, FERET | 96,61%CMU-PIE
al [26] étendue et AR 95.48%FERET
99.46%AR
Christophe | le modele réduit était utilisé dans les bases | FVC2002DB2
Charrier et | de données FVC (Fingerprint Verification | AUC=0.010 et SFIN-
al [22] Contest) et SFINGE. GEA AUC=0.029
Yichen Ensemble de données CASIA-WebFace Taux de reconnais-
Qian et al sance 98.4%
[25]
Diaa  Sa- | Utilisée trois ensembles de données d’images | Taux de précision
lama Abd | faciales (SDUMLA-HMT, 113 et CASIA) 99.06%
Elminaam
et al [27]
Dewi et | Ensemble de données Oxford Hand en utili- | Yolov7x precision
al[31] sant les modeles Yolov7 et Yolov7x 84.7%
kamlaskar | les em-preintes digitales de l'iris gauche et | EER de 0.1050%(l'iris
et al [35] droit et du pouce des deux mains de l'en- | droit et de I'empreinte
semble de données multimodales SDUMLA- | digitale gauche),EER
HMT sont prises de 1.4286%(l'iris
gauche et de l'em-
preinte digitale droite)
kadhim et | L’ensemble de données multimodales réelles | taux de précision de
al [38] (MULB) 96,45% et 95,31%
khider et al | les expériences de cette section sont réali- | Amélioration de la
5] sées sur une base de données multimodal | précision de 91%
(visage-iris) publiquement disponible appe- | (unimodal) & 98,67%.
lée CASIA-Iris-Distance. (fusion visage-iris)

TABLE 2.8 — Dataset

2.4.1 Discussion et Analyse de Dataset

En examinant les travaux antérieurs sur les systémes biométriques, nous constatons
que le choix de la base de données est un élément clé pour déterminer 'efficacité du
modele proposé, que ce soit dans des systemes uniques ou multiples. Les chercheurs ont
eu recours a une variété de bases de données dont la taille, le type et la qualité varient,
selon la nature du systeme biométrique adopté.

Pour les systéemes unimodaux : Des bases de données spécialisées contenant un seul
type de données, telles que CMU-PIE, Extended FERET, AR, FVC (Fingerprint Com-
petition Verification) et SFINGE, ont été utilisées. Ces bases de données sont adaptées
pour tester les performances du systeme dans un scénario unique, mais elles n’ont pas la
capacité de simuler des scénarios multi-attributs réels. Certaines études ont montré que
les performances sont considérablement affectées par les changements d’éclairage, d’angle
de capture ou de qualité d’image, soulignant les limites des systémes a attribut unique.

Pour les systemes multimodaux : Des bases de données contenant des données bio-
métriques combinées (par exemple, visage + empreintes digitales) ont été utilisées, telles
que les bases de données CASIA Multimodal ou SDUMLA-HMT. Ces bases de données
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permettent au chercheur de tester I'intégration des fonctionnalités et d’évaluer I'efficacité
de la fusion.

Plusieurs études ont montré que I'utilisation de bases de données multi-fonctionnalités
a contribué a augmenter la précision de la reconnaissance et a réduire les taux d’erreur,
en particulier lors de la mise en ceuvre de stratégies de fusion efficaces au niveau des
fonctionnalités ou des décisions. Cependant, les chercheurs sont confrontés a des défis tels
que la complexité du traitement, les variations de format d’image ou la nécessité d’un
prétraitement supplémentaire pour unifier les données.

En analysant ces travaux, il apparait clairement que les bases de données multi-
attributs sont plus adaptées aux systemes avancés, mais leur gestion nécessite une exper-
tise technique plus élevée. En revanche, les bases de données uniques restent une option
appropriée pour une étude initiale ou lorsque les ressources sont limitées.

Certaines études ont également créé leurs propres bases de données en raison du
manque de bases de données ouvertes qui collectent de multiples caractéristiques de bonne
qualité.

Le choix de la base de données dans les systemes biométriques n’est pas seulement
une question technique, mais stratégique qui affecte directement les résultats de 1’étude.
Par conséquent, I’analyse de la nature des données, de leur diversité, de leur qualité et de
leur compatibilité avec 1’objectif biométrique est I'un des points essentiels qui distingue
un systeme efficace d'un systeme a 'efficacité limitée.

2.5 conclusion

a la fin de notre revue de recherche.nous avons conclut que les deux modalités biomé-
trique(multimodaux et Unimodaux) pas assez pour la protection de systéme biométrique
parfois elle est absente et parfois pour I'insuffisance des mécanismes ,ce qui constitue un
risque pour des utilisateurs,est pour cella il y a plusieurs mesures qui gérent le performance
de systéme. ce qui fait mettent a la nécessité de développer des systemes biométriques
multimodaux non seulement il est efficace, mais il est égalment capable de garantir la
confidentialité, est pour cella on proposr notre un systeme biométrique multimodal filtrer
par bloom filtre .
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Chapitre 3

Réalisation d’un systeme

biometrique multimodel utilisant un
filtre de bloom

3.1 Introduction

Les systemes biométriques multimodaux Comme 'une des applications les plus réus-
sites dans le domaine de 'analyse et la compréhension de I'image visage et d’empreintes
digitales ,est une application intégrée qui combine l'intelligence artificielle et le traitement
d’images pour gérer et identifier les identités des personnes.

3.2 Présentation du systéme proposée

Sybio_ Blofil systeme biométrique multimodal basé sur la reconnaissance des em-
preintes digitales et la reconnaissance faciale utilisant Filter de Bloom . Le systeme est
congu pour combiner 'efficacité de plusieurs descripteurs tels que LBP, SSIM, HOG et les
encodages faciaux afin d’assurer une identification fiable. Il integre également un Bloom
Filter pour optimiser le processus de recherche.

Lors de la reconnaissance digitale, une série d’étapes de prétraitement est appliquée a
I'image (conversion en niveaux de gris, égalisation d’histogramme, filtrage gaussien), puis
un descripteur LBP est utilisé pour extraire un vecteur de caractéristiques a partir de la
texture locale. Ce vecteur est ensuite comparé avec ceux enregistrés a l'aide d’une mesure
de similarité combinée : 60% SSIM et 40% corrélation d’histogramme.

En parallele, la reconnaissance faciale repose sur la détection du visage via HOG,
suivie de l'extraction d’un vecteur de 128 dimensions représentant les caractéristiques
faciales uniques, obtenu grace a la bibliotheque face_recognition. La comparaison se fait
par distance euclidienne, avec un seuil défini pour déterminer 'identité.

Les résultats issus des deux modalités biométriques sont ensuite fusionnés sur la base
d’un identifiant unique pour chaque individu. Cette fusion permet d’augmenter la ro-
bustesse et la précision du systeme. Pour optimiser les performances, un Bloom Filter
est utilisé afin de filtrer les requétes et limiter les comparaisons inutiles dans la base de
données, réduisant ainsi le temps de traitement tout en évitant les faux négatifs.

L’architecture globale du systéme est illustrée dans la figure suivante, montrant les
différentes étapes depuis 'acquisition des données jusqu’a la décision finale.
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FIGURE 3.1 — Diagramme de systéme proposée

3.3 Environnement de travail

3.3.1 les bibliotheque de Python

1- Tkinter[41] : pour l'interface utilisateur graphique standard pour un certain
nombre de langages de programmation, notamment Python, Tcl et Perl.

2- ttk : la bibliotheque ttk (Themed Tkinter) pour amélioration visuelle des compo-
sants.. Elle permet de styliser les composants standards (boutons, étiquettes, champs de
texte, etc.) avec un rendu plus moderne et professionnel.

3- PIL /Pillow [42] :Le module Pillow fournit les fonctions open() et show() pour lire
et afficher I'image. Pour afficher I'image, Pillow la convertit d’abord au format .png (sous
Windows), la stocke dans une mémoire tampon temporaire et ’affiche pour le traitement
d’images.

4- OpenCV (cv2) [43] : La bibliotheque OpenCV est une bibliotheque open source
permettant de créer une architecture d’apprentissage automatique capable de suivre et de
traiter des données réelles,Les applications d’OpenCV pour le traitement d’images.

5- face__recognition [44] :est une bibliotheque open source avec les dernieres archi-
tectures et technologies de réseaux neuronaux profonds pour la reconnaissance faciale.

6- sqlite3 [45] : SQLite3 c’est une bibliotéque qui fourni avec le langage de program-

mation Python. pour la prise en charge des bases de données, qui fournit une interface
SQL compatible avec DB-API 2.0. SQLite3 est un moteur de base de données léger qui
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ne nécessite aucune installation ,et en utilise pour le stokage local (sans serveur) .

7- pybloom__live [46] : une bibliothéque permettant de tester efficacement 1’appar-
tenance a un ensemble pour le filtre Bloom.

8- hashlib [47] : hashlib est une bibliotheque standard de Python permettant la
création de valeurs de hachage a l'aide d’algorithmes cryptographiques tels que SHA-
256, utilisée pour la sécurité, et la vérification de I'intégrité des données.

9- NumPy|[48] :est une bibliotheque qui Utilisé pour effectuer des calculs numériques,
y compris des opérations sur des tableaux a plusieurs dimensions.

10- scikit-image [49] :est une bibliotheque qui écrivent donc du code Python, dans
lequel les opérations de traitement d’images sont des fonctions scikit-image opérant sur
les images. Les images sont manipulées sous forme de tableaux numériques du module
NumPy, objets communs a de nombreuses bibliotheques de traitement du signal ou de
visualisation (qui partagent également une interface de programmation et un style de
documentation similaires).

3.3.2 les methodes
1- Local Binary Pattern (LBP) :

c’est une methode mathématique pour 'extraction des caractéristiques de la recon-
naissance faciale ,Cette approche relativement nouvelle a été introduite en 1996 par Ojala
et al[50].Gréce a la méthode LBP, il est possible de décrire la texture et la forme d’une
image numérique. Cet opérateur fonctionne avec les huit voisins d’un pixel, en utilisant la
valeur de ce pixel central comme seuil. Si un pixel voisin a une valeur de gris supérieure a
celle du pixel central (ou la méme valeur de gris), une valeur de 1 lui est attribuée, sinon
une valeur de 0 lui est attribuée. Le code LBP du pixel central est ensuite produit en
concaténant les huit uns ou zéros en un code binaire.[51]

43



Seuillage Multiplication

Poids correspondants

Bx‘lﬂ

AL M L

o B0 100 180 200 250
Histogramme Résultat

Exemple

Le motif = 11111000 LBP code = 1 + 16 + 32 + 64 + 128 = 241 C = STrSEeT Geaedl

[ 4 ] 1 0 0 1 q 4 1 0 0
—= B [ 3 1 0 ® [ 128 8 [= 128 0 |
9 12 9 1 1 1 64 32 16 64 2 | e

5 3

FIGURE 3.2 — LBP

2- Histogram of Oriented Gradients(HOG) :
L’histogramme de gradients orientés (HOG) est un descripteur de caractéristiques et
connue utilisé pour la reconnaissance d’objets en vision par ordinateur. Il a été intro-
duit par Navneet Dalal et Bill Triggs en 2005. HOG extrait les informations de gradient
d’image locale et construit un histogramme des orientations de gradient, qui constitue un
puissant descripteur de caractéristiques.[52]
Le processus d’extraction de caractéristiques HOG peut étre résumé comme suit :
1. Prétraitement : Conversion de I'image d’entrée en niveaux de gris.
2. Calcul du gradient : Calcul des gradients horizontaux et verticaux de 'image a l'aide
d’un filtre dérivé unidimensionnel, tel que le filtre dérivé du premier ordre.
3. Regroupement d’orientation : Divisez 'image en petites cellules et calculez I'orien-
tation et la magnitude du gradient pour chaque pixel de la cellule. L’orientation est quan-
tifiée en un nombre fixe de cellules couvrant 180 degrés, et les magnitudes sont utilisées
pour sélectionner les cellules d’orientation.
4. Normalisation par blocs : Combinez les histogrammes des cellules voisines en
blocs plus grands et normalisez ces histogrammes afin de réduire 'influence des varia-
tions d’éclairage. Le processus de normalisation consiste généralement a calculer la norme
L2 de I’histogramme et a diviser chaque élément par cette norme.
5. Vecteur descripteur : Concaténez les histogrammes de blocs normalisés pour former

un vecteur de caractéristiques final, utilisable pour la classification ou la reconnaissance
d’objets.[52]
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FIGURE 3.3 — Histogram of Oriented Gradients (HOG) de I'extraction de visage

3- Support Vector Machine(SVM) :
La SVM est une méthode puissante pour construire un classificateur. Elle vise a créer
une frontiere de décison entre deux classes permettant de prédire des étiquettes a partir
d’un ou plusieurs vecteurs de caractéristiques[53|, Est une techniques utilisée dans plu-
sieurs domaine statistiques(fusion,classement,. . .etc.),elle été proposée par V.Vapnik en
1995. Le but de SVM (Support Vector Machine) consiste a projeter les données de 1’es-
pace d’entrée (appartenant a deux classes différentes) non-linéairement séparables dans
un espace de plus grande dimension appelé espace de caractéristiques de fagon a ce que les
données deviennent linéairement séparables. Dans cet espace, la technique de construc-
tion de 'hyperplan optimal est utilisée pour calculer la fonction de classement séparant

les deux class. [54].

4- Convolutional Neural Network(CNN) :
c’est une methode qui constitués de neurones dont les pondérations et les biais sont appre-
nables. Chaque neurone recoit plusieurs entrées, les additionne par une somme pondérée,
les transmet a une fonction d’activation et renvoie une sortie.pour l'intégration implicite
d’une phase d’extraction de caractéristiques et a été utilisé avec succes dans de nombreuses
applications[55].les CNN ont des fonctionnalités telles que I'extraction de fonctionnalités
les rendent plus efficaces lorsque manipulation d’images.[56]
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FIGURE 3.4 — Convolutional Neural Network(CNN)

5- Structural Similarity Index Measure(SSIM) :
SSIM est une mesure de similarité entre deux images numériques, elle a été développée
pour mesurer la qualité visuelle d’une image compressée, par rapport a 'image originale.
SSIM compare les images en trois étapes :
1. Comparaison de la luminance :
On compare la moyenne des pixels pour chaque image pour évaluer la luminosité.
2. Comparaison du contraste :
On évalue la variance des pixels pour chaque image afin de déterminer la différence de
contraste.
3. Comparaison de la structure :
On compare la covariance des pixels entre les deux images pour identifier la similarité de
structure et d’edges[57].
La métrique SSIM est calculée sur plusieurs fenétres d’une image. La mesure entre deux
fenétres x et y de taille NxN est :

(QNxMy + Cl)<20xay + 02)(C0ny + ¢c3)
18+ 1+ ) (02 + 73 + e2) (020, + )

SSIM(z,y) = l(z,y) - c(z,y) - s(z,y) =

avec

— i la moyenne de x;

— [ty la moyenne de y ;

— 02 la variance de z;

— o la variance de y;

— COV4y la covariance de x et y;

— 1= (k1L)?, ¢y = (koL)? et c3 = 2 trois variables destinées a stabiliser la division
quand le dénominateur est tres faible ;

— L la dynamique des valeurs des pixels, soit 255 pour des images codées sur 8 bits;

— k1 = 0,01 et ks = 0,03 par défaut.

3.3.3 Dataset

Dans notre projet, nous avons congu et créé nous-mémes une base de données biomé-
trique multimédia, manuellement, conformément aux exigences du systeme.
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Les données ont été saisies sur mesure via une interface graphique (GUI) développée
en Python, permettant aux utilisateurs d’ajouter et d’associer leurs empreintes digitales a
leurs images faciales. Les données sont stockées dans des dossiers et une base de données
SQLite de maniere organisée et cohérente.

Cette approche nous a permis de controler entierement le processus de collecte, d’or-
ganisation et d’exploitation des données biométriques dans notre systeme.

Dataset de visage
Dossiers d’images (input_ images) Contient les images faciales de chaque personne.
Chaque image est associée a une seule personne dans la base de données.

7
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cropped)
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="
[]
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FIGURE 3.5 — Dataset de visage

Dataset d’emprinte digitale
Dossiers d’emprinte (digitaleinput_ prints) Contient les images d’empreintes digitales.

Chaque image d’empreinte digitale est également associée a la méme personne.
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FIGURE 3.6 — Dataset d’empreinte digitale

3.3.4 langage de programmation

Python 3.8
Python est un langage de programmation le plus populaires aujourd’hui et de haut niveau.
qu’il utilise une syntaxe facile a lire, traduite par l'interpréteur Python en un langage
compréhensible par un ordinateur,qui fonctionne sur Microsoft Windows, Mac OS X,
Linux et d’autres systémes de type Unix [58].

ﬁ Pg:’ghon

.8

FIGURE 3.7 — Python 3.8
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3.4 IP'implementation

L’implémentation du notre systeme biométrique multimodal se base sur trois partie
principaux sont :

3.4.1 l’extraction des caractéristique :

Chaque module suit des étapes spécifiques allant du prétraitement des données jusqu’a
la comparaison des similarités.

a.l’empreinte digitale

Prétraitement des images :
Le prétraitement vise a améliorer la qualité de 'image de I’empreinte digitale pour facili-
ter I'extraction des caractéristiques.
1_ Conversion I'image d’empreintes en niveaux de gris : L’image couleur est convertie en
noir et blanc pour simplifier le traitement.
2 Egalisation d’histogramme : Un bon contraste rend I'extraction des caractéristiques
plus précise,en redistribuant les intensités des pixels que toutes les images soient compa-
rables sur la méme base .
3_ Filtrage Gaussien : Réduit le bruit et lisse I'image tout en préservant les détails im-
portants.

Extraction des motifs LBP :
Local Binary Pattern (LBP) est utilisé pour capturer les motifs locaux de I'empreinte :
1_Représenter la texture d’'une image sous forme de motifs binaires, ce qui est particu-
lierement adapté a ’analyse des empreintes digitales .
2 Un histogramme est créé pour représenter la distribution de ces motifs, servant de si-
gnature unique.

Calcul de similarité SSIM (Structural Similarity Index) :
Aprés Dextraction des caractéristiques LBP,Le SSIM mesure la similarité entre I'em-
preintes digitale que 'utilisateur est en train de saisir (par exemple, via un lecteur d’em-
preintes digitales) et ’empreinte digitale précédemment enregistrée dans la base de don-
nées lors de I'inscription initiale de 'utilisateur.ce qui permet une comparaison plus fiable :
_Score SSIM* (entre 0 et 1) :
_ Images identiques =1
__Aucune similarité =0
_ Combinaison avec la distance d’histogramme (HISTCMP CORREL) : 60% SSIM +
40% distance d’histogramme — Score final de similarité.
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b.visage

Détection des Visages via HOG (Histogram of Oriented Gradients) :
1_Convertir I'image du visage d’entrée en niveaux de gris,en suite en Calcul des gra-
dients pour détecter les bords et les formes de visage (Nous calculons la différence entre
les pixels adjacents ),aprés L’'image est divisée en petites zones. en regroupées les cellules
pour former un bloc,On normalise les histogrammes a l'intérieur du bloc, pour corriger
les variations de lumiere On concaténe en un seul grand vecteur ( le descripteur HOG).
2_SVM (Support Vector Machine) : classe les régions contenant des visages.

Extraction des encodages CNN :
1_La bibliotheque (fac_recognition )dépend de la bibliotheque (dlib) : cette derniére
utilise Convolutional Neural Network(CNN) :il est utilisé pour reconnaitre des visages a
partir d'images ou de vidéos.
2 Conversion du visage en un vecteur de 128 dimensions représentant ses caractéristiques
uniques comme (la distance entre les yeux, la forme du nez, la bouche, etc.).
3_ Stockage dans une base de données pour comparaison ultérieure.

Comparaison des Similarités :
1_Distance Euclidienne :en calcul la distance entre les vecteurs des visages.

128

dV1,V2) = JZ(VL - V2)2

=1

2 Seuil de reconnaissance :

- Sid(V1, V2) < 0.6 — Visage reconnu.

- Sinon — Visage inconnu

- La distance est convertie en un pourcentage de confiance(ex : 90%).
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FiGURE 3.9 — Diagramme de Visage

3.4.2 la Fusion Biométrique

Cette étape consiste a combiner les caractéristiques du visage et des empreintes digi-
tales dans un seul systeme biométrique.

1_L’enregistrement des personnes :Chaque personne est enregistrée avec son
visage et son empreinte digitale.
2_ Liaison via un ID unique Le visage et ’empreinte digitale sont liés par un identifiant
unique (ID) pour chaque utilisateur dans la base de données.
3_ Vérification croisée : Lors du processus de reconnaissance, deux méthodes peuvent
étre utilisées successivement :

Etape 1 : Le visage est d’abord reconnu.

_ Si une correspondance est trouvée (distance euclidienne < 0,6), on passe a...

Etape 2 : L’empreinte digitale est également vérifiée.

_ Si empreinte digitale correspond a celle associée au méme identifiant, I'identité est
confirmée.
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3.4.3 Le Filtrage par Bloom Filter

L’objectif principal d’un filtre Bloom est de réduire le nombre de comparaisons inutiles
lors de la recherche d’une empreinte digitale (qu’il s’agisse d’un visage ou d’une empreinte
digitale). Le systeme devient ainsi plus rapide et plus efficace, Réduction du temps de
traitement et économie de mémoire.

- Fonctionnement :

1. Chaque empreinte est hachée (SHA-256) et stockée dans le filtre.

2. Lors d’une recherche :

- Si le filtre indique "Non présent' — L’empreinte n’existe pas (pas de fausse négative).
- Si "Peut-étre présent" — Une vérification approfondie est effectuée.

ﬁ diito fleaiel Bloom Filter
from pybloom live import ScalableBloomFilter
import hashlib

FoAslo paly pdye diaygs  init
self.fingerprint bloom = ScalableBloomFilter (initial capacity=1000, error_rate=0.001)

Foplasiel s Jawmild gpla aadygs i31o SHA-256
P - - A g
d=f generate fingerprint hash(self, image path):

with open(image path, "rb'} as £:

image data = f.read()

. hashlib.shaZié (images data) .hexdigest()
Exception as e:

print (£"Laau il @la aalys & Lhs: {str(e)}™)

4 Pll_ﬂ_l_l_l.. § aas s daun 3 u:_.slt s Lisl
fingerprint_hash = self.generate fingerprint hash (fingerprint path)

if fingerprint hash:
self.fingerprint bloom.add(fingerprint hash)

F ollsae daas e dpeidl s LS
input_hash = self.generate fingerprint hash(file path)
if input hash in self.fingerprint kloom:

# (A sa il Aoylaall yas) Fogege daactl o af Jlatsl asgo

# (iadlaaldl wigs) Lrkhd Gogrgs & dawar )

self.result label.config(text="d4i;,xs ;¢ daw ", Fforeground='#dc3545')

F1GURE 3.10 — Code d’utilisation du Filter Bloom dans le systéme
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3.5 les interfaces de L’application

3.5.1 L’enregistrement des personnes

Cette interface permet de saisir et de stocker les informations des nouveaux utilisateurs
dans la base de données biométrique. Des données personnelles (telles que le nom, le
numéro d’identification, etc.) sont saisies, ainsi qu'une photo faciale et une empreinte
digitale.

Cette interface a pour objectif de créer une base de données précise et sécurisée conte-
nant les informations et I'identité de chaque utilisateur.
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FI1GURE 3.11 — Les données personnelles
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3.5.2 Galerie des utilisateurs enregistrés

Cette interface affiche la liste des utilisateurs enregistrés dans la base de données. Le
visage de chaque utilisateur est affiché, ainsi que ses informations personnelles, telles que
son nom, son prénom, son numéro d’identification ou toute autre information complémen-

taire.

Cette interface facilite la vérification visuelle des utilisateurs et permet un controle

qualité des données saisies.
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pliill g4 pdaill
p4aill algsi
Q g
2iluill gage
dmlhiall dlasall
..dayiill Ll ..ajgall jlaiil

<. Gouiill jUagl

‘ wolaiail dnils ‘ il aila ‘ plALll aliilna) ‘

alilyll 8acld o4 alogleall

gl <llo
183 Zguiall

@ayol duwiall

00004444875421 :digall pa)
0665124578 -.aflall

Alligs vl

J53 guinll

wAyoi ddpuinll

digall pij DT19460614
dnloll yigin pe uailall

w1 . I .

I

FIGURE 3.12 — Galerie
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3.5.3 Affichage de la liste des utilisateurs

Cette interface affiche une liste organisée des utilisateurs enregistrés dans le systeme.
Informations personnelles pour chaque utilisateur.

§ Claadly agzgll Lle Giyaill plbs — b4
@  alonyllg ogagll gl wayeill plii
_———-- s s o e o
pthJ\@ﬁp_‘n:\lll ﬂUI_g_gJ\é)cLﬁ@ﬁal.ogly_o_l\
afall 2lgsi Jonll ggen | Al aolla | anlaull doils ‘ plhill alyilna) ‘
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F1GURE 3.13 — Affichage de la liste des utilisateurs
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3.5.4 Définir L’identification des personnes.

Cette interface permet a I'utilisateur de choisir la méthode d’identification biométrique
qu’il souhaite utiliser. Il peut choisir entre :
1 La reconnaissance faciale.
2 La reconnaissance d’empreintes digitale.
selon la méthode disponible.

Cette interface vise a simplifier 'utilisation et a offrir une flexibilité dans le choix de
la méthode de vérification, caractéristique des systémes biométriques multimodaux, ou
plusieurs méthodes peuvent étre combinées pour améliorer la sécurité et la précision.

§ Cloadly sazall e oyl slias — *

©@  alonyllg ogagll glc wpeill plhi
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FIGURE 3.14 — L’identification des personnes
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3.5.5 Reconnaissance facile

Apres avoir cliqué sur “Reconnaissance faciale”, le systeme affiche la base de don-
nées contenant les visages enregistrés. Cette base comprend les images et les identifiants
des utilisateurs. Elle sert de référence pour la comparaison avec I'image d’entrée. Cette
étape assure que le systeme dispose d'un ensemble de données valides pour effectuer la
reconnaissance.

@  alanylg ogagll glc wayeill plhi

pLEu'J\Ls\ﬁp_‘l:\lll aliludl acld (o4 alogleall

psaall algsi

e

Janll gajen ‘ wplamill daila ‘ alawll @aila | plhill alyilna)

a.iu_i_l\ B
aalhiall 4 | <« Deskiop > Face-recognition-python-project-using video > images
Organiser *  Nouveau
-
|
-..8ouTill ATl ’ - v

bill gates

c358fa0809bf504
4c93192f4caadal
2

Musique

Mom du fichier: Fcaadallc

a5 il

wiyol dpinll

agall paj BG19551028
dolell yagio e suailall

I N

1]

FIGURE 3.15 — Base de données contenant les visages enregistrés
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3.5.6 Reconnaissance d’empreintes digitales

Lorsque vous appuyez sur le bouton "Reconnaissance d’empreintes digitales', le sys-
teme affiche une base de données d’empreintes digitales précédemment enregistrées. Cette
base de données contient les images d’empreintes digitales associées aux utilisateurs. Ces
données sont affichées comme référence pour la comparaison avec I’empreinte digitale que
I'utilisateur saisira.
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3.5.7 Reconnaissance visage

Cette interface affiche le résultat de la comparaison entre I'image du visage fournie
par l'utilisateur et celles enregistrées dans la base de données.

Si une correspondance est trouvée, les deux images (celle capturée et celle de la base)
sont affichées cote a cote, accompagnées des informations de 'utilisateur identifié.
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3.5.8 Reconnaissance d’empreinte digitale

Cette interface affiche les résultats de I'identification par empreinte digitale de 1'utili-
sateur. Apres la saisie de 'empreinte, le systeme la compare a celles de la base de données.
Si une correspondance est trouvée, I'image de I’empreinte saisie s’affiche avec la photo
(visage) et les informations personnelles de I'utilisateur.

§ Slaadly sazgll e oyl pliai

- >

©@  alonyllg ogagll glc wpeill plhi

plaill g4 p5aill
a4l algai
pe——

24l e

(%100 pls uliag) giliiuys galig) -ayeill a7

53 guiall
Jiipll dyale oJLiiga bl glio 05-02-1985 :aalyall )l
\ollaiy dpuiall

dgall paj: CR19850205

aolell jagio pe -ailall pd)

yaill ali) dingewdl dupell dlonll -glgiell - 2028

5)5 AT 58 gucalll Juaal go piaf Jgmiio pad )8 wicy -alaaall

FIGURE 3.18 — Reconnaissance d’'mpreinte digitale

Jgnll Ao ‘ (plaail doila ‘ ol Gails ‘ plLiill alyilna) ‘

alilull dacla o4 alogleall

giliLuyS gallig)
53 guiall
oLy @iyl
digall p3; CR19850205
dolall jagio ue wailall

133 syuiall

ol “druiall

agall pay: BG19551028
dololl Jigin y& sailall

I T

4]

60



3.6 Resultat

Les résultats du systeme ont montré une précision acceptable dans la reconnaissance
faciale et des empreintes digitales, avec un bon taux de correspondance obtenu grace a
l'utilisation du filtre Bloom [59].

3.6.1 Equations Utilisées

Pour évaluer le systeme biométrique, nous avons utilisé les équations suivantes :

a.Précision de reconnaissance faciale

1 Nvisage
Précision_ Visage = Z Clisage;s
Nvisage i=1

ou :
— Ny : nombre total de tentatives de reconnaissance faciale effectuées.
sage
— Clisage,i : le niveau de confiance obtenu pour la i®™¢ tentative de reconnaissance
faciale.
b.Précision de reconnaissance d’empreintes digitales

1 Nempreinte

Précision_ Empreinte = —— Cempreinte,i
empreinte i=1

ou :

— Nempreinte : nombre total de tentatives de reconnaissance par empreinte digitale.

— Cempreintei © 1€ niveau de confiance obtenu pour la i®™m¢ tentative de reconnaissance
par empreinte.

c.Précision globale du systeme

Précision_ Visage + Précision_ Empreinte
2

Cette équation représente la moyenne des précisions obtenues a travers les deux mo-
dalités biométriques (visage et empreinte digitale).

Précision Totale =
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3.6.2 Résultats Totales

Malgré le nombre limité d’utilisateurs et notre dépendance totale aux données générées
par nos sions dans des conditions réelles,le systéme a un taux de précision de 64.80%.

Précision
Précision moyenne de la reconnaissance faciale 66.56%
Précision moyenne de la reconnaissance d’empreintes digitale 63.04%
Précision totale du systéme 64.80%

3.6.3 Les statistiques du systéme

Le systeme comprend une interface permettant d’afficher des statistiques graphiques
sur les processus de reconnaissance, calculant I’évolution de la précision de la reconnais-
sance faciale et d’empreintes digitales sur une période donnée.

Ces valeurs sont affichées sous forme de graphique, ce qui permet de comprendre
Iefficacité du systeme au fil du temps.

L’image ci-dessous présente un exemple de courbe illustrant 1'évolution de la précision
de la reconnaissance sur plusieurs mois.
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3.6.4 Résultats d’interface

Un test a été réalisé a partir d’'une image d’empreinte digitale originale extraite de la
base de données. Le systéme ’a reconnue dans 100% des cas, démontrant une correspon-
dance parfaite.

Lorsqu’une image du visage de la méme personne était saisie, mais sous un angle d’éclai-
rage différent, le systéeme l’a reconnue dans 88% des cas, démontrant la flexibilité de
I’algorithme de reconnaissance faciale malgré les modifications.

Type de donnéées Résultat
Empreinte digitale 100%
Visage 88.86%

TABLE 3.1 — Résultat

La reconnaissance d’empreinte digitale montre I'empreinte digitale et le visage el le
pourcentage est de 100%.
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La reconnaissance faciale affiche les deux visage avec taux de reconnaissance de 88%.
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FIGURE 3.21 — La reconnaissance de visage
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3.7 conclution

Nous avons présenté, tout au long de ce chapitre, les détails concernant la réalisation de
notre travail . Dans la premiere section, nous avons citter 'environnement de travail (les
bibliothéque, les methodes,dataset,longage de programmation) .en suite I'implementation
qui visier (I'extraction des caractéristique,la fusion filtrage par bloom filer),et a la fin le
resultat ,pour la reconnaissance d’un individu par leur visage et leur empreinte digitale
qui utilise bloom filter pour Accélérer le processus.
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Conclusion Générale

les systeémes biométriques représentent une réponse technologique innovante et efficace.
Le systeme biométrique multimodal que nous avons développé, combinant la reconnais-
sance faciale et la reconnaissance d’empreintes digitales, s’inscrit dans cette dynamique
d’innovation. En associant ces deux modalités, notre systeme vise a surmonter les limites
des approches unimodales, notamment en termes de précision, de fiabilité et de résistance
aux tentatives de fraude.

L’importance de notre travail réside dans sa capacité a offrir une identification unique,
robuste et efficace des individus. En exploitant simultanément les caractéristiques biomé-
triques du visage et des empreintes digitales, nous augmentons la fiabilité du processus
d’authentification. Cette combinaison permet de compenser les faiblesses éventuelles d'une
modalité par la force de I'autre, assurant ainsi un niveau de sécurité bien plus élevé. De
telles avancées sont particulierement pertinentes dans les domaines de la sécurité des acces,
de la surveillance intelligente, ou encore dans des secteurs sensibles comme les aéroports,
les institutions gouvernementales, et les systémes bancaires.

Par ailleurs, l'intégration d’un filtre de Bloom dans notre approche représente une
amélioration significative sur le plan de la gestion de données biométriques. Ce mécanisme
permet un stockage optimisé et une vérification rapide des données, tout en préservant
un bon compromis entre performance, sécurité et consommation de ressources. Ce choix
technique ouvre la voie a des implémentations a grande échelle, dans des environnements
nécessitant une réactivité accrue.

Néanmoins, malgré les résultats prometteurs obtenus, plusieurs défis subsistent. Il
s’agit notamment de la gestion des données sensibles, du respect de la vie privée, des
risques de falsification biométrique, et de 'adaptation a des environnements variés et
dynamiques. Ces défis représentent autant d’opportunités pour de futures recherches et
développements.

Nous espérons que cette étude contribuera a enrichir les travaux existants dans le do-
maine de la biométrie multimodale et qu’elle servira de base pour des recherches futures.
Ces recherches pourraient porter, par exemple, sur l'intégration de nouvelles modalités
biométriques (iris, voix, comportement), ’amélioration des algorithmes de fusion, ou en-
core la mise en ceuvre de techniques avancées de protection des données.

En conclusion, notre systéme biométrique multimodal représente un pas important
vers une sécurité renforcée, aussi bien dans le monde réel que dans le cyberespace. Les
implications futures sont nombreuses et prometteuses, notamment en ce qui concerne
I’amélioration de la cybersécurité, la protection des données personnelles et la fiabilisation
des systemes d’identification et de vérification.
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