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:  ملخص

 للجرَهة الرلهَة فٍ ظل تطور اتهثل الجراثم الخوارزهَة التٍ ترتكب عبر هنصة فَسبون هظهرا هستحدث

تمنَات الذكاء اٖصطناعٍ، اذ أضحت الخوارزهَات أداة فعّالة فٍ تحلَل السلون أنسانٍ وتوجَه الهحتوي 

 وتكهى الخطورة فٍ اساءة توظَف هذه اْنظهة لتحمَك أغراض ،بطرق لد تهس الهصالح الفردَة والجهاعَة

غَر هشروعة، هثل نشر الهعلوهات الكاذبة، التؤثَر الههنهج علً الرأٌ العام، أو انتهان الخصوصَة هى خٗل 

كها ساهم الذكاء اٖصطناعٍ فٍ ظهور ههارسات أكثر تعمَدا، . هعالجة البَانات الشخصَة دوى هوافمة أصحابها

وتثَُر هذه اْفعال اشكاٖت لانونَة ، هى لبَل التزََف العهَك الذٌ َستعهل ْغراض التضلَل والتؤثَر السَاسٍ

جوهرَة تتعلك بتحدَد الركى الهادٌ والهعنوٌ للجرَهة، فضٗ عى صعوبة اسناد الهسإولَة الجناثَة فٍ ظل 

وهى ثم، تفرض هذه الجراثم ضرورة تطوَر هنظوهة لانونَة هتكاهلة تواكب . الطبَعة الذاتَة للتعلم الخوارزهٍ

 .التحول الرلهٍ وتضهى التوفَك بَى حرَة التعبَر وحهاَة الحموق الرلهَة لٓفراد

 :الكلمات المفتاحٌة

 .الهسإولَة الجناثَة،  العهَكالتزََف،فَسبونهنصة، اٖصطناعٍالذكاءالخوارزهَة،جراثم ال

Abstract:Algorithmic crimes committed through the Facebook platform represent a new form 

of digital criminality shaped by the advancement of artificial intelligence 

technologies.Algorithms have become powerful tools for analyzing human behavior and 

directing content in ways that may infringe upon individual and collective interests. The 

misuse of these systems for unlawful purposes—such as spreading misinformation, 

manipulating public opinion, or violating privacy through unauthorized data processing—

raises significant concerns. Deepfake technologies further exacerbate these risks by enabling 

deception and political interference. Such practices pose critical legal challenges in 

identifying criminal elements and attributing responsibility amid the autonomous nature of 

algorithmic learning. Therefore, a modern legal framework is essential to address these AI-

driven threats while ensuring a balance between freedom of expression and digital rights. 
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 :مقدمة

ا تهثل فٍ بروز هنصات التواصل اٖجتهاعٍ كؤدوات فاعلة قشهد العالم خٗل العمدَى اْخَرَى تحوٖ رلهَا عهٍ
وهع هذا التحول، . فٍ الحَاة الَوهَة لٓفراد، وهإثرة فٍ تشكَل الهشهدَى الثمافٍ والسَاسٍ علً حد سواء

تصاعد دور الخوارزهَات الذكَة، وهٍ أنظهة لاثهة علً تمنَات الذكاء اٖصطناعٍ تسُتخدم لتنظَم الهحتوي 
وتوجَهه تبعًا ْنهاط سلون الهستخدهَى، اْهر الذٌ أحدث انمٗبا فٍ أسالَب تلمٍ الهعلوهات وصناعة الرأٌ 

. .العام
غَر أى هذه الطفرة الرلهَة لم تخل هى آثار جانبَة سلبَة، اذ أفرزت نوعا جدَدا هى الجراثم الرلهَة الهعمدة، 

وهٍ جراثم ٖ تصدر عى فاعل بشرٌ هباشر، بل تنتج عى سلون ". الجراثم الخوارزهَة"أطُلك علَها اصطٗحًا 
 ولعل أبرز هثال علً ،أنظهة الذكاء اٖصطناعٍ التٍ تتعلم ذاتَا وتتخذ لراراتها بناءً علً خوارزهَات هستملة

، حَى استغلت خوارزهَات هنصة فَسبون لتحلَل بَانات الهستخدهَى "كاهبرَدج أنالَتَكا"ذلن ها كشفته لضَة 
وتوجَههم سَاسًَا دوى علههم، هها أدي الً انتهان جسَم لخصوصَتهم وتؤثَر هباشر علً نزاهة العهلَات 

كها ساههت خوارزهَات الهنصة فٍ كثَر هى اْحَاى تضخَم خطاب الكراهَة والتحرَض علً .  اٖنتخابَة
وفٍ هذا السَاق، تطُرح اشكالَة ، العنف الجهاعٍ، دوى وعٍ أو لصد هباشر هى الشركة أو الهستخدهَى

 :جوهرَة وهٍ
ما مدى إسهام الخوارزمٌات المدعومة بالذكاء الاصطناعً فً ارتكاب الجرائم على منصة فٌسبوك؟ وما هً 

 الحدود القانونٌة لمسؤولٌة الفاعلٌن التقنٌٌن عنها، فً ظل غٌاب إطار قانونً واضح وملزم؟   
تكتسب هذه الدراسة أههَتها هى كونها تتناول هسؤلة لانونَة حدَثة وهعمدة فٍ آىٍ واحد، تتهثل فٍ تحدَد 

الهسإولَة عى هحتوي لم َعد هى انتاج أنساى بالضرورة، بل تولدّت هعالهه بفعل أنظهة ذكَة تتعلم ذاتَا 
وتهثل هذه الدراسة هحاولة ٔعادة النظر فٍ الهفاهَم المانونَة . وتتفاعل استنادًا الً تحلَل سلون الهستخدهَى

التملَدَة، وٖ سَها هفهوهٍ الركى الهعنوٌ والعٗلة السببَة، فٍ ضوء التحوٖت التٍ أفرزها تطور الذكاء 
 .اٖصطناعٍ

 :            وتهدف الدراسة الً ها َلٍ
 تحلَل هفهوم الجرَهة الخوارزهَة فٍ اطار بَثة الذكاء اٖصطناعٍ؛ -
 ابراز دور خوارزهَات هنصة فَسبون فٍ احداث أضرار والعَة علً اْفراد والهجتهعات؛ -
 .المانونَةالتراح آلَات تنظَهَة هستمبلَة تسهم فٍ تمنَى عهل الخوارزهَات الذكَة وضبط هسإولَتها  -

ولد اعتهدت الدراسة الهنهج الوصفٍ التحلَلٍ هى خٗل تحلَل الهفاهَم والنصوص ذات الصلة، الً جانب 
 .لتطبَمٍ عبر دراسة حالة هنصة فَسبون باعتبارها هى أبرز النهاذج الوالعَة لجراثم الذكاء اٖصطناعٍاالهنهج 

 : رثَسََىهحورََى         ولتغطَة أبعاد الهوضوع، تنمسم هذه الدراسة الً 
ماهٌة الجرٌمة الخوارزمٌة فً بٌئة الذكاء الاصطناعً : المحور الأول
مظاهر الجرائم الخوارزمٌة على فٌسبوك وقٌام المسؤولٌة الجنائٌة : المحورالثانً

 

ماهٌة الجرٌمة الخوارزمٌة فً بٌئة الذكاء الاصطناعً : المحور الأول.1

 تتداخل فَه اْبعاد التمنَة هع الهفاهَم ا جدَدا لانونٍاأفرز التطور السرَع فٍ هجاٖت الذكاء اٖصطناعٍ والع
 فمد أصبحت اْنظهة الذكَة والخوارزهَات لادرة علً اتخاذ لرارات هستملة، ،التملَدَة للجرَهة والهسإولَة

 وهع هذا ،وتحلَل كم هاثل هى البَانات بطرَمة لد تفضٍ الً نتاثج هإثرة فٍ الوالع اٖجتهاعٍ والمانونٍ
التحول، برزت الحاجة الً دراسة هاهَة الذكاء اٖصطناعٍ والخوارزهَات هى جهة، والجرَهة الخوارزهَة هى 

جهة أخري، لصد تحدَد طبَعتها وتهََزها عى الجراثم التملَدَة، وفهم دوافعها وآلَات ارتكابها فٍ بَثة رلهَة 
 بالتحلَل اْسس النظرَة والفكرَة التٍ َموم علَها هفهوم الجرَهة الهحور وهى هذا الهنطلك، َتناول هذا .هتغَرة
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 العنصراْول هفهوم الذكاء اٖصطناعٍ، أها العنصر َتناول : رثَسََىعنصرَىالخوارزهَة، وذلن هى خٗل 
 .الثانٍ نتناول فَههفهوم الجرَهة الخوارزهَة

مفهوم الذكاء الاصطناعً  . 1.1
          اى فهم الهفاهَم والهصطلحات التمنَة التٍ َموم علَها الذكاء اٖصطناعٍ والخوارزهَات خطوة أساسَة 

 فهذه التمنَات أصبحت الهحرن الرثَسٍ لهنصات ،لبَاى طبَعة الجراثم الخوارزهَة وتحدَد أبعادها المانونَة
 وهى أبرز هذه الهنصات هنصة ،التواصل اٖجتهاعٍ التٍ باتت تإثر بعهك فٍ تشكَل السلون والرأٌ العام

 .فَسبون، التٍ تعُد هى أكثر البَثات الرلهَة توظَفا للذكاء اٖصطناعٍ فٍ ادارة الهحتوي وتوجَه الهستخدهَى
 التعرَف بالذكاء اٖصطناعٍ والخوارزهَات ووظَفتهها فٍ البَثة الرلهَة سنتناول        وانطٗلا هى ذلن، 

 خوارزهَات فَسبون لنتطرق بعدها لدراسةوكذا التعرَف بهوالع التواصل اٖجتهاعٍ وهنصة فَسبون، 
 .باعتبارها أحد التطبَمات العهلَة للذكاء اٖصطناعٍ فٍ الهجال الرلهٍ

تعرٌف الذكاء الاصطناعً  . 1. 1.1
         َعد تحدَد الهفاهَم اْساسَة خطوة ضرورَة لفهم أطار النظرٌ للدراسة، اذ تسهم التعرَفات الدلَمة فٍ 

تعرَف أبرز الهفاهَم ذات العنصر  وهى ثم، َتناول هذا ،توضَح الهصطلحات الهحورَة التٍ َموم علَها البحث
الصلة، وهٍ الذكاء اٖصطناعٍ بوصفه أطار العام للتمنَات هحل الدراسة، والخوارزهَات باعتبارها اِلَة 
التشغَلَة لهذه اْنظهة، وهوالع التواصل اٖجتهاعٍ كبَثة حاضنة لتطبَماتها، هع التركَز علً هنصة فَسبون 

. كنهوذج تطبَمٍ َجسد التفاعل بَى هذه الهفاهَم فٍ الوالع العهلٍ
تعرٌف الذكاء الاصطناعً والخوارزمٌات ووظٌفتهما فً البٌئة الرقمٌة :أولا

. وفٍ هذا العنصر سنتناول التعرَف بهصطلحٍ الذكاء اٖصطناعٍ والخوارزهَات ووظَفتهها فٍ البَثة الرلهَة
 (Artificial Intelligence)تعرٌف الذكاء الاصطناعً ووظٌفته فً البٌئة الرقمٌة .1

تلن النظم أو البرهجَات الهصههة لهحاكاة لدرات أنساى الذهنَة، هى خٗل تنفَذ "َمصد بالذكاء اٖصطناعٍ 
ولد عرفته هنظهة التعاوى  ."ههام هعمدة كالتعلم، واتخاذ المرار، والتعرف علً اْنهاط، وهعالجة اللغة الطبَعَة

نظام لاثم علىالتكنولوجَا َهُكنه تحلَل البَانات وتفسَرها  ": بؤنه(OECD, 2024)(OECD)والتنهَةاٖلتصادٌ 
 (OECD, 2019)تعلهه ْداء ههام هعَنّة بشكل هستمل(والتعلم هنها، ثم استخدام ها 

تلن المدرة التٍ تهتلكها اْنظهة الحاسوبَة أو اِٖت الذكَة علً تملَد " وَعد الذكاء اٖصطناعٍ كهفهوم اخر بؤنه
الذكاء البشرٌ، وذلن هى خٗل أداثها لههام هعمدّة كالتعلم، والتحلَل، واتخاذ المرارات، وحل الهشكٗت، 

 .(6، صفحة 2020ج،د،ع، )"باٖعتهاد علً خوارزهَات هتطورة وهعالجة كهَات هاثلة هى البَانات
ولد أكدت اٖستراتَجَة العربَة للذكاء اٖصطناعٍ علً ضرورة اخضاع هذه النظم ٔطار لانونٍ وتنظَهٍ 
صارم، َكفل استخداهها بطرَمة آهنة وهنصفة، ٖ سَها فٍ الجوانب الهتعلمة بصوى الخصوصَة والحدّ هى 

 .التحَز والتهََز الخوارزهٍ
وفٍ اطار الهنصات الرلهَة، َوظَّف الذكاء اٖصطناعٍ فٍ تنظَم الهحتوي الذٌ َعرض علً الهستخدم، 

، 2023زغلول، )آلَةواستباق تفضَٗته، الً جانب ادارة التبلَغات وحذف الهحتوي غَر الهرغوب فَه بآلَة 
 .(62صفحة 

  الرقمٌة ووظٌفتها فً البٌئة (Algorithms) تتعرٌف الخوارزمٌا. 2
هجهوعة هرتبّة هى الخطوات أو التعلَهات الهنطمَة، الهصهّهة لحل هشكلة هعَنة أو تنفَذ ": َمصد بالخوارزهَة

 اْساس البرهجٍ بؤى الخوارزهَات تشكل الرلهٍ، نجد الً السَاقواذا رجعنا ."هههة هحددة بشكل آلٍ ودلَك
الذٌ تعتهد علَه نظم الذكاء اٖصطناعٍ لتحلَل البَانات، تصنَف الهعلوهات، وتوجَه الهحتوي، كها هو الحال 

 .فٍ خوارزهَات التوصَة علً هنصات التواصل اٖجتهاعٍ
كها أى الخوارزهَة فٍ هجال الذكاء اٖصطناعٍ تهثل أداة حسابَة تعتهد علً تحلَل كهَات ضخهة هى البَانات 

 غَر أى تعمَد بنَتها وكثرة الهتغَرات التٍ تموم ،ٖستخٗص لرارات بشكل آلٍ، ٖسَها عبر تمنَات التعلم اِلٍ
 وَزداد هذا الغهوض هع ،، اذ َصعب تفسَر آلَة عهلهابدلة"الصندوق اْسود"بـ علَها جعلت الباحثَى َصفونها 
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الحهاَة المانونَة الهمررة لها فٍ اطار أسرار الههنة والهلكَة الفكرَة، فضٗ عى اهكانَة تكوّنها هى عدة 
 .(62زغلول، صفحة )الداخلٍخوارزهَات فرعَة تزَد هى صعوبة الكشف عى هنطمها 

:  بوك-التواصل الاجتماعٌوالفٌس مواقع  تعرَف:ثانٌا
اضافة الً تعرَف هصطلحٍ الذكاء اٖصطناعٍ والخورزهَات سنعرف فٍ هذا العنصر كل هى هصطلحٍ 

. بون-هوالع التواصل اٖجتهاعٍ وهنصة فَس
تعرٌف مواقع التواصل الاجتماعً .1

بون علَنا أوٖ تعرَف هوالع التواصل بصفة عاهة، حَث عرفها -لبل الخوض فٍ تعرَف هصطلح الفَس

أنها تلن الشبكة اٖجتهاعَة الرلهَة التٍ لها هوَات اجتهاعَة، َنشثها أفراد أو هنظهات ": الباحث هرسٍ هشرٌ

 "لدَهم روابط نتَجة التفاعل اٖجتهاعٍ، تنشؤ هى أجل توسَع وتفعَل العٗلات الههنَة أو عٗلات الصدالة 

هوالع التواصل اٖجتهاعٍ هٍ هنظوهة هى الشبكات ألكترونَةالتٍ َسهح :" وعرفها اْستاذ زاهر راضٍ 

 و هى ثم ربطه عى طرَك نظام اجتهاعٍ الكترونٍ هع أعضاء آخرَى ،للهشترن فَها ببنشاء هولع خاص به

 (.371، صفحة 2020الزهراء و سالم عطَة، )"لدَهم اٖهتهاهات نفسها

 بوك-تعرٌف منصةالفٌس. 2
هو عبارة عى هولع الكترونٍ للتواصل اٖجتهاعٍ، وهى خٗله َتم  ":بون-للفَس التعرَف أجراثٍ 

 وهو هنبر افتراضٍ والربط،التواصل هع اْصدلاء والتعرف علَهم، تبادل الصور والنصوص والفَدَوهات 

 .(372الزهراء و سالم عطَة، صفحة )هم وهعتمداتهما ة للتعبَر عى أفكارهم وأركذلن للشباب

بون َمدم خدهاته هجانا للهستخدهَى، وَجنٍ أرباحه هى أعٗنات، بها فٍ ذلن اعٗنات شعار الفَسهولع 
الهولع، كها أنه َهكى هستخدهَه هى انشاء هلفات شخصَة تتضهى بعض الصور واٖهتهاهات الشخصَة، وَتَح 

. لهم تبادل الرساثل والهحادثات العاهة أو الخاصة وكذا اٖنضهام الً والطرَمة التٍ َتجه بها شعور الهستخدم
بوك كأحد تطبٌقات الذكاء الاصطناعً -خورزمٌات الفٌس .1.1.2

أضحً الذكاء اٖصطناعٍ َشكل الهحرن الخفٍ للعالم اٖفتراضٍ، حَث تعتهد أغلب الهنصات الرلهَة علً 
بون هى أبرز النهاذج التٍ تجسّد هذا التفاعل -الفَسوَعد . تمنَاته فٍ ادارة الهحتوي وتحلَل سلون الهستخدهَى

ف الهنصة أنظهة ذكَة هتطورة لتحلَل البَانات الضخهة، ظبَى الذكاء اٖصطناعٍ والخوارزهَات، اذ تو
دورا  (Cookies)كها تلعب هلفات تعرَف اٖرتباط.  هستخدم علً نحو دلَكلوتخصَص التجربة الرلهَة لن

هحورَا فٍ جهع الهعلوهات وتغذَة الخوارزهَات بالهعطَات الٗزهة لتطوَر أنهاط التنبإ والتوصَة، هها َثَر 
تساإٖت لانونَة وأخٗلَة حول حدود استخدام هذه التمنَات وتؤثَرها علً الخصوصَة فٍ ظل الذكاء 

 .اٖصطناعٍ
دور الذكاء الاصطناعً فً العالم الافتراضً : أولا

نظهة الذكاء اٖصطناعٍ دور هفصلٍ فٍ العالم اٖفتراضٍ عى طرَك تحلَل البَانات بهدف ْأصبح 

اكتشاف اٖتجاهات، حَث تهتلن براهج الذكاء اٖصطناعٍ المدرة علً تحدَد ها اى كانت العٗهة التجارَة 

 أو بشكل هحاَد هى خٗل الجهع لبَانات وساثل التواصل اٖجتهاعٍ وتحلَل تلن البَانات، أو ذمتعرض هدح 

وتموم هنصات اٖستهاع اٖجتهاعٍ الهدعوهة بالذكاء اٖصطناعٍ بتحلَل اٖتجاهات والطرَمة التٍ َتجه بها 

 نتَجة رغبتها فٍ السَطرة علً شبكات التواصل 2013فٍ العام  " كها أطلمت هنصة فَسبون.شعور الهستخدم

، أو ها عرف " Research Al Facebook" للعشرَى سنة المادهة، هركز أبحاث هتطور للذكاء اٖصطناعٍ

، وذلن بهدف " َاى لوكا"، له فروع فٍ نَوَورن وبارَس بمَادة راثد الذكاء اٖصطناعٍ ) FAIR)اختصا ار بـ 

 بأضافة الً احداث ،تطوَر الهولع لتتناسب أكثر هع الهستخدم، وَتضهى ذلن أى تكوى أعٗنات هوجهة

 .(26، صفحة 2024الزبَدٌ و شاهَى، )هجهوعة اْصدلاء  هع تحسَنات فٍ براهج الدردشة اِلَة
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-بون فٍ تمدَم خدهة اعٗنات الشعار، وَموم الفَس-للفَسالشرَن الحصرٌ " هاَكروسوفت"وتعتبر شركة 

 .(2015الجزَرة، )فمط" هاَكروسوفت"بون بطرح أعٗنات التٍ تتضهنها لاثهة أعٗنات الخاصة بشركة 

 وعلاقته بملفات تعرٌف الارتباط فً ظل الذكاء الاصطناعً بوك-الفٌس: ثاايا

لغرض (122، صفحة 2020دهشاى، )الفَس بون كغَره هى الهوالع ألكترونَة َستخدم هلفات تعرَف اٖرتباط
تحمَك أهداف هعَنة هثل التؤكد هى هوَة الهستخدم، وهحاولة الحفاظ علً أهاى الحساب، وٖ َستطَع الحصول 
علً تلن الهلفات اٖ بهوافمة الهستخدم، حَث ٖ َجوز لصاحبها هشاركتها هع أٌ هولع أو كَاى آخر، ْى ذلن 

 .َعد انتهان لخصوصَة الهستخدم وَشكل جرَهة جناثَة
بون خوارزهَات برهجَة تبُنً عى طرَك الذكاء اٖصطناعٍ، حَث َهكنها -         كها َستخدم هولع الفَس

المَام بعهلَات َستحَل علً العمل البشري تصدَمها لو ذكُرت أهاهه هى عشر سنوات هاضَة، حَث علىسبَل 
 علً صور أو هنشورات هعَنه، تفاعٗته)َستطَع الفَس بون تحدَد اهتهاهات الهستخدم هى خٗل : الهثال

وكل ذلن هى أجل استخداهها فٍ عرض اعٗناتله تتوافك هعاهتهاهاته، وأَضاً عرض  (وهتابعته لهنتجات هحددة
 .هحتوي َتوافك علً اهتهاهاته لجعله َتواجد فٍ الهولع أطول فترة ههكنة فٍ َوهه

وللوهلة اْولً لد َعتمد البعض أى ها َموم به الفَس بون تجاه الهستخدم َعد انتهان للخصوصَة، ولكى الهتهعى 
َعرض سَاسة استخداهٓي هشترن جدَد – هثل بالٍ هوالع الشبكة العنكبوتَة – فٍ اْهر َجد أى الفَس بون 

َرغب فٍ التسجَل به، وَجب علً الهستخدم لبول الشروط الهوجودة فٍ تلن السَاسة هى أجل اكهال تسجَله 
واستخدام الهولع، وهى ضهى شروط سَاسة اٖستخدام َنصّ علً هوافمة الهستخدم علً لَام الفَس بون 

بالحصول علً بَاناته واستغٗلها فٍ أغراض تجارَة، وبالتالٍ تكوى تلن الهوافمة التٍ أعطاها الهستخدم للفَس 
بون هٍ الهخرج  المانونٍ والذي َجعل ها َموم به الفَس بون هى انتهاكات بشؤى خصوصَة الهستخدم غَر 

 .(Meta, 2023)هجرم
 (Cookies) دهج البَانات الهستخرجة هى هلفات تعرَف اٖرتباطت        فٍ اطار تمنَات الذكاء اٖصطناعٍ، 

 وتهدف هذه النهاذج الً ، دلَمة لسلون الهستخدهَىتنبإَههع خوارزهَات التعلم اِلٍ هى أجل بناء نهاذج 
وَسهم هذا ، استباق اهتهاهات اْفراد، سواء فَها َتعلك بنوعَة الهحتوي الهعروض أو أعٗنات الهوجّهة الَهم

 :التكاهل فٍ أداء عدد هى الوظاثف الهحورَة، هى أبرزها
 وفما ْنهاط السلون السابمة؛" آخر اْخبار"ترتَب الهنشورات فٍ صفحة .1
 عرض اعٗنات هصههة خصَصا بها َتوافك هع تفضَٗت الهستخدم وسلوكَاته الرلهَة؛.2
 .تعزَز أو تملَص ظهور هحتوي هعَى، بناءً علً خوارزهَات تحلَل التفاعل والتؤثَر.3

          وَعد هذا التداخل بَى الذكاء اٖصطناعٍ وهلفات تعرَف اٖرتباط اْساس التمنٍ لها َعُرف بـ 
، وهو نهج أثار انتمادات لانونَة وأخٗلَة واسعة، ٖ سَها (BehavioralTargeting) "اٖستهداف السلوكٍ"

، التٍ كشفت عى اساءة استخدام بَانات هََٗى الهستخدهَى ْغراض Cambridge Analyticaعمب فضَحة 
 .التؤثَر علً الهَول السَاسَة واٖنتخابَة

علً أى جهع البَانات َتم بهوافمة الهستخدم، اٖ أى الغهوض  (افَسبون سابك)" هَتا"ورغم تؤكَدات شركة 

الهحَط بسَاسات الخصوصَة، وغَاب الشفافَة فٍ آلَات تشغَل الذكاء اٖصطناعٍ، دفع العدَد هى الجهات 

 .(Meta, 2023)الههارساتالتنظَهَة، خاصة فٍ أوروبا، الً التشكَن فٍ هشروعَة هذه 

مفهوم الجرائم الخوارزمٌة . 1.2
ى الخوارزهَات لد تستخدم لَس فمط لتحسَى الخدهات، بل أَضًا ٖستغٗل تحَّزات الهستخدهَى، وتوجَه ا

سلوكهم بطرق غَر هشروعة، هها لد َإدٌ الً أفعال تحهل صفات جناثَة أو ضارة اجتهاعَا، وهو ها َبرر 
وهى أهثلة هذه الجراثم  جرَهة التهََز العنصرٌ ، تصنَف بعض هخرجات الخوارزهَات ضهى اْفعال الجرهَة

أو العرلٍ الناتج عى خوارزهَات تصنَف الهستخدهَى، التٗعب بالخوارزهَات لتوجَه الرأٌ العام أو نشر 
أخبار هضللة، استغٗل خوارزهَات التسوَك ٖستهداف فثات هشة نفسَا أو التصادًَا، اتخاذ لرارات آلَة تإدٌ 

 .الً ضرر هادٌ أو هعنوٌ دوى رلابة بشرَة كافَة
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 عنصرأول، وفٍ عنصر سنتطرق الً تعرَف الجرَهة الخوارزهَة وخصاثصها فٍ الهضهار        وفٍ هذا 
 .ثاى سنشَرالً الفرق بَى الجرَهة الخوارزهَة والجرَهة التملَدَة ودوافع ارتكابها

 تعرٌف الجرٌمة الخوارزمٌة وخصائصها .1.2.1
          تعد الجرَهة الخوارزهَة هى الهفاهَم الهستحدثة فٍ البَثة الرلهَة، اذ نشؤت هع تطور أنظهة الذكاء 

 الً العنصر وَهدف هذا ،اٖصطناعٍ واعتهادها الهتزاَد علً الخوارزهَات فٍ اتخاذ المرارات وتنفَذ اْفعال
تحدَد هفهوم الجرَهة الخوارزهَة وبَاى خصاثصها الههَزة، بها َسهح بفهم طبَعتها المانونَة والتمنَة، وكَفَة 

 .تهََزها عى غَرها هى الجراثم ألكترونَة التملَدَة
 الجرٌمة الخوارزمٌة  تعرٌف: أولا

 هٍ صورة جدَدة وأكثر تطورًا هى الجراثم الهعلوهاتَة، :(Algorithmic Crime)           الجرَهة الخوارزهَة
 تموم علً استغٗل الخوارزهَات الذكَة فٍ ارتكاب أفعال غَر ،ترتبط بالذكاء اٖصطناعٍ والخوارزهَات

 :هشروعة، هثل
 ؛(اْخبار الزاثفة– التضلَل )لتٗعب بالهحتوي فٍ وساثل التواصل ا.1
 برهجَات التنبإ التٍ تستغل البَانات الشخصَة بطرَمة غَر هشروعة؛.2
 .توجَه أعٗنات أو المرارات بشكل هنحاز أو هضلل بفعل خوارزهَات الذكاء اٖصطناعٍ.3

          الجرَهة خوارزهَة تدخل ضهى أطار اْوسع للجراثم الهعلوهاتَة، لكنها هتهَزة عنها هى حَث اِلَة 
 .(اٖعتهاد علً الخوارزهَات والذكاء اٖصطناعٍ بدٖ هى هجرد استخدام اْجهزة والشبكات)

الجرَهة الخوارزهَة لَست جرَهة تملَدَة َرتكبها انساى هباشر، وانها هٍ جرَهة ترتبط بعهل الخوارزهَات 
(algorithms) لبل هٍوالخوارزهَة كها أشرنا هى .الهستخدهة فٍ الذكاء اٖصطناعٍ وهنصات التواصل 

عى لصد أو دوى لصد الً نتاثج ضارة أو غَر – هجهوعة أواهر هبرهجة لتنفَّذ تلماثًَا، لكنها أحَانًا لد تإدٌ 
 .لانونَة

هعزز بالذكاء اٖصطناعٍ )أٌ فعل أو لرار صادر عى نظام خوارزهٍ : "والهمصود بالجرَهة الخوارزهَة هٍ
َسبب ضررًا أو تهََزًا غَر هبرر بحك فرد أو فثة، هها َإدٌ الً انتهان حموق هحهَة لانونًَا،  (أو تحلَل تنبإٌ

 .(2024السباعٍ، )"دوى وجود رلابة بشرَة كافَة أو دلَل واضح علً لصد اجراهٍ هباشر
 خصائص الجرٌمة الخوارزمٌة: ثانٌا

: هى بَى خصاثص الجرَهة الخوارزهَة نذكر هاَلٍ
 : وطبٌعتها المتخفٌةارتباطها بالذكاء الاصطناعً.1

 وَهكى كذلن أى تظل الجرَهة ،فهٍ تعتهد علً الخوارزهَات الذكَة المادرة علً التعلم واتخاذ لرارات هستملة
هثل التهََز الخفٍ فٍ التوظَف أو )الخوارزهَة غَر هرثَة لفترة طوَلة، اذ تهارس عبر لرارات آلَة دلَمة 

 .َصعب علً الضحَة ادراكها فورا (المروض
 الطبٌعة التكنولوجٌة المعقدة والغامضة .2

الجراثم الخوارزهَة تعتهد علً تمنَات هتمدهة هثل التعلم اِلٍ والذكاء اٖصطناعٍ، هها َجعلها صعبة الكشف 
استخدام خوارزهَات التعلم العهَمٕنشاء هحتوي هزَفبهدف :  هثال،بسبب لدرتها علً التكَف هع أنظهة اْهى

الصندوق " غالبًا ها توصف الخوارزهَات بـ.(432، صفحة 2024الرزاق، )التشهَر أو اٖحتَال الهالٍ
 َصعب اْهر هى وهذا، هها َجعل فهم هنطمها الداخلٍ أو التحمك هى أسباب النتَجة أهرا بالغ الصعوبة، "اْسود

.  اثبات الركى الهادٌ والهعنوٌ للجرَهة
 
 

 
العالمٌة والطابع غٌر المباشر .3
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الجرَهة الهعلوهاتَة بصفة عاهة وبها فَها الجرَهة الخوارزهَة هى الجراثم العالهَة العابرة للحدود الوطنَة، اذ 
ترتكب فٍ بلد هعَى عبر خوارزهَة تعهل علً خادم هوجود فٍ دولة أخري، وضحاَا ها لد تكوى فٍ أهاكى 

 (255، صفحة 2016خلَفٍ، )هختلفة، ها َطرح اشكالَة اٖختصاص المانونٍ والمضاثٍ
كها أى الجرَهة الخوارزهَة ٖ تنشؤ بفعل بشرٌ هباشر كها هو الحال فٍ الجراثم التملَدَة، بل تنشؤ نتَجة لعهل 

 .الهسإولَة هنا تصبح هوزعة بَى الهبرهج، الشركة الهالكة، أو الهستخدم و،الخوارزهَة بعد برهجتها أو تشغَلها
 لإضرار بالحقوق المعنوٌة والفكرٌة أكثر من المادٌة المباشرةا.4

 .هثل الحك فٍ الخصوصَة، حرَة الرأٌ، الحك فٍ الهعلوهة الصحَحة
الاستقلالٌة وقابلٌة التطور الذاتً .5

تتسم الخوارزهَات، وٖسَها فٍ هجالٍ التعلم اِلٍ والتعلم العهَك، بمدرتها علً اٖستمٗلَة ولابلَة التطور 
زغلول )الذاتٍ، اذ َهكى أى تولد أنهاطا سلوكَة جدَدة لم تبرهج هسبما، هها َصعب هى اهكانَة التنبإ بهخرجاتها

ولد تهتد آثار هذه الهخرجات لتشهل عددا واسعا هى اْفراد فٍ فترة زهنَة لصَرة، . (44-43، الصفحات .ط
كها أى لدرة الخوارزهَات علً التحسى . خاصة عبر هنصات التواصل اٖجتهاعٍ أو فٍ النظم الهالَة والجناثَة

 (Biggio, 2017, p. 3)الهستهر بهرور الولت َزَد هى خطورة الجراثم الهرتبطة بها وَجعل تولعها أكثر تعمَدًا
الفرق بٌن الجرٌمة الخوارزمٌة والجرٌمة التقلٌدٌة ودوافع ارتكابها .1.2.2

 الذكاء اٖصطناعٍ واعتهاد الخوارزهَات فٍ هجاٖت هتعددة الً بروز أنهاط جدَدة هى السلون أدي تطور
 وهى هنا تبرز أههَة التهََز بَى الجرَهة ،أجراهٍ تختلف فٍ طبَعتها وآلَات ارتكابها عى الجراثم التملَدَة

الخوارزهَة التٍ ترتكب باستخدام اْنظهة الذكَة والخوارزهَات الذاتَة التعلم،والجرَهة التملَدَة التٍ تعتهد علً 
الً تحلَل دوافع ارتكاب الجراثم الخوارزهَة، سواء كانت بدوافع العنصر َسعً هذا و. الفعل البشرٌ الهباشر

 .هالَة أو سَاسَة أو بدافع التحكم فٍ الهعلوهات، بها َعكس التحول فٍ بنَة الجرَهة فٍ ظل الثورة الرلهَة
الفرق بٌن الجرٌمة الخوارزمٌة والجرٌمة التقلٌدٌة : أولا

: َتجلً الفرق بَى هاتَى الجرَهتَى هى خٗل
من حٌث الفاعل المجرم  .1

عنصر الفاعل فٍ الجراثم التملَدَة أو الهعلوهاتَة َسند هباشرة الً أنساى الذٌ َتخذ المرار وَستعهل الوسَلة، 
هوظفو هراكز الحاسوب الذَى َشكّلوى : وتنمسم فثات هرتكبٍ الجراثم الهعلوهاتَة الً أربعة أصناف رثَسَة

الغالبَة بحكم خبرتهم التمنَة، والهوظفوى الساخطوى الذَى َستغلوى هعرفتهم باْنظهة لٕضرار بهإسساتهم، 
الذَى َهارسوى اٖختراق بدافع التسلَة أو التحدٌ، وأخَرا أفراد الجرَهة الهنظهة الذَى ” الهاكرز“والهواة أو 

-223، الصفحات 2009سَاب، )َوظفوى التمنَات فٍ أنشطة اجراهَة واسعة لتحمَك هكاسب غَر هشروعة
لادر  (روبوت/خوارزهَة)بَنها فٍ الجرَهة الخوارزهَة َكوى التنفَذ الهباشر صادرا عى نظام ذكٍ ، (224

علً التعلم والتطور الذاتٍ، فتظهر أنهاط سلوكَة غَر هتولعة، وَغدو تحدَد هى َنسب الَه الفعل وتجسَد 
. الهسإولَة الجناثَة بَى الهبرهج أو الهشغل أو الهزود أكثر تعمَداً هى النهوذج التملَدٌ للهساءلة

 الجرٌمة ارتكابمن حٌث وسٌلة .2
 وهٍ تتسم بوجود هلهوس َهكى الرجوع الَه ٔثبات ولوع واضحة،تنفذ الجراثم التملَدَة عادة عبر وساثل هادَة 

 فٍ الهمابل ترتكز الجراثم الخوارزهَة علً هنظوهات تمنَة لاثهة علً ،حهل الفاعل الهسإولَةتالجرَهة و
برهجَات وخوارزهَات ذكَة تعهل بهعالجة ذاتَة للبَانات، لتنفَذ أعهال هثل تولَد هحتوي هزَف أو شى هجهات 

هذه الطبَعة التمنَّة الهعمدة والتشعبَة لٓدلة ، الكترونَة ضد أنظهة هعلوهاتَة، دوى تدخل بشرٌ لحظٍ أو هباشر
تجعل هى الصعب اثبات هسإولَة الفاعل أو تتبع الهصدر التمنٍ للجرَهة، هها َطرح تحدَات لانونَة جوهرَة 

 ".فٍ هجال الشفافَة والهساءلة
 من حٌث الزمان والمكان.3

 وفٍ ،، هها َسهل نطاق التحمَمات وتحدَد اٖختصاص المضاثٍ علً هكاى وزهاى هعَى تمتصر الجراثم التملَدَة
 عهلَات الكترونَة  تنفذالهمابل تهتد الجراثم الخوارزهَة الً ها وراء المَود الجغرافَة والزهانَة، اذ َهكى أى

هساحة 'هتعددة وهتزاهنة خٗل ثواىٍ، عبر شبكات أنترنت أو هى خٗل دول هتعددة فٍ آى واحد، دوى وجود 
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 وهذه الطبَعة العابرة للحدود تفوق لدرة المانوى الجناثٍ التملَدٌ علً تحدَد هكاى ولوع الجرَهة ،'جرَهة
وربطها بزهى هحدد، هها َفرض تحدَات كبَرة فَها َخص اثبات ولوع الفعل وتحدَد نطاق اختصاص السلطات 

. المضاثَة الهختصة
من حٌث التسبب فً الضرر .4

 ففٍ الجراثم التملَدَة، ،         تختلف الجراثم التملَدَة عى الجراثم الخوارزهَة هى الناحَة النوعَة والكَفَة
أها فٍ الجراثم الخوارزهَة، فبى . اَكوى الضرر عادة هادَا أو جسدَا هباشرا، وَهكى ادراكه ولَاسه والعٍ

ها َكوى غَر هادٌ، ولد ٖ َظهر أثره فور ولوعه، بل َكشف فٍ فترات ٖحمة، هها َجعل هى ا الضرر غالب
 . وبالتٍ َصعب وضع التكََف المانونٍ الهٗثم وتحدَد الجزاء الهناسب،الصعب حصره وتحدَده بدلة

من حٌث الاثبات   . 5
َصعب فٍ كثَر هى اْحَاى العثور علً أثر هادٌ للجرَهة الخوارزهَة، والسبب فٍ ذلن َعود الً استخدام 

، فهٍ تتطلب اٖعتهاد (432-431الرزاق، الصفحات )الجانٍ وساثل فنَة وتمنَة هعمدة فٍ كثَر هى اْحَاى
علً هسارات الكترونَة هتمدهة تشهل تتبع الكود البرهجٍ، وتفرَغ وتحلَل السجٗت الرلهَة، ووثاثك اْنشطة 

 ها تكوى هشة أو لابلة للتٗعب، وتتطلب أدوات تمنَة ا هذه اْدلة الرلهَة غالب،التٍ َنفذها الذكاء اٖصطناعٍ
 فٍ اثبات هثل هذه ا حمَمٍا لانونَا واجراثٍاهتمدهة وخبرات هتخصصة لجهعها وتحلَلها، وهو ها َشكّل تحدٌ

 .  اثباتها فٍ كثَر هى اْحَاى الً السهولةَهَلالجراثم، وهذا علً عكس الجراثم التملَدَة اْخري التٍ 
دوافع ارتكاب الجرٌمة الخوارزمٌة : ثانٌا

:  دوافع ارتكاب الجرَهة الخوارزهَة عدَدة وهتنوعة، نذكر أهههها
الدوافع الإجرامٌة، النفسٌة والاجتماعٌة .1

الدوافع أجراهَة الهحضة، :           هى بَى أخطر دوافع ارتكاب الجرَهة الخوارزهَة ها َهكى تسهَته بـ 
حَث أى فعل الهجرم َتهثل فٍ السعٍ الً ابتكار أنهاط جدَدة هى الجرَهة صعب اكتشافها عبر الوساثل التملَدَة 

 وفٍ هذا أطار َلجؤ الجناة الً استغٗل ثغرات أنظهة التعلم اِلٍ ،لهكافحة الجرَهة الهعلوهاتَة
(MachineLearning Vulnerabilities) بهدف تضلَل الخوارزهَات أو توجَه سلوكها بشكل هنحرف عى

الهسار الهتولع، هها َإدٌ الً نتاثج اجراهَة بالغة الخطورة لد تهس النظام العام واْهى المانونٍ 
 اى هذا النوع هى الدوافع َظُهر أى الخطر الحمَمٍ ٖ َكهى فمط فٍ اْبعاد اٖلتصادَة .(2023صغَر، )للهجتهع

أو السَاسَة للجرَهة الخوارزهَة، بل أَضًا فٍ أبداع أجراهٍ الذٌ َجعل هى التكنولوجَا الحدَثة بَثة خصبة 
ٖبتكار جراثم غَر هسبولة، وهو ها َفرض علً الهشرّع ضرورة تطوَر لواعد خاصة للتجرَم والعماب تتٗءم 

 .هع الطبَعة الهستحدثة لهذه اْفعال
كها تعد الرغبة فٍ الشهرة وابراز التفوق التمنٍ هى بَى الدوافع الدافعة علً ارتكاب جراثم خوارزهَة، حَث 

َرغب الهبرهجوى أو الماثهوى علً اٖختراق فٍ اثبات ههاراتهم التمنَة بهنصات َسهل اخترالها أو أنظهة 
وفٍ بعض الحاٖت اْخري َسَطر . الذكاء اٖصطناعٍ، سعَا الً الشهرة واٖعتراف ضهى الهجتهع التمنٍ

اذ َستغلوى خوارزهَات هعَنة ٖستهداف أشخاص أو هإسسات بعَنها، علً نحو َهكنهم هى ، علَهم دافع اٖنتمام
. توجَه ضرر هدروس ضدهم، هستغلَى الطبَعة الحدَثة لهذه اْنظهة لتعوَض نماط الضعف المانونَة التملَدَة

 التحدي الذهنً.2
        تتسم اْجهزة التابعة للنظام الهعلوهاتٍ وكذلن اْنظهة اْهنَة بالتعمَد وصعوبة اخترالها، وتحاط بهالة 

هى المدرات التٍ تبَى صعوبة أو استحالة التجسس علَها، وهذه اْهور تكوى بهثابة استفزاز لههارات واهكانَات 
بعض اْشخاص الهصابَى بخلل فٍ التفكَر، وتثَر فَهم رغبة التحدٌ، حَنثذ بفهم خاطت هنه َسلن طرَك 

أجرام فَرتكب الجرَهة  
 الدوافع المالٌةوالربح السرٌع.3

 حَث َسعً الجناة السرَع،    هى أبرز العواهل الهإدَة الً ارتكاب الجراثم الخوارزهَةالدوافع الهالَة والربح 
 خٗل التٗعب باْسواق الهالَة عبر خوارزهَات التداول اِلٍ، التٍ وسرَعةهىالً تحمَك أرباح غَر هشروعة 

تهكّنهم هى استغٗل الفوارق الزهنَة الدلَمة فٍ حركة اْسعار بها َحمك هكاسب آنَة َصعب كشفها بالوساثل 
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كها َستغل الهجرهوى تمنَات الذكاء اٖصطناعٍ فٍ ابتكار صور جدَدة هى اٖحتَال، هثل انشاء . التملَدَة
لتزوَر (81، صفحة 2024الشاوٌ، ) (Deepfake)العهَك هوَات رلهَة هزَفة أو استخدام تمنَات التزََف

الهستندات والصوت والصورة فٍ الهعاهٗت البنكَة، وهو ها َشكّل خطراً جسَهاً علً نزاهة اْنظهة الهالَة 
 .وَزَد هى صعوبة أثبات الجناثٍ فٍ ظل البَثة الرلهَة الهعمدة

الدوافع الاستخباراتٌة والاستراتٌجٌة .4
 هى أخطر الدوافع الكاهنة وراء ارتكاب الجرَهة الخوارزهَة، اذ تستغل الجهات الفاعلة الخوارزهَات واهكانات 
الذكاء اٖصطناعٍ لشى عهلَات تجسس الكترونٍ واسعة النطاق وجهع هعلوهات حساسة، اْهر الذٌ َذلن َإثر 

كها تسُتخدم الخوارزهَات كؤداة رثَسَة فٍ الحروب . هباشرة علً اْهى الموهٍ وَموّض هبدأ السَادة الهعلوهاتَة
، وذلن هى خٗل ههاجهة البنً التحتَة الحَوَة، وتعطَل شبكات اٖتصاٖت، (Cyber Warfare)السَبرانَة

لٓنظهة الحكوهَة واٖلتصادَة، ها َإدٌ الً اضطرابات لوتنفَذ هجهات رلهَة هنسمة تحدث أضرارا بالغة 
 .(42-41، الصفحات 2023بوخارٌ و شاوش، )اجتهاعَة وسَاسَة كبَرة

 الدوافع السٌاسٌة والأٌدٌولوجٌة.5
        تعتبرالدوافع السَاسَة واَْدَولوجَة أداة فعّالة ٖرتكاب الجراثم الخوارزهَة، حَث َوظّف الفاعلوى 

وساثل الذكاء اٖصطناعٍ والخوارزهَات للتٗعب بالرأٌ العام عبر ضخ هحتوي سَاسٍ هضلل أو 
علً سبَل الهثال، تسهم الهنصات اٖجتهاعَة التٍ تعتهد ، توجَهالهحتوي السَاسٍ لصالح أَدَولوجَات هعَنة
 "الغرف الصدي"و (filterbubbles) "فماعات التصفَة"علً خوارزهَات التوصَة فٍ تعزَز ها َعرف بـ 

(echochambers) ها َإدٌ الً ربط اْفراد بؤفكار هتطرفة أو دوى وجهة نظر هتنوعة، فٍ حَى َسهل ،
نشرأخبار هزَفة أو دعاَة هتحَّزة بفعالَة عبر الخوارزهَات بهدف خدهة أجندات سَاسَة هحددة أو جهاعات 

  .         (Pariser, 2011, p. 9)هتطرفة
اى اختٗف الدوافع الهإدَة الً ارتكاب الجراثم الخوارزهَة ٖ َغَر هى عدم هشروعَتها، غَر أنه َلعب دورا 

ههها فٍ توجَه التكََف المانونٍ لهذه الجراثم وفٍ تمدَر العموبة الهستحمة عنها، اذ لد َإدٌ الً التشدَد فٍ حالة 
 لطبَعة الجرَهة فٍ بالٍ االدوافع السَاسَة أو أرهابَة التٍ تهس باْهى الموهٍ، أو َعتبر ظرفا كاشف

بالغ الصعوبة، َتطلبّ خبرة تمنَة هتخصصة وأدوات تحلَل هتمدهة، وهٍ اهكانات ٖ تتوافر عادة لدي .الحاٖت
 .اْفراد الهتضررَى هى هخرجات هذه اْنظهة

 المسؤولٌة الجزائٌة  وقٌامبوك -مظاهر الجرائم الخوارزمٌة على الفٌس: المحورالثانً . 2
الاصطناعً  ظل الذكاء فً

أدي التطور الهتسارع لتمنَات الذكاء اٖصطناعٍ الً اعادة تشكَل البَثة الرلهَة، بحَث لم َعد الفضاء 
اٖفتراضٍ هجرد وسَلة للتواصل اٖجتهاعٍ أو تبادل الهعلوهات، بل تحول الً هجال تتخلله أنهاط اجراهَة 

وتعد هنصة فَسبون نهوذجا بارزا لهذا التحول، اذ . هستحدثة تستند الً الخوارزهَات كؤساس فٍ التنفَذ والتؤثَر
أظهرت التجارب الحدَثة أى اٖعتهاد علً الخوارزهَات فٍ ادارة البَانات والهحتوَات لد أفرز هظاهر خطَرة 

وفٍ ظل هذه التحوٖت، برزت الحاجة الً هنالشة هدي لدرة . للجرَهة تهس اْفراد والهجتهعات علً حد سواء
المواعد الجناثَة التملَدَة علً استَعاب هذه اْفعال وتحدَد الهسإولَة الجزاثَة عنها، اْهر الذٌ َستدعٍ تناول 
الهظاهر العهلَة لهذه الجراثم هى جهة، واشكالَة لَام الهسإولَة الجزاثَة فٍ ظل الذكاء اٖصطناعٍ هى جهة 

 .ثانَة

 

بوك -ظاهر الجرائم الخوارزمٌة فً فضاء الفٌسم. 2.1
بون هى أبرز البَثات الرلهَة التٍ تحتضى هظاهر الجراثم الخوارزهَة، بحكم -           تعد هنصة فَس

 ولد أدي هذا ،اعتهادها الواسع علً الخوارزهَات فٍ ادارة الهحتوي، وتوجَه أعٗنات، وهعالجة البَانات
اٖعتهاد الً بروز أنهاط اجراهَة جدَدة تتجاوز اْطر التملَدَة للجراثم الهعلوهاتَة، هى لبَل خرق اْهاى، 
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ًٗ عى استغٗل البَانات فٍ تغذَة الصراعات السَاسَة واٖجتهاعَة وبالنظر . والتٗعب بالهحتوي الهرثٍ، فض
:  التالََىالعنصرَىالً خطورة هذه الهظاهر َهكى التولف عند أربع صور لهذه الجراثم ضهى 

جرٌمتً خرق الأمان وإفشاء البٌانات والتلاعب عبر الفٌدٌوهات المزٌفة .2.1.1
بون، اذ تستغل -َعُتبر خرق اْهاى وافشاء البَانات هى أبرز الجراثم الخوارزهَة التٍ تهدد هستخدهٍ فَس

كها . الخوارزهَات فٍ الوصول غَر الهشروع الً الهعطَات الشخصَة والتصرف فَها بطرق غَر هشروعة
الذٌ َوظف تمنَات الذكاء اٖصطناعٍ  (Deepfakes)برز الً جانب ذلن التٗعب عبر الفَدَوهات الهزَفة

لتولَد هحتوي هرثٍ هضلل َصعب كشفه، بها َحهله هى هخاطر علً الخصوصَة واْهى الهعلوهاتٍ وسٗهة 
 .النماش العام

جرائم خرق الأمان وإفشاء البٌانات : أولا
بون، -جراثم ثغرات اْهاى وافشاء البَانات هى أخطر الجراثم الخوارزهَة التٍ شهدتها هنصة فَستعد جراثم 

التٍ "View As" عى هشاشة البنَة اْهنَة للهنصة، بعد اكتشاف خلل فٍ خاصَة2018حَث كشفت والعة عام 
هذا الخلل البرهجٍ استغل هى لبِل جهات هجهولة ، تهكى الهستخدم هى هعاَنة حسابه كها َظهر لّخرَى

 هلَوى حساب، شهلت هعلوهات حساسة هثل 29للوصول غَر الهشروع الً بَانات شخصَة تخص ها َمارب 
الهولع الجغرافٍ، تارَخ الهَٗد، البرَد ألكترونٍ، وأهاكى العهل، وهو ها َشكل انتهاكا صارخا لحك اْفراد 

 ولم َتولف اْهر عند حدود الضرر الفردٌ، بل ترتب عنه هساءلة لانونَة واسعة ،فٍ الخصوصَة الرلهَة
 هلَوى َورو، استنادا الً أحكام 251، اذ فرض اٖتحاد اْوروبٍ علَها غراهة هالَة لدرت بـ "هَتا"لشركة 

التٍ تلزم هزودٌ الخدهات الرلهَة باتخاذ التدابَر التمنَة (GDPR)الٗثحة العاهة لحهاَة البَانات اْوروبَة
 هذه الوالعة تعكس كَف َهكى لخلل خوارزهٍ بسَط أى َتحول الً ،والتنظَهَة الٗزهة لضهاى أهى البَانات

جرَهة كبري تهس الهََٗى، وتإكد علً ضرورة تشدَد الرلابة المانونَة علً شركات التكنولوجَا العهٗلة 
 (2024روَترز، )لضهاى التوازى بَى اٖبتكار التكنولوجٍ وحهاَة الحموق اْساسَة للهستخدهَى

 (Deepfakes) جرائم التلاعب عبر الفٌدٌوهات المزٌفة:ثانٌا
بون، -هى أخطر تطبَمات الذكاء اٖصطناعٍ التٍ توظَّف عبر هنصات هثل فَس" التزََف العهَك "اى تمنَة

حَث تنشت الخوارزهَات هماطع هرثَة هزَفة َصعب تهََزها عى الحمَمة، وتستخدم للتشهَر أو نشر التضلَل، 
 :اْهثلة أبرز ، وهى(174، صفحة 2023شحاته، )وي التطورحوهٍ فٍ وتَرة هتسارعة ى

 فٌدٌومزٌف للرئٌس الفرنسً ماكرون فً نوادي الثمانٌنات.1
 وهو َرلص فٍ نادٍ "اَهانوَل هاكروى"، كشف فرَك التحمك هى روَترز أى فَدَو َظهر الرثَس 2024فٍ عام 

 ,Reuters)تم تركَب وجهه اصطناعَا علً لمطات لدَهة لرالصَى فٍ كالَفورنَا: هو فٍ الحمَمة خدعةو
2024). 

 علانات مزٌفة لفٌدٌوهات رئٌس الوزراء البرٌطانً رٌشً سوناكإ.2
بون تمنع الجههور بؤى رثَس الوزراء البرَطانٍ - اعٗى هزَف علً فَس100بحسب تمارَر، ظهرت أكثر هى 

 شخص، ها أطلك تحذَرات 400,000َتحدث عى لضاَا وههَة فٍ هشارَع؛ أعٗى استهدفت ها َصل الً 
 .(Guardian, 2024)بوجود خطر انتخابٍ حمَمٍ بسبب تمنَات الذكاء اٖصطناعٍ

 فٌدٌو الرئٌس الأمٌركً جو باٌدن .3
 I"  وهو َضع هلصك"جو باَدى"رثَس اْهَركٍ لل، جري تداول نسخة هعدلة هى فَدَو 2020فٍ نوفهبر 

Voted" واسعا اعلً طفلته خٗل اٖنتخابات النصفَة، حَث عدّل لَظهر سلوكه بشكل هرَب، هها أثار نماش 
 (Wired, 2020)بون فٍ التعاهل هع الفَدَوهات الهزَفة-حول سَاسة فَس

تضخٌم خطاب الكراهٌة ضد الأقلٌات واستغلال البٌانات السٌاسٌة جرٌمتً .2.1.2
بون أداة لوَة لتضخَم خطاب الكراهَة ضد اْللَات، حَث تسهم آلَات التوصَة -تشكل الخوارزهَات فٍ فَس

، فٍ نشر الهحتوَات العنَفة والتحرَضَة علً نطاق واسع، هها َعهّك اٖنمساهات اٖجتهاعَة وَهدد السلم اْهلٍ
 الههارسات الهرتبطة باستغٗل البَانات السَاسَة خطورة هضاعفة، اذ َتم توظَف ذلكؤفرزتوالً جانب 
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الهعطَات الشخصَة للهستخدهَى فٍ حهٗت انتخابَة هوجّهة تهدف الً التؤثَر فٍ لناعاتهم واختَاراتهم 
 .السَاسَة، بها َطرح تحدَات جدَّة أهام حهاَة الحموق والحرَات الدَهمراطَة

تضخٌم خطاب الكراهٌة ضد الأقلٌات : أولا
بون عى تضخَم خطاب الكراهَة والتحرَض ضد اْللَات هى أبرز هظاهر الجراثم -      تعد هسإولَة فَس

الخوارزهَة، اذ كشفت تمارَر أههَة أى خوارزهَات الهنصة أسههت فٍ تسرَع وتوسَع نطاق نشر الهحتوي 
بون فٍ ترتَب - الهسلهة فٍ هَانهار، وذلن عبر آلَة التوصَات التٍ تعتهدها فَس"الروهَنغا"العداثٍ ضد أللَة 

 هذا السلون لم َكى هجرد تمصَر فٍ الهرالبة، بل تدخٗ خوارزهَا فاعٗ هكّى خطاب ،وعرض الهنشورات
الكراهَة هى الوصول الً جههور أوسع، بها أفضً الً نتاثج خطَرة تهثلت فٍ التحرَض الهباشر علً العنف 

" هَتا" ولد ترتب عى ذلن رفع دعاوي جهاعَة ضد شركة ،والتهََز، وارتكاب انتهاكات جسَهة لحموق أنساى
أهام المضاء فٍ عدة دول، بدعوي تواطإها فٍ تسهَل نشر هذا الخطاب وعدم اتخاذ التدابَر الٗزهة للحد هى 

، اْهر الذٌ َثَر هسإولَتها الهدنَة والجناثَة علً حد سواء، استنادا الً هبادة المانوى الدولٍ لحموق ههخاطر
. أنساى والمواعد الوطنَة الهنظهة لهكافحة خطاب الكراهَة والتحرَض علً العنف

بون زعم ٖحما اتخاذه اجراءات للحد هى هذه اٖنتهاكات، اٖ أى الهنصة بمَت أداة -        ولٕشارة فبى فَس
أساسَة استخدهت لنشر الشاثعات والدعاَة الهحرضة، وهو ها ساعد بشكل كبَر علً تؤجَج التوترات اٖجتهاعَة 

 .(UNHRC, 2018)وارتكاب أعهال عنف واسعة النطاق ضد هذه اْللَة
- فضٌحة كامبرٌدج أنالٌتٌكا-استغلال البٌانات السٌاسٌة : ثانٌا

        تمصد بـجرَهة استغٗل البَانات السَاسَة تلن اْفعال غَر الهشروعة التٍ تموم علً جهع أو هعالجة أو 
 أو بهخالفة الموانَى الهنظهة ،استخدام البَانات الشخصَة للهواطنَى ْغراض سَاسَة دوى رضاهم الواعٍ

 وتتهثل خطورتها فٍ أى البَانات، وٖ سَها الهرتبطة باٖتجاهات الفكرَة والهَول الحزبَة ،لحهاَة الخصوصَة
والسلون اٖنتخابٍ، َهكى أى تستعهل للتؤثَر علً الخَارات الدَهمراطَة لٓفراد عبر استهدافهم برساثل هوجهة، 

 .أو تضلَلهم هى خٗل هحتوي هخصص َبنً علً خوارزهَات دلَمة
 هى الجراثم الخوارزهَة أو الجراثم الهعلوهاتَة ذات البعد ا          وتبرز هذه الجرَهة باعتبارها شكٗ جدَد

هى أجل التؤثَر (Big Data)السَاسٍ، اذ تستغل التطور التمنٍ فٍ الذكاء اٖصطناعٍ وتحلَل البَانات الضخهة
علً أرادة الشعبَة، هها َهسّ هباشرة هبادة الشفافَة، والعدالة اٖنتخابَة، وحرَة اٖختَار التٍ َموم علَها 

- فضَحة كاهبرَدج أنالَتَكا- البَانات السَاسَة أبرز استغٗل وهى .النظام الدَهمراطٍ
 خلفٌة الفضٌحة.1

 باعتبارها احدي أبرز المضاَا التٍ 2018سنة "(Cambridge Analytica) كاهبرَدج أنالَتَكا"برزت فضَحة 
فمد تهكّنت الشركة، عبر تطبَك بحثٍ هرتبط ،كشفت عى هخاطر اٖستغٗل غَر الهشروع للبَانات السَاسَة

بون، هى جهع بَانات شخصَة ْكثر هى خهسَى هلَوى هستخدم دوى الحصول علً هوافمة صرَحة هنهم، -بفَس
 واضحا لهبدأ الرضا الهستنَر الذٌ تعدّه تشرَعات حهاَة البَانات شرطا أساسَا لهعالجة اوهو ها َشكل انتهان
 - ..(Al Jazeera, 2018)ة الهعلوهات الشخصٍ

 الأسلوب المتبع فً الاستغلال.2
حَث جهعت بَانات ، (PsychographicProfiling)اعتهدت الشركة علً ها َعرف بتمنَة اٖستهداف النفسٍ

دلَمة عى اهتهاهات الهستخدهَى وسلوكهم علً أنترنت، بها فٍ ذلن أعجابات والتفضَٗت، لتبنً علَها 
وبذلن تحوّل استخدام الخوارزهَات هى أداة تسوَمَة ، نهاذج تحلَلَة تهدف الً التؤثَر فٍ الخَارات السَاسَة

 .(Guardian, 2018)هشروعة الً وسَلة للتؤثَر غَر الهشروع علً أرادة اٖنتخابَة للناخبَى
 
 القانونٌة للفضٌحةالخلفٌة . 3

هى هنظور لانونٍ، هثلّت هذه الفضَحة انتهاكا للحك فٍ حهاَة البَانات الشخصَة والحك فٍ الخصوصَة، كها 
 ففٍ اطار الٗثحة اْوروبَة لحهاَة ،بون تجاه هستخدهَها-تهثل خرلا ٖلتزاهات الهنصات الرلهَة هثل فَس

، َعتبر أٌ جهع أو هعالجة للبَانات دوى أساس لانونٍ أو هوافمة صرَحة هى الهعنََى، GDPRالبَانات العاهة 
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 َدخل فٍ نطاق الهعالجة "كاهبرَدج أنالَتَكا" وبذلن فبى تصرّف ،عهٗغَر هشروع َعرّض الفاعل للهساءلة
غَر الهشروعة للبَانات ذات الطبَعة السَاسَة، وهو ها َكتسٍ خطورة اضافَة باعتباره َهس بحموق أساسَة 

 .(DW, 2018)ةكحرَة الرأٌ والتعبَر والحك فٍ الهشاركة السَاسٍ
 النتائج المترتبة.4
بون -أثارت الفضَحة ردود فعل واسعة، حَث فرضت السلطات البرَطانَة واْهرَكَة غراهات علً فَسلمد

وعلً صعَد آخر ، "كاهبرَدج أنالَتَكا"بلغت هََٗى الدوٖرات، كها اضطرت الشركة اْم الً اعٗى افٗس 
، وأعادت النماش حول ضرورة وضع DeleteFacebookلادت هذه الوالعة الً اطٗق حهٗت جهاهَرَة هثل 

 (Vox, 2018)اطار لانونٍ صارم َوازى بَى حرَة اٖبتكار التكنولوجٍ وحهاَة الحموق اْساسَة للهستخدهَى

تعد هذه الفضَحة كهثال صارخ علً جرَهة استغٗل البَانات السَاسَة، حَث تم استغٗل الثغرات المانونَة 
وهٍ تكشف فٍ الولت ذاته عى بالناخبَى، والتمنَة للتؤثَر فٍ الدَهمراطَة هى خٗل التٗعب غَر الهشروع 

لصور الهنظوهات المانونَة التملَدَة فٍ هواجهة الجراثم الخوارزهَة الحدَثة، هها َفرض تطوَر تشرَعات أكثر 
 .السَاسٍصراهة لضهاى نزاهة العهلَة الدَهمراطَة وحهاَة الهعطَات ذات الطابع 

بوك  -قٌام المسؤولٌة الجزائٌة للجرائم الخوارزمٌة على منصة فٌس.2.2
 فً ظل الذكاء الاصطناعً        

 َتعلك ببسناد الهسإولَة فَهابون اشكالَات لانونَة عهَمة، ٖسَها -تثَر الجراثم الخوارزهَة الهرتكبة عبر فَس
 فبذا كاى الركى الهادٌ للجرَهة َتحمك هى خٗل اْفعال التٍ تنتجها الخوارزهَات أو تستغل عبرها، ،الجزاثَة

وهى ثمّ فبى لَام هذه الهسإولَة ، فبى اثبات الركى الهعنوٌ وتحدَد الفاعل الحمَمٍ َظٗى هى أعمد الهساثل
 .َمتضٍ الولوف أوٖ علً اْركاى الهكونة لها، ثم بَاى اشكاٖت تحدَد الهسإول عنها عهلَا

أركان المسؤولٌة الجزائٌة فً الجرائم الخوارزمٌة .2.2.1
تعد أركاى الهسإولَة الجزاثَة اْساس الذٌ َموم علَه اسناد الجرَهة الً فاعلها، فهٍ التٍ تهكّى هى التهََز بَى 

بون، َكتسٍ هذا الهوضوع -وفٍ سَاق الجراثم الخوارزهَة علً فَس. الفعل الهشروع وغَر الهشروع
خصوصَة بالغة، نظرا لتعمَد الطبَعة التمنَة للخوارزهَات وصعوبة ضبط عٗلتها بالركى الشرعٍ والهادٌ 

 وهى ثمّ فبى الولوف علً هذه اْركاى َعد خطوة ضرورَة لفهم كَفَة لَام الهسإولَة الجزاثَة فٍ ،والهعنوٌ
 .هذا الهجال الهستحدث

الركن الشرعً : أولا
، أٌ ضرورة "(1966اْهر، )" ٖ جرَهة وٖ عموبة وٖ تدابَر أهر بغَر لانوى"َمصد بالركى الشرعٍ هبدأ 

 وَكتسٍ هذا الركى أههَة خاصة فٍ الجراثم ا،وجود نص لانونٍ َجرم الفعل وَحدد له عموبة همررة سلف
 .الخوارزهَة، اذ تعُد ظاهرة حدَثة نسبَاولم تحظبعد بتنظَم لانونٍ تفصَلٍ فٍ هعظم التشرَعات

بون، فبى خرق اْهاى وافشاء البَانات أو التٗعب بالهحتوي عبر الفَدَوهات -وبالنسبة لها َتعلك بهنصة فَس
الهزَفة، وكذلن استغٗل البَانات السَاسَة أو تضخَم خطاب الكراهَة، كلها أفعال لد ٖ تذكر صراحة فٍ 

الموانَى العمابَة، وانها َهكى اسنادها الً نصوص عاهة كجراثم انتهان الخصوصَة، أو نشر اْخبار الكاذبة، أو 
 .التحرَض علً التهََز والكراهَة

اى هذا الوضع َثَر اشكالَة هدي كفاَة النصوص التملَدَة لهواجهة خطورة الجراثم الخوارزهَة، اذ اى غَاب 
وهو ها . تنظَم صرَح لد َفتح الهجال ٔفٗت هرتكبَها هى العماب، أو َضع المضاء أهام صعوبات فٍ التكََف

َفرض ضرورة تطوَر نصوص لانونَة حدَثة تراعٍ خصوصَة الذكاءاٖصطناعٍ والخوارزهَات، بها َحمك 
 .اْهى المانونٍ وَضهى احترام هبدأ الشرعَة الجناثَة

الركن المادي : ثانٌا
م لانوى ، اذ ٖ َعالب علً هجرد النواَا أو الهَول الداخلَة ها لم اَصد بالركى الهادٌ النشاط الخارجٍ الهجرَّ

وَعد هذا الركى احدي الدعاثم اْساسَة التٍ تموم علَها الجرَهة وهى ثمَّ الهسإولَة . تتجسد فٍ سلون هلهوس
 واذا ها طُبِّك هذا الهفهوم علً الجراثم الخوارزهَة  ،(46، صفحة 2010/2011باهو، )الجزاثَة الهترتبة عنها
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بون، أهكى المول اى السلون أجراهٍ لد َتحمك هى خٗل أفعال اَجابَة غَر هشروعة، هثل استغٗل -فٍ فَس
الخوارزهَات فٍ اختراق خصوصَة الهستخدهَى أو نشر فَدَوهات هزَفة هضللة، كها لد َتحمك عى طرَك 

اٖهتناع، كبحجام الهنصة عى التدخل لولف خطاب الكراهَة أو هنع استغٗل البَانات السَاسَة رغم علهها 
:  الهادٌ للجرَهة ضهى عناصر ثٗث هٍالركى وَتحدد ،بخطورته

 السلوك الاجرامً.1
وفٍ .       َمصد بالسلون الجرهٍ ذلن الفعل أو اٖهتناع الذٌ َجرّهه المانوى وَشُكّل الركى الهادٌ للجرَهة

اطار الجراثم الخوارزهَة، َكتسٍ هذا السلون خصوصَة هرتبطة بآلَات الذكاء اٖصطناعٍ ولدرته علً انتاج 
فمد َتجسد السلون أجراهٍ فٍ صورة أفعال اَجابَة، هثل اختراق أنظهة . أفعال تتجاوز التدخل البشرٌ الهباشر

تضلل الرأٌ العام علً هنصات (Deepfakes)الحهاَة عبر خوارزهَات هتطورة، أو نشر فَدَوهات هزَفة
، هثل تجاهل الهنصة التزاهاتها فٍ هرالبة الهحتوي اهتناعاكها لد َظهر فٍ شكل أفعال سلبَة أو . التواصل

 .الهحرض علً العنف أو فٍ حهاَة بَانات الهستخدهَى هى اٖستغٗل السَاسٍ
اى خطورة السلون الجرهٍ فٍ الجراثم الخوارزهَة تكهى فٍ أنه غالبًا ها َتم بصورة غَر هرثَة وسرَعة 

تتجاوز لدرة اْفراد العادََى وحتً السلطات علً رصده، هها َجعل اثباته واسناده الً فاعل هحدد هى أعمد 
 .أشكاٖت المانونَة الهعاصرة

 النتٌجة .2

         النتَجة فٍ الركى الهادٌ للجرَهة هٍ عبارة عى اْثر غَر الهشروع الذٌ َترتب علً السلون 
وفٍ الجراثم الخوارزهَة علً فَسبون، لد تتخذ هذه .  أجراهٍ وَضر بالمَم أو الهصالح التٍ َحهَها المانوى

النتَجة صورا هتعددة، هثل الهساس بحك اْفراد فٍ الخصوصَة نتَجة تسرَب بَاناتهم، أو أضرار بسهعة 
اْشخاص هى خٗل نشر فَدَوهات هزَفة، أو تهدَد السلم اٖجتهاعٍ عبر تضخَم خطاب الكراهَة والتحرَض 

ًٗ عى التؤثَر غَر الهشروع فٍ ارادة الناخبَى عى طرَك استغٗل بَاناتهم السَاسَة  .علً العنف، فض
        وتزداد خطورة النتَجة فٍ هذا السَاق بسبب اتساع نطالها وسرعة انتشارها، اذ َهكى أى تطال هََٗى 

الهستخدهَى فٍ ولت وجَز، وهى ثمّ، فبى تحدَد ها بدلة َعد شرطًا أساسَا لمَام الهسإولَة الجزاثَة عى الجراثم 
 .الخوارزهَة

 العلاقة السببٌة.3
       العٗلة السببَة حلمة الوصل بَى السلون أجراهٍ والنتَجة غَر الهشروعة، اذ ٖ َكفٍ لمَام الجرَهة 
. هجرد تحمك السلون، بل َجب أى َثُبت أى هذا السلون هو الذٌ أدي الً ولوع النتَجة الهعالب علَها لانونًا

بون، تبرز اشكالَة هعمدة فٍ تحدَد هذه العٗلة، نظرا للطابع التمنٍ -وفٍ هجال الجراثم الخوارزهَة علً فَس
 .للخوارزهَات واعتهادها علً آلَات التعلم الذاتٍ التٍ لد تنُتج نتاثج غَر هتولعة حتً بالنسبة لهبرهجَها

      فمد َستغل هثٗ خرق أهنٍ فٍ خوارزهَة الهنصة لجهع بَانات الهستخدهَى، فتترتب عنه نتَجة هتهثلة فٍ 
افشاء تلن البَانات علً نطاق واسع؛ أو تسُتخدم خوارزهَات التوصَة فٍ نشر هحتوَات تحرَضَة، فَنشؤ عنها 

فٍ هذه الحاٖت َعُد اثبات السببَة أهرًا ضرورًَا ٔسناد . تضخَم خطاب الكراهَة أو التحرَض علً العنف
 .الجرَهة الً الفاعل البشرٌ أو الهعنوٌ، سواء كاى الهبرهج، أو الهستخدم، أو الشركة الهالكة

غَر أى التعمَد التمنٍ للخوارزهَات َطرح تحدًَا كبَرًا أهام المضاء، َتهثل فٍ صعوبة اثبات أى النتَجة كانت 
ولهذا برزت الحاجة الً تطوَر . نتاجًا هباشرًا للسلون أجراهٍ ولَس هجرد أثر عرضٍ لعهل النظام الذكٍ

 .هماربات لانونَة حدَثة تؤخذ بعَى اٖعتبار خصوصَة العٗلة السببَة فٍ الجراثم الخوارزهَة
الركن المعنوي : ثالثا

 ٖ غنً عنه لمَام الهسإولَة الجزاثَة، فهو الذٌ َكشف عى أرادة أجراهَة الكاهنة اَعد الركى الهعنوٌ أساس
وبخٗف الجراثم التملَدَة التٍ تتجسد فَها نَة الفاعل بشكل . (690الوهاب و لبَض، صفحة )وراء السلون
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هباشر، فبى الجراثم الخوارزهَة تثَر اشكاٖت خاصة، نظرًا ٖعتهادها علً أنظهة الذكاء اٖصطناعٍ التٍ 
 فمد تتخذ .تعهل بشكل شبه هستمل عى تدخل بشرٌ هباشر

 صورة القصد الجنائً.1
بون عهدًا لتحمَك نتَجة غَر هشروعة، كالتٗعب -عندها َموم الهستخدم أو الهبرهج بتوظَف خوارزهَات فَس

كها َهكى أى تؤخذ شكل  . بالبَانات السَاسَة أو نشر فَدَوهات هزَفة لٕضرار بسهعة شخص هعَى
 الخطأ غٌر العمدي.2

اذا تم تشغَل أو برهجة الخوارزهَات ببههال أو تمصَر، هها أدي الً تسرَب بَانات الهستخدهَى أو تضخَم 
 .هحتوي َحض علً الكراهَة

وبذلن، فبى الركى الهعنوٌ فٍ هذه الجراثم َتراوح بَى المصد الهباشر والمصد اٖحتهالٍ والخطؤ غَر العهدٌ، 
وفمًا لطبَعة السلون ودرجة سَطرة الفاعل البشرٌ علً النظام الخوارزهٍ، اْهر الذٌ َفرض علً المضاء 

 .تحدَات خاصة فٍ التكََف واثبات النَة أو أههال فٍ بَثة تمنَة هعمدة
 إشكالات تحدٌد المسؤول الجزائً عن الجرائم الخوارزمٌة وعقوبته.2.2.2

       َثَر تحدَد الهسإولَة الجناثَة عى الجراثم الخوارزهَة اشكاٖت هتعددة نظرًا لتوزع اْدوار بَى عدة 
 :وَهكى ابراز أههها فَها َلٍ. أطراف، اضافة الً الطبَعة الذاتَة للتمنَات الهستعهلة

مسؤولٌة المبرمج : أولا
         َتحهل الهبرهج لسطًا هى الهسإولَة هتً ثبت أنه صهّم الخوارزهَة علً نحو َسهح بسلون ضار، أو 

وَنُظر الً الهبرهج هنا باعتباره الفاعل اْصلٍ أو الهساهم . أغفل وضع الضهانات الٗزهة للحد هى هخاطرها
 .(Allen & Widdison, 1996, p. 9) لهدي لصده أو تمصَرهافٍ الجرَهة، تبع

مسؤولٌة المستخدم : ثانٌا
َعتبر الهستخدم الطرف اْكثر ارتباطا بتمنَات الذكاء اٖصطناعٍ، بحكم العٗلة الهباشرة التٍ تجهعه بها، 

 .والتٍ تهكّنه هى التحكم فٍ توجَهها واستغٗل خصاثصها وهزاَاها

فرد، هوظف، جهة تستفَد هى )هى َستعهل الخوارزهَة أو النظام فٍ نشاط عهلٍ : " فٍ اْصل هو:والهستخدم
ًٗ ". الخدهة هباشرة  .صحفٍ َستخدم أداة تولَد هحتوي بالذكاء اٖصطناعٍ: هث

        وَعد الهستخدم هسإوٖ اذا استعهل الخوارزهَة عهدا فٍ أعهال اجراهَة، كالتٗعب بالبَانات أو نشر 
فالهستخدم هو صاحب المرار الهباشر فٍ توجَه اْداة نحو غرض غَر هشروع،هها َإدَبلً . هحتوَات هضللة

 :وَهُكى أى َتخذ سلون الهستخدم الهجرم صورتَى أساسَتَى. صدور سلون هُجرم وهعالب علَه لانونا
لد تنشؤ الجرَهة عى فعل صادر حصرَا هى الهستخدم، بحَث َكوى وجود الفعل الجرهٍ هتولفا :الصورة الأولى

 .علً سلوكه وحده، وهنا َتحهل الهسإولَة الجناثَة الكاهلة وتولع علَه العموبة هنفردا
أى تمع الجرَهة نتَجة سلون هشترن بَى الهالن الحمَمٍ أٌ الهزود للخدهة أو الهستخدم وبَى :الصورة الثانٌة

طرف خارجٍ آخر، وفٍ هذه الحالة تصُبح الهسإولَة جناثَة هشتركة، وتتوزع العموبة تبعًا لدور كل هساهم فٍ 
 .(690هرَم، و لبَض، صفحة )الفعل
مسؤولٌة الشركة المالكة أو المزودة للخدمة : ثالثا

، سواء استعهلها (شخص طبَعٍ أو شركة)هى َهلن الحك المانونٍ علً النظام أو الخوارزهَة : "الهالن هو
ًٗ . بنفسه أو فوّض غَره ٖستعهالها شركة اعٗهَة تهلن الترخَص أو الهنصة، لكنها تعطٍ صٗحَات : هث

 .لهوظفَها ٖستخداهها
      والشركة باعتبارها شخصا هعنوَا َتهتع بالشخصَة المانونَة، َهكى هساءلة الشركة التٍ تهلن أو توفر 

. الخوارزهَة هتً ثبت أنها سَطرت علً التمنَة واستفادت هنها، هع علهها أو تمصَرها فٍ هرالبة أنشطتها
  وكها أشرنا سابما فمد تنشؤ بَى الهالن الحمَمٍ .وَطرح ذلن فٍ اطار الهسإولَة الجناثَة لٓشخاص الهعنوََى

أٌ الهزود للخدهة أو الهستخدم وبَى طرف خارجٍ آخر، وفٍ هذه الحالة تصُبح الهسإولَة جناثَة هشتركة، 
ولد َكوى السلون اٖجراهٍ هنفردا ناتجا عى الشركة الهالكة .  وتتوزع العموبة تبعًا لدور كل هساهم فٍ الفعل
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بدوى تدخل الهستخدم أو طرف اخر وهنا تتحهل الهسإولَة الجزاثَة للوحدها وفٍ نفس الولت تولع علَها العموبة 
.  هنفردة

الهالن " ولٕشارة فمد َجتهع الوصفاى فٍ شخص واحد اذا كاى هى َهلن النظام هو ذاته هى َموم باستعهاله 
وتترتب . ، بَنها لد َنفصٗى فٍ حال هلكَة شركة للتمنَة وتهكَى هوظفَها أو عهٗثها هى استعهالها"والهستخدم

علً هذا التهََز آثار هههة علً هستوي الهسإولَة الجناثَة، حَث َسُؤل الهالن عى التمصَر فٍ الرلابة أو 
 .أشراف، بَنها َسُؤل الهستخدم عى اْفعال غَر الهشروعة التٍ باشرها هباشرة باستخدام اْداة

 للخوارزمٌة أو الروبوت" مستقلة"مسؤولٌة : رابعا
ًٖ فمهٍ  فهنان هى َنادٌ ببهكانَة اٖعتراف بالخوارزهَة ككَاى هسإول جناثًَا، ا، ولانونٍاَشكل هذا الطرح اشكا

نظرًا لمدرتها علً التعلم واتخاذ لرارات هستملة، بَنها َري اٖتجاه الغالب أى ذلن غَر ههكى لغَاب أرادة 
 (Parliament, 2017) .وبالتالٍ َبمً هذا الهجال هحل جدل لم َحُسم بعد تشرَعَا. والتهََز بالهعنً المانونٍ

     اى تعدد الفاعلَى الهحتهلَى َجعل هى الصعب اسناد الهسإولَة الجناثَة فٍ الجراثم الخوارزهَة علً نحو 
لاطع، وهو ها َفرض علً التشرَعات اَجاد حلول هرنة تجهع بَى تحهَل اْفراد هسإولَاتهم الخاصة، وضبط 

. هسإولَة اْشخاص الهعنوََى، دوى اٖنسَاق وراء فكرة اٖعتراف بالشخصَة الجناثَة للخوارزهَة ذاتها
: الخاتمة

وفٍ خاتهة بحثنا هذا َتبَّى لنا أى الجراثم الخوارزهَة علً هنصات التواصل اٖجتهاعٍ، وٖ سَّها علً هنصة 
بون، تهثل تحدَا لانونَا هعمدا وغَر هسبوق، نتَجة لتغلغل تمنَات الذكاء اٖصطناعٍ فٍ البنَة التشغَلَة -فَس

فلم تعد الجرَهة نتاج ارادة بشرَة خالصة، بل أصبح للخوارزهَات دور فعّال وهباشر فٍ تولَد . لهذه الهنصات
 .أفعال لد تترتب عنها أضرار اجتهاعَة أو سَاسَة أو التصادَة واسعة النطاق

 :وبناءً علً ها سبك، َهكى التراح جهلة هى التوصَات، أههها
لصور التشرَعاتفٍ هٗحمة الجرَهة الخوارزهَة، باعتبار أى أغلب الموانَى صَغت فٍ اطار الجراثم  .1

 .التملَدَة أو الهعلوهاتَة ولم تستوعب خصوصَة الذكاء اٖصطناعٍ
تداخل أركاى الجرَهة الخوارزهَة بَى الركى الهادٌ والهعنوٌ والشرعٍ، هع بروز صعوبة فٍ تحدَد  .2

 .الهسإولَة بدلة بَى الهستخدم، الهطور، والهنصة
3.  ًٗ اتساع نطاق الضرر للجراثم الخوارزهَة، بسبب لدرتها علً تجاوز الحدود الهكانَة والزهانَة، فض

 .عى سرعة اٖنتشار وتؤثَرها العابر للدول
غَاب آلَات رلابَة فعّالة داخل الهنصات، هها َسهح باستهرار الههارسات الضارة هثل نشر اْخبار  .4

 .الزاثفة أو التٗعب السَاسٍ عبر البَانات
 :وبناء علً ها سلف ذكره فبننا نمترح ها َلٍ

ضرورةادراج نصوص علً الهستوي الدولٍ والداخلٍ خاصة بالجراثم الخوارزهَة، بها َضهى تحدَد  -1
 .الهسإولَة الجناثَة بدلة

علً الهنصات الرلهَة الكبري، وعلً رأسها فَسبون، المَام بتعزَز الشفافَة فٍ آلَات عهل  -2
 .خوارزهَاتها، وتهكَى الهَثات الرلابَة هى التدلَك فَها

انشاء هَثات دولَة هتخصصة لهرالبة الجراثم الخوارزهَة العابرة للحدود، بها َضهى التعاوى المضاثٍ  -3
 .الدولٍ فٍ هٗحمتها

تخصَص لضاة هإهلَى وهتخصصَى للنظر فٍ لضاَا الجراثم ألكترونَة والخوارزهَة، بها َعزّز دلّة  -4
 اْحكام وجودة العدالة

اعتهاد أنظهة فعّالة لحهاَة الهعلوهات، هع هراجعتها وتحدَثها بشكل دورٌ لضهاى هواكبتها للتطور  -5
 .التمنٍ الهتسارع

لفهم طبَعة هذه الجراثم  (لانونَة، تمنَة، اجتهاعَة)تشجَع اْبحاث اْكادَهَة هتعددة التخصصات  -6
 .وصَاغة حلول عهلَة لها
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 بسامج ثوعية زقمية ثبرش مخاطس الركاء الاصطناعي وثحد من  تطوَر وعٍ الهستخدهَى هى خٗل. -7

 .الاستعمال السلبي للخوازشميات

ثكثيف الجهود التوعوية الموجّهة للمواطنين، ولا سيّما فئة الشباب، حول مخاطس استخدام  -8

المواقع المشبوهة، وذلك عبر ثفعيل دوز مؤسسات المجتمع المدني والهيئات التربوية والإعلامية في 

 .نشس الثقافة السقمية السليمة، والحدّ من السلوكيات والممازسات غير الأخلاقية عبر الإنترنت
:  قائمة المراجع

 المرجع باللغة العربٌة– أولا

 الدورٌات والملتقٌات -1

الذكاء اٖصطناعٍ والتمنَات واْدوات الرلهَة الهتخصصة فٍ الكشف عى اْخبار الزاثفة  (2023)سالٍأساهة شحاتة -

 .185-173ص ص ،2، عدد 3هجلة الدراسات أعٗنَة واٖتصالَة، هجلد 

لراءة فٍ : الذكاء اٖصطناعٍ، الخوارزهَات وحروب الجَل الخاهس (2023)البوخارَؤحهدوشعباى شاوشجم-

 .48-37ص ص ، 2، عدد 5هجلة هصدالَة، هجلد  .اٖستراتَجَات الجدَدة

ص ، 1اشكالَة اٖختصاص المضاثٍ الدولٍ فٍ هكافحة الجرَهة الهعلوهاتَة، هجلة الهَزاى، عدد  (2016)خلَفٍ محمد -

 .260-253ص 

ص .،82هجلة الشرَعة والمانوى، عدد  .الهسإولَة الجناثَة عى جراثم الذكاء اٖصطناعٍ(2020)مدهشاى َحٍ ابراهٍ-

 .144-100ص 

دراسة : أزهة النص الجناثٍ فٍ هواجهة جراثم الذكاء اٖصطناعٍ (2024)زبَدَمحمد عباس وشاهَى نور لَس-

 .38-19ص ص هجلة جاهعة الزَتونة اْردنَة للدراسات المانونَة، اصدار خاص، ،تحلَلَة

، جزء 2، عدد 9هجلة جاهعة تكرَت للحموق، هجلد  .التكََف المانونٍ لسلون التزََف العهَك(2024)شاوَنغم محمد علٍ

 .105-77ص ، ص2

هوالع التواصل اٖجتهاعٍ وتشكَل المَم أفتراضَة لدي الشباب ، (2023)سعداوٌ فاطهة الزهراء وعطَة الحاج سالم 

هجلة الباحث فٍ العلوم ” .دراسة تحلَلَة لعَنة هى شباب هدَنة ورللة الهستخدم للفَسبون: الفَسبون نهوذجا: الجزاثرٌ

 .94-87 ص ص، (2023حزَراى ) 2، العدد 15أنسانَة واٖجتهاعَة، هجلّد 

، 1، عدد 1السهات الههَزة للجراثم الهعلوهاتَة عى الجراثم التملَدَة، هجلة دراسات وأبحاث، هجلد (ت.د) سَاب حكَم-

 .240-212ص ص 

طارق أحهد زغلول، خوارزهَات الذكاء اٖصطناعٍ والعدالة الجناثَة التنبثَة دراسة وصفَة تحلَلَة تؤصَلَة همارنة، -
 .306-31ص ص ، كلَة عَى شهس، هصر، 2023، َونَو 2، العدد 9هجلة الدراسات المانونَة واٖلتصادَة، لهجلد 

هجلة المانوى والعلوم البَنَة،  .الهسإولَة الجناثَة عى جراثم الذكاء اٖصطناعٍ(2023)هنذعبد الوهاب هرَم ولبَض 
 .694-680ص ص ، 2 ، عدد2هجلد 

نور لَس شاهَى، أزهة النص الجناثٍ فٍ هواجهة جراثم الذكاء اٖصطناعٍ، دراسة  (2024)عباس الزبَدٌ محمد 
 .38-19ص ص تحلَلَة، هجلة جاهعة الزَتونة اْردنَة للدراســـــــــــات المانونَة، اصدار خاص، 

هصباح عبد الهحسى عبد الرزاق رنا، تؤثَر الذكاء اٖصطناعٍ علً الجرَهة اٖلكترونَة، الهجلة العلهَة لجاهعة الهلن -
 .437-430، ص ص1، عدد 22فَصل، العلوم أنسانَة وأدارَة، هجلد 

 مذكرات الماجستٌر -2
هذكرة هاجستَر، كلَة الحموق والعلوم  .الهسإولَة الجناثَة للشخص الهعنوٌ عى جرَهة تلوَث البَثة(2010)لمهاى، باهو-

 .الجزاثر– السَاسَة، جاهعة لاصدٌ هرباح 
 القوانٌن -3
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ر .ل  لمانوى العموبات  ج لوعدوالوتون ا1966سنة    َىنُى 8فكالوىا1386 صفر18رخ فٍ   لوئا( 156-66 )اْهر -

 .1966 َونَو 11بتارَخ عدد     هإرخة فٍ 

المواقع الالكترونٌة  -4
 ،https://maroclaw.comهولع هغرب المانوى،العدالة الخوارزهَة فٍ المانوى الهغربٍ( 2023)بى صغَر، فإاد-

 2025 /227/10علَه بتارَخ أطلع 
 .هولع هنظهة التعاوى اٖلتصادٌ والتنهَة،  عى الهنظهة، نبذة(2024)هَةهنظهة التعاوى اٖلتصادٌ والتى-

https://www.oecd.org ، 2025 /20/9أطلع علَه بتارَخ. 
اْهانة الفنَة لهجلس  .نحو رإَة عربَة هشتركة: اٖستراتَجَة العربَة للذكاء اٖصطناعٍ( 2020)العربَةجاهعة الدول -

 .2025 /28/8أطلع علَه بتارَخ ،/https://www.arabunion.org.الوزراء العرب لٗتصاٖت والهعلوهات
 هلَوى َورو بسبب خرق بَانات 251اٖتحاد اْوروبٍ َفرض علً هَتا غراهة لدرها ( 2024)روَترز"وكالة -

 2025 /19/9عليه بتاريخ أطلع ، https://www.reuters.comدَسهبر 17 .فَسبون

نحو تجرَم اٖنحَاز الخفٍ للذكاء : الهسإولَة الجناثَة والهدنَة عى التحَز الخوارزهٍ( 2024)سباعٍ، عدناى-
 :هتاح عبر. هجلة المانوى واْعهال الدولَة، جاهعة حسى اْول، اٖصطناعٍ وتؤصَله فٍ التشرَع الهغربٍ

https://www.droitetentreprise.com 2025 /25/10علَه بتارَخ ،أطلع. 
 2025 /25/10عليه بتاريخ ،أطلع /https://www.aljazeera.netهوسوعة الجزَرة( 2015)عربَة، شبكة الجزَرة-

عليه بتاريخ أطلع ، https://bit.ly/4dS1M4s .الفضَحة حتً اِى: كاهبرَدج أنالَتَكاوفَسبون .(2018)جزَرة 

25/10/2025. 
تمارَر ودراسات حول الذكاء اٖصطناعٍ وحموق  .(دوى تارَخ). هجلس حموق أنساى التابع لٓهم الهتحدة-

 .19/9/2025أطلع علَه بتارَخ ، https://bit.ly/3T8sYwqأنساى
Meta PlatformsInc (2023)،كَفَة استخدام هلفات تعرَف اٖرتباط والتمنَات الهشابهة، هتاح عبر: سَاسة الخصوصَة: 

https://www.facebook.com/privacy/policies/cookies، 2025 /20/9أطلع علَه بتارَخ. 
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