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 -الالٌات والتحدٌات-مظاهر التعاون الدولً لمكافحة الجرائم المعلوماتٌة

Aspects of international cooperation to combat cybercrime - mechanisms and 

challenges 
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:  ملخص

نعٌش الٌوم عصرا جدٌدا من التمدم العلمً و التمنً فً مجال تكنولوجٌا المعلومات و الاتصالات نتج عنهاظهور 

الأسلوب وطرٌمة التنفٌذ،تعرؾ هذه الجرائم باسم  من حٌث التملٌدٌةختلؾ عن الجرائم ي من الجرائم متطورنوع 

المجتمع الدولٌنتٌجة لدرتها على تجاوزالحدود  التً تواجه من أخطر التحدٌاتعد تالجرائم المعلوماتٌة، و

، لذا ٌبرز التعاون الدولً كضرورة ملحة الجؽرافٌة و تأثٌرها المباشر فً الأمنٌٌن الالتصادي و الاجتماعً 

 المعلومات،و توحٌد التشرٌعات، وتتبع المجرمٌن  و تبادل فً تنسٌك الجهود بٌن الدولو ٌتجسد ذلنلمكافحتها، 

 .عبر الحدود

:  الكلمات المفتاحٌة

 الامن الوطنً والدولً، الاتفالٌات الدولٌة، مكافحة الدولً، المعلوماتٌة، التعاونالجرٌمة 

Abstract:  

HumanityIswitnessing a new era of scientific and technologicalprogress in the field of 

information and communications, which has led to the emergence of a new type of crime, 

different in itsMethods and exécution, calledcybercrime. It isconsidered one of the 

mostserious challenges of the digital agebecause of its transnational nature and itssignificant 

impact on national security, economic, and social stability. Combatingit has become an urgent 

necessitythatrequires international cooperationthrough the unification of legislations, the 

exchange of information between states, and the pursuit of criminalsacrossborders. 

Keywords : 

Cybercrime, international législations, national Security, international coopération, 

international agréments. 
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 فً والاتصالأدى التطور التكنولوجً المتسارع بفضل الاستخدام الواسع للتكنولوجٌات الحدٌثة للإعلام 

المعلوماتٌة،و  الإجرام المعلوماتً أو ما ٌعرؾ بالجرٌمة وهوجمٌع المجالات إلى بروز نمط جدٌد من الإجرام 

أصبحت هذه الجرائم تمثل تهدٌدا عالمٌا متزاٌدا نظرا لارتباطها بالبنٌة التحتٌة الرلمٌة التً ٌعتمد علٌها الافراد و 

ومع التحوّل الهائل نحو الرلمنة واعتماد التكنولوجٌا فً جمٌع مجالات الحٌاة، ازداد خطر المؤسسات و الدول ، 

الأفراد وحتى الدول، تشمل هذه الجرائم مجموعة واسعة من الأنشطة ؼٌر و الجرائم التً تستهدؾ المؤسسات

المانونٌة مثل المرصنة، سرلة البٌانات، الابتزاز الإلكترونً، والتلاعب بالمعلومات، ما ٌشكّل تهدٌدًا كبٌرًا للأمن 

 .المومً والالتصادي والاجتماعً للدول

ضرورة لا ؼنى عنها لمواجهة هذه التهدٌدات الدولً أصبح ان التعاون وتأكٌد هذه الدراسة الى توضٌح وتهدؾ

العابرة للحدود، وتتجلى أهمٌة التعاون الدولً فً تنسٌك الجهود بٌن الحكومات، الأجهزة الأمنٌة، المؤسسات 

الدولٌة، توحٌد التشرٌعات المتعلمة بمكافحة الجرٌمة المعلوماتٌة، وبناء المدرات التمنٌة للدول التً تفتمر إلى 

وضعت ، التً "اتفالٌة بودابست"مثل  ، كما تبرز الدراسة أهمٌة الاتفالٌات الدولٌة الكبرى الإمكانات اللازمة

، والتً ساهمت فً وضع معاٌٌر موحدة لمكافحة هذا إطارا لانونٌا عالمٌا لتنظٌم مكافحة الجرائم الالكترونٌة

.  النوع من الجرائم

ورؼم الجهود المبذولة، ٌبمى تحمٌك تعاون دولً فعال تحدًٌا كبٌرًا بسبب الاختلافات بٌن الدول فً التشرٌعات 

والموانٌن، بالإضافة إلى التحدٌات المتعلمة بسٌادة الدول على فضائها السٌبرانً، إلا أن مواجهة هذا التحدي 

تتطلب التزاما جماعٌا وتكاتفا بٌن كافة الأطراؾ المعنٌة لمواكبة التطورات السرٌعة فً تمنٌات الجرائم 

 .المعلوماتٌة

:  والتحلٌلً للإجابة عن الإشكالٌة الاتٌةوالوصفً فً هذه الدراسة على المنهج التارٌخً واعتمدنا

 تتمثل معوقاتها؟ وفٌماما مدى فعالٌة الالٌات الدولٌة لمكافحة الجرٌمة المعلوماتٌة 

 : التشرٌعات الدولٌةفً الجرٌمة المعلوماتٌة تطور -1

 تتعلك بارتكاب أفعال إساءة استعمال الحاسوب 1966 الأمرٌكٌة سنةسجلت أول لضٌة فً الولاٌات المتحدة 

 البنون بعد لٌامه بالتحاٌل على برنامج المعلوماتٌة لاختلاس مبلػ أحدحٌث تمت محاكمة مهندس ٌعمل فً ،

 بالتسلل إلى الأنظمة المعلوماتٌة للاطلاع على بٌاناتها، وكان المضاء مشابهة تتعلكمالً، كما سجلت عدة لضاٌا 

 بالالتزامات الناشئة عن المسؤولٌة كإخلال باعتبارها لضٌة سرلة بالإكراه وأحٌانا أخرى هذه المضاٌاٌتعامل مع 

 .العمدٌة

برزت خلال السبعٌنٌات المرن الماضً حالات مماثلة من الاعتداء على الأنظمة المعلوماتٌة ونشر وفً الٌابان، 

 .بٌانات خاصة بالزبائن، مما لفت الانتباه الى مخاطر هذا النوع من الأفعال الجدٌدة

 ونظرا للصعوبة التً ٌطرحها التعامل مع هذا النوع من الجرائم نظرا لخصوصٌة البٌئة المعلوماتٌة 

 ولد سارعت عدة دول إلى خاصة ، لاستحداث نصوص لانونٌة الحاجة والضرورة برزت الافتراضٌة،

أولى الموانٌن الخاصة اصدرت الولاٌات المتحدة الأمرٌكٌة  فمد سنتشرٌعات تجرم إساءة استعمال الحاسوب 

 المرن الماضً و تبعتها دول أوروبٌة مثل السوٌد و فرنسا التً سنت تشرٌعات تبحماٌة البٌانات فً سبعٌنٌا

، وفً مطلع الثمانٌنات صادق مجلس أوروبا على اتفالٌة حماٌة لحماٌة الخصوصٌة  وتنظٌم معالجة المعلومات

المعطٌات الشخصٌة والمعالجةالآلٌة لها ،واستمر التطور التشرٌعً فً مواجهة هذا النوع من الجرائم فً مختلؾ 

و لد أسفر عن ذلن ابرام مجموعة من الاتفالٌات على المستوٌٌن الإللٌمً و الدولً ، فصادق مجلس دول العالم، 

أوروبا على اتفالٌات تهدؾ الى حماٌة المعطٌات الشخصٌة و تنظٌم المعالجة الالٌة للمعلومات الى ان تم اعتماد 

 و هً أول اتفالٌة دولٌة شاملة لمكافحة الجرائم الالكترونٌة و دخلت حٌز التنفٌذ فً 2001اتفالٌة بوداباست سنة 
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، وصادلت علىالاتفالٌة العدٌد من الدول (5 و 4، صفحة ص 2022السوٌسً، ) مع تعدٌلات لاحمة 2004سنة 

لتشكل اول اطار دولً شاملفً مجال مكافحة الجرائم المعلوماتٌة، تهدؾ أساسا لتوحٌد الجهود الدولٌة و تعزٌز 

 .(5، صفحة 2022السوٌسً، ) .التعاون الدولً للتصدي لمختلؾ صور هذا النوع من الإجرام

 

 :المعلوماتٌةمكافحة الجرٌمة فً وضع إطار دولً ل الدولٌة المنظماتدور  .2

 تعاونا للحدود تتطلبللمنظمات الدولٌة دورا محورٌا فً مواجهة الجرٌمة الالكترونٌة باعتبارها جرٌمة عابرة 

 وتمتصر دراستنا بعرض بعض الهٌئات والمنظمات الفاعلة فً مجال مواجهة هذا النوع دولٌا لمكافحتها،

 :المستحدث من الجرائم كما ٌلً

 :  دور منظمة الأمم المتحدة فً التصدي للجرٌمة المعلوماتٌة.1.2

فمنذ مؤتمرها الثامن حول لمد بذلت منظمة الأمم المتحدة جهودا كبٌرة فً مجال مكافحة الجرائم الالكترونٌة ، 

منع الجرٌمة ، دعت المنظمة الدول الأعضاء الى اعتماد تدابٌر خاصة للتصدي للجرائم المعلوماتٌة ، ثم تبنت 

 اتفالٌة تهدؾ الى الحد من إساءة استخدام التكنولوجٌا لأؼراض ؼٌر مشروعة و تشجع على تنسٌك 2000سنة 

 ، و اكدت على ضرورة تكوٌن الكفاءات المعنٌة  بالتتبع وتمكٌنهم من الجهود و تبادل الخبرات فً هذا المجال

 المؤتمر الثانً عشر لمنع الجرٌمة والعدالة 2010كما عمدت منظمة الأمم المتحدة سنة ، الوسائل اللازمة لذلن

الجنائٌة ، حٌث نالشت الدول الأعضاء احدث المستجدات فً استخدام التكنولوجٌا الحدٌثة من طرؾ المجرمٌن 

و لد شكلت الجرٌمة المعلوماتٌة محورا أساسٌا ضمن محاور أعمال هذا بما فً ذلن الجرائم الإلكترونٌة، 

، صفحة 2004شرٌؾ، ) المؤتمر، باعتبارها من ابرز التحدٌات التً تواجه المجتمعات فً العصر الرلمً

57) .

 

 : كألٌة للتعاون الدولً ضد الجرٌمة الالكترونٌةالمنظمة الدولٌة للشرطة الجنائٌة. 2.2

 إلى تعزٌز وتشجٌع التعاون الفعال بٌن أجهزة الشرطة فً الإنتربولتهدؾ المنظمة الدولٌة للشرطة الجنائٌة 

 علٌهم بمساعدة أجهزة الشرطة والمبض فً ضبط المجرمٌن والمساهمة اجل مكافحة الجرٌمة الأعضاء منالدول 

 .الوطنٌة لهته الدول

، و ٌتجلى  ذات الصلة بهاوالأنشطة ركز الانتربول فً السنوات الأخٌرة بشكل اساسً على الجرٌمة المنظمة ولد

لاجتماعالجمعٌة العامة للإنتربول، التً  اأشؽال الدورة السادسة و العشرٌن  اختتام هذا التوجه بوضوح فً 

 صناع  من لادة الشرطة وما ٌمارب الؾ مسؤول رفٌع  بمشاركة 2017سنة "العاصمة الصٌنٌة بكٌن عمدت فً 

و لد خصص جزء مهم من هذا الاجتماع لمنالشة الجرائم الالكترونٌة لاسٌما جرائم  دولة، 156 المرار من 

، الى جانب استعراض الانترنت و المرصنة المعلوماتٌة و ما ٌترتب علٌها من مخاطر امنٌة و التصادٌة عالمٌة

و تعتمد منظمة الانتربول فً ممارسة نشاطها على الٌات التصدي لهذا النوع من الجرائم على المستوى الدولً ، 

المكاتب الوطنٌة المنتشرة فً كل دولة عضو، حٌث تموم هذه الهٌاكل بدور محوري فً دعم التعاون الدولً 

لمواجهة الجرٌمة، من خلال جمع و تحلٌل البٌانات  و تبادل المعلومات الأمنٌة مع المكاتب الأخرى ، فضلا عن 

. (202الكردوسً، صفحة )معالجتها للطلبات التً ترد من الدول الأعضاء فً المنظمة 

 

 :دور المجلس الأوربً فً مواجهة الجرٌمة الالكترونٌة. 3.2
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للمجلس الأوروبً دورا بارزا فً الحد من الجرائم المعلوماتٌة من خلال إلراره لعدد من التوصٌات المتعلمة 

من الشبكات والمرافك المعلوماتٌة، ومن أبحماٌة البٌانات ذات الطابع الشخصً من سوء الاستعمال والحفاظ على 

 :بٌن مجهودات الاتحاد الأوروبً فً مجال مكافحة الجرٌمة الالكترونٌة ما ٌلً

التولٌع على الاتفالٌة الخاصة بحماٌة الافراد من مخاطر المعالجة الآلٌة للبٌانات والتً تم ابرامها بٌن المجلس -

 .الأوروبً والسوق الاوربٌة الاشتراكٌة

خطوة محورٌة فً تعزٌز التعاون الدولً التولٌع على اتفالٌة بودابست لمكافحة الجرائمالالكترونٌة، والتً تعد -

لمواجهة هذا النوع من الجرائم، اذ تعتبر هذه الاتفالٌة المرجع الدولً الأساسً فً مجال مكافحة الجرٌمة 

 .السٌبرانٌة

و ٌعد أبرز انجاز للمجلس الأوروبً فً مجال مكافحة الجرٌمة، إصداره لاتفالٌة أوروبٌة متكاملة عرفت -

بإتفالٌة مكافحة الجرائم عبر الانترنت، و التً شكلت محطة محورٌة أسهمت بفعالٌة فً مواجهة التحدٌات 

 .المرتبطة بالجرائم الالكترونٌة

:   فً مواجهة الجرٌمة الالكترونٌةجامعة الدول العربٌةدور .2-4

إن التطور السرٌع لتكنولوجٌا الإعلام والاتصال وتطبٌماتها جعل العالم ٌعٌش فً بٌئة افتراضٌة فتحت افالا 

دت إلى زٌادة المخاطر والتهدٌدات التً تمس بأمن الافراد أ لكنها فً نفس الولت واسعة للاستفادةمنها،

 أحد بمنأى عن مخاطر الجرائم الالكترونٌة بمختلؾ أسالٌبها وصورها التً تتخذ من الفضاء والمؤسسات،ولم ٌعد

 .المعلوماتً والانترنٌتمسرحا لها

و لد أدى ذلن الى توجه الدول العربٌة نحو وضع الٌات تشرٌعٌة اكثر فعالٌة للتصدي لهذهالجرائم، و من ابرز 

 لٌكون مرجعا 2003هذه المبادرات اعتماد المانون العربً الاسترشادي لمكافحة جرائم تمنٌة المعلومات سنة 

-2022بوبكر، )تشرٌعٌا ٌهدؾ الى توحٌد المفاهٌم المانونٌة و تنسٌك الجهود بٌن الدول العربٌة فً هذا المجال 

   .(31-29، الصفحات 2023

:  الجرٌمة المعلوماتٌةالإطار الاتفاقً الدولً والإقلٌمً للتعاون فً مواجهة-3

 حٌث ابرمت عدة الإلكترونٌة،تعد المعاهدات الدولٌة الركٌزة الأساسٌة للتعاون الدولً فً مجال مكافحة الجرائم 

 معاهدة بودابٌست والمعاهدة أبرزهااتفالٌات تهدؾ الى تعزٌز هذا التعاون فً مجال مكافحة الجرائم الإلكترونٌة 

 .الأوروبٌة

 : الجرائم الالكترونٌة معاهدة بودابٌست لمكافحة .3-1

الإنترنٌت،وتهدؾ  مٌلاد أولى معاهدة دولٌة لمكافحة جرائم ،2001شهدت العاصمة بودابٌست فً أواخر عام 

هذه الاتفالٌة الى وضع لواعد لانونٌة مشتركة وتنظٌم التعاون بٌن الدول فً مجالات التحري والتحمٌك وتبادل 

الأدلة المتعلمة بالجرائم المعلوماتٌة، كما جاءت بعد إدران المجتمع الدولً لخطورة الجرائم السٌبٌرانٌة التً تمس 

 .الافراد والمؤسسات عبر الحدود

من مرحلة ابتدائٌة اتسمت بمحاولات تسلل بسٌطة ٌموم بها هواة فً الأؼلب من الجرائم الالكترونٌةانتملت 

الحالات دون أي ؼرض إجرامً إلى مرحلة متمدمة ٌنفذها محترفون على أعلى درجة من الخبرة والتخصص، 

وتتمثل فً الاحتٌال والاختلاس وجرائمتهدٌد الحٌاة، مما جعل حٌاة وممتلكات مستخدمً شبكة الانترنٌت عرضة 

الاتفالٌة الخطوة الأولى نحو تكوٌن تضامن دولً حمٌمً لمناهضة ، و بالتالً تعد هذه الاتفالٌة لمخاطر جسٌمة

 و لد كانت هذه الاتفالٌة ثمرة مفاوضات  صورها، أسوأمنع استعمالها فً نتو الجرائم المرتكبة عبر شبكة الإنتر

 المتحدة الامرٌكٌة و الٌابان و كندا ، و تاستمرت عدة سنوات بٌن الدول الأوروبٌة و دول أخرى كالولاٌا

اسفرت عن وثٌمة لانونٌة تعتبر الاطار العلمً الأساسً لتوحٌد تشرٌعات و تفعٌل التعاون الدولً فً هذا المجال 
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 التولٌع علٌها من جمٌع الأطراؾ دون اعتراض  من أي منهم ، بل على العكس نجد المبول من ، حٌث تم 

توسٌع الإتحاد الدولً بذلن  وٌتم الاتفالٌةأطراؾ جدد لٌتم توسٌع دائرة الدول التً توافك على الانضمام إلى تلن 

 .(200-199، الصفحات 2018سلامً، )والتضامن الدولً فً مجال مكافحة جرائم الإنترنٌت

 حول توحٌد التدابٌر التشرٌعٌة بٌن الدول للولاٌة من الجرائم المعلوماتٌة مع تفعٌل المعاهدة اهداؾ هذه اوتتمحور

 .الجانبالموضوعً والإجرائً للحد منها

 العلالات الدولٌة، مع تحدٌد الأسالٌب إطار فً للأفرادكما تسعى الى تحمٌك التوازن بٌن الحموق الأساسٌة 

 . الواجب إتباعها فً التحمٌك فً الجرائم المعلوماتٌة التً تعهدت الدول بالتعاون من أجل مكافحتهاوالالٌات

 . منهاوالحدتنسٌك بٌن الجهود وتوحٌدها من أجل تحمٌك نتائج فعالة فً مكافحة الجرائم الالكترونٌة ال-

الإرهاب الالكترونً : كما شملت هذه الاتفالٌة مجموعة من الجرائم المعلوماتٌة التً تشهد انتشارا عالمٌا مثل

 كما المراسلات، المساعدة المتبادلة فً إجراء اعتراض الأطفال،وعملٌات تزوٌر بطالات الائتمان، دعارة 

، صفحة 2022-2021نادٌة، )تضمنت ضرورة تفعٌل نظام سرٌع وفعال للتعاون الدولً لمكافحة هذه الجرائم

57) 

 :الجرٌمة المعلوماتٌة المعاهدة الأوروبٌة لمكافحة .3-2

نهائٌا، تمكٌن الدول الأعضاء من التعاون  مرة لبل اعتمادها 27تضمنت بنود المعاهدة التً تم تعدٌل مسودتها 

الفعال فً جمع الأدلة و ملاحمة المجرمٌن الالكترونٌٌن و لكنها اثارت فً الممابل نماشا واسعا حول مدى توافك 

صلاحٌات المرالبة التً تمنحها الحكومات مع حماٌة الخصوصٌة الفردٌة و حموق الانسان،لذلن تسعى الدول  

 .(200، صفحة 2018سلامً، ).المولعة الى تحمٌك التوازن بٌن متطلبات الامن و احترام الحرٌات الأساسٌة

:  معاهدة برن لحماٌة المصنفات الأدبٌة والفنٌة.3-3

حجر الأساس فً مجال الحماٌة الدولٌة لحموق ال فً سوٌسرا 1971تعد معاهدة برن التً تم تولٌعها سنة 

 وتحتل المادة العربٌة، دولة من بٌنها عدة دول عربٌة كجمهورٌة مصر 120 حٌث انضمت الٌها المؤلؾ،

 اذ تمنح لأصحاب حموق المؤلؾ حك استئثاري فً الترخٌص او منع نسخ محورٌة، مكانة الاتفالٌةالتاسعة من 

 .مصنفاتهم بأي طرٌمة وبأي شكل كان

كما تمنح الاتفالٌة لأصحاب الحموق سلطة التحكم فً استؽلال مصنفاتهم، بما فً ذلن الترجمة او الالتباس او 

 .البث الإذاعً او أي شكل من اشكال الاتاحة للجمهور

وتلزم الاتفالٌة الدول الأطراؾ باتخاذ تدابٌر تشرٌعٌة وعموبات فعالة لضمان حماٌة حموق المؤلؾ، بصرؾ 

 .(58-57، الصفحات 2022-2021نادٌة، ) .النظر عن جنسٌة صاحب الحك سواء كان وطنٌا ام اجنبٌا

:  معاهدة تربٌس.3-4

معاهدة ترٌٌس هً الأخرى من المعاهدات التً تم إنجازها فً مجال حماٌة الملكٌة الفكرٌة خاصة مع تفالم 

 .ظاهرة السطو الإلكترونً على الأعمال الفنٌة دون إعطاء مالكها اي حموق مادٌة أو معنوٌة

 تأكٌدا لالتزامها بمبادئها و احكامها الرامٌة الى 1994و لد لامت عدد من الدول بالتولٌع على هذه الاتفالٌة سنة 

و لد تم إلرارها بهدؾ  ، (201، صفحة 2005الجنبٌهً، )تعزٌز حماٌة حموق المؤلؾ على الصعٌد الدولً 

، بما ٌضمن تحمٌك "الجات"تنظٌم حموق الملكٌة الفكرٌة فً اطار الاتفالٌة العامة للتعرٌفات الجمركٌة و التجارة 

 العدٌد من الإجراءات الفعالة الاتفالٌة وتتضمن تلن التوازن بٌن المعاٌٌر الدولٌة و متطلبات التشرٌعات الوطنٌة، 

كما اوجبت الاتفالٌة على الدول الأعضاء اتخاذ مجموعة من لردع الاعتداءات على حموق الملكٌة الفكرٌة، 

اصدار - دون حصر–التدابٌر الفعالة للتصدي للاعتداءات على حموق الملكٌة الفكرٌة، و من بٌن هذه التدابٌر 

، 2005الجنبٌهً، )أوامر تفتٌش مفاجئة بؽرض ضبط الأدلة المتعلمة بالجرٌمة لبل احتمال اتلافها او اخفائها 
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مع التمكٌن من حجز الأدوات المستخدمة فً ارتكابها، فضلا عن تمرٌر عموبات جنائٌة صارمة ، (202صفحة 

. (201، صفحة 2018سلامً، )بحك كل من ٌثبت انتهاكه لأحكام المانون فً هذا المجال

 

 

 :الصعوبات القانونٌة والعملٌة للتعاون الدولً فً مجال مكافحة الجرٌمة المعلوماتٌة-4

 :تعترض التعاون الدولً لمجابهة الجرٌمة الالكترونٌة عدة عرالٌل وصعوبات تحول دون فعالٌته نذكر أهمها

 : تنازع الاختصاص القضائً الدولً.4-1

 تمدٌم دعوى عن ذات الجرٌمة أو عدة جرائم مرتبطة إلى الدول،ٌمصد بتنازع الاختصاص المضائً الدولً بٌن 

مسن كل جهة باختصاصها بالنظر أو التحمٌك فً الدعوى وهو تجهتٌن أو أكثر من جهات التحمٌك أو الحكم، وت

الإٌجابً، وفً الممابلتمتنع بعض الدول عن النظر فً الدعوى على أساس انها ما ٌعرؾ بتنازع الاختصاص 

، 2019عزٌزة، ).ؼٌر مختصة لضائٌا، مما ٌؤدي الى لٌام حالة من تنازع الاختصاص بٌن الدول المعنٌة

 .(5صفحة 

نتٌجة أفعال ٌرتكبها اشخاص من خارج الحدود ،كما  الاختصاص الدولً فً الجرائم المعلوماتٌة وٌتحمك تنازع

ٌتم تنفٌذها عبر شبكات وأنظمة معلومات خارج الحدود أٌضا، مما ٌثار التساؤل حول الاختصاص المضائً بهذه 

الجرائم،بالإضافة الى ان امتداد أنشطة الملاحمة والضبط والتحري والتفتٌش خارج الحدود الوطنٌة أمر ٌتطلب 

محمد، ).تعاونا دولٌا شاملا ٌهدؾ الى تحمٌك مكافحة مثل هذه الجرائم مع احترام السٌادة الوطنٌة للدول المعنٌة

 (121، صفحة 2024

 الإللٌمٌة، كما ٌموم أ وهنا ٌموم الاختصاص للدولة التً ارتكبت على اللٌمها الجرٌمة اعتمادا على مبد

الاختصاص أٌضا للدولة التابع لها الأجنبً مرتكب الجرٌمة استنادا لمبدأ الشخصٌة، وفً الأخٌر ٌموم 

ض النظر عن مكان ارتكاب الجرٌمة أو غالاختصاص أٌضا للدولة التً هدد أمنها وسلامة مصالحها الجوهرٌة ب

جنسٌة الجانً وهو ما ٌطلك علٌه مبدأ العٌنٌة، وعلٌه ٌكون التساؤل عن الدولة المختصة هل فً الدولة التً 

ارتكب على إللٌمها الفعل الإجرامً؟ أم الدولة التً حدثت نتٌجة الفعل فٌها ؟ أو بعبارة أخرى الدولة التً لحك 

 الضرر مصالحها الأساسٌة؟ أم الدولة التً ٌحمل المجرم المعلوماتً جنسٌتها ؟

 المتضمن المواعد الخاصة للولاٌة من 09/04وعالج المشرع الجزائري هذه المسألة من خلال المانون رلم 

، و لد أكدت  (47، جرٌدة رسمٌة عدد 2009)الجرائم المتصلة بتكنولوجٌات الإعلام والاتصال ومكافحتها 

 من لانون 15و عملا بأحكام المادة  منه على مبدأ العٌنٌة بالإضافة إلى مبدأ الإللٌمٌة ومبدأ الشخصٌة، 15المادة 

العموبات الجزائري ، فمد وسع المشرع نطاق الاختصاص المضائً للمحاكم الوطنٌة لٌشمل الجرائم المرتكبة 

بواسطة تكنولوجٌات الاعلام و الاتصال حتى و ان تمت خارج الإللٌم الوطنً ، متى كان مرتكبها أجنبٌا و كان 

الفعل موجها ضد مؤسسات الدولة او مصالح الدفاع الوطنً او المرافك الالتصادٌة ذات الطابع 

 . (5، صفحة 2019عزٌزة، )الاستراتٌجً

 :الإشكالٌات الإجرائٌة فً مكافحة الجرٌمة المعلوماتٌة على المستوى الدولً.4-2

بالرجوع إلى الأعمال التحضٌرٌة التً سبمت اتفالٌة بودابست والى ما تم التطرق إلٌه من خلال مختلؾ 

 :التالٌةالاتفالٌات الدولٌة والإللٌمٌة، ٌمكن تلخٌص أهم الصعوبات الإجرائٌة 

 :التطور الكمً والنوعً للجرائم الالكترونٌة.4-2-1

بالرؼم من أهمٌة شرط ازدواجٌة التجرٌم ، الا أنه ؼالبا ما ٌكون عمبة أمام التعاون الدولً فً مجال تسلٌم 

المجرمٌن بالنسبة للجرائم الالكترونٌة ، و ٌزداد الامر تعمٌدا بالنظر الى أن بعض الدول لا تتضمن تشرٌعاتها 
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تجرٌما صرٌحا للجرائم الالكترونٌة ، فضلا عن صعوبة تحدٌد مدى لابلٌة تطبٌك النصوص التملٌدٌة فً لوانٌنها 

على هذا النمط المستحدث من الجرائم، كما ان اتجاه بعض الدول الى التوسع فً تفسٌر شرط ازدواجٌة التجرٌم 

لد ٌؤدي الى مشكلات عملٌة، من أبرزها تعطٌل تنفٌذ الاتفالٌات الدولٌة الخاصة بتسلٌم المجرمٌن، و ما ٌترتب 

، صفحة 2024محمد، )على ذلن من صعوبات فً جمع الأدلة و تتبع مرتكبً الجرائم الالكترونٌة و تمدٌمهم للعدالة

121). 

لا سٌما الجرائم المرتكبة عبر شبكات الاتصالات السلكٌة واللاسلكٌة عن طرٌك الإنترنت والتً من أهمها 

 ؼٌر لانونٌة، وانتهان حموق التألٌؾ والنشر، إضافة الى وتمدٌم خدمات ؼٌر المشروعة، المعاملات المالٌة

 .الماصرٌن تستهدؾ والاعتداءات التًالجرائم التً تمس كرامة الإنسان 

 :والإجرائٌة بٌنالدول النظم القانونٌة إشكالٌة تباٌن.4-2-2

بمعنى عدم وجود نظام لانونً لدى الدول خاص بمكافحة الجرائم الالكترونٌة، فما ٌكون مباحا فً احد الأنظمة 

 :يلد ٌكون مجرما فً نظام اخر ، بسبب ما ٌل

اختلاؾ البٌئات و العادات و التمالٌد و الدٌانات و الثمافات من مجتمع الى اخر و بالتالً اختلاؾ السٌاسة -

 .التشرٌعٌة من مجتمع الى اخر

تعدد المفاهٌم المانونٌة المرتبطة بالجرائم المعلوماتٌة ، اذ تعتمد كل دولة تعرٌفا خاصا بها وفما لمنظومتها -

المانونٌة و الجنائٌة، و لد انعكس هذا التباٌن فً المفاهٌم سلبا على فعالٌة التعاون الدولً ، حٌث ان ؼٌاب 

التجرٌم الواضح لمختلؾ صور الجرائم المعلوماتٌة ٌضعؾ من لدرة صانعً المرار على مواجهتها بصورة 

منسمة، كما ان لصور التشرٌعات الوطنٌة عن إرساء اطار لانونً متكامل لمكافحة هذه الجرائم ٌؤدي فً كثٌر 

من الأحٌان الى افلات الجناة من العماب ، مما ٌمس بحموق الضحاٌا و ٌموض الثمة فً العدالة 

 (45، صفحة 2021-2020بوكشرٌدة،، ).الجنائٌة

نجد أن طرق التحري والتحمٌك والمحاكمة التً تثبت فاعلٌتها ، بسبب تنوع واختلاؾ النظم المانونٌة الإجرائٌة -

فً دولة ما لد تكون عدٌمة الفائدة فً دولة أخرى أو لد لا ٌسمح بإجرائها، كما هو الحال بالنسبة للمرالبة 

الالكترونٌة ، والتسلٌم المرالب، والعملٌات المستترة، وؼٌرها من الإجراءات المتشابهة ، فإذا ما اعتبرت طرٌمة 

ما من طرق جمع الاستدلالات أو التحمٌك أنها لانونٌة فً دولة معٌنة ، لد تكون ذات الطرٌمة ؼٌر مشروعة فً 

، و من ثمة، فإن الدولة الأولى لد تواجه خٌبة أمل بسبب امتناع سلطات إنفاذ المانون فً الدولة الثانٌة دولة أخرى

عن الاستفادة من وسائل تعتبرها فعالة، و ٌزداد الامر تعمٌدا عندما ترفض سلطاتها المضائٌة لبول أدلة الاثبات 

التً جمعت بطرق تعد ؼٌر مشروعة من منظورها الداخلً ، حتى و إن كانت تلن الأدلة لد حصل علٌها 

بصورة لانونٌة ومطابمة للإجراءات فً نطاق اختصاص لضائً اخر، و هو ما ٌضعؾ فعالٌة التعاون الدولً 

 .فً مجال مكافحة الجرٌمة

وٌظهر ذلن بوضوح ؼٌاب الانسجام بٌن التشرٌعات والإجراءات الجنائٌة فً مختلؾ الدول فٌما ٌتعلك بالجرائم 

المعلوماتٌة سواء على مستوى جمع الأدلة والاستدلالات او اثناء سٌر التحمٌمات والمحاكمات، وهو ما ٌضعؾ 

.                 (38، صفحة 2021-2020خولة، )فعالٌة الجهود الدولٌة الرامٌة الى مكافحة هذا النوع من الجرائم

 : التحدٌات التشرٌعٌة وتضارب المصالح الوطنٌة فً مكافحة الجرٌمة المعلوماتٌة.3-.4-3

أدى الاختلاؾ فً الأنظمة المانونٌة الإجرائٌة بٌن الدول الى خلك صعوبات كبٌرة تعترض سبٌل التعاون الدولً 

 النظم التشرٌعٌة للدول عن وضع تعرٌؾ واضح معظم كما أن لصور المعلوماتٌة،فً مجال مكافحة الجرائم 

 التعاون الدولً سبل الجرائم ٌجعل لانونً خاص ومنظم لهذه إطار المعلوماتٌة الى جانب ؼٌاب ومحدد للجرائم

 .صعبالمواجهتها أمرا 
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كما أن لصور التشرٌعات الداخلٌة لمختلؾ الدول فً وضع نظام لانونً خاص بالجرائم المعلوماتٌة ٌشكل عمبة 

، اذ ان تطبٌك المواعد المانونٌة العامة على الجرائم كبٌرة أمام التعاون الدولً فً التصدي لهذه الجرائم 

المعلوماتٌة لا ٌنسجم مع طبٌعتها التمنٌة المعمدة ، مما لد ٌترتب عنه افلات الجناة من العماب و اهدار حموق 

الضحاٌا، كما ان فعالٌة التعاون الدولً تتأثر سلبا فً الحالات التً تتعارض فٌها مصالح الدول، حٌث تمٌل كل 

دولة الى تؽلٌب أولوٌاتها الوطنٌة، حتى و ان كان ذلن على حساب المصلحة المشتركة للمجتمع الدولً فً 

 .  (39، صفحة 2021-2020خولة، ) .مكافحة الجرٌمة المعلوماتٌة

 

 : تسلٌم المجرمٌن بٌن متطلبات العدالة و تحدٌات السٌادة الوطنٌة. 4-3

ٌعد شرط ازدواج التجرٌم من اهم الشروط الخاصة بنظام تسلٌم المجرمٌن ، و رؼم  أهمٌته الا انه ٌشكل فً 

كثٌر من الأحٌان عائما امام التعاون الدولً فً مجال تسلٌم المجرمٌن فً الجرائم المعلوماتٌة، ذلن ان بعض 

الدول مازالت لا تتضمن تشرٌعاتها نصوصا تجرم الجرائم المعلوماتٌة، كما ان صعوبة تكٌٌؾ الاحكام المانونٌة 

التملٌدٌة المعمول بها فً التشرٌعات الوطنٌة مع الجرائم المرتكبة عبر شبكة الانترنت ٌزٌد من تعمٌد المسألة، و 

ٌضاؾ الى ذلن ان لجوء بعض الدول الى تفسٌر موسع لشرط ازدواجٌة التجرٌم لد ٌفضً الى عرالٌل عملٌة 

 (46، صفحة 2021-2020بوكشرٌدة،، )..تحول دون جمع الأدلة و تتبع الجناة و محاكمتهم امام المضاء

وٌمصد بإشكالٌة تزاحم طلبات التسلٌم الحالة التً تتلمى فٌها دولة ما طلبات متعددة من دول مختلفة لتسلٌم 

الشخص نفسه، سواء بسبب ارتكابه لجرٌمة واحدة امتدت اثارها عبر عدة دول، اولكونه تورط فً مجموعة من 

الجرائم، خاصة الالكترونٌة منهافً أكثر من دولة،ولا ٌشترط ان تصل هذه الطلبات فً ولت متزامن، إذ ٌمكن 

ان تمدم بشكل متعالب طالما ان الشخص المطلوب لا ٌزال داخل إللٌم الدولة المطلوب منها التسلٌم ولم ٌتم 

 .(51، صفحة 2020-2019الهادي، ).تسلٌمه لأي من الدول الطالبة بعد

و ترجع صعوبة التعامل مع الجرائم المعلوماتٌة  فً مجال التسلٌم الى كون الشخص المطلوب تسلٌمه لد ٌرتكب 

 تمس فً نفس الولت بمصالح جوهرٌة لعدة دول ، مما ٌؤدي الى تزاحم ةجرٌمة او اكثر من الجرائم المعلوماتً

طلبات التسلٌم الممدمة من الدول المضرورة الى الدولة المطلوب منها التسلٌم، و للمول بوجود تزاحم فً طلبات 

التسلٌم ٌنبؽً ان تمدم الدولة الطالبة الادلة التً تثبت لٌام الشخص المطلوب بارتكاب الجرٌمة المعلوماتٌة و لٌس 

مجرد الاشتباه فٌه، مع ضرورة توجٌه طلب رسمً مستوؾ لجمٌع الشروط المانونٌة ، إذ لا تكفً التصرٌحات 

 .(47، صفحة 2021-2020بوكشرٌدة،، )الشفوٌة أو مجرد إبداء الرؼبة فً استلامه
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 :خاتمة

ق، نستنج بأن التعاون الدولً لمكافحة الجرٌمة المعلوماتٌة مسألة بالؽة الأهمٌة لٌس فمط لتحمٌك ما سبمن خلال 

العدالة، بل أٌضًا لحماٌة سٌادة الدول وأمن مواطنٌها فً عالم أصبح فٌه الفضاء السٌبرانً جزءًا لا ٌتجزأ من 

فان تعزٌز التعاون و التنسٌك بٌن الدول و المؤسسات المعنٌة ٌنبؽً ان ٌظل أولوٌة ، ومن ثمة. حٌاتنا الٌومٌة

: و فً سبٌل تحمٌك ذلن نمترح التوصٌات الاتٌةأساسٌة لمواجهة هذا التحدي العالمً المتنامً،

التأكٌد على أهمٌة ابرام اتفالٌات دولٌة متخصصة بمكافحة الإجرام المعلوماتً و تشجٌع الدول على الانضمام -

. إلٌها

العمل على توسٌع نطاق الدراسات المٌدانٌة بهدؾ الكشؾ عن الأسباب الحمٌمٌة الكامنة وراء تنامً هذه -

. الظاهرة الإجرامٌة

 كافٌا بتمنٌات الخاسب ونظم والماما أمنٌة متخصصة فً جرائم الانترنت لدٌها خبرة تمنٌة عالٌة انشاء وحدات-

. المعلومات

تفعٌل لواعد الاتفالٌات الدولٌة المتعلمة بتسلٌم المجرمٌن فً جرائم الانترنت، بما ٌضمن تعزٌز التعاون -

. المضائً بٌن الدول

. تبادل المعلومات بٌن الدول عبر الانتربول، الأمم المتحدة، و المنظمات الإللٌمٌة-

. الاستثمار فً تمنٌات الذكاء الاصطناعً و التعلم الآلً لرصد الأنشطة المشبوهة على الشبكات الالكترونٌة-
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 : قائمة المصادر و المراجع

توثٌق الكتب – أولا

، جرائم الانترنت و الحساب الالً و وسائل مكافحتها ، الإسكندرٌة، 2005الجنبٌهً منٌر محمد ،الجنبٌهً و ممدوح محمد ، -

. دار الفكر الجامعً 

، التعاون الأمنً العربً ومكافحة الاجرام المنظم عبر الوطنٌة، الطبعة الأولى ، 2005الكردوسٌعادل  عبد الجواد، - 

. الماهرة، مكتبة الأدات

 .الجرٌمة المنظمة عبر الوطنٌة ، الطبعة الأولى ، الماهرة، دار الشروق، 2004بسٌونً محمد شرٌؾ، -

توثٌق الدورٌات والملتقٌات – ثانٌا 

ولائع  )، تطور التشرٌعات و الاتفالٌات الدولٌة فً مجال الجرائم المعلوماتٌة 2018سلامً سعٌدانً، --

 .205-190ص ،المجلد الأول، العدد العاشر ، ص (ومماربات

، التكٌٌؾ المانونً لجرائم المعلوماتٌة و الإشكالات العملٌة المترتبة عنها، مداخلة ممدمة خلال 2022سوٌسً فتٌحة ، - 

 .الندوة البحثٌة المنظمة من طرؾ مركز البحوث المانونٌة و المضائٌة، الجزائر

، مجلة (إشكالاتها و آلٌات التؽلب علٌها )، التعاون الدولً فً مكافحة الجرائم المعلوماتٌة 2019لرلط عزٌزة، - 

 .18-1ص ، ص 04، العدد 05التواصل فً الالتصاد و إدارة المانون، المجلد 

، مجلة الحموق -الاشكال و الإشكالات-، التعاون الدولً لمكافحة الجرٌمة الالكترونٌة 2024مبرون فاطٌمة و ذٌب محمد، -

 .128-113،الجزائر، صص 11و العلوم السٌاسٌة، المجلد 

مذكرات التخرج : ثالثا

، التعاون الدولً فً مجال مكافحة الجرٌمة الالكترونٌة، مذكرة تخرج لنٌل شهادة 2023-2022بوبكر حربوش،- 

. الماستر، تخصص لانون إعلام ألً و انترنٌت، كلٌة الحموق و العلوم السٌاسٌة ، جامعة برج بوعرٌرٌج، الجزائر

، مكافحة الجرٌمة المعلوماتٌة فً اطار المانون الدولً، مذكرة لنٌل 2021-2020بوكشرٌدة ٌوسؾ و سلٌمانابونمر، -

 .، الجزائر-بسكرة-شهادة ماستر تخصص لانون دولً عام، جامعة محمد خٌضر 

، التعاون الدولً فً مجال مكافحة الجرائم الالكترونٌة، مذكرة تخرج لنٌل شهادة 2020-2019حشٌفة عبد الهادي، -

 .، الجزائر-الجلفة-الماستر تخصص المانون الجنائً و العلوم الجنائٌة، جامعة زٌان عاشور 

، التعاون الدولً فً مكافحة الجرٌمة المعلوماتٌة، مذكرة لنٌل شهادة 2021-2020 لاضً خولة و جباس منال، -

. الماستر ، تخصص لانون الاعمال، جامعة لاصدي مرباح ورللة

، التعاون الدولً فً مكافحة الجرائم المعلوماتٌة، مذكرة لنٌل شهادة الماستر، جامعة 2021/2022نادٌة حمٌدة،- 

 .مستؽانم

النصوص القانونٌة : رابعا

 ٌتضمن المواعد الحاصة للولاٌة من الجرائم المتصلة بتكنولوجٌات 2009 اوت 5 المؤرخ فً  04-09المانون رلم -

 .47الاعلام و الاتصال و مكافحتها، جرٌدة رسمٌة عدد 

 

 

 


