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 شـكـر وعـرفـان

 بسـ ا﵀ الرحمف الرحيـ ﴿ وَقُؿ رَبِّ زِدني عِممًا ﴾

الحمد ﵀ حمدًا كثيرًا طيبًا مباركًا فيو، الذي أنار لنا درب العمـ والمعرفة، ووىبنا مف فضمو 
 .الصبر والإرادة، وأعاننا ووفقنا لإتماـ ىذا العمؿ المتواضع

 ."مف لا يشكر الناس لا يشكر ا﵀" :صلى الله عليه وسلماعترافًا بالفضؿ لأىمو، وعملًً بقوؿ رسوؿ ا﵀ 

يطيب لنا أف نتقدـ بأسمى آيات الشكر، وأصدؽ عبارات الامتناف والتقدير إلى أستاذنا 
 الذي تفضؿ بقبوؿ إشرافو عمى ىذه الأستاذ محمد بن فردية :الفاضؿ والمشرؼ القدير

لقد كاف لسعة صدره، وتوجيياتو القيمة،  ."جرائم العملات الرقمية" :المذكرة الموسومة بػ
ثراء ىذا البحث  ونصائحو السديدة، وملًحظاتو الدقيقة الأثر البالغ في تذليؿ الصعاب وا 

خراجو في ىذه الحمة، فجزاه ا﵀ عنا خير الجزاء وأوفاه  .وا 

كما نتوجو بخالص الشكر ووافر الاحتراـ إلى كافة أساتذة قسـ الحقوؽ، وتحديدًا أساتذة 
، الذيف نيمنا مف معيف عمميـ طيمة مسيرتنا القانون الجنائي والعموم الجنائيةتخصص 

 .الجامعية ولـ يبخموا عمينا بعطائيـ المعرفي

ويمتد شكرنا وتقديرنا إلى الأساتذة الأفاضؿ أعضاء لجنة المناقشة، لتفضميـ بقبوؿ قراءة 
 .وتقييـ وتقويـ ىذا العمؿ

وأخيرًا، نتقدـ بخالص الشكر لكؿ مف مدّ لنا يد العوف والمساعدة، سواء بالكممة الطيبة، أو 
 .بتوفير المراجع، أو بتقديـ الدعـ المعنوي طيمة فترة إنجاز ىذه المذكرة

  



 

 

الإىداء 

… إلى أمي الغالية

لى القمب الذي غمرني حبًّا وحنانًا ودعاءً لا ينقطع،  إلى النور الذي أضاء دربي، وا 

إليؾِ يا مف كاف صبرؾِ وقوتؾِ سببًا في وصولي إلى ىذه المحظة، 

. أىديؾِ ثمرة جيدي المتواضع، عرفانًا بكؿ ما قدمتِو لي مف تضحية ومحبة

… إلى إخوتي وأخواتي

إلى مف كانوا سندي بعد ا﵀، وشاركوا معي لحظات التعب قبؿ الفرح، 

. شكرًا لدعمكـ الدائـ وكمماتكـ التي كانت تمنحني القوة للًستمرار وتحقيؽ النجاح

… إلى أستاذي المشرؼ

الذي كاف خير موجّو وناصح، ولـ يبخؿ عميّ بعممو وتوجيياتو القيّمة، 

. أتقدـ إليو بخالص الشكر والتقدير عمى صبره ومرافقتو العممية طواؿ إنجاز ىذه المذكرة

… إلى نفسي

التي صبرت واجتيدت وتجاوزت الصعوبات بإيماف وعزيمة، 

. حتى وصمت إلى ىذه المحظة التي أرجو أف تكوف بداية لكؿ نجاح قادـ

إلى صديقتي رفيقة روحي ودربي والى كؿ مف ساندني بدعوة صادقة أو كممة طيبة، 

. أىدي ىذا العمؿ المتواضع، راجيةً مف ا﵀ التوفيؽ والسداد

 الطالبة 

  جريد مارية



 

 

الإىداء 

 بسم الله الرحمن الرحيموالصلاة والسلام عمى أشرف المرسمين وعمى آلو وصحبو أجمعين

 :أُىدي ثمرة جيدي المتواضع

، الذي كاف مثالًا لمعطاء (رحمو ا﵀ تعالى وأسكنو فسيح جناتو)إلى روح والدي الطاىرة 
 .والتضحية، فأسأؿ ا﵀ أف يجعؿ ىذا العمؿ صدقة جارية في ميزاف حسناتو

لى أمي الغالية  ، التي كانت ولا تزاؿ مصدر الدعاء، (حفظيا ا﵀ وأطاؿ في عمرىا)وا 
 .والحناف، والصبر، فجزاىا ا﵀ عني خير الجزاء

لى زوجي الكريـ، الأستاذ بجامعة ورقمة، الذي ساندني ووقؼ إلى جانبي بكؿ تشجيع طواؿ  وا 
 .مسيرتي الدراسية

لى إخوتي وأخواتي وعائمتي الأعزاء الذيف ساندوني  .وا 

لى أبنائي وبناتي الأحبة الذيف كانوا دافعاً لي للًستمرار والنجاح  .وا 

لى زميمتي في إعداد ىذه المذكرة، شكراً عمى تعاونؾِ وجيودؾِ ومشاركتؾِ القيّمة التي كانت  وا 
 .سنداً في إنجاز ىذا العمؿ مع خالص التقدير والاحتراـ

 .كما أىدي ىذا العمؿ إلى أحبتي وكؿ مف رافقني بالدعاء والكممة الطيبة والدعـ الصادؽ

لى أساتذتي الأفاضؿ الذيف أناروا لنا طريؽ العمـ والمعرفة، وخاصة أستاذي المحترـ الذي  وا 
 .أشرؼ عمى ىذا العمؿ العممي وأرشدنا بإرشاداتو القيّمة، شكراً جزيلًً لؾ

 الطالبة كيور الشائعة
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 الجريدة الرسمية لمجميورية الجزائرية : ح.ج.ر.ج -
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 قانوف العقوبات الجزائري:ج.ع.ؽ -
 مجمة: مج -
 السنة: س  -
 العدد: ع -

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 مـــقــــــــــدمــــــــــــــــــة
  



مقدمة 

2 

شيد العالـ خلًؿ السنوات الأخيرة تحولات عميقة في مجاؿ المعاملًت المالية نتيجة التطور السريع 
لتكنولوجيا الإعلًـ والاتصاؿ، حيث لـ تعد المبادلات الاقتصادية تعتمد فقط عمى النقود التقميدية أو 

الوسائؿ المصرفية المعروفة، بؿ ظيرت صور جديدة مف الأصوؿ الرقمية التي يتـ تداوليا عبر شبكات 
وتُعد العملًت الرقمية، ولا سيما العملًت المشفرة، مف . إلكترونية لا تخضع دائماً لرقابة مركزية مباشرة

أبرز ىذه المستجدات، إذ تقوـ عمى تقنيات معقدة كالتشفير وسلًسؿ الكتؿ، وتسمح بإجراء معاملًت مالية 
 .سريعة وعابرة لمحدود دوف الحاجة إلى وسيط مصرفي تقميدي

غير أف ىذا التطور، رغـ ما يحققو مف مزايا في سرعة التعامؿ وانخفاض التكمفة وتسييؿ 
فقد أصبحت العملًت الرقمية . المبادلات الرقمية، أفرز في المقابؿ تحديات قانونية وأمنية بالغة الأىمية

بيئة قابمة للًستغلًؿ في ارتكاب أنماط إجرامية مستحدثة، مثؿ الاحتياؿ الرقمي، غسؿ الأمواؿ، تمويؿ 
وتزداد خطورة ىذه الجرائـ بالنظر . الأنشطة غير المشروعة، الاختراؽ الإلكتروني، وسرقة المحافظ الرقمية

إلى ما تتميز بو العملًت الرقمية مف طابع لامادي، وصعوبة في تحديد ىوية المتعامميف، وسرعة في نقؿ 
الأمواؿ عبر الحدود، الأمر الذي يجعؿ مواجيتيا بالوسائؿ القانونية التقميدية أمراً غير كاؼٍ في كثير مف 

 .الحالات

 مف الناحية العممية والعممية في كونو يعالج إشكالية قانونية حديثة أىمية ىذا الموضوعوتبرز 
. تتصؿ بمدى قدرة المنظومة القانونية عمى استيعاب التطورات التقنية المتسارعة في المجاؿ المالي الرقمي

فمف الناحية العممية، يساىـ الموضوع في ضبط المفاىيـ القانونية المرتبطة بالعملًت الرقمية وتمييزىا عف 
أما مف الناحية العممية، فتظير أىميتو في بياف مدى فعالية . النقود الإلكترونية والعملًت الافتراضية

القواعد الجنائية والإجرائية القائمة في مكافحة الجرائـ المرتبطة بيذه العملًت، خاصة في ظؿ صعوبات 
 .الإثبات، تتبع الأمواؿ، تحديد الجناة، وتنازع الاختصاص القضائي

 موضوع العملًت الرقمية مف زوايا متعددة، منيا ما ركز عمى الدراسات السابقةوقد تناولت بعض 
طبيعتيا الاقتصادية والقانونية، ومنيا ما تناوؿ مخاطرىا في غسؿ الأمواؿ وتمويؿ الإرىاب، ومنيا ما 

غير أف ىذه الدراسات، رغـ أىميتيا، لا تزاؿ تترؾ . عالج الإشكالات التقنية المرتبطة بتتبعيا وحجزىا
مجالًا لمبحث في مدى كفاية المنظومة القانونية لمواجية الجرائـ المرتبطة بالعملًت الرقمية في ظؿ 

  .التطور السريع لأساليب الجناة والبيئة الرقمية العابرة لمحدود

 إلى بياف الإطار المفاىيمي والقانوني لمعملًت الرقمية، وتحديد تيدف ىذه الدراسةومف ىنا 
خصائصيا التي تجعميا محلًً خاصاً لمجريمة، ثـ تحميؿ الأساس القانوني لممسؤولية الجنائية عف الأفعاؿ 
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المرتبطة بيا، وصولًا إلى دراسة أىـ صور الجرائـ التي تقع مف خلًليا، وبياف الآليات القانونية والقضائية 
كما تيدؼ الدراسة إلى إبراز مواطف القصور في النصوص الحالية، وبياف . والإجرائية المعتمدة لمواجيتيا

 .الحاجة إلى تطوير أدوات المكافحة بما ينسجـ مع خصوصية الجريمة الرقمية

 مف الناحية الموضوعية في بحث الجرائـ المرتبطة بالعملًت الرقمية، حدود ىذه الدراسةوتنحصر 
دوف التوسع في جميع الجوانب الاقتصادية أو التقنية ليذه العملًت إلا بالقدر الذي يخدـ التحميؿ 

أما مف الناحية المكانية، فتركز الدراسة أساساً عمى المنظومة القانونية الجزائرية، مع الاستئناس . القانوني
ومف الناحية الزمانية، ترتبط الدراسة بمرحمة التطور . ببعض المواقؼ والتجارب المقارنة عند الاقتضاء

 .الحديث لمعملًت الرقمية وتزايد استعماليا في الأنشطة المشروعة وغير المشروعة

 :وعمى ضوء ما سبؽ، تتمحور إشكالية ىذه الدراسة حوؿ السؤاؿ الآتي

 ما مدى فعالية المنظومة القانونية في مواكبة التحديات المرتبطة بجرائم العملات الرقمية؟

وللإجابة عف ىذه الإشكالية، تـ الاعتماد عمى المنيج الوصفي مف خلًؿ عرض المفاىيـ 
والخصائص المرتبطة بالعملًت الرقمية، والمنيج التحميمي مف خلًؿ تحميؿ النصوص القانونية ذات 

الصمة وبياف مدى كفايتيا في مواجية الجرائـ المستحدثة، مع الاستعانة بالمنيج المقارف كمما اقتضت 
 .الدراسة ذلؾ لإبراز بعض التجارب أو المواقؼ القانونية المقارنة

وعميو، تـ تقسيـ ىذه الدراسة إلى فصميف أساسييف؛ خُصص الفصؿ الأوؿ لدراسة الإطار 
المفاىيمي والقانوني لجرائـ العملًت الرقمية، مف خلًؿ تحديد ماىية ىذه العملًت وخصائصيا وتكييفيا 

أما الفصؿ الثاني، فقد خُصص لدراسة صور الجرائـ . القانوني وأساس المسؤولية الجنائية المرتبطة بيا
المرتبطة بالعملًت الرقمية وآليات مكافحتيا، مف خلًؿ بياف أىـ الأنماط الإجرامية المستحدثة، ثـ تحميؿ 

  .وسائؿ المواجية القضائية والإجرائية والتقنية المعتمدة لمحد مف خطورتيا

  



 

 

 

 

 

 

الإطار :الفصل الأول
المفاىيمي والقانوني لجرائم 

 العملات الرقمية
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لدراسة الجرائـ المرتبطة بالعملًت الرقمية مف الناحية القانونية، لا بد أولًا مف إزالة الغموض الذي 
فالقاعدة الجنائية ترتبط ارتباطاً وثيقاً بطبيعة المحؿ الذي تقع عميو . يحيط بيذه الأصوؿ المستحدثة

الجريمة، مما يفرض عمينا ضبط ماىية ىذه العملًت وبياف خصائصيا التي جعمتيا بيئة جاذبة لمنشاط 
 :وعميو، قسمنا ىذا الفصؿ إلى مبحثيف. الإجرامي

 .التأصيل المفاىيمي لمعملات الرقمية: المبحث الأول

 .الأساس القانوني لممسؤولية الجنائية: المبحث الثاني
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 التأصيل المفاىيمي لمعملات الرقمية: المبحث الأول

قبؿ البحث في الجوانب الإجرائية والجزائية، مف الضروري تحديد المقصود بالعملًت الرقمية لغةً 
. وقانوناً، لاسيما وأنيا ظاىرة مالية وتقنية حديثة تتداخؿ مع مفاىيـ أخرى كالنقود الإلكترونية والافتراضية

لذلؾ، سنعمؿ في ىذا المبحث عمى توضيح ىذا المفيوـ بدقة، واستعراض الخصائص التقنية والاقتصادية 
ونختتـ المبحث بتتبع التكييؼ القانوني ليذه الأصوؿ . التي تمنح ىذه العملًت طبيعتيا اللًمركزية

 .ومواقؼ التشريعات الوطنية والمقارنة منيا، وذلؾ مف خلًؿ ثلًثة مطالب متتالية

 مفيوم العملات الرقمية وتميزىا عن غيرىا: لمطمب الأولا

تقتضي الدراسة المنيجية لجرائـ العملًت الرقمية ضبطاً دقيقاً لمفاىيميا الأساسية قبؿ التطرؽ 
وعميو، ييدؼ ىذا المطمب إلى تحديد الماىية القانونية والتقنية ليذه . لأحكاميا الموضوعية والجزائية

، وبياف الفروؽ الجوىرية بينيا وبيف الأنظمة المالية المشابية ليا في البيئة الرقمية ( الأوؿالفرع )العملًت
 .، وذلؾ لتفادي أي تداخؿ مفاىيمي أثناء معالجة الجرائـ المرتبطة بيا(الفرع الثاني)

 تعريف العملات الرقمية: الفرع الأول

تُعد العملًت الرقمية مف أبرز الإفرازات التكنولوجية المعاصرة التي ألقت بظلًليا عمى الاقتصاد 
وقبؿ التطرؽ لماىية ىذه العملًت، تجدر الإشارة إلى أف النقود التقميدية . ومستقبؿ المعاملًت المالية

براء الديوف»: تُعرؼ بأنيا . 1«كؿ شيء يلًقي قبولًا عاماً كوسيط لممبادلة ويستخدـ لتسوية المدفوعات وا 
وللإحاطة الشاممة بيذا المفيوـ المستحدث، سنعرض فيما يمي التعريفات الفقيية والتشريعية التي حاولت 

 . ضبط ماىيتو

 : تمييد

لـ تكف العملًت الرقمية وليدة الصدفة، بؿ جاءت كمرحمة حتمية وطبيعية في مسار التطور 
التاريخي لظاىرة النقود؛ فالبشرية لـ تعرؼ النقد في صورتو الورقية أو المعدنية الحالية إلا بعد مخاض 
طويؿ بدأ بنظاـ المقايضة، ثـ الانتقاؿ إلى السمع الوسيطة كالذىب والفضة، وصولًا إلى النقود القانونية 

ومع الثورة التكنولوجية المعاصرة وظيور شبكة الإنترنت . المدعومة مف الدوؿ والبنوؾ المركزية (الإلزامية)

                                           
، مجمة الحقوؽ "وظائؼ النقود في الفكر الاقتصادي الإسلًمي والاقتصاد الوطني دراسة مقارنة" نذير عبد الرزاؽ، وحجاب عيسى، 1

 (.2013) س 02. ، ع07. والعموـ الإنسانية دراسات اقتصادية، مج
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، وىو ما فتح الباب "رقمية التعاملًت"إلى " مادية الاقتصاد"في أواخر القرف العشريف، انتقؿ العالـ مف 
 .عمى مصراعيو لمبحث عف صيغ نقدية تتلًءـ مع ىذه البيئة الافتراضية العابرة لمحدود

 التعريف الفقيي لمعملات الرقمية: أولاً 

تعددت الاجتيادات الفقيية حوؿ تعريؼ النقود الرقمية تبعاً لاختلًؼ الزاوية التقنية أو القانونية؛ 
وقد طُرحت عدة تعريفات . فبينما ركز جانب مف الفقو عمى البنية الفنية، عرّفيا آخروف كأداة وفاء بديمة

وحدات إلكترونية يتـ انتقاليا بطريقة معينة مف حساب شخص إلى حساب »: تعتبر النقود الإلكترونية
شخص آخر، حيث تخزف ىذه الوحدات إما في ذاكرة كمبيوتر صغير ممتصؽ في كارت يحممو 

 1. «أو تخزف في ذاكرة الكمبيوتر الشخصي... المستيمؾ

كما نُظر إلييا مف منظور تقني بحت عمى أنيا مجموعة مف البروتوكولات والتوقيعات الرقمية التي 
وفي محاولة لضبط خصائصيا الاستعمالية، . تتيح لمرسالة الإلكترونية الحموؿ محؿ العملًت التقميدية

عُرفت بأنيا قيمة نقدية مخزنة عمى وسيمة إلكترونية، مدفوعة مقدماً وغير مرتبطة بحساب بنكي، وتحظى 
 . بقبوؿ واسع مف غير مصدرىا كأداة لمدفع

ويوسع الفقو مف دائرة ىذا المفيوـ ليشمؿ كؿ عممة، أو أصؿ شبيو بالماؿ، تتـ إدارتو أو تخزينو أو 
تبادلو بشكؿ أساسي عبر أنظمة الكمبيوتر وشبكة الإنترنت، سواء تـ حفظيا في قواعد بيانات مركزية 

وخلًصة ىذه الاتجاىات . (البموؾ تشيف)تابعة لمؤسسات مالية، أو عبر قواعد بيانات لامركزية وموزعة 
الفقيية أف النقود الإلكترونية ىي المكافئ الرقمي لمنقود التقميدية، وتتمثؿ في قيمة نقدية إلكترونية مدفوعة 

 . مسبقاً، يحوزىا المستيمؾ لموفاء بمختمؼ الالتزامات النقدية

 (الدولي والوطني)التعريف التشريعي : ثانياً 

لـ تكتؼِ المنظمات الدولية والمشرعوف الوطنيوف بالتعريفات الفقيية، بؿ سعوا لإيجاد تعريفات 
 .قانونية تضبط نطاؽ الرقابة والعقاب

النقود الإلكترونية بأنيا القيمة  (1998) عرّؼ مؤتمر بازؿ :عمى المستوى الدولي والمقارن. 1
المخزونة أو آليات الدفع المدفوعة مسبقاً لتنفيذ الدفعات عبر أجيزة بيع خاصة أو شبكات الحاسوب 

: مف جانبو، قدـ البنؾ المركزي الأوروبي تعريفاً أكثر دقة، واصفاً إياىا بأنيا. المفتوحة كالإنترنت
                                           

 02. ، ع05. ، مجمة الدراسات الاقتصادية معاصرة، مج"العملًت المشفرة النشأة التطور والمخاطر" يُغربي حمزة، وبدروني عيسى، 1
 .70-69ص  (2020)س 
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مخزوف إلكتروني لقيمة نقدية عمى وسيمة تقنية يستخدـ بصورة شائعة لمقياـ بمدفوعات المتعيديف غير »
 1. «مف أصدرىا، دوف الحاجة لوجود حساب بنكي عند إجراء الصفقة

( 2013المعدؿ عاـ ) مف قانوف النقد والمالية L315-1أما المشرع الفرنسي، فقد نص في المادة 
، تمثؿ (بما في ذلؾ المغناطيسي)عمى أف النقود الإلكترونية ىي قيمة نقدية مخزنة في شكؿ إلكتروني 

 2. مطالبة عمى المصدر، وتصدر مقابؿ تحويؿ الأمواؿ لغرض معاملًت الدفع

 تبنى المشرع الجزائري مفيوماً مرناً لوسائؿ الدفع لاستيعاب :عمى مستوى التشريع الجزائري. 2
تعتبر وسائؿ دفع »: عمى أنو (11-03) مف قانوف النقد والقرض 69التطور التقني، حيث نصت المادة 

كما عزز . «كؿ الأدوات التي تمكف كؿ شخص مف تحويؿ أمواؿ ميما كاف السند أو الأسموب المستعمؿ
 بأنيا كؿ وسيمة 06قانوف التجارة الإلكترونية ىذا الاتجاه بتعريؼ وسيمة الدفع الإلكترونية في المادة 

 3. مرخص بيا تمكف صاحبيا مف القياـ بالدفع عف قرب أو عف بعد عبر منظومة إلكترونية

، (غير المركزية)" العملًت الافتراضية"غير أف المشرع الجزائري اتخذ موقفاً حازماً وحذراً تجاه 
 صراحة عمى منع شراء أو بيع أو استعماؿ أو 2018 لسنة 4 مف قانوف المالية117حيث نصت المادة 

تمؾ التي يستعمميا مستخدمو الإنترنت عبر الشبكة العنكبوتية، »: حيازة العممة الافتراضية، وعرّفتيا بأنيا
. «وىي تتميز بغياب الدعامة المادية كالقطع والأوراؽ النقدية وعمميات الدفع بالصؾ أو بالبطاقة البنكية

ويعود ىذا الحظر التشريعي الصارـ إلى غياب السمطة الرقابية عمى ىذه العملًت، وتخوؼ الدولة مف 
 5. استغلًليا في المتاجرة بالمخدرات وتبييض الأمواؿ والتيرب الضريبي

                                           
، المؤتمر الدولي الافتراضي لمكافحة الفساد في البيئة "تبييض الأمواؿ في البيئة الإلكترونية" حبيبة عبدلي، ونور الديف موفؽ، 1

 .63، ص (2021)المركز الديمقراطي العربي، س : برليف)الإلكترونية 

2Haroon Al-Tarawneh, Najwan Abdallat & Mohamad Al-Laham, “Development of Electronic Money 
and Its Impact on the Central Bank Role and Monetary Policy,” Issues in Informing Science and 
Information Technology 6 (2009) p ,p  340-341. 

المركز العربي للأبحاث ودراسة السياسات، بيروت )اقتصاد العملًت المشفرة ومستقبؿ النقود عثماف عثمانية، ووداد بف قيراط، 3
 .86 ص، (2022

، الجريدة الرسمية لمجميورية الجزائرية، 2018، يتضمف قانوف المالية لسنة 2017 ديسمبر سنة 27 مؤرخ في 11-17 قانوف رقـ 4
 .117، المادة 2017 ديسمبر 28، الصادر بتاريخ 76العدد 

 03. ، ع02. القانونية والسياسية، مج، المجمة الدولية لمبحوث "ماىية النقود الإلكترونية" زكرياء مسعودي، وطاد الزىرة جقريؼ، 5
 .41-40ص :(2018ديسمبر )
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 تمييز العملات الرقمية عن النقود الإلكترونية: الثانيالفرع 

يثير التقارب التقني بيف العملًت الرقمية والنقود الإلكترونية لبساً يستوجب التمييز الدقيؽ بينيما، 
فرغـ اشتراكيما في الطبيعة الرقمية والخمو مف الكياف المادي، إلا أنيما يختمفاف جذرياً مف حيث الطبيعة 

ولفيـ ىذا التبايف، يجب أولًا تحديد المفيوـ القانوني لمنقود الإلكترونية؛ إذ ووفقاً . القانونية واليات العمؿ
لمتوجيو الأوروبي،تعرؼ النقود الإلكترونية بأنيا قيمة نقدية تمثؿ ديناً عمى المصدر، تخزف إلكترونياً، 

وتصدر مقابؿ تسمـ أمواؿ لا تقؿ قيمتيا عف القيمة النقدية المصدرة، وتقبؿ كوسيمة لمدفع مف قبؿ 
 "مؤسسات أخرى غير الجية المصدرة 

. بناء عمى ىذا الإطار، يكمف الفارؽ الجوىري الأوؿ في وحدة الحساب والارتباط بالنقود التقميدية
مثؿ )فالنقود الإلكترونية تحافظ عمى ارتباطيا الوثيؽ بالعملًت التقميدية المتمتعة بقوة الإبراء القانونية 

، وتعبر عف القيمة ذاتيا، مما يمنحيا غطاءقانونياً يضمف لممستخدـ استرداد أموالو (الدولار أو اليورو
 بنفسالقيمة 

مثؿ )في المقابؿ، تعتمد العملًت الرقمية والافتراضية عمى وحدات حساب مبتكرة ومستقمة 
، وتفتقر إلى صفة العممة القانونية، وتتحدد قيمتيا بناءً عمى قوى العرض والطمب، مما يجعؿ (البيتكويف

عممية تحويميا أو استردادىا محفوفة بالتقمبات وغير مضمونة القيمةمف الناحية القانونية والرقابية، تخضع 
شراؼ  ، وتصدرىا مؤسسات مالية معتمدة قانوناً تخضع لرقابة وا  النقود الإلكترونية لتنظيـ تشريعي صارـ
السمطات النقدية المركزية لضماف استقرارىا وحماية المتعامميف بيا عمى النقيض مف ذلؾ، تعمؿ غالبية 

العملًت الرقمية خارج مظمة التنظيـ القانوني، وتصدرىا جيات خاصة غير مالية أو تعتمد عمى برمجيات 
، مما يجعميا بمنأى عف أي إشراؼ حكومي أو رقابة احترازية، وينعكس ىذا عمى المعروض ةاللًمركزي

النقدي؛ ففي حيف يكوف المعروض مف النقود الإلكترونية ثابتاً وموازياً لما تـ إبداعو مف أمواؿ تقميدية، فإف 
المعروض مف العملًت الرقمية غير ثابت ويرتبط بقرارات مصدرييا أو خوارزميات برمجتياوأخيراً، ينعكس 

ىذا التبايف الييكمي والقانوني بشكؿ مباشر عمى طبيعة المخاطر المرتبطة بكؿ نظاـ، إذ تنحصر 
المخاطر التي تواجو النقود الإلكترونية أساساً في المخاطر التشغيمية المتعمقة باحتمالية تعطؿ الأنظمة 

الإلكترونية الحافظة ليا، أما العملًت الرقمية، ونظراً الغياب الإطار القانوني والرقابة العامة، فإنيا تواجو 
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حزمة معقدة مف المخاطر تتعدى الجانب التشغيمي لتشمؿ المخاطر القانونية، ومخاطر الائتماف، ومخاطر 
 .1السيولة، فضلًً عف ارتفاع احتمالية التعرض للًحتياؿ المالي 

 تمييز العملات الرقمية عن العملات الافتراضية: الفرع الثالث

المظمة الكبرى التي تنطوي تحتيا كافة أشكاؿ الأمواؿ في البيئة " العملًت الرقمية"يُشكؿ مصطمح 
ولتمييز العملًت . تطبيقاً خاصاً ضمف ىذه المظمة" العملًت الافتراضية"الإلكترونية، في حيف تُمثؿ 

، إلى تقسيميا (FATF) الافتراضية بدقة، تتجو المنظمات الدولية، وفي طميعتيا مجموعة العمؿ المالي
ىيكمياً ووظيفياً بناءً عمى معياري قابمية التحويؿ والمركزية، بعيداً عف الغطاء القانوني الإلزامي الذي قد 

 .تتمتع بو بعض العملًت الرقمية الأخرى

. يتجمى معيار قابمية التحويؿ في انقساـ العملًت الافتراضية إلى أنظمة مغمقة وأخرى مفتوحة
صُممت لتعمؿ حصرياً داخؿ نطاقات أو  (الأنظمة المغمقة)فالعملًت الافتراضية غير القابمة لمتحويؿ 

عوالـ افتراضية محددة، مثؿ الألعاب الإلكترونية الجماعية، وتخضع لقواعد تمنع قانوناً استبداليا 
الأنظمة )في المقابؿ، تمتمؾ العملًت الافتراضية القابمة لمتحويؿ . بالعملًت النقدية التقميدية الإلزامية

قيمة معادلة في العالـ الحقيقي ويمكف تبادليا بالنقود التقميدية، غير أف ىذه القابمية لمتحويؿ  (المفتوحة
تفرضيا  (De facto) ليست مضمونة بقوة القانوف أو بدعـ مف سمطة نقدية، بؿ ىي قابمية تحويؿ واقعية

 .قوى العرض والطمب في الأسواؽ الخاصة

أما المعيار الثاني لمتمييز فيكمف في ىيكؿ الإدارة والمركزية؛ إذ تتسـ كافة العملًت الافتراضية 
غير القابمة لمتحويؿ بالمركزية المطمقة، حيث تصدرىا وتديرىا جية واحدة تضع قواعد عمميا وتتحكـ في 

وعمى النقيض مف ذلؾ، تتنوع العملًت الافتراضية القابمة لمتحويؿ بيف أنظمة . سجلًت الدفع الخاصة بيا
وتتميز ىذه  .(Cryptocurrencies) "العملًت المشفرة"مركزية، وأنظمة لامركزية تُعرؼ اصطلًحاً بػ 

، باعتمادىا عمى برمجيات مفتوحة المصدر وبروتوكولات رياضية (Bitcoin) الأخيرة، مثؿ عممة البيتكويف
دوف الحاجة لأي سمطة إدارية  (Peer-to-peer) وتشفيرية معقدة لضماف أماف التحويلًت بيف النظراء

 2أو رقابية مركزية

                                           
 43-42زكريا مسعودي نفس المرجع ص  ص  -1

2Financial Action Task Force (FATF), Virtual Currencies: Key Definitions and Potential AML/CFT 
Risks (Paris: FATF, 2014),p 4-7 
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يتضح مما سبؽ أف الفارؽ الجوىري يكمف في النطاؽ والتنظيـ؛ فبينما قد تشمؿ العملًت الرقمية 
عموماً أشكالًا منظمة ومُصدرة مف بنوؾ مركزية، تنحصر العملًت الافتراضية في كونيا ابتكاراً تقنياً 

خاصاً، إما أف يكوف حبيس بيئات إلكترونية مغمقة، أو يتخذ شكلًً مشفراً ولامركزياً يفتقر إلى أي صفة 
 .قانونية إلزامية أو غطاء سيادي، مما يجعمو بيئة خصبة لمعديد مف التحديات والمخاطر القانونية

يتضح مف خلًؿ ما سبؽ دراستو أف العملًت الرقمية تختمؼ جذرياً عف كؿ مف النقود الإلكترونية 
فيي تفتقر لمغطاء النقدي والرقابة القانونية المؤسسية التي تحظى بيا النقود . والعملًت الافتراضية

وىذا التبايف، . الإلكترونية، وتتجاوز في نطاؽ استخداماتيا البيئات المغمقة التي تميز العملًت الافتراضية
مقترناً بغياب التنظيـ التشريعي الموحد، ىو ما يضفي عمى العملًت الرقمية طبيعة خاصة ومخاطر 

 .متعددة، وىو ما سيتـ تفصيمو في المطمب الموالي المخصص لدراسة خصائصيا

 خصائص العملات الرقمية: المطمب الثاني

تتميز العملًت الرقمية بخصائص تقنية وذاتية تجعميا مختمفة عف النقود التقميدية ووسائؿ الدفع 
فيي تقوـ عمى اللًمركزية والتشفير وغياب الوسيط، مما يمنحيا سرعة في التداوؿ وصعوبة . الإلكترونية
، والخصائص الذاتية في (الفرع الأوؿ )وعميو، سنتناوؿ في ىذا المطمب الخصائص التقنية في. في الرقابة

 .(الفرع الثاني)

 الخصائص التقنية: الفرع الأول

تتميز العملًت المشفرة، باعتبارىا التطبيؽ الأبرز لمعملًت الرقمية، بطبيعة إلكترونية بحتة خالية 
لا تخضع لسمطة المؤسسات  (Digital Wallets) مف أي كياف مادي، حيث تُحفظ في محافظ رقمية

 (Decentralized Control) وترتكز ىيكميتيا التقنية بشكؿ أساسي عمى مبدأ اللًمركزية. المصرفية
، مما ينفي الحاجة إلى وجود (Peer-to-Peer) وغياب الوسيط؛ إذ تعمؿ وفؽ نظاـ شبكة الند لمند

ىذا البناء التقني المستقؿ والمبني عمى . طرؼ ثالث موثوؽ كالبنوؾ أو الحكومات لإدارة التحويلًت
، يمنح النظاـ مرونة في التطوير ويجعمو متحرراً مف قيود (Open-Source) برمجيات مفتوحة المصدر

 1.السياسات النقدية التقميدية وتحكـ السمطات المركزية في المعروض النقدي

                                           
1Prasad, E., and Ye, L., The Renminbi Prospects as a Global Reserve Currency, Cato Journal, 
33(3), 2013, pp. 563-570 . 
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ولتعويض غياب السمطة الرقابية المركزية، تعتمد ىذه العملًت عمى خوارزميات تشفير رياضية 
مفتاح عاـ كعنواف، ومفتاح )يتـ ذلؾ عبر استخداـ مفاتيح غير متماثمة . معقدة لضماف أماف الشبكة

والمفارقة التقنية الجوىرية ىنا تكمف في الجمع بيف . تضمف حماية المعاملًت (خاص كتوقيع سري
 الشفافية والسرية؛ فبينما تُسجؿ كافة المعاملًت عمناً في دفتر أستاذ عاـ يُعرؼ بسمسمة الكتؿ

(Blockchain)  يتيح لمجميع تتبع حركة الأمواؿ، تبقى اليوية الحقيقية لممتعامميف مخفية خمؼ أسماء
ورغـ وجود أدوات لزيادة إخفاء اليوية مثؿ . تتمثؿ في عناويف أبجدية رقمية (Pseudonymity) مستعارة
، فإف ىذه الميزة تثير إشكاليات قانونية جسيمة فيما يتعمؽ بتحديد (Mixers) "الخلًطات"أو  (Tor) برامج

 1.ىوية أطراؼ التعامؿ

 – (Double-spending) "الإنفاؽ المزدوج"مف جية أخرى، تعالج الشبكة اللًمركزية إشكالية 
عبر توكيؿ ميمة التحقؽ وتدقيؽ – المتمثمة في خطر استنساخ الوحدة الرقمية واستخداميا أكثر مف مرة 

يقوـ ىؤلاء بتسخير  .(Miners) "المُعدّنوف"المعاملًت إلى مجموعة مف مستخدمي الشبكة يُطمؽ عمييـ 
قدرات حواسيبيـ لحؿ معادلات رياضية معقدة بغرض التحقؽ مف دقة التحويلًت وتوثيقيا في سمسمة 

 2.الكتؿ

وفي مقابؿ جيودىـ في حماية الشبكة، يُكافأ المُعدّنوف بوحدات جديدة مف العممة فيما يُعرؼ بعممية 
وتعد ىذه العممية المصدر التقني الوحيد لسؾ عملًت جديدة وضخيا في التداوؿ  .(Mining) "التعديف"

، مما يضفي ( مميوف وحدة21مثؿ الحد الأقصى لمبيتكويف البالغ )وفؽ سقؼ أقصى محدد مسبقاً برمجياً 
وتنعكس ىذه المنظومة المتكاممة عمى كفاءة 3.عمييا خاصية الندرة ويحد مف التحكـ العشوائي في عرضيا

المعاملًت، فغياب الوسطاء والاعتماد عمى النقؿ الإلكتروني المباشر عبر الحدود يجعؿ مف العملًت 
 4.المشفرة وسيمة تتسـ بالسرعة الفائقة وانخفاض تكمفة التحويؿ مقارنة بنظـ الدفع الإلكترونية التقميدية

                                           
 طو مصطفى كماؿ وبندؽ، وائؿ أنور، الأوراؽ التجارية الإلكترونية ووسائؿ الدفع الإلكترونية الحديثة، دار الفكر الجامعي، 1

 346، ص 2010الإسكندرية، مصر، 

2Fratzscher, M., & Mehl, A., China's Dominance Hypothesis and the Emergence of a Tri-polar 
Global Currency System, The Economic Journal, 124(581), 2014, p. 1350. 

 .113، ص 2010، دار الثقافة لمنشر والتوزيع، عماف، الأردف، 2 فتحي الحموري، ناىد، الأوراؽ التجارية الإلكترونية، الطبعة 3

دراسة تحميمية مقارنة، دار الجامعة الجديدة، :  لبيب ابراىيـ أحمد السيد، الدفع بالنقود الإلكترونية الماىية والتنظيـ القانوني4
 .36، ص 2009الإسكندرية، 
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 الخصائص الذاتية: الفرع الثاني

تتسـ العملًت المشفرة، إلى جانب بنيتيا التقنية، بجممة مف الخصائص الذاتية والاقتصادية التي 
وتبرز في مقدمة ىذه الخصائص الاستقلًلية التامة عف . تفصميا تماماً عف المفيوـ الكلًسيكي لمنقود

الإصدار السيادي؛ فيذه العملًت لا تصدر عف أي دولة أو سمطة نقدية مركزية، ولا تخضع لأدوات 
بؿ إف الفمسفة الأساسية التي استندت إلييا نشأة ىذه . الرقابة الحكومية التي تضبط حركة تداوؿ الأمواؿ

العملًت ىي التحرر مف ىيمنة الحكومات عمى النظاـ المالي العالمي، وخمؽ بيئة تداوؿ مستقمة خارج 
 1.نطاؽ الرقابة المصرفية التقميدية

. ويرتبط بيذا التحرر المالي خاصية جوىرية أخرى تتمثؿ في انعداـ الغطاء المادي أو القانوني
سواء بغطاء مف المعادف )فالنقود التقميدية تستمد قوتيا الإبرائية وموثوقيتيا مف سمطة الدولة وضمانيا 

، في حيف تفتقر العملًت المشفرة لأي غطاء مادي يضمف استقرار (النفيسة كالذىب أو بقوة القانوف
وثقة المتعامميف  (قوى العرض والطمب)وتتحدد قيمة ىذه العملًت حصرياً بناءً عمى آليات السوؽ . قيمتيا

ورغـ غياب ىذا الضامف الرسمي أو المؤسسي، فإنيا تحتفظ بقابميتيا لمتحويؿ إلى نقود . في الشبكة
 قانونية، وتُستخدـ فعمياً كوسيط في التجارة الإلكترونية وتسوية المدفوعات 

علًوة عمى ذلؾ، تسبغ ىذه العملًت عمى مستخدمييا طابعاً مف السرية المالية والخصوصية 
فالمحافظ الرقمية تعمؿ في منأى تاـ عف أي سمطة رقابية أو مؤسسة مالية قد تطمب الإفصاح . الفائقة

، إلا أف ىذا التسجيؿ (البموؾ تشيف)ورغـ أف جميع التحويلًت تُسجؿ عمناً في السجؿ العاـ . عف البيانات
يقتصر عمى الرموز والأرقاـ المشفرة لممحافظ دوف أدنى إشارة للأسماء أو اليويات الحقيقية لأطراؼ 

ىذه السرية المطمقة لمذمة المالية، وانعداـ القدرة التقنية المباشرة عمى كشؼ ىوية المتعامميف، . المعاممة
تشكؿ خروجاً صريحاً عف قواعد الشفافية المفروضة في الأنظمة المصرفية، وتطرح تحديات قانونية 

 2جسيمة أماـ جيات إنفاذ القانوف

 مزايا ومخاطر العملات الرقمية ومجالات استخداميا: الفرع الثالث

                                           
، مجمة جامعة جنوب الوادي الدولية (ماىيتيا، وخصائصيا، ووضعيا القانوني) سمر محمد أحمد عمي، العملًت الافتراضية المشفرة 1

 .281-279، ص 2025لمدراسات القانونية، العدد الثامف، مصر، 

 .281-280، ص 2025 سمر محمد أحمد عمي، مرجع سبؽ ذكره، 2
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سواء في التجارة الإلكترونية، – أفرز التطور المتسارع لمعملًت المشفرة وتوسع مجالات استخداميا 
جممة مف المزايا التي دفعت ببعض الأنظمة – أو التحويلًت المالية عبر الحدود، أو كأدوات استثمارية 

وتتجسد أبرز ىذه الإيجابيات في سرعة وسلًسة إنجاز المعاملًت وانخفاض تكمفتيا، . إلى محاولة تقنينيا
كما توفر ىذه العملًت بيئة تعامؿ آمنة بفضؿ تقنيات . وذلؾ لانتفاء الحاجة لموسطاء المالييف التقميدييف

التشفير المعقدة، مقترنة بمستوى عاؿٍ مف الشفافية في تتبع مسار الأمواؿ عبر السجؿ العاـ، مع الاحتفاظ 
في الوقت ذاتو بسرية ىويات المتعامميف، وىو ما يقمؿ مف مخاطر اختراؽ البيانات الشخصية المرتبطة 

 .بوسائؿ الدفع الإلكترونية الكلًسيكية

عمى النقيض مف ذلؾ، يطرح ىذا الاستخداـ المتزايد مخاطر وتحديات جسيمة تيدد الاستقرار 
فمف الناحية النقدية والجبائية، يؤدي غياب الرقابة المركزية واستخداـ الأسماء . المالي والاقتصادي لمدوؿ

المستعارة إلى إضعاؼ سيادة الدولة عمى سياستيا النقدية، وخمؽ صعوبات بالغة في ضبط التدفقات 
كما تعيؽ ىذه السرية آليات التحصيؿ الضريبي، مما يعمؽ مف ظاىرة . المالية وحساب المجمعات النقدية

ومف الناحية الاقتصادية، تساىـ الطبيعة المتقمبة ليذه العملًت . الاقتصاد الخفي ويسيؿ التيرب الجبائي
في توسيع الفجوة بيف الاقتصاد الحقيقي والاقتصاد المالي نتيجة تحوليا إلى أداة لممضاربة البحتة، فضلًً 
عف غياب آليات حماية المستيمؾ في حالات القرصنة أو فقداف مفاتيح الوصوؿ لممحافظ الرقمية، لعدـ 

 .وجود سمطة تحكيـ مركزية تمزـ بتعويض المتضرريف

ولا تقتصر تداعيات العملًت المشفرة عمى الجانب الاقتصادي البحت، بؿ تتعداه لتشكؿ بيئة 
فالطبيعة العابرة لمحدود ليذه المعاملًت، . خصبة لجرائـ غسؿ الأمواؿ وتمويؿ الأنشطة غير المشروعة

وتمركز العديد مف منصات التداوؿ في ملًذات مالية خارجية، تعيؽ جيود الأجيزة الرقابية في تتبع 
وعلًوة عمى ما سبؽ، . مصادر الأمواؿ وتخمؽ ثغرات عميقة في تطبيؽ قوانيف مكافحة غسؿ الأمواؿ

كأحد أخطر التداعيات، حيث تتطمب ىذه العممية طاقة " التعديف"تبرز المخاطر البيئية الناجمة عف عممية 
حاسوبية ضخمة تستيمؾ كميات ىائمة مف الموارد الطبيعية والكيرباء، مما يفاقـ مف الانبعاثات الكربونية 

ويشكؿ تيديداً ممموساً لمسلًمة البيئية، بتكاليؼ صحية وبيئية قد توازي أو تفوؽ القيمة السوقية لمعممة 
 1.ذاتيا

  
                                           

المزايا والمخاطر والتحديات، مداخمة مقدمة في الممتقى الدولي حوؿ العملًت :  عابد صونية، العملًت الرقمية والاستقرار المالي1
 .17-11، ص 2024 نوفمبر 21-20الرقمية وتحديات الأمف السيبراني، جامعة طاىري محمد، بشار، الجزائر، 
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 التكييف القانوني لمعملات الرقمية: المطمب الثالث

يثير التكييؼ القانوني لمعملًت الرقمية تبايناً فقيياً وتشريعياً واسعاً، نظراً لتعارض طبيعتيا 
ولتأطير ىذه الظاىرة، تباينت استجابات النظـ . اللًمركزية مع المفيوـ التقميدي لمسيادة النقدية لمدوؿ

 .القانونية بيف الحظر المطمؽ، والتنظيـ المرف، ومحاولة إيجاد ضمانات دولية موحدة

 (النصوص القانونية)الموقف التشريعي الوطني والمقارن : الفرع الأول

لـ تتخذ التشريعات المقارنة موقفاً موحداً إزاء التكييؼ القانوني لمعملًت المشفرة، بؿ انقسمت 
ففي الاتجاه التنظيمي المرف، سارعت المصمحة . توجياتيا وفقاً لمسياسات الاقتصادية والأمنية لكؿ دولة

 (كالبيتكويف)التشريعية والضريبية في دولة ألمانيا الاتحادية إلى الاعتراؼ التدريجي بالعملًت المشفرة 
كأداة مالية قابمة لمتداوؿ، وأخضعتيا لمتنظيـ الجبائي مف خلًؿ فرض ضرائب عمى الأرباح التجارية 
 1.لمشركات المتعاممة بيا، مع إقرار إعفاءات ضريبية عمى المعاملًت الفردية لتشجيع الابتكار الرقمي

وفي الاتجاه المتبني لمتكنولوجيا اللًمركزية، سعت دولة الإمارات العربية المتحدة إلى توظيؼ تقنية 
ورغـ حذرىا مف العملًت المشفرة المفتوحة، . ضمف بنيتيا التحتية المؤسسية (البموؾ تشيف)سمسمة الكتؿ 

لضماف أمف البيانات،  (PrivateBlockchain) مغمقة" بموؾ تشيف"تبنت استراتيجية تعتمد عمى شبكات 
لتسييؿ (في دبي Em Cashمثؿ مبادرة)وتوجت ىذا المسار بمبادرات لإطلًؽ عملًت رقمية حكومية

 2.المدفوعات الرسمية والتجارية تحت غطاء قانوني محمي

وعمى النقيض مف ذلؾ، برز الاتجاه التشريعي الحظري، والذي تزعمتو دوؿ رائدة اقتصادياً 
فرغـ استحواذىا عمى النسبة الأكبر مف قدرات التعديف عالمياً، أقرت الحكومة . كجميورية الصيف الشعبية

الصينية سمسمة مف الموائح التنظيمية الصارمة وصولًا إلى حظر وتجريـ عمميات التعديف والتداوؿ المفتوح، 

                                           
، مجمة كمية (الواقع وآفاؽ المستقبؿ) منصور عمي منصور شطا، العملًت الافتراضية المشفرة وأثرىا عمى مستقبؿ المعاملًت 1

 .1842، ص 2022الشريعة والقانوف بطنطا، جامعة الأزىر، العدد السابع والثلًثوف، الجزء الأوؿ، مصر، 

 عمي محمد الخوري، المدفوعات الإلكترونية والعملًت الرقمية، مجمس الوحدة الاقتصادية العربية بجامعة الدوؿ العربية، الإمارات 2
عاصـ عادؿ محمد العضايمة، العملًت الرقمية الافتراضية، طريؽ لتمويؿ الإرىاب، : وكذا. 132-131، ص 2021العربية المتحدة، 

 .40، ص 2020، الأردف، 1، العدد 1مجمة جامعة الزيتونة الأردنية لمدراسات القانونية، المجمد 
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وذلؾ حماية لسيادتيا النقدية، مع الإبقاء عمى سعييا الحثيث لاحتكار تكنولوجيا البموؾ تشيف لبناء عممتيا 
 1.الرقمية السيادية الخاصة

أما في النظاـ القانوني الجزائري، فقد تبنى المشرع موقفاً حاسماً وحذراً، تجمى صراحة في المادة 
، والتي نصت عمى المنع البات والمطمؽ لشراء العملًت الرقمية 2018 مف قانوف المالية لسنة 117

غير أف ىذا المنع القانوني لمعملًت المشفرة اللًمركزية لا . الافتراضية، أو بيعيا، أو حيازتيا، أو تداوليا
ينفي التوجو الرسمي نحو التحديث المالي؛ إذ تتجو السمطات النقدية ممثمة في بنؾ الجزائر نحو دراسة 

، "الدينار الرقمي الجزائري"إرساء إطار قانوني وتقني لإصدار عممة رقمية مركزية سيادية تحت مسمى 
 .لتكوف خاضعة تماماً لمرقابة الرسمية

 المواقف والضمانات القانونية الدولية: الفرع الثاني

نظراً لمطبيعة العابرة لمحدود التي تتميز بيا العملًت المشفرة، فإف النصوص القانونية الوطنية تبقى 
وفي ىذا السياؽ، لـ ترؽَ . قاصرة عف توفير حماية قانونية متكاممة مالـ تُدعـ بإطار تنظيمي دولي

، بؿ تجسدت في شكؿ توصيات "الاتفاقيات الدولية الممزمة"المواقؼ الدولية بعد إلى مصاؼ 
المجمس "بإنشاء ( منتدى دافوس)مف أبرزىا مبادرة المنتدى الاقتصادي العالمي (Soft Law)ومبادرات

، والذي يضـ بنوكاً مركزية ومؤسسات مالية دولية، وييدؼ إلى صياغة "العالمي لحوكمة العملًت الرقمية
 2إطار عمؿ شامؿ ومتيف يضبط حوكمة ىذه العملًت وينظـ تداوليا العالمي 

ويؤكد الفقو القانوني عمى ضرورة تفعيؿ ضمانات قانونية دولية لمعالجة الفراغ التشريعي وتوحيد 
ويُقترح في ىذا الصدد . الجيود، خاصة فيما يتعمؽ بمكافحة جرائـ غسؿ الأمواؿ والتيرب الضريبي

 الاسترشاد بالنماذج التنظيمية القائمة في القطاع المصرفي، كتوصيات لجنة بازؿ لمرقابة المصرفية
(B.C.B.S) إذ مف شأف ". اليورو الرقمي"، أو المقاربات التشريعية لمبنؾ المركزي الأوروبي في تجربة

ىذه الآليات أف تساىـ في بمورة اتفاقيات دولية تضمف شفافية التعاملًت، وتحمي الخصوصية دوف أف 

                                           
1See: Alice Ekman, China's Blockchain and Cryptocurrency Ambitions the first mover advantage, 
European Union Institute for Security Studies (EUISS), 2021, pp. 3-6. 

 .125 عمي محمد الخوري، المرجع السابؽ، ص 2
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تجعميا ذريعة للإفلًت مف العقاب، محققة بذلؾ التوازف بيف متطمبات السرعة والائتماف الرقمي مف جية، 
 1.والرقابة القانونية مف جية أخرى

 الأساس القانوني لممسؤولية الجنائية في جرائم العملات الرقمية: المبحث الثاني

بعد أف أرسينا الإطار المفاىيمي والتنظيمي لمعملًت الرقمية، وحددنا طبيعتيا وخصائصيا 
فالاستخداـ غير المشروع ليذه . الاستثنائية، ننتقؿ في ىذا المبحث إلى معالجة الشؽ الجزائي المرتبط بيا

التقنيات المالية في البيئة الرقمية يستوجب قياـ المسؤولية الجنائية، وىو ما يتطمب بدوره خضوع ىذه 
وللإلماـ بيذا الأساس القانوني، يتعيف عمينا أولًا تفصيؿ . الأفعاؿ المحدثة لمقواعد العامة لمتجريـ والعقاب

الأركاف العامة التي تقوـ عمييا الجريمة في البيئة الرقمية، ثـ الانتقاؿ لاحقاً لمعالجة إشكالية الإثبات 
 .الجنائي وحجية الأدلة المستمدة مف ىذه البيئة، وصولًا إلى تحديد قواعد الاختصاص القضائي

 أركان الجريمة في البيئة الرقمية: المطمب الأول

لا تخرج الجرائـ المرتكبة في البيئة الرقمية، ومف ضمنيا جرائـ العملًت المشفرة، عف القواعد 
لقياـ أي جريمة إلكترونية، يستمزـ القانوف . العامة لمقانوف الجنائي مف حيث وجوب توافر أركاف الجريمة

 (الركف المادي)الذي يجسد مبدأ شرعية الجرائـ والعقوبات،  (الركف الشرعي): تضافر ثلًثة أركاف أساسية
وسيتـ . الذي يعكس إرادة وعمـ الجاني (الركف المعنوي)الذي يمثؿ المظير الخارجي لمسموؾ الإجرامي، و

 .تفصيؿ ىذه الأركاف في الفروع الآتية

 الركن الشرعي: الفرع الأول

يُقصد بالركف الشرعي ضرورة تدخؿ المشرع لتجريـ الأفعاؿ الضارة بموجب نص قانوني صريح 
 "لا جريمة ولا عقوبة ولا تدبير أمف إلا بنص"يحدد ماىية الفعؿ المحرـ والعقوبة المقررة لو، تكريساً لمبدأ 

وفي مواجية التطور التكنولوجي، تدخؿ المشرع الجزائري لسد الفراغ التشريعي عبر إيراد قسـ خاص 2
تجسد ذلؾ في القسـ السابع مكرر، والذي تضمف ". المساس بأنظمة المعالجة الآلية لممعطيات"بجرائـ 

ولـ يكتؼِ المشرع بذلؾ، بؿ . 15-04، بموجب القانوف رقـ 7 مكرر 394 مكرر إلى 394المواد مف 

                                           
 لافي محمد درادكة، تحديات مواكبة التنظيـ القانوني لمتطور التكنولوجي لمعمؿ المالي والمصرفي، مجمة كمية القانوف الكويتية 1

محمد الشافعي، النقود الإلكترونية، ماىيتيا : وكذا. 351-350، ص 2018، الجزء الأوؿ، مايو 3العالمية، ممحؽ خاص، العدد 
 .19، ص 2004، 1مخاطرىا وتنظيميا القانوني، مجمة الأمف والقانوف، أكاديمية شرطة دبي، العدد 

 .27، ص 2011، دار ىومة، الجزائر، 10 أحسف بوسقيعة، الوجيز في القانوف الجزائي العاـ، الطبعة 2
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أسبغ حماية جنائية عمى الحياة الخاصة للأفراد في مواجية الاستخداـ السيئ لمتكنولوجيا عبر القانوف رقـ 
ويتقاطع ىذا التوجو مع مسار . 3 مكرر 303 واستحدث المادة 303، والذي عدّؿ المادة 06-23

المشرع الفرنسي الذي تدخؿ بنصوص صريحة لمتحريـ، مفصلًً بيف جرائـ الاعتداء عمى أنظمة المعالجة 
 1الآلية مف جية، وجريمتي تزوير المستندات المعالجة آلياً واستعماليا مف جية أخرى

وقد أثار ىذا التدخؿ التشريعي جدلًا فقيياً واسعاً حوؿ المنيجية الأنسب لإدماج ىذه النصوص في 
فانقسـ الفقو إلى اتجاىات عدة؛ نادى الأوؿ بإدماجيا ضمف جرائـ الأمواؿ بناءً عمى . المنظومة العقابية

وفضؿ اتجاه ثافٍ إدراجيا ضمف . عمى الكيانات المادية والمعنوية لمحاسوب" الماؿ"إمكانية إضفاء صفة 
. الجرائـ الواقعة عمى الممكية، معتبراً الكياف المادي قابلًً لمتممؾ والكياف المعنوي خاضعاً لمممكية الفكرية
في حيف ذىب اتجاه ثالث إلى ضرورة إفراد باب مستقؿ لمجرائـ المعموماتية نظراً لطبيعتيا الاقتصادية 

واستقر اتجاه رابع عمى ضرورة إلحاؽ كؿ جريمة معموماتية بما يقابميا في قانوف العقوبات . الخاصة
 2.التقميدي، كإلحاؽ التزوير المعموماتي بباب تزوير المحررات، والاعتداء عمى المعطيات بجرائـ الإتلًؼ

 الركن المادي: الفرع الثاني

تتمثؿ الأولى في الاعتداء عمى : يتخذ الركف المادي في الجريمة الإلكترونية صورتيف رئيسيتيف
أنظمة المعالجة الآلية لممعطيات، وتتجمى الثانية في الاعتداء عمى منتجات الإعلًـ الآلي وتحديداً عبر 

 .التزوير المعموماتي

 مكرر مف قانوف العقوبات الجزائري عمى تجريـ 394بخصوص الصورة الأولى، فقد نصت المادة 
.  أشير الىسنتيف وغرامة مالية6فعؿ الدخوؿ والبقاء غير المشروعيف في النظاـ، مقرة عقوبة الحبس مف 

وتتخذ ىذه الجريمة شكلًً بسيطاً يقتصر عمى مجرد الدخوؿ أو البقاء عف طريؽ الغش، وشكلًً مشدداً 
وترتفع العقوبة إلى الحبس مف . تضاعؼ فيو العقوبة إذا اقترف الفعؿ بحذؼ أو تغيير لمعطيات المنظومة

وتُكيؼ جريمة الدخوؿ غير . سنوات إذا ترتب عمى ذلؾ تخريب نظاـ اشتغاؿ المنظومة4سنةإلى  
المصرح بو في التشريع الجزائري عمى أنيا جريمة شكمية تتحقؽ بمجرد الوصوؿ إلى المعمومات المخزنة 

" البقاء"ويتلًزـ فعؿ الدخوؿ غالباً مع فعؿ 3.بأي طريقة كانت، دوف اشتراط تحقؽ نتيجة إجرامية معينة

                                           
 .35، ص 1999 عمي عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، الدار الجامعية لمطباعة والنشر، لبناف، 1

 .24 ، ص مرجع نفسو2

 .100، ص 2007، دار ىومة، الجزائر، 2 آماؿ قارة، الحماية الجزائية لممعمومات في التشريع الجزائري، الطبعة 3
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 مف قانوف العقوبات 323غير المشروع، والذي أورده المشرع الجزائري عمى غرار الفقرة الأولى مف المادة 
 1.الفرنسي

الاعتداء العمدي "ورغـ ىذا التفصيؿ، يُلًحظ أف المشرع الجزائري لـ يورد نصاً مستقلًً يعاقب عمى 
، متبنياً تفسيراً ضمنياً "المعطيات"بحد ذاتو، بؿ اكتفى بتجريـ الاعتداء العمدي عمى " عمى سير النظاـ

وىذا يطرح إشكالية إفلًت 2.مفاده أف الاعتداء عمى المعطيات يؤثر حتماً عمى صلًحية ووظائؼ النظاـ
بعض السموكيات مف العقاب إذا اقتصرت عمى عرقمة أو تعطيؿ أداء النظاـ العادي دوف المساس 

أما بخصوص الاعتداء العمدي عمى المعطيات 3.بالمعطيات، لا سيما إذا كاف الدخوؿ أولياً مشروعاً 
 بعقوبات تصؿ إلى الحبس لخمس سنوات، مجرمةً أفعاؿ 2 مكرر 394ذاتيا، فقد حسمتو المادة 

التصميـ، البحث، التجميع، التوفير، النشر، والاتجار في معطيات يمكف أف تُرتكب بيا جرائـ معموماتية، 
 .إضافة إلى تجريـ حيازة أو إفشاء تمؾ المعطيات

أما الصورة الثانية لمركف المادي فتتمثؿ في التزوير المعموماتي، والذي يُعد مف أخطر صور الغش 
وفي ىذا الإطار، اقتدى المشرع الجزائري بنظيره الفرنسي في إخضاع التزوير . نظراً لدقة الحواسيب الآلية

غير أف التبايف بيف نصوص قانوف العقوبات الجزائري . المعموماتي لمقواعد العامة التقميدية لمتزوير
والفرنسي يجعؿ مف ىذا الإخضاع قاصراً، مما يفرض ضرورة تدخؿ المشرع لإدراج نص خاص ومستقؿ 

 4.يعالج التزوير المعموماتي بدقة تتناسب مع طبيعتو التقنية

 الركن المعنوي: الفرع الثالث

تُعد الجرائـ الإلكترونية جرائـ عمدية بطبيعتيا، ويختمؼ ركنيا المعنوي باختلًؼ السموؾ الإجرامي 
ففي جريمة الدخوؿ والبقاء غير المشروع، يتطمب القصد الجنائي إحاطة الجاني عمماً بكافة . المرتكب

دراكو بأف فعمو ينصب عمى نظاـ معالجة آلية بما يحويو مف برامج ومعمومات محمية  عناصر الجريمة، وا 
، والتي تُستشؼ مف خلًؿ تعمد خرؽ الجياز الرقابي "نية الغش"ويضاؼ إلى ذلؾ ضرورة توافر . قانوناً 

                                           
 .110 المرجع نفسو، ص 1

 .190 المرجع نفسو ، ص 2

 .113 المرجع نفسو ، ص 3

، ثـ تراجع 1988إلى أف المشرع الفرنسي استحدث نصاً خاصاً بالتزوير المعموماتي سنة يُشار ). 134-133 المرجع نفسو ، ص 4
 .( وألغاه ليخضعو لنصوص التزوير العامة التقميدية1994عنو في تعديؿ 
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لمدخوؿ، أو مف طبيعة العمميات التي يجرييا الجاني لمبقاء داخؿ النظاـ وىو يعمـ أف تواجده غير مرخص 
 .بو

أما في جريمة الاعتداء عمى سير نظاـ المعالجة الآلية، فإف أفعاؿ العرقمة والتعطيؿ تفترض قصداً 
جنائياً منبعثاً مف طبيعة الأفعاؿ ذاتيا، وىو ما يميزىا عف الاعتداء غير العمدي الذي قد يُشكؿ مجرد 

كالإدخاؿ )وفيما يخص الاعتداءات العمدية عمى المعطيات . ظرؼ مشدد لجريمة الدخوؿ غير المشروع
مقترناً بنية الغش، دوف أف يُشترط ( العمـ والإرادة)، فيُشترط توافر القصد الجنائي العاـ (والمحو والتعديؿ

بالضرورة توافر نية الإضرار بالغير؛ إذ تكتمؿ أركاف الجريمة بمجرد اتجاه الإرادة لإحداث التعديؿ أو 
ويمتد ىذا الحكـ ليشمؿ جرائـ . المحو مع العمـ بذلؾ، بغض النظر عف تحقؽ الضرر الفعمي في الواقع

، حيث يُشترط تلًزـ القصد الجنائي (كالتصميـ والتوفير)استخداـ المعطيات كوسيمة لارتكاب جرائـ أخرى 
 1.العاـ مع القصد الخاص المتمثؿ صراحة في نية الغش والتحايؿ

 إشكالية الإثبات وحجية الأدلة الإلكترونية: المطمب الثاني

تفرض الجرائـ المرتبطة بالعملًت الرقمية تحدياً جوىرياً أماـ القضاء يتمثؿ في إشكالية الإثبات؛ 
فبينما تعتمد الجرائـ التقميدية عمى أدلة مادية ممموسة، تقع الجرائـ الرقمية في بيئة افتراضية لا تترؾ سوى 

ىذا التحوؿ الجذري في طبيعة مسرح الجريمة استوجب ضرورة . آثار إلكترونية ونبضات كيرومغناطيسية
وتحديد حجيتو القانونية كوسيمة لإقامة الحجة أماـ القضاء، وىو ما سيتـ " الدليؿ الإلكتروني"الاعتراؼ بػ 

 (.فرع ثاني)، ثـ بياف قوتيا الثبوتية في التشريع (فرع أوؿ)تفصيمو مف خلًؿ تحديد ماىية ىذه الأدلة

 الأدلة الرقمية: الفرع الأول

يُعرؼ الإثبات الإلكتروني بأنو إقامة الحجة أو الدليؿ أماـ الجيات القضائية باستخداـ وسائؿ 
وتتجسد ىذه الأدلة في الوثائؽ . إلكترونية أو بيانات رقمية مستخرجة مف أنظمة المعالجة الآلية

لتأطير ىذه . والمحررات الإلكترونية التي يتـ إنشاؤىا، معالجتيا، تخزينيا، أو استرجاعيا عبر وسائط تقنية
النموذجي، لضبط المفاىيـ؛ حيث " الأونسيتراؿ"المحررات، تدخمت التشريعات الدولية، وفي طميعتيا قانوف 

 2.تنقسـ ىذه المحررات أساساً إلى محررات معدة للإثبات وأخرى غير معدة لو

                                           
 .125آماؿ قارة، مرجع سابؽ ، ص 1

، العدد التاسع، الجزائر، ص 2كحيؿ حياة، حجية الإثبات الإلكتروني، مجمة البحوث والدراسات القانونية والسياسية، جامعة البميدة ط 2
241. 
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حجر الزاوية في الأدلة المعدة للإثبات، وىي تتخذ شكؿ حروؼ أو أرقاـ " الكتابة الإلكترونية"تُعد 
غير . أو رموز تثبت عمى دعامة إلكترونية وتُعطي دلالة قابمة للإدراؾ ومقروءة عبر شاشات الحواسيب

المكتمؿ الأركاف إلا باقترانيا بػ " المحرر الإلكتروني"لا تكتسب صفة " رسالة البيانات"أف ىذه الكتابة أو 
فالتوقيع الإلكتروني، سواء كاف رقمياً يعتمد عمى خوارزميات التشفير أو بيومترياً، ". التوقيع الإلكتروني"

يمثؿ الإجراء التقني الذي يضمف تحديد ىوية المُوقِّع ويعبر عف إرادتو وقبولو بمضموف المحرر، حامياً 
 1إياه مف أي تعديؿ أو تحريؼ لاحؽ 

: ولكي يُحتج بيذا السند الإلكتروني قانونياً، تشترط النظـ القانونية توافر ضوابط دقيقة تتمثؿ في
شيادة "وجود كتابة إلكترونية مقروءة، توقيع إلكتروني موثؽ يمنح السند نفس حجية السند العرفي، ووجود 

لإثبات نسبة التوقيع لصاحبو،  (مقدمو خدمات المصادقة)تصدر عف جية محايدة ومرخصة " تصديؽ
وفي المقابؿ، توجد أدلة . فضلًً عف إمكانية الاحتفاظ بالسند واسترجاعو في شكمو الأصمي وقت الحاجة

إلكترونية غير معدة أصلًً للإثبات ولكنيا تتُخذ كقرائف، مثؿ الدفاتر التجارية الإلكترونية، ورسائؿ البريد 
 2.الإلكتروني التي تثير إشكاليات جمة حوؿ تحديد ىوية مرسميا لغياب التوثيؽ الرسمي فييا

 حجية الإثبات: الفرع الثاني

أحدثت مفرزات تقنية المعمومات ىزة في القواعد الكلًسيكية للإثبات التي كانت ترتكز حصرياً عمى 
واستجابة ليذا التحدي، سارعت التشريعات المقارنة لتقييـ وتعديؿ . الدعامة الورقية ذات المدلوؿ المادي

. التي أقرت مبدأ القبوؿ القانوني لمتوقيع والمحرر الإلكتروني" الأونسيتراؿ"نصوصيا بتوجيو مف قوانيف 
وفي ىذا السياؽ، واكب المشرع الجزائري ىذا التطور مف خلًؿ تعديؿ القانوف المدني، حيث نصت المادة 

يعتبر الإثبات بالكتابة في الشكؿ الإلكتروني كالإثبات بالكتابة عمى : " صراحة عمى أنو1 مكرر 323
الورؽ، بشرط إمكانية التأكد مف ىوية الشخص الذي أصدرىا وأف تكوف معدة ومحفوظة في ظروؼ 

 .3"تضمف سلًمتيا

إف ىذا التوجو التشريعي الجزائري يفؾ الارتباط التقميدي بيف الكتابة والورؽ، ليوسع مفيوـ الدعامة 
شريطة أف تكوف محتويات الكتابة مفيومة وقابمة للإدراؾ  (كالأقراص والخوادـ)لتشمؿ أي وسيط إلكتروني 

                                           
 .244-242 كحيؿ حياة، المرجع نفسو، ص 1

 .246-245 المرجع نفسو، ص 2

 المتضمف القانوف المدني، المعدؿ والمتمـ بالقانوف رقـ 1975 سبتمبر 26 المؤرخ في 58-75 مف الأمر رقـ 1 مكرر 323 المادة 3
 .كحيؿ حياة، المرجع السابؽ: وكذا. 44، الجريدة الرسمية لمجميورية الجزائرية، العدد 2005 يونيو 20 المؤرخ في 05-10
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وقد تعزز ىذا الاعتراؼ بتنظيـ التوقيع الإلكتروني في . البشري وليست مجرد شفرات حاسوبية مبيمة
مف القانوف المدني الجزائري، والتي اعتدت بحجيتو متى استوفى شروط السلًمة  (2الفقرة ) 327المادة 

وىذا يعني أف المشرع ساوى تماماً في القوة الثبوتية بيف المحرر الإلكتروني الموثؽ . وتحديد اليوية
 1.والمحرر الورقي العرفي، جاعلًً مف قواعد الإثبات قواعد متعمقة بالنظاـ العاـ لا يجوز مخالفتيا

ففي حيف يتمتع المستند الذكي المذيؿ . ومع ذلؾ، تتبايف الحجية القانونية باختلًؼ قوة الدليؿ التقني
بتوقيع إلكتروني مشفر ومصادؽ عميو بحجية قاطعة تعادؿ الدليؿ الكتابي، تبقى بعض الوسائؿ الأخرى، 

وعميو، . كرسائؿ البريد الإلكتروني، مفتقرة لمثقة المطمقة في ىوية مرسميا وسلًمة محتواىا مف الاختراؽ
فإف حجية ىذه الرسائؿ تبقى نسبية وغير ممزمة بحد ذاتيا، وتخضع تماماً لمسمطة التقديرية لقاضي 

الموضوع، الذي يممؾ صلًحية الأخذ بيا أو استبعادىا بناءً عمى مدى اقتناعو بسلًمتيا التقنية وخموىا 
 2.مف التحريؼ، مما يعكس مرونة القضاء في التعامؿ مع الأدلة الرقمية غير الموثقة

 الإختصاص القضائي في جرائم العملات الرقمية: المطمب الثالث

تُشكؿ مسألة الإختصاص القضائي العثرة الأبرز في الملًحقات الجزائية المرتبطة بالجرائـ 
فالقانوف الجنائي التقميدي بُني ىندسياً . المعموماتية عموماً، وجرائـ العملًت الرقمية عمى وجو الخصوص

ومبدأ السيادة الإقميمية لمدولة، في حيف أف العملًت المشفرة تتداوؿ في " الحدود الجغرافية"عمى ركيزة 
سلًسؿ )لا يعترؼ بالحدود، ويعتمد عمى شبكات لامركزية  (Cyberspace) فضاء سيبراني لامادي

ىذا التناقض الصارخ بيف مادية القاعدة القانونية وافتراضية . تتوزع خوادميا في قارات مختمفة (الكتؿ
مسرح الجريمة، أفرز إشكاليات معقدة حوؿ تنازع الاختصاص الإيجابي والسمبي بيف الدوؿ، ودفع بالفقو 

لاستيعاب ىذه الظاىرة، وىو ما  (الدولي)و (الاختصاص الوطني)والمشرع إلى إعادة تكييؼ قواعد 
 .سنفصمو في الفرعيف الآتييف

شكالية تكييف مبدأ الإقميمية: الفرع الأول  الإختصاص الوطني وا 

؛ حيث تبسط الدولة "إقميمية النص الجنائي"ينعقد الإختصاص الوطني كقاعدة عامة بناءً عمى مبدأ 
غير أف . ولايتيا القضائية عمى كؿ جريمة تقع داخؿ حدودىا الإقميمية، بغض النظر عف جنسية فاعميا

 "مكاف ارتكاب الجريمة"تطبيؽ ىذا المبدأ الكلًسيكي عمى جرائـ العملًت الرقمية يصطدـ بعقبة تحديد 
                                           

 .. مف القانوف المدني الجزائري المعدؿ والمتمـ327 المادة 1

 .252-250  كحيؿ حياة، المرجع نفسو، ص 2
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(Locus Delicti).  ففي جرائـ الاحتياؿ الرقمي أو التداوؿ غير المشروع، قد يتحقؽ الركف المادي
انتقاؿ العملًت )في دولة معينة عبر النقر عمى لوحة المفاتيح، بينما تتحقؽ النتيجة الإجرامية  (السموؾ)

 .في دولة أخرى، وتمر البيانات عبر خوادـ دولة ثالثة (المشفرة

نظرية : "وأماـ ىذا التشتت المادي، انقسـ الفقو الجنائي في تحديد معيار الإقميمية إلى نظريتيف
كإرساؿ الفيروس أو )التي تعقد الاختصاص لمحاكـ الدولة التي تـ فييا تنفيذ الفعؿ " السموؾ الإجرامي

التي تمنح الاختصاص لمحاكـ الدولة التي تحقؽ فييا الضرر " نظرية النتيجة"، و(إعطاء أمر التحويؿ
وقد مالت معظـ التشريعات الجنائية الحديثة إلى الأخذ بالمعيار المزدوج، . (كمكاف تواجد حساب الضحية)

حيث يكفي أف يقع أي عمؿ مف أعماؿ البدء في التنفيذ، أو تتحقؽ النتيجة الإجرامية، أو حتى جزء منيا 
 1.داخؿ إقميـ الدولة، لينعقد الاختصاص لمحاكميا الوطنية

أما عمى المستوى المؤسسي والتنظيمي، فقد أدركت التشريعات العربية أف المحاكـ العادية بتركيبتيا 
التقميدية تقؼ عاجزة أماـ التعقيد التقني لجرائـ العملًت الرقمية، مما استوجب خمؽ آليات قضائية ذات 

للأقطاب "وفي ىذا السياؽ، يعتبر المشرع الجزائري رائداً مف خلًؿ استحداثو . اختصاص محمي موسع
 المتمـ لقانوف الإجراءات 11-21وتتويجاً ليذا المسار، وبموجب الأمر رقـ ". الجزائية المتخصصة
" القطب الجزائي الوطني لمكافحة الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ"الجزائية، تـ إنشاء 

 2.عمى مستوى محكمة مقر مجمس قضاء الجزائر

وقد خرج المشرع الجزائري بيذا القطب عف القواعد العامة للًختصاص المحمي، حيث نصت المادة 
 صراحة عمى أف وكيؿ الجميورية وقاضي التحقيؽ ورئيس ىذا القطب يمارسوف 23 مكرر 211

ويختص ىذا القطب حصرياً بالمتابعة والتحقيؽ في جرائـ المساس ". في كامؿ الإقميـ الوطني"صلًحياتيـ 
ويمثؿ ىذا التمديد . بأنظمة المعالجة الآلية لممعطيات والجرائـ ذات الطابع المنظـ أو العابر لمحدود

الاستثنائي للًختصاص الإقميمي ضمانة جوىرية لتوحيد الاجتياد القضائي، وتجاوز عقبة تنازع 

                                           
 .154، ص 1989 محمود نجيب حسني، شرح قانوف العقوبات القسـ العاـ، الطبعة السادسة، دار النيضة العربية، القاىرة، 1

التكنولوجيات : ، مداخمة مقدمة في الممتقى الدولي”الأقطاب الجزائية المتخصصة كآلية لمكافحة الجرائـ الإلكترونية“ ليندة بومحراث، 2
 .9-6، ص 2022 نوفمبر 13، الجزائر، 1الحديثة والجريمة، كمية الحقوؽ، جامعة الإخوة منتوري قسنطينة 
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الاختصاص بيف المحاكـ المحمية، فضلًً عف توفير كادر قضائي متمرس تقنياً قادر عمى استيعاب 
 1.تعقيدات البموؾ تشيف وتتبع مسارات العملًت الرقمية

 (كالإمارات والبحريف)وفي مقاربات عربية أخرى، ربطت بعض الدوؿ ذات التوجو التنظيمي 
فمتى كاف ". مقر تقديـ الخدمة"أو " الاستيداؼ"اختصاصيا الوطني في جرائـ الأصوؿ الافتراضية بمعيار 

موجياً نشاطو نحو الجميور داخؿ الدولة، أو كاف يتخذ  (VASP) مزود خدمات الأصوؿ الافتراضية
منيا مقراً قانونياً لو، انعقد الاختصاص لمحاكميا الوطنية لملًحقتو بتيـ مزاولة نشاط مالي دوف ترخيص 

ف كانت الخوادـ الفعمية لممنصة تقع خارج الحدود  أو مخالفة لوائح مكافحة غسؿ الأمواؿ، حتى وا 
 2.الإقميمية

 الاختصاص الدولي وآليات التعاون العابر لمحدود: الفرع الثاني

بطبيعتيا، فإف مبدأ الإقميمية يقؼ قاصراً إذا " عابرة لمحدود"نظراً لكوف جرائـ العملًت الرقمية جرائـ 
لتدارؾ ىذا الفراغ التشريعي وتفادي تحوؿ بعض . وقعت الجريمة بالكامؿ خارج حدود الدولة المستيدفة

لمقراصنة ومبيضي الأمواؿ، تمجأ الأنظمة القانونية إلى تفعيؿ مبادئ الاختصاص " ممذات آمنة"الدوؿ إلى 
الاحتياطية ذات الامتداد الدولي، والتي تستند إلى روابط شخصية أو موضوعية تبرر تدخؿ القاضي 

 .الوطني

إذ يقر الفقو الجنائي الدولي . ، بشقيو الإيجابي والسمبي"مبدأ الشخصية"يتجسد الامتداد الأوؿ في 
بصلًحية المحاكـ الوطنية في محاكمة الجاني الذي يحمؿ جنسية الدولة متى ارتكب جريمة رقمية في 

كما يعقد ". لا تسميـ لممواطنيف"، وذلؾ تكريساً لمبدأ (الشخصية الإيجابية)الخارج وعاد إلى وطنو 
، حيث تتدخؿ الدولة الجزائرية  لحماية ذمة (الشخصية السمبية)الاختصاص استناداً لجنسية المجني عميو 

مواطنييا المالية مف عمميات الاحتياؿ الرقمي وسرقة المحافظ المشفرة حتى لو تـ اختراقيا مف طرؼ 
؛ "مبدأ العينية أو الحماية"أما الامتداد الثاني والأخطر فيتمثؿ في . أجانب متواجديف في قارات أخرى

والذي يمنح القضاء الوطني ولاية عالمية لملًحقة أي شخص، أياً كانت جنسيتو، وفي أي مكاف ارتكب 

                                           
 11-21 مف الأمر 23 مكرر 211 و 22 مكرر 211بالاستناد إلى المواد ). 17-14 ليندة بومحراث، مرجع سبؽ ذكره ، ص 1

 .(المتمـ لقانوف الإجراءات الجزائية

 .(كالتشريع الإماراتي والبحريني) قوانيف وأنظمة تنظيـ الأصوؿ الافتراضية المقارنة 2
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فيو جريمتو، متى كاف الفعؿ يشكؿ استيدافاً مباشراً لممصالح الأساسية لمدولة، مثؿ عمميات غسؿ الأمواؿ 
 1.الضخمة عبر البيتكويف التي تيدؼ إلى ضرب الاقتصاد الوطني، أو تمويؿ الإرىاب لزعزعة أمف الدولة

ورغـ قوة ىذه المبادئ النظرية في إرساء الاختصاص الدولي، إلا أف تفعيميا الإجرائي يصطدـ 
فتنفيذ أوامر القبض الدولية، وتجميد المحافظ الرقمية الموجودة في الخارج، وجمع . بعقبات تطبيقية قاىرة

يتطمب بالضرورة الخضوع لمبدأ سيادة الدوؿ (سجلًت البموؾ تشيف)و IP كعناويف) الإلكترونية)الأدلة 
وتبرز اتفاقية مجمس أوروبا . مف ىنا، أضحت الاتفاقيات الدولية ضرورة حتمية وليست خياراً . الأخرى

كأىـ إطار قانوني دولي ييدؼ إلى حؿ  (2001اتفاقية بودابست لسنة )المتعمقة بالجرائـ المعموماتية 
، حيث تُمزـ الدوؿ الأعضاء بتأسيس قواعد اختصاصيا، 22إشكالية تنازع الاختصاص عبر مادتيا الػ 

وتضع آليات سريعة لحسـ التنازع الإيجابي متى ادعت أكثر مف دولة اختصاصيا بالنظر في ذات 
الجريمة الرقمية، مفضمة معيار الدولة الأكثر ارتباطاً بالجريمة أو التي يتواجد فييا الجاني مادياً لضماف 

 2.فعالية المحاكمة

 وعلًوة عمى ذلؾ، يقتضي الاختصاص الدولي تفعيؿ آليات المساعدة القضائية المتبادلة
(MLATs) ففي عالـ التشفير، يتطمب تتبع الأمواؿ سرعة فائقة . والإنابات القضائية الدولية بشكؿ فوري

لذا، تعمؿ التوصيات . التي تطمس مسارىا (Mixers) "خلًطات العملًت"قبؿ أف يتـ تمريرىا عبر 
، عمى حث الدوؿ لسد الفجوات القضائية (FATF) الدولية، لاسيما توصيات مجموعة العمؿ المالي

وتسييؿ تبادؿ الأدلة الرقمية وتسميـ المجرميف، لضماف أف الفضاء الافتراضي لا يشكؿ حصانة قضائية 
 3.لمرتكبي الجرائـ المالية

نستنتج مف دراسة ىذا المبحث أف تطبيؽ القواعد العامة لممسؤولية الجنائية عمى جرائـ العملًت 
فبالرغـ مف محاولات المشرع تكييؼ ىذه الأفعاؿ ضمف نصوص . الرقمية يواجو صعوبات عممية وقانونية

، تظؿ عممية الإثبات معقدة بسبب الطبيعة المشفرة واللًمادية "المساس بأنظمة المعالجة الآلية لممعطيات"
لى جانب ذلؾ، أظيرت قواعد الاختصاص القضائي التقميدية قصوراً واضحاً أماـ جرائـ لا . للأدلة وا 

                                           
، ص 2007 عبد الفتاح بيومي حجازي، الاختصاص القضائي في جرائـ الكمبيوتر والإنترنت، دار الفكر الجامعي، الإسكندرية، 1

 . وما بعدىا85

 .2001، مجمس أوروبا، (Convention on Cybercrime) مف اتفاقية بودابست المتعمقة بالجرائـ المعموماتية 22 المادة 2

 .2020الخاصة بمخاطر الأصوؿ الافتراضية، التقرير التوجييي،  (FATF) مبادئ وتوصيات مجموعة العمؿ المالي 3
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تعترؼ بالحدود الجغرافية، مما استدعى توسيع الاختصاص المحمي بإنشاء أقطاب جزائية متخصصة، 
 .والاعتماد عمى مبادئ الاختصاص الدولي والتعاوف القضائي لضماف ملًحقة الجناة
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 :خلاصة الفصل

أظيرت الدراسة في ىذا الفصؿ أف العملًت الرقمية فرضت نفسيا كواقع مالي وتقني جديد يتجاوز 
وتتسـ ىذه العملًت بطبيعة مزدوجة؛ فبينما تقدـ حمولًا سريعة ومبتكرة . كونو مجرد ابتكار عابر

لمتحويلًت المالية، فإنيا تخمؽ في الوقت نفسو بيئة ملًئمة لتطور الجريمة، مستفيدة مف غياب الرقابة 
وقد أبانت المعالجة القانونية عف وجود تحديات حقيقية تواجو أجيزة إنفاذ  .المركزية وطبيعتيا المشفرة

القانوف، لاسيما في استخراج الأدلة الرقمية والاعتداد بيا، وفي تحديد الجية القضائية المختصة بمتابعة 
وىذا التأسيس النظري والقانوني يضعنا مباشرة أماـ ضرورة البحث في . جرائـ تتجاوز الحدود الإقميمية

التطبيقات العممية، وىو ما سنفصمو في الفصؿ الثاني مف خلًؿ دراسة صور الجرائـ المرتبطة بالعملًت 
 .الرقمية والآليات القانونية لمكافحتيا

  



 

 

 

 

 

 

 

 

 مالجرائ: الفصل الثاني
المرتبطة بالعملات الرقمية 

 وآليات مكافحتيا
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بعد أف أرسى الفصؿ الأوؿ الدعائـ النظرية والقانونية لمعملًت الرقمية، ننتقؿ في ىذا الفصؿ إلى 
فقد أدى التحوؿ . ملًمسة الشؽ التطبيقي والواقع الإجرامي المتطور ليذه الأصوؿ في الفضاء السيبراني

الرقمي إلى انتقاؿ النشاط الإجرامي نحو البيئة الإلكترونية، مستفيداً مف الخصائص التي توفرىا العملًت 
خفاء اليوية، وصعوبة تتبع العائدات غير المشروعة وعميو، قسمنا ىذا الفصؿ . المشفرة، لاسيما السرية، وا 

 :إلى مبحثيف

 .صور الجرائم المرتبطة بالعملات الرقمية: المبحث الأول

 .آليات مكافحة الجرائم المرتبطة بالعملات الرقمية: المبحث الثاني
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 صور جرائم العملات الرقمية: المبحث الأول

بعد الانتقاؿ مف الجانب المفاىيمي والقانوني إلى الجانب التطبيقي، يقتضي ىذا المبحث الوقوؼ 
فقد ساىمت . عمى أبرز الصور الإجرامية التي أفرزىا استعماؿ العملًت الرقمية في البيئة الرقمية

خصائص ىذه العملًت، كإخفاء اليوية وسرعة التحويؿ والطابع العابر لمحدود، في تسييؿ ارتكاب جرائـ 
 :وعميو، قسمنا ىذا المبحث إلى ثلًثة مطالب. مالية وتقنية يصعب كشفيا بالوسائؿ التقميدية

 جرائم الاحتيال والاستغلال الوىمي: المطمب الأول. 
 جرائم غسل الأموال وتمويل الأنشطة غير المشروعة: المطمب الثاني. 
 جرائم الاختراق وسرقة المحافظ الرقمية: المطمب الثالث. 

 جرائم الاحتيال والاستغلال الوىمي: المطمب الأول

في ظؿ التوسع المتسارع لمتعاملًت الرقمية، والانتشار المتزايد لمعملًت المشفرة في الأسواؽ المالية 
غير التقميدية، أصبحت جرائـ الاحتياؿ المرتبطة بيذه الأصوؿ تمثؿ أحد أخطر مظاىر الإجراـ السيبراني 

فيذه الجرائـ لا تقوـ فقط عمى استغلًؿ جيؿ الضحايا أو طمعيـ في تحقيؽ أرباح سريعة، بؿ . الحديث
تعتمد كذلؾ عمى توظيؼ تقنيات رقمية معقدة، وثغرات أمنية، وأساليب تضميؿ إلكتروني يصعب اكتشافيا 

 .في مراحميا الأولى

وتكمف خطورة ىذا النوع مف الجرائـ في أف المحتاليف يستغموف الطبيعة التقنية لمعملًت الرقمية، 
وما توفره مف سرعة في التحويؿ وصعوبة نسبية في تتبع اليوية، لموصوؿ إلى المحافظ الإلكترونية أو 

كما يعتمد . المعطيات الشخصية لممستخدميف، مما يؤدي إلى إلحاؽ خسائر مالية جسيمة بالمستثمريف
، ومواقع التواصؿ الاجتماعي، والمنصات اليندسة الاجتماعيةىؤلاء الجناة بصورة متزايدة عمى تقنيات 

قناعيـ بالدخوؿ في مشاريع لا وجود ليا في الواقع  .الاستثمارية الوىمية، لاستدراج الضحايا وا 

ومف ثـ، فإف دراسة جرائـ الاحتياؿ والاستغلًؿ الوىمي في مجاؿ العملًت الرقمية تقتضي بياف أىـ 
، ثـ التطرؽ إلى وسائؿ كشؼ ىذه الجرائـ (فرع أوؿ )الأساليب الإجرامية المستعممة في ىذا المجاؿ

 .(فرع ثالث)، مع إبراز موقؼ التشريعات المقارنة والوطنية مف مواجيتيا(فرع ثاني)وتتبعيا، 
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 أساليب الاحتيال في العملات الرقمية: الفرع الأول

تتطور الجريمة المرتبطة بالأصوؿ المشفرة بصورة متسارعة، مستفيدة مف الخصائص التقنية التي 
تميز ىذا المجاؿ، ولا سيما صعوبة تحديد ىوية المتعامميف، والطابع اللًمركزي لبعض العمميات، وسرعة 

، (Blockchain)وتعتمد ىذه الجرائـ أساساً عمى تقنية سمسمة الكتؿ . انتقاؿ القيـ الرقمية عبر الحدود
 1.”جياز التسجيل الإلكتروني المشترك“التي يُطمؽ عمييا في بعض الكتابات القانونية اسـ 

مكانية  ورغـ أف ىذه التقنية تُعد مف أىـ الابتكارات الرقمية المعاصرة، لما توفره مف شفافية تقنية وا 
لتسجيؿ المعاملًت بطريقة موزعة، إلا أف استعماليا في مجاؿ العملًت الرقمية أثار مخاوؼ قانونية 

، نتيجة ”عملات إجرامية“فقد أصبحت بعض العملًت المشفرة توصؼ في الفقو بأنيا . وأمنية جدية
افتقارىا إلى معايير الثقة والائتماف البنكي التقميدي، وسيولة توظيفيا في أنشطة غير مشروعة، مثؿ 

 2.تبييض الأمواؿ، والتيرب الضريبي، وتمويؿ المعاملًت المحظورة

أو (Cryptojacking)الكريبتوجاكينغومف أبرز صور الاحتياؿ في ىذا المجاؿ ما يُعرؼ بػ 
ويقصد بو قياـ الجاني باستغلًؿ موارد جياز الضحية دوف عممو أو موافقتو، بيدؼ . التعديف السري

داخؿ النظاـ (Malware)ويتـ ذلؾ عادة عف طريؽ زرع برمجيات خبيثة . تعديف العملًت المشفرة
وبمجرد تشغيؿ الجياز أو الدخوؿ . المعموماتي، أو مف خلًؿ مواقع إلكترونية مصابة، أو روابط مضممة

إلى الموقع المصاب، تُستغؿ القدرة الحوسبية لمضحية في حؿ المعادلات الرياضية اللًزمة لعمميات 
 .التعديف

وتزداد خطورة ىذا الأسموب عندما يتعمؽ الأمر بعملًت رقمية توفر قدراً عالياً مف الخصوصية، 
ولا يقتصر أثر . ، لأنيا تجعؿ تتبع مصدر الأمواؿ والجيات المستفيدة منيا أكثر صعوبة(Monero)مثؿ 

الكريبتوجاكينغ عمى الجانب المالي فقط، بؿ يمتد إلى إبطاء أداء الأجيزة، واستيلًؾ الطاقة، وتعريض 
 3.الأنظمة المعموماتية لمخاطر أمنية إضافية

                                           
1G. MARRAUD des GROTTES, Auditions au Sénat sur la blockchain : les incompréhensions 
demeurent..., RLDA N°135, 1er mars 2018. 

2ALUMASEANU S., Le traitement pénal du Bitcoin et des autres monnaies virtuelles, Gaz. Pal 
2014, no 242. 

 مارس 08، موقع أكاديمية البيتكويف العربية، منشور بتاريخ ”؟Cryptojackingما ىو كريبتوجاكينج “ أكاديمية البيتكويف العربية، 3
 ،/؟cryptojacking-كريبتوجاكينج-ىو-ما/https://btcacademy.online: ، متاح عمى الرابط2023
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لى جانب التعديف السري، تبرز جرائـ  باعتبارىا (ICOScams)احتيال عروض العملات الأوليةوا 
فالطرح الأولي لمعممة يُستعمؿ في الأصؿ كوسيمة . مف أكثر الأساليب شيوعاً في مجاؿ الاستثمار الوىمي

لتمويؿ الشركات الناشئة والمشاريع الرقمية، مف خلًؿ بيع عملًت أو رموز رقمية لممستثمريف قبؿ إطلًؽ 
غير أف المحتاليف يستغموف ىذه الآلية لتسويؽ مشاريع وىمية، فيقدموف وعوداً بعوائد مرتفعة . المشروع

مزيفة، ومعمومات غير صحيحة عف فريؽ العمؿ (Whitepapers)ونمو سريع، مدعومة بوثائؽ بيضاء 
 .أو التكنولوجيا المستعممة

وفي ىذه الحالة، يُدفع المستثمروف إلى تحويؿ أمواليـ بناءً عمى تصورات مضممة، ثـ يختفي 
 وتزداد 1.القائموف عمى المشروع بمجرد جمع المبالغ المطموبة، دوف تنفيذ المشروع أو إعادة الأمواؿ

خطورة ىذه الجرائـ بالنظر إلى أف عدداً مف البنوؾ المركزية، مثؿ البنؾ المركزي الأوروبي وبنؾ فرنسا، 
لا تعترؼ بالبيتكويف وغيرىا مف الأصوؿ المشفرة كعممة حقيقية، لافتقارىا إلى خصائص وسيمة الدفع 

 2.المستقرة واحتياطي القيمة، وىو ما يجعؿ الاستثمار فييا محفوفاً بدرجة عالية مف المخاطر

كما شيد مجاؿ العملًت الرقمية عودة لصور احتيالية كلًسيكية، ولكف في قالب رقمي حديث، 
وتقوـ ىذه المخططات عمى وعد المستثمريف بعوائد  .(Ponzi Schemes)مخططات بونزيوعمى رأسيا 

مرتفعة وغير واقعية، مع دفع أرباح لممستثمريف القدامى مف أمواؿ المستثمريف الجدد، وليس مف نشاط 
وتستمر ىذه المنظومة طالما استمر تدفؽ الأمواؿ الجديدة، لكنيا تنيار بمجرد تراجع . اقتصادي حقيقي

 3.عدد المنضميف أو مطالبة عدد كبير مف المستثمريف بسحب أمواليـ

وتتقاطع ىذه المخططات مع إنشاء مواقع استثمار مزيفة، تشبو في شكميا منصات التداوؿ أو سوؽ 
، حيث يتـ إيياـ الضحايا بوجود فرص استثمارية مربحة في أصوؿ (Forex)صرؼ العملًت الأجنبية

                                                                                                                                    
 .10:30: ، الساعة2026 ماي 14:  تاريخ الولوج

، موقع أكاديمية البيتكويف العربية، دوف تاريخ نشر، ”ICO Scamاحتياؿ عروض العملًت الأولية “ أكاديمية البيتكويف العربية، 1
 .10:30: ، الساعة2026 ماي 14: تاريخ الولوج

: ، متاح عمى الرابط2025 نوفمبر 05، منشور بتاريخ Rain، موقع ”؟ العرض الأولي لمعممةICOما ىو “، Rain منصة 2
https://www.rain.com/ar/learn/what-is-an-ico10:30: ، الساعة2026 ماي 14: ،  تاريخ الولوج 

: ، متاح عمى الرابطCryptopolitan، موقع ”احذر مف الخداع: مخططات بونزي مقابؿ اليرـ“، Cryptopolitan موقع 3
https://www.cryptopolitan.com/ar/ponzi-scheme-vs-pyramid-scheme/2026 ماي 14: ،  تاريخ الولوج ،

 .10:30: الساعة

https://www.rain.com/ar/learn/what-is-an-ico
https://www.cryptopolitan.com/ar/ponzi-scheme-vs-pyramid-scheme/
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غير أف ىذه المنصات لا تيدؼ في الواقع إلى إدارة استثمارات حقيقية، بؿ . رقمية أو محافظ تداوؿ وىمية
 .إلى جمع أمواؿ الضحايا ثـ الامتناع عف ردىا أو إغلًؽ الموقع نيائياً 

ولا تقتصر خطورة العملًت المشفرة عمى جرائـ الاحتياؿ الاستثماري، بؿ تمتد إلى استخداميا 
الشبكة فقد أصبحت الأصوؿ المشفرة وسيمة مفضمة لمشغمي . كوسيمة دفع في أنشطة إجرامية منظمة

، وعصابات الاتجار بالمخدرات، ومطمقي برامج الفدية (Darknet)المظممة   
، لما توفره مف قدرة عمى إخفاء اليوية والابتعاد عف الرقابة التقميدية لمنظاـ (Ransomware)الخبيثة

ويسيؿ ذلؾ إخفاء عائدات الجرائـ، وتدوير الأمواؿ غير المشروعة، والتيرب مف آليات . المالي والمصرفي
 1.الرقابة الضريبية والمالية

، حيث تـ توقيؼ مؤسسيا (BTC-e)ومف التطبيقات العممية الدالة عمى ىذه الخطورة قضية منصة
وقد أُديف لاحقاً .  عبر المنصةمميون بيتكوين 9.4 للًشتباه في تورطو في تبييض ما يقارب 2017سنة 

في فرنسا بعقوبة الحبس بعد ثبوت تورطو في غسؿ الأمواؿ ضمف عصابة منظمة، وىو ما يكشؼ أف 
 2.منصات التداوؿ غير المنظمة قد تتحوؿ إلى أدوات مركزية في شبكات الإجراـ المالي الرقمي

 وسائل كشف وتتبع جرائم الاحتيال الرقمي والمواجية التشريعية: الفرع الثاني

أماـ اتساع نطاؽ الجرائـ المرتبطة بالعملًت الرقمية، سارعت عدة تشريعات وطنية وأنظمة دولية 
إلى البحث عف آليات تسمح بكشؼ المعاملًت المشبوىة، وتتبع التدفقات المالية، وربط العمميات الرقمية 

فاليدؼ الأساسي مف ىذه الآليات ىو كسر حاجز إخفاء اليوية الذي يشكؿ . بيويات حقيقية قدر الإمكاف
 .أحد أىـ عناصر الجاذبية الإجرامية للأصوؿ المشفرة

وفي الجزائر، اتسـ موقؼ المشرع بدرجة واضحة مف الصرامة منذ مرحمة مبكرة، حيث تدخؿ 
 منو، ليحظر شراء العممة الافتراضية أو بيعيا 117، وبالأخص المادة 2018بموجب قانوف المالية لسنة 

وقد برر ىذا التوجو بكوف العممة الافتراضية تفتقر إلى الدعامة المادية ولا . أو استعماليا أو حيازتيا
 .تصدر عف جية رسمية، مما يجعميا خارجة عف النظاـ النقدي المعترؼ بو

                                           
، تقرير TRACFIN وزارة الاقتصاد والمالية والإنعاش الفرنسية، وحدة معالجة المعمومات والعمؿ ضد الدوائر المالية السرية 1

، متاح عمى موقع وزارة الاقتصاد والمالية 2020، باريس، 2020-2019الاتجاىات وتحميؿ مخاطر غسؿ الأمواؿ وتمويؿ الإرىاب 
 .10:30: ، الساعة2026 ماي 14: الفرنسية، تاريخ الولوج

2CNN ،2026 ماي 14: ، تاريخ الولوج2022 أوت 04، ”اليوناف تُسمـ أمريكا مواطناً روسياً متيماً بتبييض الأمواؿ“ بالعربية ،
 .10:30: الساعة
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غير أف ىذا الحظر الصريح لـ يرافقو تحديد دقيؽ لطبيعة العقوبة المقررة عند مخالفة النص، الأمر 
ففي غياب نص عقابي خاص ومفصؿ، قد يضطر القاضي إلى . الذي يطرح إشكالًا عممياً أماـ القضاء

 مف قانوف 372 المنصوص عمييا في المادة النصب والاحتيالالرجوع إلى القواعد العامة، وخاصة جريمة 
يياـ الضحية، والاستيلًء عمى أمواليا  .العقوبات، متى توافرت عناصرىا مف استعماؿ طرؽ احتيالية، وا 

 لـ يحسـ وضعية العملًت المشفرة المستقمة 23-09كما أف صدور القانوف النقدي والمصرفي رقـ 
 عمى تنظيـ وسائؿ الدفع الإلكترونية، ومنيا الدينار الرقمي، 74 و59بصورة شاممة، إذ اقتصرت المادتاف 

 .دوف أف يضع المشرع نظاماً قانونياً خاصاً بتتبع العملًت المشفرة اللًمركزية أو تنظيـ منصات تداوليا

ولسد جزء مف ىذه الثغرة، اتجو المشرع الجزائري إلى توظيؼ قوانيف الوقاية مف تبييض الأمواؿ 
، 2012ففي سنة . وتمويؿ الإرىاب مف أجؿ ملًحقة التدفقات المالية المشبوىة المرتبطة بالأصوؿ الرقمية

 ثـ تأكد ىذا التوجو 1.تـ توسيع مفيوـ الأمواؿ ليشمؿ القيـ المالية الافتراضية والممتمكات غير المادية
 صراحة ضمف الأصول الافتراضية، حيث أُدرجت 2023بصورة أوضح بموجب التعديؿ الصادر سنة 

 2.القيـ الرقمية القابمة لمتداوؿ

، أصبحت المؤسسات المالية والمصرفية (FATF)وبناءً عمى توجييات مجموعة العمؿ المالي 
مطالبة بتفعيؿ آليات الإخطار بالشبية عند رصد عمميات مالية غير عادية أو مرتبطة بأصوؿ رقمية 

وبنؾ الجزائر دوراً ميماً في تتبع التدفقات  (CTRF)وتؤدي ىيئات مثؿ خمية الاستعلًـ المالي . مشبوىة
حالة الممفات عند الاقتضاء إلى الجيات المختصة  .المشبوىة، وتحميؿ المعمومات المالية، وا 

أما في القانوف المقارف، فقد اختارت فرنسا مساراً تنظيمياً أكثر تفصيلًً، إذ أخضعت الأصوؿ 
مف تقنيف L54-10-1، والمادة 2019لسنة  (PACTE)الميثاقالمشفرة لتكييؼ قانوني ضمف قانوف 

النقد والمالية، بما سمح بإدراج ىذه الأصوؿ ضمف إطار قانوني أكثر وضوحاً مف حيث التعريؼ والرقابة 
 3.وتنظيـ مزودي الخدمات

                                           
 المتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ 01-05، المعدؿ والمتمـ لمقانوف رقـ 2012 فبراير 13 المؤرخ في 02-12 الأمر رقـ 1

 2012، 8الإرىاب ومكافحتيما، الجريدة الرسمية، العدد 

، 08، الجريدة الرسمية، العدد 05-06، المعدؿ والمتمـ لمقانوف 2023 فبراير 07 المؤرخ في 01-23 مف القانوف رقـ 04 المادة 2
2023. 

3Mathis B., Quel régime juridique pour les cryptoactifs, RLDA 2018/143, Suppl., n° 6613. 
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، التي يُنتظر دخوليا (MiCA)أسواق الأصول المشفرةوعمى المستوى الأوروبي، تـ اعتماد لائحة 
، بيدؼ وضع إطار تنظيمي موحد وشفاؼ للأصوؿ المشفرة داخؿ الاتحاد 2024حيز التنفيذ أواخر سنة 

وتأتي ىذه اللًئحة في سياؽ الحاجة إلى حماية المستثمريف، وتعزيز الشفافية، ومواجية . الأوروبي
الانييارات والاحتيالات التي عرفيا سوؽ العملًت المشفرة، فضلًً عف تمكيف السمطات مف تتبع المحتاليف 

 1.ومراقبة مزودي خدمات الأصوؿ الرقمية

فتتولى ىيئة الأوراؽ . أما في الولايات المتحدة الأمريكية، فتتوزع مياـ الرقابة والتتبع بيف عدة جيات
متى اعتبُرت أوراقاً مالية، وذلؾ (ICOs)مراقبة عروض العملًت الأولية (SEC)المالية والبورصات 

منصات (FinCEN )كما تُمزـ شبكة مكافحة الجرائـ المالية. لحماية المستثمريف مف الاحتياؿ والتضميؿ
التداوؿ ومزودي الخدمات بمتطمبات الإبلًغ والامتثاؿ، مف أجؿ تتبع عمميات غسؿ الأمواؿ والتمويؿ غير 

 .المشروع

، الذي يُعد مف الأنظمة ( BitLicense)وعمى مستوى الولايات، تبرز ولاية نيويورؾ بنظاـ 
وفي المقابؿ، تسعى ولايات أخرى، مثؿ . الصارمة في تنظيـ مزودي خدمات العملًت الافتراضية

كاليفورنيا وتكساس، إلى تحقيؽ توازف بيف تشجيع الابتكار التكنولوجي وضبط المعاملًت لموقاية مف 
 2.الاحتياؿ المالي

وبناءً عمى ما سبؽ، يتضح أف مواجية جرائـ الاحتياؿ والاستغلًؿ الوىمي في العملًت الرقمية لا 
يمكف أف تعتمد عمى الحظر وحده، ولا عمى التنظيـ وحده، بؿ تحتاج إلى منظومة متكاممة تجمع بيف 

فالرىاف الحقيقي . التجريـ، والرقابة المالية، والإخطار بالشبية، وتنظيـ مزودي الخدمات، والتعاوف الدولي
يكمف في تقميص مساحة إخفاء اليوية التي يستغميا الجناة، مع الحفاظ في الوقت نفسو عمى قدرة القانوف 

 .عمى مواكبة التطور التقني السريع ليذا المجاؿ

  

                                           
 .Markets in Crypto-Assets - MiCA لائحة الأسواؽ في الأصوؿ المشفرة الأوروبية 1

 .80 ص 2022 أديتيا ناريف ومارينا موريتي، تنظيـ العملًت المشفرة، مجمة التمويؿ والتنمية، صندوؽ النقد الدولي، سبتمبر 2
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جرائم تبييض الأموال وتمويل الأنشطة غير المشروعة باستخدام العملات : المطمب الثاني
 الرقمية

يُعد الاستقرار المالي والاقتصادي أحد المرتكزات الأساسية لضماف سيادة الدولة واستمرارية 
غير أف جرائـ غسؿ الأمواؿ وتمويؿ الأنشطة غير المشروعة تمثؿ تيديداً مباشراً ليذا . مؤسساتيا

الاستقرار، خاصة بعد انتقاليا مف الأساليب التقميدية إلى أنماط رقمية مستحدثة أكثر تعقيداً وصعوبة في 
 .الكشؼ

وقد وفّرت العملًت الرقمية المشفرة، بفعؿ طبيعتيا اللًمركزية وما تمنحو مف سرعة في التحويؿ 
ضفاء مظير  وقدر مف السرية، بيئة ملًئمة لعصابات الجريمة المنظمة لإخفاء العائدات غير المشروعة وا 

فالخطر لـ يعد مقتصراً عمى تداوؿ أمواؿ مجيولة المصدر داخؿ النظاـ المالي التقميدي، . الشرعية عمييا
 .بؿ أصبح يمتد إلى فضاء رقمي عابر لمحدود، يصعب ضبطو بالوسائؿ الرقابية الكلًسيكية

 في آليات غسل الأموال عبر العملات الرقميةومف ىذا المنطمؽ، يقتضي تناوؿ ىذا المطمب بياف 
 .(الفرع الثاني) في طرق تتبع الأموال المشبوىة ودور الجيات الرقابية، ثـ إبراز (الفرع الأوؿ)

 آليات غسل الأموال عبر العملات الرقمية: الفرع الأول

يعتمد مبيضو الأمواؿ في البيئة الرقمية عمى الجمع بيف الأساليب الإجرامية التقميدية والتكنولوجيا 
خفاء ىوية المتعامميف، وتجنب الرقابة المصرفية  المالية الحديثة، بيدؼ تحقيؽ السرعة في نقؿ الأمواؿ، وا 

وتظير ىذه الآليات في صور متعددة، تختمؼ مف حيث الوسيمة، لكنيا تتفؽ في اليدؼ، وىو . والجمركية
عادة إدماجيا في الدورة الاقتصادية بصورة تبدو مشروعة  .إخفاء المصدر غير المشروع للأمواؿ وا 

 الشركات الوىمية كواجية لإضفاء المشروعية: أولاً 

وىي . تُعد الشركات الوىمية مف أبرز الآليات المستعممة في غسؿ الأمواؿ عبر العملًت الرقمية
كيانات تنُشأ مف الناحية القانونية دوف أف تمارس نشاطاً اقتصادياً فعمياً، ويكوف اليدؼ منيا استغلًؿ 

 .1ذمتيا المالية واسميا التجاري لفتح حسابات مصرفية تستقبؿ العائدات المشفرة

وتسمح ىذه الواجيات القانونية بإضفاء مظير الشرعية عمى الأمواؿ المموثة، سواء مف خلًؿ 
تيريبيا إلى الخارج، أو إعادة توجيييا نحو أنشطة غير مشروعة، مثؿ الاتجار بالخمور أو الدعارة أو 

                                           
 .81 أديتيا ناريف ومارينا موريتي، مرجع سابؽ ، ص  -1
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كما قد تُستغؿ ىذه الأمواؿ في دوؿ ذات اقتصادات ىشة لإنشاء مشاريع تبدو في ظاىرىا . الميسر
 1.قانونية، بينما تكوف في حقيقتيا وسيمة لإخفاء المصدر الإجرامي للأمواؿ

 تحويل الأصول الرقمية إلى أصول مادية ثمينة: ثانياً 

إلى جانب الشركات الوىمية، يمجأ غاسمو الأمواؿ إلى تسييؿ ثرواتيـ الرقمية عبر شراء أصوؿ 
وتكمف أىمية ىذه الوسيمة . مادية مرتفعة القيمة، مثؿ المعادف النفيسة، والأحجار الكريمة، والعقارات

بالنسبة لمجناة في أف ىذه الأصوؿ يسيؿ نقميا أو إخفاؤىا أو إعادة بيعيا، مما يُعقد عممية تتبع مصدر 
 .الأمواؿ

وتتـ ىذه العمميات غالباً باستخداـ بطاقات دفع مرتبطة بمحافظ مشفرة، أو عبر منصات تسمح 
وبعد ذلؾ، تدخؿ ىذه السمع إلى البمد الأـ تحت غطاء معاملًت . بمقايضة الأصوؿ الرقمية بسمع عينية

تجارية مشروعة، فيختفي المصدر الحقيقي للأمواؿ داخؿ سمسمة مف العمميات الظاىرية التي يصعب 
 2.تفكيكيا

 الارتباط بجرائم المخدرات والتيريب المالي: ثالثاً 

تتقاطع آليات غسؿ الأمواؿ عبر العملًت الرقمية بشكؿ وثيؽ مع جرائـ الاتجار بالمخدرات 
والمؤثرات العقمية، وىي جرائـ تُمحؽ أضراراً نفسية وجسدية جسيمة بالأفراد، وتمس في الوقت نفسو 

فالعائدات الضخمة التي تنتج عف ىذه الجرائـ خلًؿ فترات . بالنسيج الاقتصادي والاجتماعي لمدولة
قصيرة تحتاج إلى وسائؿ سريعة وآمنة لإخفائيا، وىو ما توفره العملًت الرقمية بسبب صعوبة تتبعيا 

 .وسرعة تحويميا

وبعد تحويؿ ىذه العائدات عبر الأصوؿ الرقمية، يُعاد ضخيا في قنوات رسمية، لتظير وكأنيا 
 3.أرباح ناتجة عف أنشطة تجارية قانونية، في حيف أنيا في حقيقتيا أمواؿ متأتية مف نشاط إجرامي

ويترافؽ ذلؾ مع نشاط التيريب المالي، حيث تنُقؿ القيـ المالية المشفرة مف دولة إلى أخرى في وقت 
وتساعد الطبيعة . قصير، بعيداً عف الالتزامات القانونية والجمركية التي تفرضيا القنوات المالية التقميدية

                                           
 .124. ، ص2003اتحاد المصارؼ العربية، :  حمد سفر، مكافحة غسؿ الأمواؿ في البمداف العربية، بيروت1

 .32. ، ص2009ديواف المطبوعات الجامعية، : ، الجزائر2.  لعشب عمي، الإطار القانوني لمكافحة تبييض الأمواؿ، ط2

، المتعمؽ بالوقاية مف المخدرات والمؤثرات العقمية وقمع الاستعماؿ 2023 مايو 7 المؤرخ في 05-23 مف القانوف رقـ 2 المادة 3
 .2023 مايو 9، الصادرة في 32والاتجار غير المشروعيف بيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
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اللًمركزية ليذه الأصوؿ في التجييؿ بمصدرىا، مما يفتح المجاؿ أماـ الجناة لإخفاء الأمواؿ وتجاوز 
 1.الرقابة

عادة إدماج الأموال: رابعاً   أنظمة الدفع الإلكترونية وا 

 تمعب أنظمة الدفع الإلكترونية دوراً ميماً في تسييؿ عمميات غسؿ الأمواؿ، إذ يتـ إيداع مبالغ 
وتسمح ىذه . مالية رقمية لدى بنوؾ أجنبية، ثـ تُسحب لاحقاً في البمد الأـ عف طريؽ بطاقات الائتماف

الطريقة لممجرميف بتجنب حيازة الأمواؿ نقداً، مع تمكينيـ مف التصرؼ في حساباتيـ الدائنة مف أي مكاف 
 .عبر شبكة الإنترنت

وتؤدي ىذه العمميات إلى ضخ كتمة نقدية مجيولة المصدر داخؿ الاقتصاد الوطني، وىو ما قد 
يترتب عنو اضطرابات اجتماعية واقتصادية خطيرة، مف بينيا ارتفاع الأسعار، وخمؽ منافسة غير متكافئة 

 2.في السوؽ المحمي، واحتماؿ إضعاؼ العممة الوطنية، فضلًً عف توسيع الفجوة بيف طبقات المجتمع

 طرق تتبع الأموال المشبوىة ودور الجيات الرقابية: الفرع الثاني

إف خطورة غسؿ الأمواؿ وتمويؿ الأنشطة غير المشروعة باستخداـ العملًت الرقمية لا تكمف فقط 
نما أيضاً في قدرة الجناة عمى نقؿ القيمة المالية بسرعة عبر  في صعوبة تحديد ىوية المتعامميف، وا 

لذلؾ، لـ يعد . الحدود، واستعماؿ محافظ رقمية ومنصات تداوؿ قد لا تخضع دائماً لمرقابة التقميدية
التصدي ليذه الجرائـ ممكناً بالاعتماد عمى الوسائؿ الكلًسيكية وحدىا، بؿ أصبح يتطمب منظومة رقابية 

تقوـ عمى تتبع مسار الأمواؿ، وتحميؿ العمميات غير الاعتيادية، وربط العناويف الرقمية بالأشخاص 
 .الطبيعييف أو المعنوييف المستفيديف منيا

 01-05 المعدؿ والمتمـ لمقانوف رقـ 10-25وقد اتجو المشرع الجزائري، مف خلًؿ القانوف رقـ 
المتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، إلى توسيع الإطار المفاىيمي والرقابي 

ليشمؿ الأصوؿ الافتراضية، بوصفيا قيماً رقمية قابمة لمتداوؿ أو التحويؿ أو الاستعماؿ في الدفع أو 

                                           
 .3. ، ص1997دار النيضة العربية، :  السيد أحمد عبد الخالؽ، الآثار الاقتصادية والاجتماعية لتبييض الأمواؿ، القاىرة1

دراسة مقارنة، رسالة دكتوراه، كمية الحقوؽ، جامعة :  جزوؿ صالح، جريمة تبييض الأمواؿ في القانوف الجزائري والشريعة الإسلًمية2
 .80. ، ص2015-2014وىراف، 
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ويُعد ىذا التوسيع ميماً لأنو يسمح بإخضاع التعاملًت الرقمية المشبوىة لقواعد الوقاية . الاستثمار
 1.والرقابة، بدؿ تركيا خارج نطاؽ المنظومة القانونية التقميدية

 العناية الواجبة ومعرفة ىوية الزبون: أولاً 

تُعد العناية الواجبة أوؿ وسيمة قانونية لتتبع الأمواؿ المشبوىة، لأنيا تسمح لممؤسسات المالية 
والجيات الخاضعة لمرقابة بمعرفة ىوية الزبوف قبؿ الدخوؿ معو في علًقة عمؿ أو تنفيذ عممية عرضية 

ولا يقتصر ىذا الالتزاـ عمى الحصوؿ عمى الاسـ والوثائؽ الرسمية، بؿ يمتد إلى فيـ طبيعة . لفائدتو
 .العلًقة المالية، والغرض مف العممية، ومصدر الأمواؿ، ونشاط الزبوف، ومستوى المخاطر المرتبطة بو

وفي مجاؿ العملًت الرقمية، تكتسب ىذه القاعدة أىمية خاصة، لأف التعامؿ لا يتـ دائماً عبر 
لذلؾ، فإف معرفة الزبوف يجب . حساب مصرفي تقميدي، بؿ قد يتـ مف خلًؿ محافظ رقمية وعناويف مشفرة

أف تشمؿ، إلى جانب البيانات الشخصية، كؿ ما يساعد عمى رسـ ممؼ مخاطره، مثؿ مصدر الدخؿ، 
 2.طبيعة النشاط، الغرض مف التعامؿ، ومؤشرات استعمالو للأصوؿ الافتراضية في عمميات غير عادية

كما أف المنيج القائـ عمى المخاطر يفرض عمى الجيات الخاضعة أف تميز بيف الزبائف العادييف 
فإذا ظيرت مؤشرات غير مألوفة، كارتفاع حجـ العمميات دوف مبرر . والزبائف ذوي المخاطر المرتفعة

اقتصادي، أو تكرار التحويلًت الرقمية في مدة قصيرة، أو عدـ تناسب العمميات مع نشاط الزبوف، وجب 
 3.تشديد إجراءات الفحص وعدـ الاكتفاء بالتحقؽ الشكمي مف اليوية

 تحديد المستفيد الحقيقي من العمميات: ثانياً 

لا يكفي في تتبع الأمواؿ المشبوىة الوقوؼ عند الشخص الظاىر الذي يباشر العممية، لأف غسؿ 
. الأمواؿ غالباً ما يتـ باستعماؿ واجيات قانونية أو أشخاص وسيطيف لإخفاء المالؾ الحقيقي للأمواؿ

لذلؾ، يبرز تحديد المستفيد الحقيقي كإجراء جوىري في كشؼ الشخص الذي يممؾ أو يسيطر فعمياً عمى 
 .الأمواؿ أو الحساب أو المحفظة الرقمية

                                           
 والمتعمؽ 2005 فبراير سنة 6 المؤرخ في 01-05، يعدؿ ويتمـ القانوف رقـ 2025 يوليو سنة 24 مؤرخ في 10-25 قانوف رقـ 1

 .2025 يوليو 24، 48بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، الجريدة الرسمية لمجميورية الجزائرية، العدد 

، متضمنة تدابير اليقظة الواجبة اتجاه 2024 نوفمبر 21 مؤرخة في 07-24 لجنة تنظيـ عمميات البورصة ومراقبتيا، تعميمة رقـ 2
 .5-3. الزبائف في إطار الوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب وتمويؿ انتشار أسمحة الدمار الشامؿ، ص

 .3-2.  المرجع نفسو، ص3
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ويُقصد بالمستفيد الحقيقي الشخص الطبيعي الذي تعود إليو في النياية السيطرة الفعمية عمى الزبوف 
وتظير أىمية ىذا الإجراء في حالة الشركات . أو العممية، سواء كانت ىذه السيطرة مباشرة أو غير مباشرة

الوىمية أو الترتيبات القانونية المركبة، حيث قد يكوف الشخص المتعامؿ ظاىرياً مجرد واجية، بينما تعود 
 1.المنفعة الحقيقية إلى شخص آخر يحاوؿ إخفاء صمتو بالأمواؿ محؿ الشبية

وفي سياؽ العملًت الرقمية، يساعد تحديد المستفيد الحقيقي في الربط بيف العنواف الرقمي أو 
فالمحفظة الرقمية قد لا تكشؼ بذاتيا . المحفظة الإلكترونية وبيف الشخص الذي يستعمميا أو ينتفع منيا

عف ىوية صاحبيا، لكف تحميؿ المعطيات المرتبطة بيا، وربطيا ببيانات الزبوف ومصدر الأمواؿ وطبيعة 
 .النشاط، يسمح بتقميص دائرة الإخفاء التي يستغميا الجناة في عمميات التبييض

 مراقبة العمميات غير الاعتيادية ومؤشرات الاشتباه: ثالثاً 

تقوـ عممية التتبع الفعمي للأمواؿ المشبوىة عمى مراقبة العمميات التي لا تنسجـ مع السموؾ المالي 
فالمؤسسة المالية أو الجية الخاضعة لا تكتفي بتسجيؿ العممية، بؿ ينبغي عمييا تحميميا . المعتاد لمزبوف

 .مف حيث قيمتيا، وتكرارىا، وأطرافيا، والبمداف المرتبطة بيا، والغرض الاقتصادي الظاىر منيا

وتشير المعايير الدولية إلى أف مؤشرات الاشتباه في مجاؿ الأصوؿ الافتراضية قد تتعمؽ بطبيعة 
العممية ذاتيا، أو بنمط تكرارىا، أو باستعماؿ أدوات تزيد مف إخفاء اليوية، مثؿ الخلًطات الرقمية أو 

كما يمكف أف تنشأ الشبية مف . العملًت ذات الخصوصية العالية، أو التعامؿ مع مناطؽ ضعيفة الرقابة
 2.عدـ وجود مبرر اقتصادي واضح لحجـ العممية أو تكرارىا

وبناءً عمى ذلؾ، فإف تتبع الأمواؿ المشبوىة في مجاؿ العملًت الرقمية يتطمب الجمع بيف التحميؿ 
فالجيات الرقابية تحتاج إلى قراءة السموؾ المالي لمزبوف، وفي الوقت نفسو . القانوني والتحميؿ التقني

تحميؿ مسار التحويلًت الرقمية عبر السمسمة، مثؿ رصد العناويف المتكررة، تتبع المحافظ المرتبطة، 
 .تحديد منصات التداوؿ المستعممة، ومقارنة ذلؾ كمو بالبيانات المصرح بيا مف طرؼ الزبوف

  

                                           
 .5-4.  لمرجع نفسو، ص1

2FATF, Virtual Assets: Red Flag Indicators of Money Laundering and Terrorist Financing, Paris: 
FATF/OECD, September 2020, pp. 3-5; FATF, Updated Guidance for a Risk-Based Approach to 
Virtual Assets and Virtual Asset Service Providers, Paris: FATF/OECD, October 2021, pp. 88-89. 



الجرائم المرتبطة بالعملات الرقمية وآليات مكافحتيا : الفصل الثاني

40 

 الإخطار بالشبية ودور خمية معالجة الاستعلام المالي: رابعاً 

يمثؿ الإخطار بالشبية حمقة مركزية في نظاـ مكافحة غسؿ الأمواؿ وتمويؿ الأنشطة غير 
فإذا توصمت المؤسسة المالية أو الجية الخاضعة إلى وجود مؤشرات جدية عمى أف العممية قد . المشروعة

تكوف مرتبطة بتبييض الأمواؿ أو تمويؿ الإرىاب أو استعماؿ غير مشروع للأصوؿ الرقمية، وجب عمييا 
 .إخطار خمية معالجة الاستعلًـ المالي دوف انتظار إثبات الجريمة الأصمية

وتكمف أىمية ىذا الإجراء في أنو ينقؿ المعمومة مف مستوى المؤسسة الخاضعة إلى مستوى جياز 
فخمية معالجة الاستعلًـ المالي تقوـ بدور . وطني متخصص في جمع وتحميؿ الاستعلًمات المالية

الوسيط التحميمي بيف المؤسسات المبمغة والسمطات المختصة، إذ تستقبؿ الإخطارات، تفحصيا، تجمع 
 .المعطيات المرتبطة بيا، ثـ تحيؿ الممؼ عند الاقتضاء إلى الجيات القضائية أو الأمنية المختصة

وفي مجاؿ العملًت الرقمية، يصبح الإخطار بالشبية أكثر أىمية، لأف التحويلًت قد تتـ بسرعة 
لذلؾ، فإف . كبيرة، وقد تنتقؿ الأمواؿ مف منصة إلى أخرى أو مف محفظة إلى محفظة خلًؿ وقت قصير

 1.التأخر في الإخطار قد يؤدي إلى ضياع أثر الأمواؿ أو تحويميا إلى أصوؿ أخرى يصعب تعقبيا

 حفظ السجلات وتبادل المعمومات بين الجيات الرقابية: خامساً 

فحفظ البيانات . لا يمكف تتبع الأمواؿ المشبوىة دوف وجود سجلًت دقيقة وموثقة لمعمميات والزبائف
يسمح بالرجوع إلى تاريخ العلًقة المالية، ومعرفة تسمسؿ العمميات، ومقارنة التصريحات السابقة بالسموؾ 

ويشمؿ ذلؾ حفظ وثائؽ اليوية، بيانات المستفيد الحقيقي، مصدر الأمواؿ، طبيعة . الفعمي لمزبوف
 .العمميات، وسائر المعمومات التي تسمح بإعادة بناء مسار الأمواؿ عند الحاجة

كما أف فعالية التتبع لا تتحقؽ داخؿ مؤسسة واحدة فقط، بؿ تتطمب تنسيقاً بيف الجيات الرقابية، 
مثؿ بنؾ الجزائر، المجنة المصرفية، خمية معالجة الاستعلًـ المالي، سمطات السوؽ المالي، والجيات 

فجرائـ غسؿ الأمواؿ عبر العملًت الرقمية ذات طبيعة عابرة لمحدود، وقد تبدأ العممية في . القضائية
 .دولة، وتمر عبر منصة في دولة ثانية، ثـ تنتيي في حساب أو أصؿ مادي داخؿ دولة ثالثة

ومف ثـ، فإف تبادؿ المعمومات بيف السمطات الوطنية والدولية يشكؿ ضمانة أساسية لعدـ إفلًت 
وقد أكدت المعايير الدولية أف مقدمي خدمات الأصوؿ الافتراضية يجب أف يمتزموا . الجناة مف الرقابة

                                           
1FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service 
Providers, pp. 88-89. 
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بتدابير مماثمة لتمؾ المفروضة عمى المؤسسات المالية، خاصة في ما يتعمؽ بمعرفة الزبوف، حفظ 
 1.السجلًت، والإبلًغ عف العمميات المشبوىة

 الرقابة عمى الفئات عالية المخاطر: سادساً 

تزداد أىمية التتبع عندما يتعمؽ الأمر بالفئات التي تحمؿ مخاطر أعمى، مثؿ الأشخاص 
المعرضيف سياسياً، أو الزبائف المرتبطيف بدوؿ ضعيفة الرقابة، أو الأشخاص الذيف يستعمموف ىياكؿ 

فيذه الحالات تتطمب عناية معززة، لأف احتماؿ استغلًليا في . قانونية معقدة لإخفاء ممكية الأمواؿ
 .تبييض الأمواؿ أو تمويؿ أنشطة غير مشروعة يكوف أكبر مف الحالات العادية

 تعريفاً للأشخاص المعرضيف سياسياً، بما يشمؿ الأشخاص الذيف 10-25وقد أدخؿ القانوف رقـ 
أوكمت إلييـ وظائؼ عامة بارزة داخؿ الجزائر أو خارجيا، إضافة إلى بعض المسؤوليف في المنظمات 

ويترتب عمى ذلؾ ضرورة إخضاع ىذه الفئة لفحص أدؽ، خاصة مف حيث مصدر الثروة، طبيعة . الدولية
 2.العلًقة المالية، والغرض مف العمميات المنجزة

وفي مجاؿ العملًت الرقمية، تكوف الرقابة عمى ىذه الفئات أكثر حساسية، لأف استعماؿ الأصوؿ 
لذلؾ، فإف العناية . الافتراضية قد يسمح بإخفاء مصدر الأمواؿ أو نقميا خارج القنوات المصرفية المعتادة

المعززة ىنا لا تيدؼ إلى منع التعامؿ بذاتو، بؿ إلى التأكد مف مشروعية مصدر الأمواؿ وشفافية المستفيد 
 .الحقيقي مف العممية

 جرائم الاختراق وسرقة المحافظ الرقمية: المطمب الثالث

أدى الانتشار المتزايد لمعملًت الرقمية إلى ظيور صور جديدة مف الجرائـ الإلكترونية، لـ تعد 
تقتصر عمى الاحتياؿ أو غسؿ الأمواؿ، بؿ امتدت إلى استيداؼ المحافظ الرقمية مباشرة، باعتبارىا 

فالمحفظة الرقمية، . الوسيمة التقنية التي يحتفظ مف خلًليا المستخدـ بمفاتيح الوصوؿ إلى أصولو المشفرة
سواء كانت ساخنة متصمة بالإنترنت أو باردة منفصمة عنو، لا تحتوي في حقيقتيا عمى العملًت ذاتيا، 

                                           
1FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service 
Providers, pp. 80-81, 88-89. 

 المؤرخ في 01-05، يعدؿ ويتمـ القانوف رقـ 2025 يوليو سنة 24 الموافؽ 1447 محرـ عاـ 28 مؤرخ في 10-25 قانوف رقـ 2
، والمتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، الجريدة 2005 فبراير سنة 6 الموافؽ 1425 ذي الحجة عاـ 27

 .2025 يوليو 24، الصادر بتاريخ 48الرسمية لمجميورية الجزائرية، العدد 
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نما تحتوي عمى المفاتيح الخاصة أو العبارات السرية التي تمكّف صاحبيا مف التصرؼ في الأصوؿ  وا 
 .المسجمة عمى سمسمة الكتؿ

وتكمف خطورة ىذه الجرائـ في أف السيطرة عمى المفتاح الخاص أو العبارة الاسترجاعية تعني عممياً 
السيطرة عمى الأمواؿ الرقمية، لأف المعاملًت المنفذة عبر شبكات البموكشيف تكوف غالباً نيائية ويصعب 

لذلؾ، أصبح اختراؽ المحافظ الرقمية مف أخطر صور الاعتداء . إلغاؤىا أو استرجاع قيمتيا بعد تحويميا
عمى الماؿ المعموماتي، لأنو يجمع بيف الاعتداء عمى نظاـ معموماتي مف جية، والاستيلًء عمى قيمة 

 .مالية رقمية مف جية أخرى

ولا تنفصؿ جرائـ سرقة المحافظ الرقمية عف جرائـ سرقة البيانات الإلكترونية، لأف الجاني لا 
يستطيع غالباً الوصوؿ إلى المحفظة إلا عبر الاستيلًء عمى بيانات حساسة، مثؿ كممات المرور، 

وقد بيّف الفقو . المفاتيح الخاصة، العبارات السرية، رموز التحقؽ، أو بيانات الولوج إلى منصات التداوؿ
الحديث أف سرقة البيانات الإلكترونية أصبحت تتخذ صوراً متعددة، منيا الالتقاط غير المشروع لمبيانات، 

 1.التجسس الإلكتروني، الخداع التقني، وسرقة منفعة الحاسب الآلي

لأساليب اختراؽ المحافظ  (الفرعالأوؿ)وعميو، سيتـ تناوؿ ىذا المطمب مف خلًؿ فرعيف؛ نخصص
ثبات جريمة الاختراؽ (الفرع الثاني)الرقمية، بينما نخصص  .لوسائؿ الحماية وا 

 أساليب اختراق المحافظ الرقمية: الفرع الأول

تتعدد أساليب اختراؽ المحافظ الرقمية بحسب نوع المحفظة، ومستوى حماية المستخدـ، وطبيعة 
وقد يكوف الاختراؽ موجياً إلى جياز الضحية مباشرة، أو إلى بياناتو . النظاـ أو المنصة المستعممة

ويجمع ىذه الأساليب ىدؼ واحد، . السرية، أو إلى منصة التداوؿ التي يحتفظ مف خلًليا بأصولو الرقمية
 .يتمثؿ في تمكيف الجاني مف الحصوؿ عمى مفاتيح الوصوؿ أو نقؿ الأصوؿ إلى محافظ يسيطر عمييا

 الالتقاط غير المشروع لمبيانات الرقمية: أولاً 

يُعد الالتقاط غير المشروع لمبيانات الرقمية مف أخطر الوسائؿ المستعممة في سرقة المحافظ 
ويقصد بو اطلًع الجاني أو حصولو عمى بيانات يتـ إرساليا عبر الشبكة المعموماتية أو مف . الرقمية

                                           
، مجمة ”دراسة تأصيمية مقارنة بيف الأحكاـ الشرعية والقانوف الجزائري: سرقة البيانات الإلكترونية“ بودقزداـ سامية، ونويس نبيؿ، 1

 .194-191. ، ص2025، 02، العدد 08الدراسات القانونية والاقتصادية، المجمد 
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وتزداد خطورة ىذا الأسموب عندما تكوف . خلًؿ جياز إلكتروني، دوف إذف قانوني أو مبرر مشروع
البيانات الممتقطة مرتبطة بمحفظة رقمية، ككممة المرور، المفتاح الخاص، العبارة السرية، أو رمز 

 .المصادقة الثنائية

وقد يتحقؽ ىذا الالتقاط مف خلًؿ اعتراض الاتصاؿ بيف المستخدـ والمنصة، أو مف خلًؿ برامج 
وفي جميع . خبيثة مزروعة داخؿ الجياز، أو عبر شبكات غير آمنة تسمح بتتبع البيانات المرسمة

الأحواؿ، فإف خطورة الالتقاط تكمف في أنو يتـ غالباً دوف عمـ الضحية، مما يسمح لمجاني باستعماؿ 
 .البيانات لاحقاً في الدخوؿ إلى المحفظة أو تحويؿ الأصوؿ الرقمية

وتجد ىذه الصورة سندىا في التحميؿ القانوني لجرائـ سرقة البيانات الإلكترونية، حيث يُنظر إلى 
الحصوؿ غير المشروع عمى البيانات المرسمة عبر الشبكات باعتباره اعتداءً مباشراً عمى السرية 

 1.المعموماتية، خاصة إذا تعمؽ الأمر ببيانات مالية أو بيانات ولوج ذات قيمة اقتصادية

 التجسس الإلكتروني وبرامج سرقة المفاتيح: ثانياً 

يتحقؽ التجسس الإلكتروني باستعماؿ برامج أو أدوات تقنية تسمح لمجاني بالاطلًع الخفي عمى 
وفي مجاؿ المحافظ الرقمية، قد تأخذ ىذه البرامج شكؿ برمجيات . معمومات الضحية ونشاطو الرقمي

خبيثة قادرة عمى تسجيؿ ضغطات لوحة المفاتيح، أو التقاط صور لمشاشة، أو البحث داخؿ الجياز عف 
 .ممفات تحتوي عمى مفاتيح خاصة أو عبارات استرجاع

وتكمف خطورة ىذا الأسموب في أف الضحية قد يستمر في استعماؿ جيازه بصورة عادية دوف أف 
فإذا كتب عبارة الاسترجاع، أو حفظ صورة ليا، أو قاـ بنسخ عنواف . يعمـ بوجود برنامج يتجسس عميو

 .محفظة، أصبح الجاني قادراً عمى الوصوؿ إلى ىذه البيانات واستعماليا في سرقة الأصوؿ الرقمية

وقد أشار الفقو إلى أف التجسس المعموماتي يقوـ عمى كشؼ واستظيار حقائؽ مخفية بطريقة غير 
مشروعة، مف خلًؿ برامج تتيح لقراصنة الإنترنت الاطلًع عمى بيانات الأشخاص أو المؤسسات 

 وتزداد خطورة ىذا الفعؿ إذا كانت البيانات المستيدفة مالية أو تجارية أو 2.واستغلًليا في أنشطة إجرامية
 .أمنية، وىو ما ينطبؽ عمى بيانات المحافظ الرقمية التي تمثؿ مفتاح التصرؼ في أمواؿ مشفرة

                                           
 .191 بودقزداـ سامية، ونويس نبيؿ ، مرجع سبؽ ذكره ، ص1
 .192-191.  المرجع نفسو، ص2
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 الخداع التقني والتصيد الاحتيالي: ثالثاً 

ويقوـ ىذا الأسموب . يُعد التصيد الاحتيالي مف أكثر الأساليب شيوعاً في سرقة المحافظ الرقمية
عمى إنشاء مواقع أو صفحات أو رسائؿ وىمية تشبو المواقع الأصمية لمنصات التداوؿ أو تطبيقات 
. المحافظ، بيدؼ دفع المستخدـ إلى إدخاؿ بياناتو السرية، مثؿ كممة المرور أو العبارة الاسترجاعية

وبمجرد إدخاؿ ىذه البيانات، تنتقؿ إلى الجاني الذي يستعمميا لاحقاً لموصوؿ إلى المحفظة أو تحويؿ 
 .الأصوؿ

، حيث يقوـ أسموب الخداعويمثؿ ىذا الأسموب امتداداً لما عُرؼ في جرائـ سرقة البيانات باسـ 
قراصنة الإنترنت بإنشاء مواقع وىمية مشابية لممواقع الأصمية لمشركات والمؤسسات التجارية، فتظير 

لمضحية كأنيا مواقع حقيقية، مما يؤدي إلى استقباؿ الجناة لممعاملًت والبيانات المالية والتجارية، ومف 
 1.بينيا بيانات بطاقات الدفع أو وسائؿ الولوج الإلكترونية

وفي مجاؿ العملًت الرقمية، يصبح الخداع أكثر خطورة لأف بعض المستخدميف قد يجيموف أف 
فإذا وقع المستخدـ في فخ موقع . المنصات الشرعية لا تطمب أبداً الإفصاح عف العبارة السرية لممحفظة

مزيؼ أو رابط احتيالي، فقد يمنح الجاني السيطرة الكاممة عمى محفظتو دوف حاجة إلى كسر تقني 
 .مباشر

 اختراق قواعد البيانات ومنصات التداول: رابعاً 

لا يستيدؼ الجناة المستخدـ الفرد فقط، بؿ قد يياجموف قواعد البيانات الكبرى الخاصة بمنصات 
ويقصد بخرؽ البيانات وقوع حادث أمني يؤدي إلى تسريب معمومات . التداوؿ أو شركات الخدمات الرقمية

المستخدميف، مثؿ الأسماء، عناويف البريد الإلكتروني، أسماء المستخدميف، كممات المرور، أو المعمومات 
 .المالية، وىي بيانات يمكف توظيفيا لاحقاً لموصوؿ إلى المحافظ أو تنفيذ عمميات احتيالية

وتحدث خروقات البيانات نتيجة عوامؿ متعددة، منيا البرمجيات الخبيثة، التصيد الاحتيالي، كممات 
وقد تؤدي . المرور الضعيفة، الثغرات التقنية في البرمجيات، أو حتى تواطؤ بعض الموظفيف مف الداخؿ

                                           
 .194-193.  بودقزداـ سامية، ونويس نبيؿ ، مرجع سبؽ ذكره ،ص1
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ىذه الخروقات إلى بيع البيانات في الشبكة المظممة، أو استعماليا في ىجمات لاحقة أكثر دقة تستيدؼ 
 1.المحافظ الرقمية للأشخاص الذيف ثبت امتلًكيـ أصولًا مشفرة

وتؤكد التقارير الحديثة المتعمقة بجرائـ العملًت الرقمية أف سرقة الأصوؿ المشفرة عبر الاختراقات 
إلى أف قيمة العملًت الرقمية (Chainalysis)لا تزاؿ تشكؿ خطراً مرتفعاً، إذ أشار تقرير نُقؿ عف

 حادثة اختراؽ، 303 مميار دولار، مع تسجيؿ 2.2 بمغت حوالي 2024المسروقة عبر الاختراقات سنة 
  .وأف كثيراً مف ىذه السرقات ارتبط باختراؽ المفاتيح الخاصة واستيداؼ منصات مركزية

 سرقة منفعة الحاسب الآلي واستغلال الجياز في الجريمة: خامساً 

لا تنحصر سرقة المحافظ الرقمية في الاستيلًء المباشر عمى المفتاح الخاص، بؿ قد تتـ أيضاً 
سرقة منفعة الحاسب وتظير ىنا فكرة . مف خلًؿ استغلًؿ جياز الضحية أو قدراتو التقنية دوف إذف

، التي تعني الانتفاع غير المشروع بخدمة إلكترونية أو بقدرة نظاـ معموماتي دوف نية تممؾ الجياز الآلي
 .ذاتو

وفي مجاؿ العملًت الرقمية، قد يستغؿ الجاني جياز الضحية لتسييؿ الدخوؿ إلى حسابات 
محفوظة، أو تمرير عمميات مشبوىة، أو تعديف عملًت رقمية دوف عممو، أو استعماؿ الجياز كوسيط 

وىذا النمط يختمؼ عف السرقة التقميدية، لأنو لا ينصب عمى شيء مادي ممموس، . لإخفاء أثر الجريمة
بؿ عمى منفعة رقمية ليا قيمة اقتصادية، مما يفرض توسيع النظر القانوني إلى مفيوـ الماؿ والمنفعة في 

 2.البيئة الرقمية

ثبات جريمة الاختراق: الفرع الثاني  وسائل الحماية وا 

إف خطورة جرائـ اختراؽ المحافظ الرقمية لا تقتصر عمى سيولة تنفيذ بعض صورىا، بؿ تمتد إلى 
صعوبة إثباتيا، لأف الجريمة تقع في فضاء رقمي عابر لمحدود، وقد تنُفذ بواسطة ىويات مستعارة، أو 

لذلؾ، لا بد مف الجمع بيف الحماية التقنية الوقائية . عناويف محافظ لا تكشؼ بذاتيا عف صاحبيا الحقيقي
 .مف جية، والإثبات الجنائي الرقمي مف جية أخرى

 وسائل الحماية التقنية لممحافظ الرقمية: أولاً 

                                           
 .191.  لمرجع نفسو، ص1
 .194.  المرجع نفسو، ص2
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تبدأ الحماية الفعالة لممحفظة الرقمية مف إدراؾ أف المفتاح الخاص أو العبارة الاسترجاعية يمثلًف 
ولذلؾ، فإف أوؿ واجب وقائي يتمثؿ في عدـ حفظ ىذه البيانات في . جوىر السيطرة عمى الأصوؿ الرقمية

صور رقمية يسيؿ اختراقيا، وعدـ إرساليا عبر البريد الإلكتروني أو تطبيقات المراسمة أو المواقع 
 .الإلكترونية، وعدـ إدخاليا في أي صفحة إلا داخؿ تطبيؽ موثوؽ ومتحقؽ منو

كما يُعد استعماؿ المصادقة الثنائية مف الوسائؿ الضرورية لحماية حسابات التداوؿ، بشرط ألا 
تكوف الرسائؿ النصية وحدىا ىي الوسيمة المعتمدة، لأف بعض الجرائـ قد تتـ عبر الاستيلًء عمى رقـ 

ويُفضؿ في ىذا السياؽ استعماؿ تطبيقات تحقؽ مستقمة أو مفاتيح . الياتؼ أو إعادة إصدار الشريحة
 1.حماية مادية، إلى جانب كممات مرور قوية وفريدة لكؿ منصة

وتدخؿ ضمف وسائؿ الحماية كذلؾ ضرورة تحديث الأنظمة والتطبيقات بصفة مستمرة، وتجنب تحميؿ 
محافظ أو إضافات متصفح مف مصادر غير رسمية، وعدـ استعماؿ شبكات عامة غير آمنة عند الدخوؿ 

كما ينبغي فصؿ الأصوؿ طويمة الأجؿ في محافظ باردة غير متصمة بالإنترنت، . إلى الحسابات المالية
 .مع الاحتفاظ بنسخ آمنة مف العبارة السرية في أماكف محمية

وتنسجـ ىذه الإجراءات مع ما تقرره الدراسات الخاصة بسرقة البيانات الإلكترونية، التي تؤكد 
العامة،  USB أىمية استعماؿ كممات مرور قوية ومختمفة، تحديث الأنظمة باستمرار، تفادي محطات

 .مراقبة الحسابات، وتجنب تخزيف البيانات غير الضرورية

 الحماية القانونية لمبيانات الشخصية والأمن الرقمي: ثانياً 

لا تكفي الحماية التقنية وحدىا، لأف اختراؽ المحافظ الرقمية يمثؿ في كثير مف الحالات اعتداءً 
 المتعمؽ بحماية الأشخاص 07-18وفي ىذا السياؽ، يُعد القانوف رقـ . عمى بيانات شخصية ومالية

الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع الشخصي إطاراً قانونياً ميماً لحماية البيانات المرتبطة 
 .بالمستخدميف، خاصة مف حيث فرض مبادئ المشروعية، الموافقة، السرية، وأمف المعالجة

ويفرض ىذا القانوف عمى المسؤوؿ عف المعالجة اتخاذ الاحتياطات اللًزمة لحماية المعطيات مف 
وتظير أىمية ىذا الالتزاـ بالنسبة لممنصات أو . الإتلًؼ أو الفقداف أو الكشؼ أو الولوج غير المرخص

الجيات التي تحتفظ ببيانات المستخدميف أو وثائقيـ أو معمومات الولوج إلى خدمات مالية رقمية، لأف أي 
                                           

، مجمة الميداف لمعموـ الإنسانية والاجتماعية، ”حماية الخصوصية والأمف الرقمي في القانوف الجنائي“ جيدوؿ محمد، وعباس حمزة، 1
 .31-30، ص 2026، 2026، العدد 07المجمد 
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 في 07-18وقد ورد القانوف رقـ . إىماؿ في حماية ىذه البيانات قد يسيؿ جرائـ الاختراؽ وسرقة المحافظ
، وىو ينظـ حماية الأشخاص الطبيعييف في معالجة 2018 لسنة 34الجريدة الرسمية الجزائرية، العدد 
 .المعطيات ذات الطابع الشخصي

أما مف الناحية الجنائية، فإف الاعتداء عمى المحافظ الرقمية قد يدخؿ ضمف جرائـ المساس 
بأنظمة المعالجة الآلية لممعطيات، خاصة إذا تحقؽ الولوج أو البقاء غير المشروع داخؿ نظاـ معموماتي، 

وتزداد . أو تـ حذؼ أو تعديؿ أو نسخ بيانات، أو استعممت وسائؿ احتيالية لمحصوؿ عمى منفعة مالية
 1.جسامة الفعؿ إذا ترتب عنو تحويؿ أصوؿ رقمية أو تعطيؿ حسابات أو إتلًؼ بيانات مرتبطة بالضحية

 الإطار الجزائري لمكافحة جرائم تكنولوجيا الإعلام والاتصال: ثالثاً 

 ليضع قواعد خاصة لموقاية مف الجرائـ 04-09إلى جانب قانوف العقوبات، جاء القانوف رقـ 
ويظير مف نص ىذا القانوف أنو ييدؼ إلى وضع . المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا

قواعد خاصة لموقاية مف الجرائـ المرتبطة بتكنولوجيا الإعلًـ والاتصاؿ، كما يعرّؼ الجرائـ المرتبطة بيذه 
التكنولوجيا بأنيا الجرائـ التي تمس أنظمة المعالجة الآلية لممعطيات وغيرىا مف الجرائـ التي تُرتكب أو 

 2 .يُسيؿ ارتكابيا بواسطة منظومة معموماتية أو نظاـ اتصاؿ إلكتروني

الأولى وقائية، لأنو يتيح وضع : وتظير أىمية ىذا القانوف في مجاؿ المحافظ الرقمية مف زاويتيف
آليات خاصة لمكافحة الجرائـ المعموماتية؛ والثانية إجرائية، لأنو يقر قواعد تتعمؽ بالمراقبة، التفتيش، 

كما ينص القانوف عمى إنشاء جياز وطني لموقاية مف الجرائـ المتصمة . الحجز، والتعاوف الدولي
بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا، يتولى تنسيؽ عمميات الوقاية والمساعدة في التحقيقات وتبادؿ 

  .المعمومات مع الجيات الأجنبية قصد تحديد مرتكبي الجرائـ المعموماتية

وبذلؾ، فإف جرائـ اختراؽ المحافظ الرقمية لا ينبغي النظر إلييا كواقعة تقنية معزولة، بؿ كجريمة 
معموماتية قد تتطمب تدخلًً مؤسسياً متخصصاً يجمع بيف الخبرة التقنية والتحقيؽ الجنائي والتعاوف 

 3.الدولي

                                           
، المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات ذات الطابع 2018 يونيو 10 المؤرخ في 07-18 القانوف رقـ 1

 ،2018 يونيو 10، الصادر بتاريخ 34الشخصي، الجريدة الرسمية لمجميورية الجزائرية، العدد 
، المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلًـ 2009 أغسطس 5 المؤرخ في 04-09 القانوف رقـ 2

 .2009 أغسطس 16، 47والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
 .30 جيدوؿ محمد، وعباس حمزة، مرجع سبؽ ذكره، ص3



الجرائم المرتبطة بالعملات الرقمية وآليات مكافحتيا : الفصل الثاني

49 

 إثبات جريمة الاختراق بالأدلة الرقمية: رابعاً 

يقوـ إثبات جريمة اختراؽ المحفظة الرقمية عمى جمع الأدلة الرقمية بطريقة تحفظ سلًمتيا 
ومف أىـ ىذه الأدلة سجلًت الدخوؿ إلى الحسابات، عناويف الإنترنت المستعممة، . وقيمتيا القانونية

بيانات الأجيزة، سجلًت المنصة، رسائؿ التصيد، الممفات الخبيثة، عناويف المحافظ التي استقبمت 
 .الأمواؿ، ومسار التحويلًت عمى سمسمة الكتؿ

وتتميز جرائـ العملًت الرقمية بأف جزءاً مف أثرىا يبقى ظاىراً عمى البموكشيف، لأف التحويلًت تُسجؿ في 
غير أف ىذا لا يعني سيولة تحديد الجاني، لأف العنواف الرقمي لا يكشؼ . دفتر عاـ يمكف تتبع مساره

لذلؾ، يجب الجمع بيف تحميؿ السمسمة مف جية، والحصوؿ عمى بيانات . بالضرورة عف ىوية الشخص
 .المنصات ومزودي الخدمات مف جية أخرى، حتى يمكف الربط بيف العنواف الرقمي والفاعؿ الحقيقي

وقد أكدت المعايير الدولية، ومنيا اتفاقية بودابست، أىمية أدوات التحقيؽ الرقمي مثؿ الحفظ 
السريع لمبيانات المخزنة، أوامر تقديـ البيانات، تفتيش وحجز البيانات المخزنة، وجمع بيانات المرور في 

وتنص الاتفاقية عمى تمكيف السمطات مف حفظ البيانات الإلكترونية المعرضة لمفقد أو . الوقت الحقيقي
 1 .التعديؿ، والبحث في الأنظمة المعموماتية وحجز أو نسخ البيانات مع الحفاظ عمى سلًمتيا

 مؤشرات الاشتباه وتتبع الأموال المسروقة: خامساً 

بعد وقوع الاختراؽ، لا يقتصر دور التحقيؽ عمى إثبات الدخوؿ غير المشروع، بؿ يمتد إلى تتبع 
في رصد  FATF وتفيد مؤشرات الاشتباه الصادرة عف مجموعة العمؿ المالي. الأمواؿ الرقمية المسروقة

بعض الأنماط التي قد تدؿ عمى استعماؿ الأصوؿ الافتراضية في نشاط إجرامي، مثؿ تعدد التحويلًت 
بسرعة، استعماؿ خدمات تزيد مف إخفاء اليوية، نقؿ الأمواؿ بيف عدة محافظ، أو تحويميا إلى منصات 

أف مؤشرات الأصوؿ الافتراضية تستند إلى أكثر مف مئة  FATF وقد أوضحت. في دوؿ ضعيفة الرقابة
 2 .دراسة حالة وتجارب عممية في تتبع إساءة استخداـ الأصوؿ الافتراضية

وتظير أىمية ىذه المؤشرات في جرائـ سرقة المحافظ الرقمية، لأف الجاني غالباً لا يحتفظ 
بالأمواؿ في المحفظة الأولى التي استقبمتيا، بؿ ينقميا عبر سمسمة مف العناويف والمنصات أو يحاوؿ 

                                           
 .31 جيدوؿ محمد، وعباس حمزة ، مرجع نفسو ، ص1

2FATF, Virtual Assets: Red Flag Indicators of Money Laundering and Terrorist Financing, Paris: 
FATF/OECD, September 2020, pp. 5-12. 
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لذلؾ، فإف سرعة التبميغ والتجميد والتعاوف مع منصات التداوؿ . تحويميا إلى عملًت أخرى لتضميؿ التتبع
 .تمثؿ عناصر أساسية لزيادة إمكانية استرجاع الأمواؿ أو تحديد الجاني

 

 عبء الإثبات ومسؤولية الضحية والمنصة: سادساً 

ىؿ كاف الاختراؽ بسبب : تثير جرائـ اختراؽ المحافظ الرقمية إشكالًا دقيقاً يتعمؽ بتحديد المسؤولية
إىماؿ الضحية في حفظ مفاتيحو؟ أـ بسبب ضعؼ حماية المنصة؟ أـ بسبب فعؿ خارجي إجرامي 

 .مستقؿ؟ لذلؾ، يجب عمى التحقيؽ أف يميز بيف الحالات المختمفة، لأف لكؿ حالة آثاراً قانونية مختمفة

فإذا ثبت أف الجاني حصؿ عمى بيانات الضحية عبر تصيد احتيالي أو برنامج خبيث، فإف المسؤولية 
أما إذا كاف الاختراؽ نتيجة خرؽ في . الجنائية تقوـ في حقو متى ثبتت العلًقة السببية بيف الفعؿ والنتيجة

قاعدة بيانات منصة تداوؿ، فقد تثور إلى جانب المسؤولية الجنائية مسؤولية مدنية أو تنظيمية عف ضعؼ 
التدابير الأمنية، خاصة إذا كانت المنصة تحتفظ ببيانات شخصية أو مالية ولـ تتخذ الاحتياطات اللًزمة 

 .لحمايتيا

ومف الناحية العممية، يحتاج إثبات ىذه الجرائـ إلى خبرة رقمية متخصصة، تحفظ الدليؿ مف 
. العبث، وتحدد زمف الاختراؽ، وطريقة الدخوؿ، ومسار الأمواؿ، والأجيزة أو العناويف المرتبطة بالجريمة

ولا يكوف الدليؿ الرقمي مقنعاً إلا إذا تـ جمعو وفؽ إجراءات تحافظ عمى سلًمتو وسمسمة حيازتو، حتى لا 
 1.يثار الدفع بتغييره أو اصطناعو

 الأليات القانونية لمواجية جرائم العملات الرقمية:المبحث الثاني

لا تكتمؿ الدراسة القانونية لجرائـ العملًت الرقمية بمجرد تحديد صورىا وأساليب ارتكابيا، بؿ لا بد 
فإذا . مف الانتقاؿ إلى بحث آليات المواجية التي يمكف مف خلًليا الحد مف خطورتيا وملًحقة مرتكبييا

كاف المبحث السابؽ قد كشؼ عف تنوع الأنماط الإجرامية المرتبطة بالأصوؿ المشفرة، فإف ىذا المبحث 
ييدؼ إلى دراسة الوسائؿ القانونية والقضائية والتقنية التي يمكف اعتمادىا لمواجية ىذه الجرائـ، سواء مف 

خلًؿ التجريـ والتنظيـ، أو مف خلًؿ المتابعة القضائية والتحقيؽ، أو مف خلًؿ تطوير أدوات الحجز 
 .والإثبات الرقمي

                                           
 .32جديوؿ محمد ، و عباس حمزة، مرجع سابؽ ص  -1
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وتبرز أىمية ىذا المبحث في أف جرائـ العملًت الرقمية لا يمكف التعامؿ معيا بالوسائؿ التقميدية 
وحدىا، نظراً لطبيعتيا التقنية المعقدة، واعتمادىا عمى مفاىيـ مستحدثة مثؿ المحافظ الرقمية، المفاتيح 

كما أف ىذه الجرائـ غالباً ما تتجاوز الحدود الوطنية، . الخاصة، العناويف المشفرة، والمنصات اللًمركزية
الأمر الذي يفرض ضرورة تفعيؿ آليات التعاوف، وتطوير قدرات الجيات القضائية والأمنية، وتحييف 

 .النصوص القانونية بما يواكب تطور التكنولوجيا المالية

 لدراسة (المطمب الأول)يُخصص . وعميو، سيتـ تناوؿ ىذا المبحث مف خلًؿ ثلًثة مطالب مترابطة
المواجية التشريعية، مف خلًؿ تحميؿ النصوص القانونية التي اتجيت إلى ضبط استعماؿ العملًت 

 فيتناوؿ المواجية القضائية، مع التركيز (المطمب الثاني)أما . الرقمية وتجريـ السموكيات المرتبطة بيا
عمى دور القضاء والأقطاب الجزائية المتخصصة في متابعة الجرائـ الرقمية، خاصة في ظؿ ما أظيرتو 

في حيف . الدراسات مف عجز الآليات القضائية التقميدية عف استيعاب تعقيدات الإجراـ المعموماتي الحديث
 لدراسة التحديات التقنية وسبؿ تطوير آليات المواجية، ولا سيما ما يتعمؽ (المطمب الثالث)يُخصص 

بحجز ومصادرة العملًت الافتراضية، وتتبع العائدات الإجرامية، واستخراج الأدلة الإلكترونية الحساسة، 
 .مثؿ المفاتيح الخاصة والبيانات الرقمية المرتبطة بالمعاملًت

 المواجية التشريعية لجرائم العملات الرقمية: المطمب الأول

أفرزت العملًت الرقمية واقعاً قانونياً جديداً لـ تعد معو النصوص الجنائية التقميدية كافية وحدىا 
لمواجية المخاطر المستحدثة، بالنظر إلى الطبيعة اللًمادية ليذه العملًت، وسيولة تداوليا عبر الحدود، 
مكانية توظيفيا في غسؿ الأمواؿ، وتمويؿ الأنشطة غير المشروعة، والاحتياؿ الإلكتروني، والتيرب مف  وا 

تقوـ : لذلؾ اتجيت السياسة التشريعية، خاصة في الجزائر، إلى اعتماد مقاربة مزدوجة. الرقابة المصرفية
تنظيم أو حظر ، ومف جية أخرى عمى تجريم السموكيات المرتبطة بالعملات الرقميةمف جية عمى 

وقد ظير ىذا التوجو بدايةً مف .  متى شكمت تيديداً لمنظاـ المالي والأمف الاقتصادياستخداميا وتداوليا
، الذي نص صراحة عمى منع شراء العممة الافتراضية وبيعيا واستعماليا 2018قانوف المالية لسنة 

 المعدؿ والمتمـ لقانوف الوقاية مف تبييض الأمواؿ 10-25وحيازتيا، ثـ تعزز لاحقاً بموجب القانوف رقـ 
 1.وتمويؿ الإرىاب ومكافحتيما

                                           
، الجريدة الرسمية لمجميورية الجزائرية، العدد 2018، يتضمف قانوف المالية لسنة 2017 ديسمبر 27 مؤرخ في 11-17 قانوف رقـ 1

 01-05، يعدؿ ويتمـ القانوف رقـ 2025 يوليو 24 مؤرخ في 10-25، وكذا القانوف رقـ 2017 ديسمبر 28، الصادر بتاريخ 76
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لدراسة تجريـ السموكيات (الفرع الأول)نخصص: وعميو، سيتـ تناوؿ ىذا المطمب مف خلًؿ فرعيف
تنظيـ استخداـ وتداوؿ العملًت الرقمية في (الفرع الثاني)المرتبطة بالعملًت الرقمية، ثـ نتناوؿ في

 .التشريع الجزائري

 تجريم السموكيات المرتبطة بالعملات الرقمية: الفرع الأول

تقوـ المواجية التشريعية لجرائـ العملًت الرقمية عمى فكرة أساسية مفادىا أف الخطر لا يكمف في 
فالعممة . التقنية في ذاتيا، بؿ في الأفعاؿ غير المشروعة التي يمكف أف تُرتكب بواسطتيا أو مف خلًليا

مكانية تداوليا خارج القنوات البنكية التقميدية، قد تتحوؿ إلى  الرقمية، بسبب اعتمادىا عمى التشفير وا 
وسيمة لإخفاء مصدر الأمواؿ، أو نقؿ القيمة المالية بعيداً عف الرقابة، أو تمويؿ أنشطة إجرامية يصعب 

لذلؾ لـ يعد التجريـ مقتصراً عمى صور غسؿ الأمواؿ وتمويؿ الإرىاب . تتبعيا بالوسائؿ الكلًسيكية
التقميدية، بؿ امتد ليشمؿ صوراً جديدة مرتبطة بإصدار العملًت الافتراضية، وتداوليا، وتحويميا، 

 1.واستخداميا كوسيمة دفع أو استثمار غير مرخص

 موقفاً صارماً مف العملًت الافتراضية، حيث نصت 2018وقد تبنى المشرع الجزائري منذ سنة 
يمنع شراء العممة الافتراضية وبيعيا واستعماليا »:  عمى أنو2018 مف قانوف المالية لسنة 117المادة 

، كما عرّفت العممة الافتراضية بأنيا تمؾ التي يستعمميا مستخدمو الإنترنت عبر الشبكة، وتتميز «وحيازتيا
ويُفيـ مف ىذا النص أف المشرع لـ . بغياب الدعامة المادية كالقطع والأوراؽ النقدية ووسائؿ الدفع التقميدية

يكتؼِ بمنع التداوؿ التجاري، بؿ وسّع نطاؽ الحظر ليشمؿ مجرد الحيازة والاستعماؿ، وىو توجو يعكس 
 2.الطابع الوقائي الصارـ لمسياسة التشريعية الجزائرية في ىذا المجاؿ

 يتمثؿ في أف الحظر الوارد فييا لـ يكف 117غير أف الإشكاؿ الذي طُرح بخصوص نص المادة 
، والعقوبات المناسبة، إذ  مصحوباً ببناء جنائي تفصيمي يحدد بدقة أركاف الجريمة، وصور السموؾ المجرـ

وىذا ما جعؿ جزءاً مف الفقو يعتبر أف . اكتفى النص بالإحالة إلى القوانيف والتنظيمات المعموؿ بيا

                                                                                                                                    
 24، الصادر بتاريخ 48المتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، الجريدة الرسمية لمجميورية الجزائرية، العدد 

 .2025يوليو 

، المجمة الجزائرية لمحقوؽ والعموـ ” بالجزائر10-25تجريـ العممة الافتراضية الرقمية بقانوف تبييض الأمواؿ رقـ “ ىواري قعموسي، 1
 .516-515. ، ص2025السياسية، 

 .76، الجريدة الرسمية، العدد 117، المادة 2018، يتضمف قانوف المالية لسنة 11-17 قانوف رقـ 2
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التجريـ في ىذه المرحمة كاف أقرب إلى الحظر العاـ منو إلى التجريـ الجنائي المكتمؿ، خصوصاً في ظؿ 
 1.غياب نص خاص يربط العملًت الرقمية صراحة بجرائـ غسؿ الأمواؿ وتمويؿ الإرىاب

، المعدؿ والمتمـ لمقانوف رقـ 10-25وقد حاوؿ المشرع تجاوز ىذا النقص مف خلًؿ القانوف رقـ 
وتكمف أىمية ىذا التعديؿ في .  المتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما05-01

أنو نقؿ التعامؿ مع العملًت الرقمية مف مجرد حظر مالي أو نقدي إلى مجاؿ أكثر خطورة، وىو مجاؿ 
مكافحة الجرائـ المالية المنظمة، بما يعني إدماج الأصوؿ الافتراضية ضمف السياسة الجنائية لمكافحة 

ويؤكد ذلؾ ما ذىبت إليو الدراسات الحديثة التي اعتبرت أف القانوف رقـ . غسؿ الأمواؿ وتمويؿ الإرىاب
 يمثؿ مرحمة جديدة في تجريـ العممة الافتراضية الرقمية في الجزائر، لكونو يربطيا مباشرة 25-10

 2.بمخاطر تمويؿ الإرىاب وتبييض الأمواؿ

وعميو، يمكف القوؿ إف السموكيات المجرمة في ىذا المجاؿ لا تنحصر في فعؿ واحد، بؿ تشمؿ 
إصدار العملًت الرقمية أو الترويج ليا دوف ترخيص، بيعيا أو : مجموعة مف الأفعاؿ المتداخمة، مثؿ

شراؤىا، استعماليا كوسيمة لمدفع، تحويميا بقصد إخفاء مصدر الأمواؿ، الوساطة في تداوليا، أو إنشاء 
كما يمكف أف تأخذ الجريمة صورة الاشتراؾ أو المساعدة، كأف يقوـ . منصات غير مرخصة لتبادليا

شخص بتوفير محافظ رقمية، أو عناويف مشفرة، أو حسابات وسيطة لتسييؿ نقؿ الأمواؿ ذات المصدر 
وىنا تظير خصوصية الركف المادي في جرائـ العملًت الرقمية، لأنو قد يتحقؽ عبر . غير المشروع

نما تترؾ أثراً رقمياً يحتاج إلى خبرة فنية لإثباتو  3.عمميات تقنية لا تترؾ أثراً مادياً مباشراً، وا 

أما مف حيث الركف المعنوي، فإف أغمب ىذه الجرائـ تفترض توافر القصد الجنائي، أي عمـ الجاني 
بالطبيعة غير المشروعة لمنشاط الذي يقوـ بو، واتجاه إرادتو إلى استعماؿ العممة الرقمية خارج الإطار 

غير أف إثبات ىذا القصد قد يكوف صعباً في بعض . القانوني أو بقصد إخفاء الأمواؿ وتمويو مصدرىا
. الحالات، خاصة إذا دفع المتيـ بأنو كاف يجيؿ الحظر القانوني أو يعتقد أنو يقوـ باستثمار رقمي عادي
وليذا تبدو أىمية القرائف الرقمية، مثؿ تكرار العمميات، استخداـ منصات مجيولة، التعامؿ بمحافظ غير 

                                           
 .385.، المجمة الجزائرية لمعموـ القانونية والسياسية، ص”العممة الافتراضية في القانوف الجزائري“ فريدة حداد وعبد الحؽ قريمس، 1

 .520-519 قعموسي ، مرجع سبؽ ذكره ، ص2

 . 521مرجع نفسو ص3
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موثقة، أو تقسيـ التحويلًت إلى مبالغ صغيرة، باعتبارىا مؤشرات قد تساعد جيات التحقيؽ في إثبات 
 .الطابع الإجرامي لمسموؾ

: ومف ثـ، فإف التجريـ التشريعي لمعملًت الرقمية في الجزائر يقوـ عمى منطؽ وقائي واضح
فالمشرع لا ينتظر وقوع غسؿ الأمواؿ أو تمويؿ الإرىاب فعمياً، بؿ يتدخؿ منذ مرحمة التداوؿ أو الحيازة أو 

الاستعماؿ غير المرخص، بيدؼ سد المنافذ التي قد يستغميا الجناة لإدماج الأمواؿ غير المشروعة في 
 .الدورة الاقتصادية

 تنظيم استخدام وتداول العملات الرقمية: الفرع الثاني

إذا كاف التجريـ يمثؿ الجانب الردعي في مواجية جرائـ العملًت الرقمية، فإف التنظيـ يمثؿ الجانب 
غير أف المشرع الجزائري لـ يتجو، في المرحمة الحالية، إلى تنظيـ تداوؿ العملًت . الوقائي والرقابي

ويظير ذلؾ . الرقمية وفؽ نظاـ الترخيص كما فعمت بعض التشريعات المقارنة، بؿ اختار سياسة الحظر
، التي منعت شراء العممة الافتراضية وبيعيا 2018 مف قانوف المالية لسنة 117بوضوح في المادة 

 1.واستعماليا وحيازتيا، مما يعني أف الأصؿ في التعامؿ بيذه العملًت داخؿ الجزائر ىو المنع لا الإباحة

فمف الناحية القانونية، تفتقر العملًت . ويرجع ىذا الاتجاه إلى عدة اعتبارات قانونية واقتصادية
الرقمية اللًمركزية إلى جية إصدار رسمية، ولا تخضع لإشراؼ بنؾ مركزي، كما أف قيمتيا تتحدد غالباً 
. وفؽ العرض والطمب في الأسواؽ الرقمية، وىو ما يجعميا بعيدة عف الضمانات المرتبطة بالنقود القانونية
ومف الناحية الاقتصادية، يشكؿ تداوليا خطراً عمى السياسة النقدية، لكونيا تسمح بتحويؿ القيمة المالية 
خارج النظاـ المصرفي، وقد تُستعمؿ لمتيرب مف قواعد الصرؼ، أو إخراج رؤوس الأمواؿ بطرؽ غير 

 2.خاضعة لمرقابة

، مثؿ العملًت المشفرة المتداولة عبر العملات الافتراضية الخاصةومع ذلؾ، يجب التمييز بيف 
فالقانوف النقدي والمصرفي .  التي قد يصدرىا البنؾ المركزيالعممة الرقمية الرسميةمنصات رقمية، وبيف 

 فتح المجاؿ أماـ فكرة الدينار الرقمي أو العممة الرقمية لمبنؾ المركزي، وىو توجو يختمؼ 09-23رقـ 
جذرياً عف العملًت الافتراضية اللًمركزية، لأف العممة الرقمية الرسمية تبقى صادرة عف سمطة نقدية 

                                           
 .2018، المتضمف  قانوف المالية لسنة 11-17 مف  قانوف رقـ 117المادة 1

 383 حداد وقريمس ، مرجع سابؽ ، ص2
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ولذلؾ لا يجوز الخمط بيف الحظر المفروض عمى العملًت الافتراضية غير . وطنية وتخضع لرقابتيا
 1. الرسمية وبيف إمكانية تطوير أدوات دفع رقمية رسمية داخؿ النظاـ المصرفي الوطني

وتبرز أىمية التنظيـ كذلؾ في إلزاـ المؤسسات المالية والمصرفية باتخاذ تدابير يقظة خاصة تجاه 
وقد اتجو بنؾ الجزائر، وفؽ ما ورد في الخطوط التوجييية . العمميات المرتبطة بالأصوؿ الافتراضية

الحديثة، إلى تحديد إجراءات التعرؼ عمى العمميات المرتبطة بالأصوؿ الافتراضية ووقفيا وحظرىا، وذلؾ 
ضماناً لمتطبيؽ الصارـ لمقتضيات الحظر المنصوص عميو في القوانيف الوطنية، خاصة في مجاؿ 

 . مكافحة تبييض الأمواؿ وتمويؿ الإرىاب

، التي تعتبر أف FATF ويتوافؽ ىذا التوجو مع المعايير الدولية الصادرة عف مجموعة العمؿ المالي
الأصوؿ الافتراضية ومقدمي خدماتيا يطرحوف مخاطر جدية في مجاؿ غسؿ الأمواؿ وتمويؿ الإرىاب، 
وتوصي الدوؿ بإخضاع مقدمي خدمات الأصوؿ الافتراضية لمتسجيؿ أو الترخيص والرقابة، مع تطبيؽ 

غير أف الجزائر، بدلًا مف تبني نموذج الترخيص، اختارت في . تدابير العناية الواجبة وتتبع التحويلًت
المرحمة الحالية نموذج الحظر والرقابة الوقائية، وىو خيار يمكف تبريره بضعؼ الإطار التقني والرقابي 

 2.اللًزـ لمتابعة ىذا النوع مف المعاملًت

وعميو، فإف تنظيـ استخداـ وتداوؿ العملًت الرقمية في الجزائر لا يقوـ عمى الاعتراؼ بيا كأداة 
ويترتب عمى ذلؾ أف أي تداوؿ أو استعماؿ . قانونية لمتبادؿ، بؿ عمى منعيا ومراقبة أي نشاط يرتبط بيا

أو حيازة لمعملًت الافتراضية قد يشكؿ مخالفة قانونية، وقد يأخذ وصفاً جنائياً أشد إذا ارتبط بغسؿ 
ومف ىنا، يظير أف المشرع الجزائري . الأمواؿ، أو تمويؿ الإرىاب، أو الاحتياؿ، أو تيريب رؤوس الأمواؿ

اعتمد مقاربة احترازية صارمة، تقوـ عمى حماية النظاـ المالي الوطني قبؿ التفكير في دمج العملًت 
 .الرقمية ضمف الاقتصاد الرسمي

  

                                           
تحديات ومتطمبات الدينار الرقمي الجزائري في ظؿ القانوف : العملًت الرقمية لمبنوؾ المركزية“جموؿ شرارة، وليمى أسمياف بقبؽ، 1

، 2023، 2. ، ع6. ، مجمة طبنة لمدراسات العممية الأكاديمية، المركز الجامعي سي الحواس بريكة، مج”09-23النقدي والمصرفي 
 .111ص 

2Financial Action Task Force (FATF), Updated Guidance for a Risk-Based Approach to Virtual 
Assets and Virtual Asset Service Providers, Paris: FATF/OECD, 2021, pp. 15-16. 
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 المواجية القضائية: المطمب الثاني

لا تكفي المواجية التشريعية وحدىا لمحد مف جرائـ العملًت الرقمية، ما لـ تُدعّـ بمواجية قضائية 
فعالة قادرة عمى تحريؾ الدعوى العمومية، مباشرة التحقيؽ، جمع الأدلة الرقمية، وتكييؼ الأفعاؿ المرتكبة 

فالجرائـ المرتبطة بالعملًت الرقمية لا تظير غالباً في صورة مادية تقميدية، بؿ تتحقؽ . تكييفاً قانونياً دقيقاً 
عبر فضاء رقمي عابر لمحدود، مف خلًؿ محافظ إلكترونية، عناويف مشفرة، منصات تداوؿ، وتحويلًت 

 .يصعب تتبعيا بالوسائؿ الكلًسيكية

وتكمف خصوصية المواجية القضائية ليذه الجرائـ في أنيا تتطمب قضاءً متخصصاً، وضبطية 
لذلؾ تدخؿ المشرع الجزائري . قضائية مؤىمة، وآليات تحقيؽ رقمية تحفظ الدليؿ مف الضياع أو التلًعب

لتوسيع الاختصاص القضائي في الجرائـ المعقدة، ثـ استحدث قطباً جزائياً وطنياً مختصاً بالجرائـ 
المتصمة بتكنولوجيات الإعلًـ والاتصاؿ، بما يسمح بمواجية الجرائـ الرقمية ذات الطابع المتشعب والعابر 

 بوصفو إطاراً خاصاً لموقاية مف الجرائـ 04-09وقد ورد القانوف رقـ . للًختصاصات المحمية التقميدية
 تمديد 348-06 بينما حدد المرسوـ التنفيذي رقـ 1المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا،

 2 .الاختصاص المحمي لبعض المحاكـ ووكلًء الجميورية وقضاة التحقيؽ في الجرائـ الخطيرة والمعقدة

 لدور القضاء في متابعة ( الأولالفرع)وعميو، سيتـ تناوؿ ىذا المطمب مف خلًؿ فرعيف؛ نخصص
 . لتعزيز فعالية التحقيؽ والإثبات(الفرع الثاني)الجرائـ الرقمية، بينما نخصص 

 دور القضاء في متابعة الجرائم الرقمية: الفرع الأول

يمعب القضاء دوراً محورياً في مواجية جرائـ العملًت الرقمية، لأنو الجية التي تمنح المواجية 
القانونية فعاليتيا العممية، مف خلًؿ تقدير الوقائع، تكييؼ السموؾ الإجرامي، توجيو الاتياـ، الإشراؼ عمى 

وتزداد أىمية ىذا الدور عندما يتعمؽ الأمر بجرائـ العملًت الرقمية، لأنيا قد . التحقيؽ، والفصؿ في النزاع

                                           
، يتضمف القواعد الخاصة لموقاية 2009 غشت سنة 5 الموافؽ 1430 شعباف عاـ 14 مؤرخ في 04-09 مف قانوف رقـ 2المادة -1

 16، الصادر بتاريخ 47مف الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
 .2009غشت 

، يتضمف تمديد 2006 أكتوبر سنة 5 الموافؽ 1427 رمضاف عاـ 12 مؤرخ في 348-06المادة الأولى منالمرسوـ التنفيذي رقـ -2
، الصادر 63الاختصاص المحمي لبعض المحاكـ ووكلًء الجميورية وقضاة التحقيؽ، الجريدة الرسمية لمجميورية الجزائرية، العدد 

 ،2006 أكتوبر 8بتاريخ 
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تتداخؿ مع جرائـ متعددة، مثؿ النصب الإلكتروني، تبييض الأمواؿ، تمويؿ الإرىاب، اختراؽ الأنظمة 
 .المعموماتية، وسرقة البيانات أو المحافظ الرقمية

 توسيع الاختصاص القضائي لمواجية الجرائم الرقمية المعقدة: أولاً 

أدرؾ المشرع الجزائري أف الجرائـ الحديثة، ومنيا الجرائـ المرتبطة بالبيئة الرقمية، لا يمكف 
مواجيتيا دائماً وفؽ قواعد الاختصاص المحمي التقميدية، لأنيا غالباً ما تتجاوز حدود دائرة قضائية 

فقد يقع فعؿ الاختراؽ في ولاية، وتتـ عممية تحويؿ الأصوؿ الرقمية في ولاية ثانية، وتستعمؿ . واحدة
منصة أجنبية أو محفظة إلكترونية خارج الجزائر، مما يجعؿ توزيع الاختصاص وفؽ القواعد العادية غير 

 .كاؼٍ لتحقيؽ نجاعة المتابعة

 14-04وليذا تـ استحداث الأقطاب الجزائية ذات الاختصاص الموسع بموجب القانوف رقـ 
 ليحدد كيفية تمديد 348-06المعدؿ والمتمـ لقانوف الإجراءات الجزائية، ثـ جاء المرسوـ التنفيذي رقـ 
ويشمؿ ىذا التمديد جرائـ ذات . الاختصاص المحمي لبعض المحاكـ ووكلًء الجميورية وقضاة التحقيؽ

طبيعة خطيرة ومعقدة، منيا الجريمة المنظمة العابرة لمحدود، تبييض الأمواؿ، تمويؿ الإرىاب، 
 1.والاعتداءات الماسة بأنظمة المعالجة الآلية لممعطيات

وتظير أىمية ىذه الأقطاب في جرائـ العملًت الرقمية مف حيث إف ىذه الجرائـ لا تكوف دائماً 
مستقمة بذاتيا، بؿ قد تكوف أداة لتنفيذ جرائـ أخرى، كأف تُستعمؿ العملًت الرقمية في غسؿ عائدات 

ولذلؾ فإف توسيع . الاتجار بالمخدرات، أو تحويؿ أمواؿ الاحتياؿ الإلكتروني، أو تمويؿ نشاط محظور
الاختصاص القضائي يسمح بتجميع عناصر الممؼ أماـ جية قضائية أكثر قدرة عمى معالجة القضايا 

 .المركبة، بدؿ تشتيتيا بيف عدة جيات محمية

وقد ذىبت بعض الدراسات إلى أف الأقطاب الجزائية المتخصصة تشكؿ آلية ميمة لمواجية الجرائـ 
الإلكترونية، بالنظر إلى ما تتيحو مف تركيز للًختصاص وتطوير لمخبرة القضائية في الجرائـ التقنية 

 2.والمعقدة

                                           
 المتضمف قانوف الإجراءات الجزائية، 155-66، المعدؿ والمتمـ للأمر رقـ 2004 نوفمبر 10 المؤرخ في 14-04 القانوف رقـ 1

 5 المؤرخ في 348-06؛ المرسوـ التنفيذي رقـ 2004 نوفمبر 10، الصادرة بتاريخ 71الجريدة الرسمية لمجميورية الجزائرية، العدد 
، المتضمف تمديد الاختصاص المحمي لبعض المحاكـ ووكلًء الجميورية وقضاة التحقيؽ، الجريدة الرسمية لمجميورية 2006أكتوبر 

 .2006 أكتوبر 8، الصادرة بتاريخ 63الجزائرية، العدد 

 .7-6. مرجع سابؽ، ص“ ليندة بومحراث، 2
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 القطب الجزائي الوطني المتخصص في الجرائم المتصمة بتكنولوجيا الإعلام والاتصال: ثانياً 

إلى جانب الأقطاب الجزائية ذات الاختصاص الموسع، استحدث المشرع الجزائري القطب الجزائي 
 المؤرخ في 11-21الوطني لمكافحة الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ بموجب الأمر رقـ 

ويُعد ىذا القطب خطوة ميمة في بناء قضاء . ، المعدؿ والمتمـ لقانوف الإجراءات الجزائية2021 أوت 25
متخصص في الجريمة الرقمية، لأف اختصاصو يمتد إلى كامؿ التراب الوطني، بما يتلًءـ مع طبيعة 

 .الجريمة الإلكترونية التي لا تخضع لمحدود الجغرافية التقميدية

ويتميز ىذا القطب بكونو موجياً لمعالجة الجرائـ المعموماتية ذات الطابع المعقد، ولا سيما تمؾ التي 
فجرائـ العملًت الرقمية، بحكـ ارتباطيا بالمنصات الإلكترونية . يصعب حصر آثارىا في مكاف واحد

والمحافظ الرقمية والتحويلًت المشفرة، قد تتطمب تدخلًً قضائياً موحداً قادراً عمى تنسيؽ التحقيؽ وتفادي 
 .تضارب الإجراءات بيف الجيات القضائية المختمفة

الأولى أنو يكرس فكرة التخصص : وتتجمى أىمية القطب الجزائي الوطني في ثلًث نقاط أساسية
القضائي في الجرائـ الرقمية؛ والثانية أنو يمنح سمطة متابعة وتحقيؽ أكثر ملًءمة لمجرائـ العابرة 

للًختصاص المحمي؛ والثالثة أنو يسيـ في توحيد التكييؼ القضائي ليذه الجرائـ، خصوصاً أف جرائـ 
العملًت الرقمية قد تتردد بيف عدة أوصاؼ قانونية، مثؿ الاحتياؿ، المساس بأنظمة المعالجة الآلية 

 .لممعطيات، تبييض الأمواؿ، أو مخالفة النصوص المتعمقة بحظر التعامؿ بالعملًت الافتراضية

وقد اعتبرت الدراسات الجامعية الحديثة أف القطب الجزائي الوطني المتخصص يمثؿ استجابة 
تشريعية لخصوصية الجرائـ المتصمة بتكنولوجيا الإعلًـ والاتصاؿ، خاصة مف حيث تعقيد وسائؿ 

 1.ارتكابيا وتعدد أماكف تنفيذىا وآثارىا

 دور النيابة العامة وقاضي التحقيق في تحريك الدعوى وتوجيو التحقيق: ثالثاً 

تتولى النيابة العامة دوراً أساسياً في تحريؾ الدعوى العمومية ومتابعة الجرائـ الرقمية، إذ تقوـ بتمقي 
. الشكاوى والبلًغات، توجيو الضبطية القضائية، طمب الخبرة الفنية، والإشراؼ عمى جمع الأدلة الأولية

وفي جرائـ العملًت الرقمية، تظير أىمية النيابة العامة في سرعة التدخؿ، لأف التأخر في فتح التحقيؽ قد 
 .يؤدي إلى نقؿ الأصوؿ الرقمية إلى محافظ متعددة أو تحويميا إلى عملًت أخرى أو منصات أجنبية

                                           
 بناصر إنصاؼ، وعمارة ماضي مراد، القطب الجزائي الوطني المتخصص في الجرائـ المتصمة بتكنولوجيا الإعلًـ والاتصاؿ، مذكرة 1

 .34.  قالمة،ص1945 ماي 8كمية الحقوؽ والعموـ السياسية، جامعة 2024-2023ماستر، تخصص قانوف أعماؿ، 
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أما قاضي التحقيؽ، فيؤدي دوراً أكثر عمقاً في القضايا المعقدة، مف خلًؿ الأمر بالتفتيش، الحجز، 
وتزداد أىمية التحقيؽ القضائي في . الخبرة، تتبع الحسابات والبيانات، وسماع الأطراؼ والشيود والخبراء

جرائـ العملًت الرقمية لأف الدليؿ لا يكوف غالباً في حيازة الضحية فقط، بؿ قد يوجد لدى مزودي خدمات 
 .الإنترنت، منصات التداوؿ، البنوؾ، أو داخؿ أجيزة إلكترونية تحتاج إلى فحص تقني متخصص

ومف ثـ، فإف فعالية القضاء في ىذه الجرائـ لا تقاس فقط بقدرتو عمى إصدار الأحكاـ، بؿ بقدرتو 
عمى إدارة التحقيؽ الرقمي إدارة دقيقة تحفظ الدليؿ، وتربط بيف المعاممة الرقمية والشخص المسؤوؿ عنيا، 

 وتمنع ضياع القرائف التقنية التي قد تكوف حاسمة في الإدانة أو البراءة

 تعزيز فعالية التحقيق والإثبات: الفرع الثاني

تمثؿ مرحمة التحقيؽ والإثبات جوىر المواجية القضائية لجرائـ العملًت الرقمية، لأف ىذه الجرائـ لا 
ويشمؿ ذلؾ سجلًت . تثُبت غالباً بالأدلة التقميدية وحدىا، بؿ تحتاج إلى دليؿ رقمي قابؿ لمفحص والتحقؽ

الدخوؿ، عناويف المحافظ، بيانات التحويلًت، عناويف بروتوكوؿ الإنترنت، أجيزة الحاسوب واليواتؼ، 
 .رسائؿ التصيد، والممفات الخبيثة المستعممة في الاختراؽ أو الاحتياؿ

 استعمال إجراءات البحث والتحري الخاصة: أولاً 

، مجموعة مف الإجراءات الخاصة التي تيدؼ 04-09أقر المشرع الجزائري، بموجب القانوف رقـ 
ومف أبرز . إلى تمكيف السمطات المختصة مف مواجية الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ

ىذه الإجراءات مراقبة الاتصالات الإلكترونية، تفتيش المنظومات المعموماتية، حجز المعطيات، وحفظ 
وينص القانوف رسمياً عمى إنشاء ىيئة . المعمومات التي قد تكوف مفيدة في كشؼ الجرائـ أو مرتكبييا

وطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا، مع تحديد مياميا في 
  .الوقاية والمساعدة عمى التحريات وتبادؿ المعمومات

وتُعد ىذه الإجراءات ذات أىمية خاصة في جرائـ العملًت الرقمية، لأف الجاني قد يستعمؿ عدة 
وسائؿ لإخفاء أثره، مثؿ الشبكات الخاصة الافتراضية، المحافظ غير الموثقة، المنصات الأجنبية، أو 

لذلؾ، فإف التحقيؽ في ىذه الجرائـ يحتاج إلى أدوات قانونية تسمح . تقسيـ التحويلًت بيف عدة عناويف
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بالوصوؿ إلى البيانات التقنية، مع احتراـ الضمانات الدستورية والقانونية المتعمقة بالخصوصية وسرية 
 .1المراسلًت

ويجب التنبيو ىنا إلى أف المجوء إلى ىذه الإجراءات لا يكوف بصورة مطمقة، بؿ ينبغي أف يتـ وفؽ 
ضوابط قانونية وتحت رقابة القضاء، لأف مكافحة الجريمة الرقمية لا تبرر إىدار الحقوؽ والحريات 

فالمعادلة الدقيقة في ىذا المجاؿ تقوـ عمى تمكيف القاضي والمحقؽ مف كشؼ الجريمة، دوف . الأساسية
 2.تحويؿ أدوات التحري الرقمية إلى وسائؿ انتياؾ غير مشروع لمخصوصية

 حفظ الدليل الرقمي وسمسمة الحيازة: ثانياً 

تُعد مسألة حفظ الدليؿ الرقمي مف أكثر المسائؿ حساسية في جرائـ العملًت الرقمية، لأف الدليؿ 
فقد يكوف الدليؿ عبارة عف ممؼ في جياز الضحية، . الإلكتروني قابؿ لمتغيير أو الحذؼ أو التمؼ بسيولة

. أو سجؿ دخوؿ إلى منصة، أو رسالة بريد إلكتروني احتيالية، أو عنواف محفظة استقبؿ أموالًا مسروقة
ذا لـ يتـ حفظ ىذا الدليؿ بطريقة سميمة، فقد يفقد قيمتو أماـ القضاء  .وا 

ومف الناحية العممية، يجب أف يتـ جمع الدليؿ الرقمي وفؽ ما يعرؼ بسمسمة الحيازة، أي توثيؽ كؿ 
ويشمؿ ذلؾ تحديد الجية التي جمعتو، . مرحمة يمر بيا الدليؿ منذ ضبطو إلى غاية عرضو أماـ المحكمة

وتظير أىمية . تاريخ وساعة الجمع، طريقة النسخ أو الحجز، وسلًمة الوسيط الإلكتروني الذي حُفظ عميو
 .ىذا الإجراء في منع الدفع بتغيير الدليؿ أو العبث بو

وفي جرائـ العملًت الرقمية، يضاؼ إلى ذلؾ ضرورة توثيؽ مسار الأمواؿ عمى سمسمة الكتؿ، مف 
. خلًؿ تحديد عنواف المحفظة المرسمة، عنواف المحفظة المستقبمة، تاريخ العممية، قيمتيا، ورقـ المعاممة

غير أف إثبات انتقاؿ العممة مف عنواف إلى آخر لا يكفي وحده لإثبات ىوية الجاني، لأف عنواف المحفظة 
لذلؾ لا بد مف الربط بيف التحميؿ التقني والمعطيات . لا يكشؼ بذاتو عف الشخص الطبيعي الذي يستعممو

 .الشخصية أو المصرفية أو الاتصالية المتاحة في الممؼ

 الخبرة القضائية الرقمية ودورىا في فيم المعطيات التقنية: ثالثاً 

                                           
 .36بناصر إنصاؼ، وعمارة ماضي مراد،مرجع سابؽ ص -1
، المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة 2009 أوت 5 المؤرخ في 04-09 مف قانوف رقـ 14الى 10 المواد مف2

 .2009 أوت 16، الصادرة بتاريخ 47بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
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تفرض جرائـ العملًت الرقمية عمى القضاء الاستعانة بالخبرة الفنية، لأف القاضي لا يستطيع في 
فالخبير الرقمي يساعد في فحص . الغالب أف يفصؿ في المسائؿ التقنية الدقيقة دوف مساعدة مختصيف

الأجيزة، استخراج البيانات، تحميؿ البرمجيات الخبيثة، تتبع المعاملًت عمى البموكشيف، وبياف ما إذا كاف 
 .الدخوؿ إلى النظاـ قد تـ بطريقة مشروعة أو غير مشروعة

وتزداد أىمية الخبرة عندما يتعمؽ الأمر بإثبات العلًقة بيف الفعؿ والنتيجة؛ كأف يثبت الخبير أف 
رسالة تصيد أدت إلى تسريب بيانات المحفظة، أو أف برنامجاً خبيثاً استُعمؿ لسرقة المفاتيح الخاصة، أو 

وفي ىذه الحالة، لا يكوف دور . أف الأمواؿ المسروقة حُولت إلى عنواف معيف ثـ إلى منصة تداوؿ محددة
نما ىو وسيمة فنية تساعد القاضي عمى تكويف اقتناعو  .الخبير بديلًً عف دور القاضي، وا 

 إلى إمكانية تقديـ الدعـ لمسمطات القضائية ومصالح الضبطية 04-09وقد أشار القانوف رقـ 
نجاز الخبرات القضائية اللًزمة وتؤكد الدراسات . القضائية في تحرياتيا، بما يشمؿ تجميع المعمومات وا 

المتعمقة بالييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ أف مف مياميا 
 1.مساعدة السمطات القضائية في التحريات ذات الطابع التقني

 التعاون بين القضاء والضبطية القضائية ومقدمي الخدمات: رابعاً 

لا يمكف لمقضاء أف يواجو جرائـ العملًت الرقمية بمعزؿ عف باقي الفاعميف، لأف جزءاً ميماً مف 
الأدلة يكوف في حيازة جيات تقنية أو تجارية، مثؿ مزودي خدمات الإنترنت، منصات التداوؿ، شركات 

لذلؾ، فإف التنسيؽ بيف القضاء . الاتصالات، البنوؾ، أو الجيات المكمفة بحماية البيانات والمعطيات
 .والضبطية القضائية ومقدمي الخدمات يمثؿ ركناً أساسياً في فعالية التحقيؽ

 مقدمي الخدمات بمساعدة السمطات في جمع وتسجيؿ المعطيات 04-09وقد ألزـ القانوف رقـ 
المتعمقة بمحتوى الاتصالات، مع حفظيا ووضعيا تحت تصرؼ الجيات القضائية المختصة وفؽ الشروط 

كما نص عمى إجراءات تتعمؽ بسحب المحتويات غير المشروعة أو جعؿ الدخوؿ إلييا غير . القانونية
 2.ممكف عند الاقتضاء

                                           
 بوكري أسماء، وصالحي أمينة، المركز الوطني لمييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ 1

. ، ص2021-2020ومكافحتيا، مذكرة ماستر، جامعة جيجؿ، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، تخصص قانوف أعماؿ، 
35. 

 .المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا04-09القانوف رقـ 2
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وتبرز أىمية ىذا التعاوف في جرائـ العملًت الرقمية عندما يحتاج القاضي أو المحقؽ إلى معرفة 
صاحب عنواف إلكتروني، أو تحديد الجياز المستعمؿ في الدخوؿ إلى منصة، أو تتبع حساب استُخدـ في 

. شراء أصوؿ رقمية، أو ربط تحويؿ مشبوه ببيانات تعريفية موجودة لدى مؤسسة مالية أو مزود خدمة
 .وكمما كاف التعاوف سريعاً ومنظماً، زادت فرص حفظ الدليؿ ومنع الجاني مف إخفاء أثره

 التكوين القضائي المتخصص في الجريمة الرقمية: خامساً 

إف فعالية التحقيؽ والإثبات لا تتوقؼ عمى وجود النصوص القانونية فقط، بؿ تتطمب تكويناً 
فجرائـ العملًت الرقمية تقوـ عمى . متخصصاً لمقضاة وأعضاء النيابة العامة وضباط الشرطة القضائية

مفاىيـ تقنية مثؿ المفاتيح الخاصة، المحافظ الباردة والساخنة، البموكشيف، العناويف الرقمية، ومنصات 
 .التداوؿ، وىي مفاىيـ يجب فيميا حتى يتـ تكييؼ الوقائع تكييفاً صحيحاً 

وقد أشار ما ورد في المادة التي أرسمتيا إلى أف المصمحة المركزية لمكافحة الجريمة السيبرانية 
تنسؽ مع جياز العدالة، وتباشر مياميا تحت إشراؼ السمطات القضائية، كما تساىـ في تكويف تقني 

وتُعد ىذه . أساسي لفائدة الطمبة القضاة وفؽ اتفاقية بيف وزارة العدؿ والمديرية العامة للأمف الوطني
 1.الخطوة ميمة لأنيا تقمؿ الفجوة بيف النص القانوني والواقع التقني لمجريمة

وبناءً عمى ذلؾ، فإف تعزيز فعالية التحقيؽ والإثبات في جرائـ العملًت الرقمية لا يتحقؽ إلا 
بتحديث المعرفة القضائية، وتطوير الخبرة الرقمية، وتوفير أدوات تحميؿ متخصصة، حتى لا تبقى 

 .النصوص القانونية عاجزة أماـ تطور الأساليب الإجرامية

 التحديات التقنية وسبل تطويرىا: المطمب الثالث

يثير التعامؿ بالعملًت المشفرة مجموعة مف الإشكالات المعقدة التي لا تقؼ عند حدود الجانب 
الاقتصادي أو المالي، بؿ تمتد إلى المجاليف القانوني والأمني، بالنظر إلى الطبيعة اللًمادية ليذه 

وقد أفرز ىذا الواقع صعوبات جدية أماـ أجيزة إنفاذ . الأصوؿ واعتمادىا عمى تقنيات تشفير متقدمة
ثبات  القانوف، خصوصاً في ما يتعمؽ بتتبع الجرائـ، تحديد ىوية مرتكبييا، حجز العائدات الإجرامية، وا 

 .العلًقة بيف الجاني والمعاممة الرقمية محؿ الاشتباه

                                           
. ، ص2024، ماي 158، مجمة الشرطة، العدد ”العصب الرقمي لصد الجرائـ المعموماتية... SCLC“ العوف الشبيو غنية حساني، 1

19-20. 



الجرائم المرتبطة بالعملات الرقمية وآليات مكافحتيا : الفصل الثاني

63 

وأماـ ىذه التحديات، لـ يعد مف الممكف الاكتفاء بالوسائؿ التقميدية في مكافحة الجريمة، بؿ أصبح 
مف الضروري تطوير التشريعات، وتحديث آليات التحقيؽ، وتعزيز قدرات القضاء والضبطية القضائية، 

وعميو، سيتـ تناوؿ ىذا . إلى جانب تبني حموؿ وقائية قادرة عمى مواكبة سرعة تطور البيئة الرقمية
الفرع ) لبياف التحديات التقنية والقانونية، بينما يُخصص(الفرع الأول)المطمب مف خلًؿ فرعيف؛ يُخصص

 . لدراسة سبؿ تطوير التشريعات والحموؿ الوقائية(الثاني

 التحديات التقنية والقانونية: الفرع الأول

تتجسد أولى التحديات التقنية المرتبطة بجرائـ العملًت المشفرة في غياب السمطة المركزية 
فبخلًؼ الأصوؿ المالية التقميدية التي تمر عبر البنوؾ والمؤسسات المالية . المتحكمة في ىذه الأصوؿ

سلاسل الخاضعة لمرقابة، تقوـ العملًت المشفرة، وعمى رأسيا البيتكويف، عمى تقنية 
 .، التي تعمؿ وفؽ نظاـ لامركزي لا يخضع لإدارة أو سمطة واحدة(Blockchain)الكتل

ويترتب عمى ىذه اللًمركزية أثر قانوني بالغ الأىمية، يتمثؿ في صعوبة استعماؿ الآليات التقميدية 
ففي النظاـ المصرفي العادي يمكف لمجيات القضائية أف تأمر البنؾ بتجميد الحساب . لمحجز أو التجميد

. أو حجز الرصيد، أما في العملًت المشفرة فلً يوجد وسيط مالي مركزي يمكف إلزامو بتنفيذ ىذا الأمر
ولذلؾ لا يكوف الحجز فعالًا إلا إذا تمكنت الضبطية القضائية أو الجية القضائية مف الوصوؿ إلى 

 1.التي تخوؿ لصاحبيا التصرؼ في الأصوؿ الرقمية(Private Keys)المفاتيح الخاصة

فرغـ أف معاملًت العملًت المشفرة . ولا يقؿ تحدي إخفاء اليوية خطورة عف تحدي اللًمركزية
نما  تكوف مسجمة عمناً عمى سمسمة الكتؿ، إلا أف ىذه المعاملًت لا ترتبط عادةً بأسماء وىوّيات حقيقية، وا 

وىذا الوضع يمنح الجناة ىامشاً واسعاً لإخفاء شخصياتيـ، وتحويؿ عائدات . بعناويف رقمية مشفرة
 2.الجريمة، وغسؿ الأمواؿ بعيداً عف أنظمة الإخطار التي تمتزـ بيا المؤسسات المالية التقميدية

فالعملًت المشفرة لا تشغؿ . وتزداد الصعوبة التقنية عندما يتعمؽ الأمر بإخفاء الأدلة أو إتلًفيا
، (USB)حيزاً مادياً يمكف ضبطو بسيولة، بؿ قد تُخزف مفاتيحيا في أجيزة صغيرة مثؿ وحدات التخزيف

                                           
، 2025، 01، العدد 12، مجمة صوت القانوف، المجمد ”حجز العملًت الافتراضية لمضبطية القضائية والقضاة“ مناصرة يوسؼ، 1

 .447. ص

 ، المجمة الجزائرية للأبحاث الاقتصادية والمالية، ”البتكويف نموذجاً - تحديات التعامؿ بالعملًت المشفرة “ بف معتوؽ صابر، 2

 .105. ، ص2020، 2، العدد 3المجمد 
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كما يمكف لممشتبو فيو، خلًؿ وقت قصير، أف . أو في محافظ رقمية، أو حتى في خدمات تخزيف سحابي
يمسح محفظتو الرقمية، أو يعيد تييئة جيازه الإلكتروني، أو يتمؼ المعطيات ذات الصمة، بما يؤدي إلى 

 1.ضياع الدليؿ الجنائي أو صعوبة استرجاعو

أما عمى المستوى القانوني والمؤسساتي، فإف مواجية ىذه الجرائـ تصطدـ بمحدودية قدرة اليياكؿ 
وقد عبّر الفقو عف ىذه الصعوبة مف . القضائية التقميدية عمى التعامؿ مع جرائـ ذات طبيعة تقنية عالية

عجز الجياز القضائي العادي عف مكافحة الجريمة المنظمة في ظؿ غياب الوسائؿ »: خلًؿ التأكيد عمى
التشريعية والتنظيمية التي يمكنيا استيعاب أشكاؿ الجريمة المنظمة في العصر الحالي المرتبطة بوسائؿ 

 2.«الاتصاؿ الحديثة

وتظير أىمية ىذا الطرح في أف جرائـ العملًت المشفرة لا تتطمب فقط معرفة بالنصوص القانونية، 
بؿ تستدعي فيماً دقيقاً لتقنيات التشفير، المحافظ الرقمية، سلًسؿ الكتؿ، منصات التداوؿ، وآليات إخفاء 

لذلؾ فإف قاضي التحقيؽ أو جية الحكـ التي لا تمتمؾ دعماً فنياً متخصصاً قد تواجو صعوبة في . اليوية
 3.تكييؼ الوقائع أو تقدير الأدلة الرقمية تقديراً سميماً 

. ويضاؼ إلى ذلؾ تحدٍ آخر يتمثؿ في ضعؼ الاعتراؼ الدولي الموحد بالعملًت المشفرة
فالتشريعات المقارنة لا تتبنى موقفاً واحداً تجاه ىذه العملًت؛ إذ تتجو بعض الدوؿ إلى الحظر، بينما 

ويؤدي ىذا التبايف إلى خمؽ فراغات قانونية يستغميا . تختار دوؿ أخرى التنظيـ أو الاعتراؼ الجزئي
الجناة، خاصة في الجرائـ العابرة لمحدود، حيث يمكف تحويؿ الأصوؿ الرقمية إلى منصات أو ولايات 

 4.قضائية أقؿ صرامة

وعميو، فإف التحديات التقنية والقانونية المرتبطة بجرائـ العملًت المشفرة لا تنحصر في صعوبة 
كشؼ الجريمة، بؿ تمتد إلى صعوبة الحجز، التجميد، الإثبات، تحديد المسؤولية، وتجاوز التنازع بيف 

 .الأنظمة القانونية المختمفة

 تطوير التشريعات والحمول الوقائية: الفرع الثاني

                                           
 .459. ، ص”حجز العملًت الافتراضية“ مناصرة يوسؼ، 1

 .11.  ليندة بومحراث، مرجع سبؽ ذكره ، ص2

 .11-10.  المرجع نفسو، ص3

 .104.  بف معتوؽ صابر،المرجع السابؽ، ص4
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أماـ الطبيعة المعقدة لجرائـ العملًت المشفرة، يصبح تطوير التشريعات والحموؿ الوقائية ضرورة لا 
فالمواجية الفعالة لا تتحقؽ مف خلًؿ التجريـ وحده، بؿ تستمزـ بناء منظومة متكاممة تجمع . مجرد خيار

بيف التخصص القضائي، التحديث التنظيمي، تطوير قدرات التحقيؽ الرقمي، وتعزيز التعاوف بيف 
 .المؤسسات الوطنية والدولية

 دعم القضاء المتخصص: أولاً 

. يُعد التوجو نحو القضاء المتخصص مف أىـ الحموؿ المؤسساتية لمواجية جرائـ العملًت المشفرة
فقد أثبتت التجربة أف الجرائـ الرقمية لا يمكف أف تُعالج دائماً بنفس الآليات المطبقة عمى الجرائـ التقميدية، 

ومف ىنا تبرز أىمية استحداث الأقطاب الجزائية المتخصصة، . لأنيا تتطمب خبرة فنية وقانونية متداخمة
باعتبارىا جيات قضائية ذات اختصاص إقميمي موسع، قادرة عمى معالجة الجرائـ المنظمة والجرائـ 

 .الماسة بأنظمة المعالجة الآلية لممعطيات

ويظير دور ىذه الأقطاب في أنيا تسمح بتركيز الخبرة القضائية، وتسييؿ التنسيؽ بيف قضاة 
كما أنيا . التحقيؽ والنيابة والضبطية القضائية، وتطوير أساليب البحث والتحري الخاصة بالجرائـ التقنية

تتيح معالجة أكثر فعالية لمجرائـ التي تتجاوز حدود الاختصاص المحمي التقميدي، وىو أمر يتناسب مع 
 1.طبيعة جرائـ العملًت المشفرة التي قد تمتد آثارىا إلى أكثر مف إقميـ أو دولة

 تحديث الأطر التنظيمية والرقابية: ثانياً 

لا يكفي استحداث قضاء متخصص إذا لـ ترافقو أطر تنظيمية مرنة قادرة عمى مواكبة التطورات 
وفي ىذا السياؽ، دعت الييئات المالية الدولية إلى تكييؼ القواعد التنظيمية والرقابية مع التحولات . التقنية

، 2018 لسنة أجندة مؤتمر بالي لمتكنولوجيا الماليةوقد تجمى ذلؾ في . التي فرضتيا التكنولوجيا المالية
تكييؼ الإطار التنظيمي والممارسات الإشرافية وذلؾ مف أجؿ تطوير واستقرار »: التي أكدت ضرورة

 2.«وتدعيـ الثقة والاطمئناف والاستجابة لممخاطر... النظاـ المالي عمى نحو منتظـ

                                           
 .11-10. ، ص”الأقطاب الجزائية المتخصصة“ليندة بومحراث، 1

 .106.  ف معتوؽ صابر، المرجع السابؽ، ص2
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ويفيـ مف ذلؾ أف التعامؿ مع العملًت المشفرة لا ينبغي أف يقوـ فقط عمى المنع أو الردع، بؿ 
يجب أف يستند إلى سياسة تنظيمية قادرة عمى حماية النظاـ المالي، وتعزيز الامتثاؿ لتدابير مكافحة غسؿ 

 1.الأمواؿ وتمويؿ الإرىاب، وتوسيع نطاؽ المراقبة الجماعية لمنظاـ المالي الدولي

  

                                           
 .106.  المرجع نفسو، ص1
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 تكوين الأجيزة القضائية والأمنية في تحميل سلاسل الكتل: ثالثاً 

تتطمب جرائـ العملًت المشفرة تكويناً مستمراً لمقضاة، وأعضاء النيابة، وضباط الشرطة القضائية، 
فالمعاممة الرقمية قد تكوف ظاىرة . والخبراء، خاصة في مجاؿ تحميؿ سلًسؿ الكتؿ وتتبع التدفقات الرقمية

عمى السمسمة، غير أف الربط بينيا وبيف الشخص الطبيعي أو المعنوي الذي يقؼ وراءىا يحتاج إلى 
 .ميارات فنية متخصصة

ويشمؿ ىذا التكويف فيـ آليات إنشاء المحافظ، طبيعة المفاتيح الخاصة، طرؽ إخفاء اليوية، وسائؿ 
كما يستمزـ الأمر توفير أدوات . تحميؿ المعاملًت، مؤشرات الاشتباه، وكيفية الحفاظ عمى الدليؿ الرقمي

تقنية تساعد جيات التحقيؽ عمى تتبع حركة الأصوؿ الرقمية بيف المحافظ والمنصات، خاصة عندما 
 .يحاوؿ الجاني نقميا بسرعة أو تقسيميا لإخفاء مصدرىا

 تعزيز التعاون بين القطاعين العام والخاص: رابعاً 

مف بيف الحموؿ الوقائية الميمة بناء قنوات تعاوف فعالة بيف السمطات العامة ومزودي خدمات 
فيذه الجيات تمتمؾ في كثير مف الأحياف معمومات تقنية وبيانات  .(VASPs)الأصوؿ الافتراضية 

تعامؿ قد تكوف حاسمة في كشؼ الجريمة، مثؿ بيانات فتح الحساب، سجلًت الدخوؿ، عناويف المحافظ، 
 .والتحويلًت المنفذة عبر المنصة

ويقتضي ىذا التعاوف وضع قواعد واضحة لتبادؿ المعمومات الفنية والتكتيكية بيف سمطات إنفاذ 
كما يجب . القانوف والقطاع الخاص، مع احتراـ الضمانات القانونية المتعمقة بالخصوصية وحماية البيانات

إلزاـ مزودي الخدمات بالاحتفاظ بالبيانات، والتبميغ عف العمميات المشبوىة، وتنفيذ أوامر التجميد أو 
 1.الحجز متى كاف ذلؾ ممكناً قانوناً وتقنياً 

 توحيد المعايير الدولية وتعزيز التعاون العابر لمحدود: خامساً 

نظراً لمطبيعة العابرة لمحدود لجرائـ العملًت المشفرة، فإف تطوير التشريعات الوطنية يظؿ محدود 
فالجاني قد يوجد في دولة، والمنصة في دولة ثانية، والضحية في . الأثر إذا لـ يواكبو تنسيؽ دولي فعاؿ

 .دولة ثالثة، بينما تمر الأمواؿ عبر محافظ متعددة يصعب ربطيا باختصاص قضائي واحد

                                           
 .15ليندة بومحراث، مرجع سابؽ، ص-1
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لذلؾ تبرز الحاجة إلى وضع معايير تنظيمية دولية موحدة، تقمؿ مف الفجوات القانونية التي يستغميا 
كما ينبغي تعزيز آليات المساعدة القانونية المتبادلة، وتفعيؿ التعاوف عبر المنظمات الدولية، . المجرموف

مثؿ الإنتربوؿ واليوروبوؿ، بما يضمف سرعة تبادؿ المعمومات واسترداد العائدات الإجرامية العابرة 
 1.لمحدود

وبناءً عمى ذلؾ، فإف الحموؿ الوقائية لا تقتصر عمى الجانب التقني، بؿ تشمؿ إصلًحاً تشريعياً 
ومؤسساتياً متكاملًً، يقوـ عمى التخصص، التكويف، التنظيـ، التعاوف، وتوحيد المعايير، حتى تتمكف 

 .الدولة مف مواجية جرائـ العملًت المشفرة بفعالية أكبر

  

                                           
 .460.  مناصرة يوسؼ، مرجع سبؽ ذكره، ص1
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 خلاصة الفصل

نخمص مف خلًؿ دراسة ىذا الفصؿ إلى أف الطبيعة اللًمادية واللًمركزية لمعملًت الرقمية قد 
لقد كشفت الدراسة . أحدثت ىوة عميقة بيف دىاء الأساليب الإجرامية وقدرة القواعد التقميدية عمى الردع

التطبيقية أف العملًت المشفرة، رغـ فوائدىا التقنية، أضحت المحرؾ الأساسي لمعديد مف الجرائـ السيبرانية 
إف غياب الكياف المركزي الذي يتحكـ . والاقتصادية، لاسيما في مجالات غسؿ الأمواؿ والتيرب الضريبي

في ىذه الأصوؿ يجعؿ مف عمميات التجميد أو المصادرة التقميدية أمراً مستحيلًً، مما يستوجب الانتقاؿ 
 ."سلًسؿ الكتؿ"وتحميؿ بيانات " المفاتيح الخاصة"نحو استراتيجيات تقنية تعتمد عمى السيطرة عمى 

كما أظيرت الدراسة أف المشرع الجزائري، مف خلًؿ استحداثو للأقطاب الجزائية المتخصصة، قد 
. خطا خطوة جادة نحو إرساء نظاـ قضاء متخصص قادر عمى استيعاب تعقيدات الإجراـ المعموماتي

ومع ذلؾ، فإف الواقع العممي أثبت أف النصوص القانونية وحدىا تبقى قاصرة ما لـ ترفؽ بتعاوف دولي 
وثيؽ وتدريب تقني عالي المستوى لضباط الشرطة القضائية والقضاة، نظراً لقدرة الجناة عمى تدمير الأدلة 

كفاءة "و" قوة النص القانوني"إف ختاـ ىذه الدراسة يضعنا أماـ حتمية المزاوجة بيف . الرقمية بسرعة فائقة
 .لضماف بيئة رقمية آمنة ومستقرة" الأدوات التقنية
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مف خلًؿ ىذه الدراسة، يتضح أف العملًت الرقمية لـ تعد مجرد ظاىرة تقنية أو مالية حديثة، بؿ 
فقد كشفت الدراسة . أصبحت واقعاً قانونياً وأمنياً يفرض نفسو عمى التشريعات الوطنية والأنظمة القضائية

أف ىذه العملًت تتميز بطبيعة خاصة تقوـ عمى اللًمركزية، والتشفير، وغياب الوسيط، والطابع العابر 
لمحدود، وىي خصائص جعمتيا وسيمة سريعة ومبتكرة في المعاملًت الرقمية، لكنيا في الوقت نفسو وفرت 
بيئة ملًئمة لارتكاب أنماط جديدة مف الجرائـ، خاصة الاحتياؿ الرقمي، غسؿ الأمواؿ، تمويؿ الأنشطة 

 .غير المشروعة، واختراؽ المحافظ الرقمية

تخضع الجرائـ الناشئة عف التعامؿ بالعملًت المشفرة، في أصميا الجنائي، لذات الضوابط والأحكاـ 
العامة التي تحكـ الجريمة التقميدية؛ إذ لا يمكف مساءلة الجاني أو توقيع العقاب عميو في البيئة الرقمية 

 .إلا إذا تضافرت ثلًثة أركاف أساسية تمنح الفعؿ صفتو غير المشروعة

لا "ويأتي في طميعة ىذه الأركاف الركف الشرعي، الذي يُمثّؿ الحصانة القانونية للأفراد تجسيداً لمبدأ 
؛ فلً يمكف تجريـ أي سموؾ مرتبط بالأصوؿ الافتراضية ما لـ يكف المشرع قد "جريمة ولا عقوبة إلا بنص

نص صراحةً عمى حظره أو منعو بموجب النصوص العقابية الموضوعية أو القوانيف الخاصة المتصمة 
 .بتقنيات الإعلًـ والاتصاؿ

أما المظير الممموس الذي يخرج بو ىذا السموؾ إلى العالـ الخارجي فيتجسد في الركف المادي، 
وىو القواـ التنفيذي لمجريمة الذي لا يقوـ بدونو اعتداء؛ ويتمثؿ في البيئة الرقمية في صور شتى 

كالاحتياؿ، أو اختراؽ المحافظ الإلكترونية، أو توجيو المعاملًت المشفرة لغسؿ الأمواؿ وتمويؿ الإرىاب، 
حيث ترتبط فيو النتيجة الإجرامية بالسموؾ عبر رابطة سببية تقنية ومعقدة، تفرض تحديات جمة في إثباتيا 

 .نظراً لخصائص التشفير واللًمركزية

وأخيراً، يتكامؿ ىذا البناء القانوني بػ الركف المعنوي، الذي يمثؿ الجانب النفسي والداخمي لمجاني؛ 
، بحيث يكوف المتيـ عمى عمـ تاـ بالطبيعة "العمـ والإرادة"إذ يشترط القانوف قياـ القصد الجنائي بعنصريو 

غير المشروعة لفعمو، وتتجو إرادتو الحرة والواعية نحو تطويع المزايا التقنية لمعملًت الرقمية لتحقيؽ 
 .النتيجة الإجرامية المبتغاة، مع رغبتو في التخفي وراء اليوية الرقمية للإفلًت مف يد العدالة

نما في صعوبة إخضاعيا لمقواعد  كما تبيف أف الإشكاؿ لا يكمف فقط في وجود ىذه العملًت، وا 
القانونية التقميدية، سواء مف حيث التكييؼ القانوني، أو تحديد المسؤولية الجنائية، أو إثبات الجريمة، أو 

وقد أظيرت المعالجة أف المشرع الجزائري اتجو إلى الحذر والحظر في . تحديد الجية القضائية المختصة
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التعامؿ مع العملًت الافتراضية، مع الاعتماد عمى نصوص متفرقة في قانوف العقوبات، وقانوف الوقاية 
 المتعمؽ بالجرائـ المتصمة بتكنولوجيات 04-09مف تبييض الأمواؿ وتمويؿ الإرىاب، والقانوف رقـ 

وىذا ينسجـ . الإعلًـ والاتصاؿ، إضافة إلى آليات القضاء المتخصص لمواجية الجرائـ الرقمية المعقدة
مع ما انتيت إليو الدراسة في الفصؿ الأوؿ مف أف العملًت الرقمية تخمؽ تحديات حقيقية في الإثبات 

 .والاختصاص، ومع ما عالجو الفصؿ الثاني مف صور الجرائـ وآليات مكافحتيا

 :النتائج

 :خمصت الدراسة إلى النتائج الآتية

العملًت الرقمية تختمؼ عف النقود الإلكترونية والعملًت الافتراضية مف حيث الطبيعة  .1
 .القانونية والتقنية، خاصة لارتباطيا بالتشفير واللًمركزية وغياب الغطاء النقدي التقميدي

الخصائص التقنية لمعملًت الرقمية، مثؿ إخفاء اليوية وسرعة التحويؿ وصعوبة التتبع،  .2
 .جعمتيا أكثر قابمية للًستغلًؿ في الأنشطة الإجرامية مقارنة بوسائؿ الدفع التقميدية

موقؼ المشرع الجزائري مف العملًت الافتراضية يغمب عميو الطابع الحظري، خاصة مف  .3
خلًؿ منع شراء أو بيع أو استعماؿ أو حيازة العممة الافتراضية، غير أف ىذا الحظر لا يكفي وحده 

 .لمواجية الجرائـ المرتبطة بيا

جرائـ العملًت الرقمية لا تقتصر عمى الاحتياؿ المالي، بؿ تمتد إلى غسؿ الأمواؿ،  .4
 .تمويؿ الإرىاب، سرقة البيانات، اختراؽ المحافظ الرقمية، واستغلًؿ الأجيزة في التعديف غير المشروع

تطبيؽ القواعد العامة لممسؤولية الجنائية عمى جرائـ العملًت الرقمية يثير صعوبات  .5
عممية، خصوصاً في تحديد الركف المادي لمجريمة وربطو بالفاعؿ الحقيقي في بيئة رقمية مجيولة أو 

 .مستعارة

الدليؿ الإلكتروني أصبح محورياً في إثبات جرائـ العملًت الرقمية، غير أف حجيتو تتوقؼ  .6
 .عمى سلًمة جمعو وحفظو وربطو بالمتيـ دوف انقطاع في سمسمة الحيازة

قواعد الاختصاص القضائي التقميدية لـ تعد كافية لمواجية جرائـ العملًت الرقمية، لأنيا  .7
 .غالباً ما تقع عبر أكثر مف إقميـ ودولة ومنصة رقمية

إنشاء الأقطاب الجزائية المتخصصة يمثؿ خطوة ميمة في مواجية الجرائـ الرقمية، لكنو  .8
 .يحتاج إلى دعـ تقني وخبرة متخصصة حتى يكوف فعالًا في جرائـ العملًت المشفرة
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مكافحة جرائـ العملًت الرقمية لا يمكف أف تتـ بالوسائؿ القانونية التقميدية وحدىا، بؿ  .9
 .تتطمب الجمع بيف النص القانوني، الخبرة التقنية، التعاوف الدولي، وآليات التتبع والتحميؿ الرقمي

ىناؾ حاجة واضحة إلى تطوير الإطار التشريعي الجزائري بما يميز بيف العملًت الرقمية  .10
الرسمية، مثؿ الدينار الرقمي المحتمؿ، والعملًت الافتراضية اللًمركزية التي قد تُستغؿ في الجرائـ 

 .المالية

 :الاقتراحات
 :بناءً عمى النتائج السابقة، يمكف تقديـ الاقتراحات الآتية

ضرورة وضع إطار قانوني خاص بجرائـ العملًت الرقمية، يحدد بدقة صور التجريـ  .1
 .والعقوبات وآليات المتابعة، بدؿ الاكتفاء بإسقاط النصوص التقميدية عمييا

تعديؿ النصوص المتعمقة بالعملًت الافتراضية بما يوضح الجزاءات المترتبة عمى مخالفة  .2
 .الحظر، حتى لا يبقى النص القانوني عاماً أو ناقص الفعالية العممية

تعزيز تخصص القضاة ووكلًء الجميورية وقضاة التحقيؽ في مجاؿ الجرائـ الرقمية، مف  .3
 .خلًؿ تكويف مستمر في العملًت المشفرة، البموكشيف، المحافظ الرقمية، وأدلة التتبع الإلكتروني

دعـ الضبطية القضائية بوحدات تقنية متخصصة وأدوات تحميؿ رقمية قادرة عمى تتبع  .4
 .التحويلًت المشفرة وربطيا باليويات الحقيقية كمما أمكف ذلؾ

إنشاء آلية وطنية لمتنسيؽ بيف القضاء، الضبطية القضائية، بنؾ الجزائر، خمية معالجة  .5
الاستعلًـ المالي، ومزودي الخدمات الرقمية، قصد تسريع تبادؿ المعمومات المتعمقة بالمعاملًت 

 .المشبوىة

تطوير قواعد حجز ومصادرة الأصوؿ الرقمية، لأف مصادرة العملًت المشفرة تختمؼ  .6
 .تقنياً عف حجز الأمواؿ التقميدية وتتطمب معرفة بالمفاتيح الخاصة والمحافظ الرقمية

تفعيؿ التعاوف الدولي في مجاؿ تبادؿ الأدلة الرقمية وتتبع المحافظ والمنصات الأجنبية،  .7
 .لأف الطابع العابر لمحدود ىو مف أبرز أسباب صعوبة مكافحة ىذه الجرائـ

إلزاـ المنصات الرقمية ومقدمي خدمات الأصوؿ الافتراضية، متى تـ الترخيص ليـ  .8
 .مستقبلًً، بتطبيؽ قواعد معرفة الزبوف والإبلًغ عف العمميات المشبوىة

نشر الوعي القانوني والتقني لدى المستخدميف حوؿ مخاطر الاحتياؿ الرقمي، عروض  .9
 .العملًت الوىمية، التصيد الإلكتروني، وسرقة المفاتيح الخاصة
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تشجيع البحث الأكاديمي والقانوني في مجاؿ العملًت الرقمية، لأف سرعة تطور ىذه  .10
 .الجرائـ تفرض تحديثاً مستمراً لممعرفة القانونية والتقنية
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 المراجع بالمغة العربية: القسم الأول

: النصوص القانونية- 01

: الاتفاقيات والمعاىدات الدولية- أولاً 

، مجمس أوروبا، (Convention on Cybercrime)اتفاقية بودابست المتعمقة بالجرائـ المعموماتية * 
2001 .
: التشريع الأساسي- ثانياً 

: القوانين- أ

 المتضمف 155-66، المعدؿ والمتمـ للأمر رقـ 2004 نوفمبر 10 المؤرخ في 14-04القانوف رقـ * 
. 71قانوف الإجراءات الجزائية، الجريدة الرسمية لمجميورية الجزائرية، العدد 

، المتضمف القواعد الخاصة لموقاية مف الجرائـ 2009 أوت 05 المؤرخ في 04-09القانوف رقـ * 
. 47المتصمة بتكنولوجيات الإعلًـ والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 

، المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ 2018 يونيو 10 المؤرخ في 07-18القانوف رقـ * 
. 34معالجة المعطيات ذات الطابع الشخصي، الجريدة الرسمية لمجميورية الجزائرية، العدد 

، الجريدة 05-06، المعدؿ والمتمـ لمقانوف رقـ 2023 فبراير 07 المؤرخ في 01-23القانوف رقـ * 
. 08الرسمية لمجميورية الجزائرية، العدد 

، المتعمؽ بالوقاية مف المخدرات والمؤثرات العقمية 2023 مايو 07 المؤرخ في 05-23القانوف رقـ * 
. 32وقمع الاستعماؿ والاتجار غير المشروعيف بيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 

 المتعمؽ 01-05، المعدؿ والمتمـ لمقانوف رقـ 2025 يوليو 24 المؤرخ في 10-25القانوف رقـ * 
بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، الجريدة الرسمية لمجميورية الجزائرية، العدد 

48 .

: الأوامر- ب

. ، المتضمف القانوف المدني، المعدؿ والمتمـ1975 سبتمبر 26 المؤرخ في 58-75الأمر رقـ * 

 المتعمؽ 01-05، المعدؿ والمتمـ لمقانوف رقـ 2012 فبراير 13 المؤرخ في 02-12الأمر رقـ * 
بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيما، الجريدة الرسمية لمجميورية الجزائرية، العدد 

08 .
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: القوانين والأنظمة المقارنة- ج

. قوانيف وأنظمة تنظيـ الأصوؿ الافتراضية المقارنة، كالتشريع الإماراتي والبحريني* 
: التشريع التنظيمي- ثالثاً 

: المراسيم التنفيذية- أ

، المتضمف تمديد الاختصاص المحمي 2006 أكتوبر 05 المؤرخ في 348-06المرسوـ التنفيذي رقـ * 
. 63لبعض المحاكـ ووكلًء الجميورية وقضاة التحقيؽ، الجريدة الرسمية لمجميورية الجزائرية، العدد 

: التعميمات- ب

، 2024 نوفمبر 21 المؤرخة في 07-24تعميمة لجنة تنظيـ عمميات البورصة ومراقبتيا رقـ * 
المتضمنة تدابير اليقظة الواجبة اتجاه الزبائف في إطار الوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب 

. وتمويؿ انتشار أسمحة الدمار الشامؿ

 :الكتب- 02

 :الكتب العامة- أولاً 

 .2011أحسف بوسقيعة، الوجيز في القانوف الجزائي العاـ، الطبعة العاشرة، دار ىومة، الجزائر، * 

 .2003حمد سفر، مكافحة غسؿ الأمواؿ في البمداف العربية، اتحاد المصارؼ العربية، بيروت، لبناف، * 

السيد أحمد عبد الخالؽ، الآثار الاقتصادية والاجتماعية لتبييض الأمواؿ، دار النيضة العربية، القاىرة، * 
 .1997مصر، 

لعشب عمي، الإطار القانوني لمكافحة تبييض الأمواؿ، الطبعة الثانية، ديواف المطبوعات الجامعية، * 
 .2009الجزائر، 

القسـ العاـ، الطبعة السادسة، دار النيضة العربية، : محمود نجيب حسني، شرح قانوف العقوبات* 
 .1989القاىرة، مصر، 

 :الكتب الخاصة- ثانياً 

آماؿ قارة، الحماية الجزائية لممعمومات في التشريع الجزائري، الطبعة الثانية، دار ىومة، الجزائر، * 
2007. 
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عثماف عثمانية، ووداد بف قيراط، اقتصاد العملًت المشفرة ومستقبؿ النقود، المركز العربي للأبحاث * 
 .2022ودراسة السياسات، بيروت، لبناف، 

عبد الفتاح بيومي حجازي، الاختصاص القضائي في جرائـ الكمبيوتر والإنترنت، دار الفكر الجامعي، * 
 .2007الإسكندرية، مصر، 

عمي عبد القادر القيوجي، الحماية الجنائية لبرامج الحاسب الآلي، الدار الجامعية لمطباعة والنشر، * 
 .1999لبناف، 

عمي محمد الخوري، المدفوعات الإلكترونية والعملًت الرقمية، مجمس الوحدة الاقتصادية العربية * 
 .2021بجامعة الدوؿ العربية، الإمارات العربية المتحدة، 

فتحي الحموري، وناىد، الأوراؽ التجارية الإلكترونية، الطبعة الثانية، دار الثقافة لمنشر والتوزيع، عماف، * 
 .2010الأردف، 

طو مصطفى كماؿ، ووائؿ أنور بندؽ، الأوراؽ التجارية الإلكترونية ووسائؿ الدفع الإلكترونية الحديثة، * 
 .2010دار الفكر الجامعي، الإسكندرية، مصر، 

الماىية والتنظيـ القانوني، دراسة تحميمية مقارنة، : لبيب إبراىيـ أحمد السيد، الدفع بالنقود الإلكترونية* 
 - 2009.03دار الجامعة الجديدة، الإسكندرية، مصر، 

: المقالات والدراسات- 03

 

، مجمة التمويؿ والتنمية، صندوؽ النقد الدولي، "تنظيـ العملًت المشفرة"أديتيا ناريف، ومارينا موريتي، * 
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Résumé  

Cette étude traite les crimes liés aux monnaies numériques d’un point de vue juridique, en tant 

que formes récentes de criminalité issues de l’évolution technologique et financière. Elle vise à 

définir les monnaies numériques, leurs caractéristiques et leur qualification juridique, puis à 

analyser le fondement de la responsabilité pénale. L’étude aborde également les principales 

formes criminelles associées, notamment la fraude numérique, le blanchiment d’argent, le 

financement d’activités illicites et le piratage des portefeuilles numériques. Elle conclut à la 

nécessité d’adapter les textes juridiques, de renforcer la spécialisation judiciaire et d’améliorer 

les mécanismes de preuve et d’enquête numériques. 

Mots-clés : monnaies numériques, cybercriminalité, responsabilité pénale, blanchimentd’argent, 

preuve numérique. 

 

Abstract  

This study examines crimes related to digital currencies from a legal perspective, as emerging 

offenses resulting from technological and financial development. It aims to define digital 

currencies, identify their characteristics and legal classification, and analyze the legal basis of 

criminal liability. The study also addresses the main forms of crimes associated with digital 

currencies, including digital fraud, money laundering, financing illicit activities, and hacking 

digital wallets. It concludes that combating these crimes requires updating legal rules, 

strengthening specialized judicial bodies, and adopting effective mechanisms for digital 

investigation and electronic evidence. 

Keywords: digital currencies, cybercrime, criminal liability, money laundering, digital 

evidence. 

 


