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Résumeé

Les services de la voix sur IP (VoIP) sont actuadliat présents et utilisés
dans nos activités quotidiennes, personnelles @egsionnelles. Ils sont
certainement parmi les principaux services dansrdssaux de prochaine
génération (NGN). Par conséguent et dans ce caentéxtqualité de la
livraison pour les besoins des services de la \WdRent étre mesurés et
optimisés pour assurer la Qualité du Service (Qo®)eci permet aux
opérateurs de garder et d’attirer de nouveaux telierLa QoS représente
I'ensemble le service prérequis a remplir par $eaé lors du transport d’'un
flux. En revanche, la nouvelle notion de « quatige I'expérience » (QoE)
représente la perception subjective des utilisatdas services du réseau avec
des fonctions du réseau telles que le controlend&sion, la gestion des
ressources, le routage, le contrdle de flux, ...€eci permis un soutien aux
utilisateurs dans les futurs systemes de résealinmédias.

Dans ce travail, nous proposons un mécanisme dag®wonduit par la
QoE des utilisateurs finaux. Il s’agit d'un provbe de routage pour les
application Voix sur IP basé sur le principe d'misiation et de routage par
colonie de fourmis et conduit par le degré d'év@nade la qualité de la voix
en utilisant la méthode d'évaluation objective Edeloproposée par I'Union
Internationale des Télécommunications (ITU-T Reg@andation G.107).

Mots-clés : Qualité de service (QoS), Qualité d'expérience (QoE), E-model,
Colonie de fourmis



ABSTRACT

Voice over IP services are currently present in qarsonal and
professional activities and will be the principaéngces in the Next
Generation Networks (NGN). Consequently and in otdekeep and attract
new customers, the quality of the delivery so thatneeds of VoIP services
are measured and optimized to ensure the qualityeofervice “QoS”. QoS
represents the whole of pre-necessary servicdltbyfithe network during
transport of a flow. The quality of experience “Qafieans the subjective
user’s perception of the networks services wittcfioms of the network, such
as the control of admission, stock managementrdbéng, the control of
flow, etc... support users in future multimedia systenetworks.

In this work, we propose a routing mechanism dribgnthe end-user
QOE; It's a routing protocol for IP voice applicaits based on the principle of
optimization and routing ant colony and driven bg tlegree of evaluation of
voice quality using the E-Model objective evaluatimethod proposed by the
International Telecommunication Union (ITU-T Recoemdations G.107).

KEYWORDS: Qunality of Service (QoS), Quality of Experience (QoE), E_model, Ant
Colony optimization.
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Introduction Générale

Introduction Générale

Les services de la Voix sur IP (VoIP) sont maintenant offerts par différents
prestataires de service et souscrits par un grand nombre d'utilisateurs fixes et
mobiles dans les systemes de gestion des réseaux multimédias. La VolP
apporte des gains pour les fournisseurs de services ainsi pour les clients. Pour
les fournisseurs de services, les colts opérationnels sont réduits en raison de
la distribution des différents services, voix et données, qui utilisent la méme
infrastructure réseau avec des ressources partagées. Pour les clients, la VoIP
présente les caractéristiques d'un réseau public traditionnel de téléphonie
commuté (RTC), comme la messagerie vocale et la conférence vocale, d'une
maniere omniprésente ainsi que le soutien au niveau qualité et bien
¢videmment un prix abordable.

Problématique

Contrairement au réseau téléphonique public, un réseau IP n'est pas une
connexion « Point a Point ». Le « chemin » entre émetteur et récepteur est
déterminé « a la volée ». Les paquets de données peuvent donc subir des
retards ou devoir étre transmis a nouveau. Si cela a peu d'importance pour le
courrier électronique, qui est lu une fois tous les paquets assemblés, cela peut
avoir des conséquences désastreuses quand il s'agit d'une conversation
téléphonique en temps réel. Par conséquence, 'amélioration de la qualité des
services comme percue par les utilisateurs, désignée généralement par le nom
de la qualité de l'expérience (QoE), a un grand effet pour les fournisseurs de
services avec l'objectif de minimiser le taux de désabonnement tout en
conservant leur avantage concurrentiel. Le terme QoE a été introduit, en
combinant la perception utilisateur, l'expérience et les espérances ainsi que les
parametres liés a la qualité de service.

Le sujet de ce mémoire s'inscrit dans cette problématique. En d'autres
termes, il s'agit d'étudier le routage orienté qualité de service et
particulicrement celui orienté délai dans les réseaux. Nous nous sommes
intéressés plus particulierement a 1'étude du routage adaptatif qui est par
nature orienté qualité de service. Le calcul de la table de routage dans ce type
de routage est en effet basé sur des agents explorateurs chargés de rassembler
l'information sur 'état des liens et procéder par la suite a des mises a jour au
niveau des nceuds du réseau. Le routage adaptatif est dit aussi probabiliste. 11
se base sur une fonction de renforcement qui permet la mise a jour des
entrées de la table de routage et ainsi la construction des routes optimales.

11



Introduction Générale

Plan de la mémoire

Dans le premier chapitre, nous présentons une étude bibliographique de
Iétat de Part sur la Voix sur IP en se focalisant sur les principes de ce type de
service ainsi les protocoles standards utilisés, la sécurité et les applications
VolIP (softphone).

Le deuxieme chapitre sera consacré aux notions de base liées a la qualité de
service dans les réseaux informatiques, ainsi que la notion de la qualité percue
de l'utilisateur d'un service réseau et les déférents types d'applications qui
demandent la perception utilisateur. Nous présentons également divers
méthodes d'évaluation de la qualité de la voix.

En se basant sur les techniques proposées dans la littérature, nous
abordons ensuite une étude sur les approches de routage adaptatif les plus
représentatives. Nous nous sommes intéressés a leurs différents modes de
fonctionnement.

Le dernier chapitre est consacré au protocole que nous proposons. Apres
avoir présenté nos motivations, nous décrivons l'ensemble des modules qui
définissent le fonctionnement de ce dernier, et nous abordons par la suite
I'implémentation et l'analyse des performances de notre protocole. La
validation et l'évaluation des performances de l'algorithme proposé ont été
réalisées sur différentes topologies en utilisant l'outil de simulation Network
Simulator 2(NS-2).

La conclusion générale et les perspectives possibles a notre travail sont
présentées dans la conclusion générale.

12
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Chapitre 1 VolIP et TolP Principes et Standards

I. VoIP et TolP : Principes et Standards

I.1.Introduction

La Voix sur IP, ou «VoIP» pour Voice over IP, est une technique qui permet de
communiquer par la voix sur des réseaux IP que ce soit des réseaux privés ou sur
Internet. Cette technologie est notamment utilisée pour supporter le service de téléphonie
sur IP («ToIP» pour Telephony over Internet Protocol).

La voix sur IP (Voice over IP) est une technologie de communication vocale en
pleine émergence. Elle fait partie d'un tournant dans le monde de la communication. En
effet, la convergence du triple Play (voix, données et vidéo) fait partie des enjeux
principaux des acteurs de la télécommunication aujourd'hui. Plus récemment, 1'Internet
s'est étendu partiellement dans I'Intranet de chaque organisation, voyant le trafic total basé
sur un transport réseau de paquets IP surpasser le trafic traditionnel du réseau voix
(réseau a commutation de circuits). Il devenait clair que dans le sillage de cette avancée
technologique, opérateurs, entreprises, organisations et fournisseurs devaient, pour
bénéficier de I'avantage du transport unique IP, introduire de nouveaux services voix et
vidéo. Ce fat en 1996 la naissance de la premicre version voix sur IP appelée H323. Issu
de l'organisation de standardisation européenne I'TU-T sur la base de la signalisation voix
RNIS (Q931), ce standard a maintenant donné suite a de nombreuses évolutions,
quelques nouveaux standards prenant d'autres orientations technologiques.

Pour étre plus précis, le signal numérique obtenu par numérisation de la voix est
découpé en paquets qui sont transmis sur un réseau IP vers une application qui se
chargera de la transformation inverse (des paquets vers la voix). Au lieu de disposer a la
fois d'un réseau informatique et d'un réseau téléphonique commuté (RTC), 'entreprise
peut donc, grace a la VoIP, tout fusionner sur un méme réseau. La téléphonie devient
alors de la "data". Les nouvelles capacités des réseaux a haut débit devraient permettre de
transférer de manicre fiable des données en temps réel. Ainsi, les applications de vidéo,
audioconférence, ou de téléphonie vont envahir le monde IP qui, jusqu'alors, ne pouvait
raisonnablement pas supporter ce genre d'applications (temps de réponse important,
jigue-jitter, Cos-Qos,...). Jusqu'au milieu des années 90, les organismes de normalisation
ont tenté de transmettre les données de manicre toujours plus efficace sur des réseaux
congus pour la téléphonie. A partir de cette date, il y a eu changement. C'est sur les
réseaux de données, que 'on s'est évertué a convoyer la parole. 1l a donc fallu développer
des algorithmes de codage audio plus tolérants et introduire des mécanismes de controle
de la qualité de service dans les réseaux de données. Faire basculer les différents types de
données sur un méme réseau permet en plus, de simplifier son administration.

Comme toute innovation technologique, la VoIP doit non seulement simplifier le
travail mais aussi faire économiser de l'argent. Les entreprises dépensent énormément en
communications téléphoniques, or le prix des communications de la TolP (Téléphonie
sur Ip) est dérisoire en comparaison avec la téléphonie classique. En particulier, lorsque
les interlocuteurs sont éloignés, ou la différence de prix devienne importante. De plus, la
téléphonie sur IP utilise jusqu'a dix fois moins de bande passante que la téléphonie

14



Chapitre 1 VolIP et TolP Principes et Standards

traditionnelle. Cect apporte de grand intérét pour la voix sur réseau privé. Les entreprises
apres avoir émis un certain nombre de doutes sur la qualité de services, sont désormais
convaincues de la plus grande maturité technologique des solutions proposées sur le
marché. Qu'il s'agisse d'entreprises mono-site ou multi-sites, les sondages montrent que le
phénomene de migration vers les systemes de téléphonie sur IP en entreprise est
actuellement engagg.

1.2.Réseau Téléphonique Commuté (RTC)

Le Réseau Téléphonique Commuté (ou RTC) est le réseau du téléphone (fixe et
mobile), dans lequel un poste d'abonné est relié a un central téléphonique par une paire de
fils alimentée en batterie centrale (la boucle locale). Les centraux sont eux-mémes reliés
entre eux par des liens offrant un débit de 2Mb/s: ce sont les Blocs Primaires
Numériques (BPN)[ Seb, 2004].

Dans le cas d'un réseau construit par un opérateur public, on patle parfois de Réseau
Téléphonique Commuté Public (RTCP) ou PSTN, de l'anglais (Public Switched Telepon
Netwrok)

Le réseau téléphonique commuté a une organisation hiérarchique a trois niveaux. Il
est structuré en zones correspondant a un niveau de concentration.

________________________________________________________________________________________________

Zone de transit

principale
(ZTP)

CcTpP CcTP

Zone de transit

d'acheminement

secondaire CTS
CTS CTS
(ZTS)
Zone & CAA —— CAA CAA CAA

autonomie / \

(ZAA) L cL

Fig I-1 : Organisation hiérarchique d'un résean téléphonigue commute (RTC)
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1.3. Historique de la voix sur IP
Y.HADDADE a chronologie I'histoire de la voix sur IP comme suit [Haddade 2006] :

En décembre 19606, S. Saito et F. Itakura publient un rapport pour le laboratoire de
communications électriques du NTT de Tokyo. Ils décrivent une approche statistique
pour coder la voix. En parallele, la méme année, Glen Culler propose son systeme temps
réel a l'université de Santa Barbara en Californie. Ce systeme permet le traitement de
sighaux temps-réel sur les terminaux des étudiants. On peut dire que c'est le premier
systeme de traitement du signal numérique temps-réel (DSP: Digital Signal Processing)
dans une salle de classe.

En 1969, le premier réseau nommée ARPANET, avec quatre terminaux fait son
apparition. Les premiers efforts dans le but de développer la transmission de paquets de
données contenant des échantillons de voix sur le réseau ARPANET furent initiés en
1972 par Bob Kahn. Pour explorer les possibilités de transmission de paquets audio sur
ARPANET, Kahn forme le groupe NSC (Network Secure Communications).

En 1974, le protocole NVP (Network Voice Protocol) est présenté par Danny Cohen
et son équipe. 1l est expliqué clairement comment la parole en temps-réel peut étre
transmise sur le réseau ARPANET.

En 1995, la compagnie " Vocaltec" lance le premier logiciel de téléphonie par
internet. Ce logiciel était congu a la base pour permettre une communication entre deux
PC équipés chacun d'une carte son, microphone et écouteur. Vocaltec connut un premier
succes avec le produit "Internet Phone" puis en 1996 avec IPO. Ce fut le "Skype" du
milieu des années 1990. L'inconvénient majeur a cette époque fut le manque
d'infrastructure large bande permettant les transmissions haut débit, nécessaire a une
bonne qualit¢ audio. En conséquence, la téléphonie classique restait encore l'unique
service fiable de téléphonie de qualité. Cependant ce fut une étape décisive pour cette
nouvelle technologie, dans la mesure ou ce fut le premier téléphone sur IP qui n'ait jamais
existé.

La VoIP continua a évoluer au fil des années, au point qu'en 1998, des compagnies
proposaient déja des services de téléphonie de PC a téléphone fixe. Les services de
téléphone a téléphone apparurent peu de temps apres, méme s’ils requerraient souvent un
ordinateur pour établir la connexion. L'apparition des réseaux large bande permit
d'améliorer la clarté des appels et de réduire les délais.

L'envolée de la VoIP arriva lorsque les grands fabricants tels que Cisco Systems et
Nortel proposerent des équipements VolP permettant la commutation. En d'autres
termes il n'était plus nécessaire de passer par un ordinateur pour transmettre les
communications sous forme de paquets de données sur le réseau internet.

Depuis 2000, la VoIP a connu une croissance fulgurante. Tandis que les entreprises

font transiter systématiquement leurs communications par la VoIP pour économiser sur
les longues distances et les couts d'infrastructures, les services de VolP se développent
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chez les particuliers. Les bénéfices prévus pour la fin 2008 dépassent les 8.5 milliards de
dollars.

/ Architecture Voix sur IP \

RTC

- (&
£ l‘ : Internet
n |

Call Manager PABX / IPBX

( Réseau DATA ()
Commutateur @
3 IP Phones
‘ AP Wifi
- f —
Y
- -
Laptop - ‘ ‘ d
PC Softphone

IP Phone

N J

Fig I-2 : Architecture générale d'un résean 1V olP|Guillet, 2010]

1.4.Codage de la voix

Le transport de la voix sur un réseau IP nécessite au préalable tout ou une partie des
étapes suivantes [Mellouk, 2009]:

Numérisation : dans le cas ou les signaux téléphoniques a transmettre sont sous forme
analogique, ces derniers doivent d'abord étre convertis sous forme numérique suivant le
format PCM (Pulse Code Modulation) a 64 Kbps. Si l'interface téléphonique est
numérique (acces RNIS, par exemple), cette fonction est omise.

Compression : le signal numérique PCM a 64 Kbps est compressé selon I'un des formats de
codec (compression / décompression) puis inséré dans des paquets IP. La fonction de
codec est le plus souvent réalisée par un DSP (Digital Signal Processor). Selon la bande
passante a disposition, le signal voix peut également étre transporté dans son format
originel a 64 Kbps.
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Décompression : coté réception, les informations recues sont décompressées .il est nécessaire
pour cela d'utiliser le méme codec que pour la compression- puis reconverties dans le
format approprié pour le destinataire (analogique, PCM 64Kbps, etc.).

L'objectif d'un codec est d'obtenir une bonne qualité de voix avec un débit et un délai
de compression les plus faibles possibles. Traditionnellement on distingue 3 classes de

techniques de codage de la voix, le codage forme d'onde, codage paramétrique et codage
hybride

Les codeurs de forme d'onde essayent de coder la forme exacte de la forme d'onde de
son articulé, sans considérer la nature de la production de la parole et de la perception du
langage humain. Ces codeurs appropriés micux au codage de débit binaire élevé depuis
des baisses d'exécution rapidement avec la diminution de débit binaire.

Le codage paramétrique, modélise le processus de fabrication du son et extrait les
parametres convenables, qui sont transmis au décodeur. Les voici quisont habitués pour
reconstruire une forme d'onde qui est souvent tres différente de celle du signal original
mais qui produit un son qui est semblable ou pres de l'original. Cette technique de codage
fonctionne bien pour de bas débits binaires. Augmentant le débit binaire normalement ne
traduit pas une meilleure qualité, puisqu'elle est limitée par le modele choisi.

Le codage hybride combine la force d'un codeur de forme d'onde avec celle d'un codeur
paramétrique. Comme un codeur paramétrique, il se fonde sur un modele de production
de la parole. Comme dans des codeurs de forme d'onde, une tentative est faite d'assortir le
signal original avec le signal décodé dans le domaine de temps. Cette technique domine
les codeurs de débit binaire moyen.

Les codeurs de la parole operent habituellement en simples blocs, qui doivent étre
accumulés avant que le traitement commence. La taille des blocs d'entrée vatie avec le
codeur de voix utilisé. Par exemple, le codeur G.729 segmente le discours d'entrée dans
80 échantillons (10ms) et assigne 80 bits par bloc codé, menant a un débit binaire de 8

Kbps.

Classe de codage Technique de codage Standard ahite
PCM G.711 64 kbps
Forme d'onde
ADPCM G.726 16-40 kbps
Paramétrique LPC FS 1015 2.4 kbps
CELP FS 1016 4.8 kbps
Hybride LD-CELP G.728 16 kbps
CS-ACELP G.729 8 kbps

Tablean I-1 : Les standards de codage de la voix [Mellouk, 2009]

18




Chapitre 1 VolIP et TolP Principes et Standards

La qualit¢ d'un codec est mesurée de facon subjective en laboratoire par une
population test de personnes. Ces dernieres écoutent tout un ensemble de conversations
compressées selon les différents codecs a tester et les évaluent qualitativement selon le
tableau suivant :

‘ Qualité de la parole H Score |
‘Excellente HS |
‘Bonne H4 |
‘Correcte H3 |
‘Pauvre HZ |
‘Insufﬁsante Hl |

Tablean 1-2 : Echelle utilisée pour I'évaluation de la gualité de voix [ITU, 2005]

Sur la base des données numériques des appréciations, une opinion moyenne de la qualité
d'écoute (Mean Opinion Score . MOS) est ensuite calculée pour chaque codec. Les
résultats obtenus pour les principaux codecs sont résumés dans le tableau ci-dessous :

| CodecVoIP | Débit (Kbps) | Score MOS |
G711 (PCM) 64 141 |
G.726 32 13.85 |
G729 I8 13.92 |
G.723.1 6.4 3.9 |
G.723.2 5.3 13.65 |
IGSM 13 3.5 |

Tablean 1-3 : Score MOS des différents codecs [Ouakil et pujolle, 2008 ]

I.5.Les Standards Protocoles de la VOIP

Les principaux protocoles utilisés pour I'établissement des connexions en Voix sur IP
sont :

I.5.1. Le Protocole H.323

Le protocole H.323 regroupe un ensemble de protocoles de communication de la
voix, de l'image et de données sur IP. C'est un protocole développé par I'UIT-T. 1I est
dérivé du protocole H.320 utilisé sur RNIS [Ouakil et pujolle, 2008].
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Plus qu'un protocole, H.323 ressemble davantage a une association de plusieurs
protocoles différents et qui peuvent ctre regroupés en trois catégories : la signalisation, la
négociation de codec, et le transport de I'information.

Les messages de signalisation sont ceux que I'on envoie pour demander d’étre mis en
relation avec une autre personne, qui indiquent que la ligne est occupée, que le téléphone
sonne... Cela comprend aussi les messages que l'on envoie pour signaler que tel
téléphone est connecté au réseau et peut étre joint de telle maniere. En H.323, la
signalisation s’appuie sur le protocole RAS ((en)Registration Admission Status) pour
Penregistrement et lauthentification, et le protocole Q.931 pour Iinitialisation et le
controle d’appel.

La négociation est utilisée pour se mettre d’accord sur la facon de coder les
informations qu’on va s’échanger. Il est important que les téléphones (ou systemes)
parlent un langage commun s’ils veulent se comprendre. Il serait aussi préférable, s’ils ont
plusieurs alternatives de langages qu’ils utilisent le plus adapté. Il peut s’agir du codec le
moins gourmand en bande passante ou de celui qui offre la meilleure qualité. Le protocole
utilisé pour la négociation de codec est le H.245

Le transport de I'information s’appuie sur le protocole RTP qui transporte la voix, la
vidéo ou les données numérisées par les codecs. On peut aussi utiliser les messages RTCP
pour faire du contréle de qualité, voire demander de renégocier les codecs si, par exemple,
la bande passante diminue.

Controle Données Audio Vidéo A/V Cntl Controle

H.225|H.245|T.120

Couche 5

P Couche 3
Fig I-3 : La Pile protocolaire H323 [Ouakil et pujolle, 2008 ]

UDP Couche 4

1.5.2. Le Protocole SIP (Session Initiation Protocol)
Session Initiation Protocol (SIP) est un protocole standard ouvert de gestion de sessions

souvent utilisé dans les télécommunications multimédia (son, image, etc.). Il est depuis
2007 le plus courant pour la téléphonie par internet (laVolP).
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SIP n'est pas seulement destiné a la VolP mais aussi a de nombreuses autres
applications telles que la visiophonie, la messagerie instantanée, la réalité virtuelle ou
méme les jeux vidéo

Session Initiation Protocol (dont l'abréviation est SIP) est un protocole normalisé et
standardisé par I'IETF (décrit par le RFC 3261 qui rend obsolete le REC 2543, et est
complété par le RFC 3265) qui a été congu pour établir, modifier et terminer des sessions
multimédia. 11 se charge de l'authentificationet de la localisation des multiples
participants. Il se charge également de la négociation sur les types de média utilisables par
les différents participants en encapsulant des messages SDP (Session Description
Protocol). SIP ne transporte pas les données échangées durant la session comme la voix
ou la vidéo. SIP étant indépendant de la transmission des données, tout type de données
et de protocoles peut étre utilisé pour cet échange. Cependant le protocole RTP (Real-
time Transport Protocol) assure le plus souvent les sessions audio et vidéo. SIP remplace
progressivement H.323 [Ouakil et pujolle, 2008].

SIP a été étendu afin de supporter de nombreux services tels que la présence, la
messagerie instantanée (similaire au service SMS dans les réseaux mobiles), le transfert
d’appel, la conférence, les services complémentaires de téléphonie, etc.

SIP a été retenu par le 3GPP pour Parchitecture IMS (IP Multimedia Subsystem)
comme protocole pour le controle de session et de service. Il remplacera a terme les
protocoles ISUP (utilisé pour le controle d’appel dans le Réseau Téléphonique Commuté)
et INAP (utilisé pour le contréle de service dans I'architecture Réseau Intelligent)

Le protocole SIP n’est qu’un protocole de signalisation. Une fois la session établie, les
patticipants de la session s’échangent directement leur trafic audio/vidéo a travers le
protocole RTP (Real-Time Transport Protocol).

Par ailleurs, SIP n’est pas un protocole de réservation de ressource, il ne peut donc
pas assurer la QoS. 1l s’agit d’un protocole de controle d’appel et non de contrdle du
média. SIP n’est pas non plus un protocole de transfert de fichier tel que HT'TP, utilisé
afin de transporter de grands volumes de données. 1l a été congu pour transmettre des
messages de signalisation courts afin d’¢établir, maintenir et libérer des sessions
multimédia. Des messages courts non relatifs a un appel peuvent néanmoins étre
transportés par SIP a la maniere des SMS [Ouakil et pujolle, 2008].

SIP définit deux types d’entités: les clients ct les serveurs.

Le serveur proxy (Proxy server), Le serveur de redirection (Redirect server), L’agent
utilisateur (UA, User Agent) et L’enregistreur (Registrar)
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1.5.3. Le Protocole MGCP (Media Gateway Control Protocol)

MGCP est un protocole de signalisation et de controle d'appel utilisé dans la Voix sur

gsw User Agent

TCP/P (Wired)
INVI

DNS SRV query’
_slp._udp.id.ethZsh

Interface

TE
(sipx.y@id ethz.ch)

Home {(FW, NAT)

Voice .

siP SIP-PBX| PRICAG 4"
'Mn\mrr’{etwwl'—-*i PEX

Mail -
spetizch
Register on sip et h

—
sipethzch 5 a u y o NG _

Fig 14 : SIP — Présentation Technique|Guillet, 2010]

IP(VoIP) qui généralement interagit avec le réseau téléphonique public commuté (RTC).

MGCP utilise la Session Description Protocol (SDP) pour la spécification et la
négociation des flux média a transmettre dans une session d'appel et le Real-time

Transport Protocol (RTP) pour l'encadrement des flux multimédia.

MGCP définit les entités suivantes :

* Le Call Agent, qui sert a piloter et administrer les passerelles de maniere centralisée.

* Les passerelles, qui maintiennent la connectivité entre réseaux de natures différentes.
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Fig I-5 : diagramme de flux d'appels mgcp [Onakil et pujolle, 2008 ]

I.6.Les Protocoles de Transport de la Voix

RTP (Real-time Transport Protocgl[Ouakil et pujolle, 2008] est un protocole qui a été
développé par I'IETF afin de faciliter le transport temps réel de bout en bout des flots
données audio et vidéo sur les réseaux IP, c'est a dire sur les réseaux de paquets. RTP est
un protocole qui se situe au niveau de l'application et qui utilise les protocoles sous-
jacents de transport TCP ou UDP. Mais l'utilisation de RTP se fait généralement au-
dessus de I'UDP ce qui permet d'atteindre plus facilement le temps réel. Les applications
temps réel comme la parole numérique ou la visioconférence constituent un véritable
probléme pour Internet. Qui dit application temps réel, dit présence d'une certaine qualité
de service (QoS) que RTP ne garantit pas du fait qu'il fonctionne au niveau Applicatif. De
plus RTP est un protocole qui se trouve dans un environnement multipoint, donc on peut
dire que RTP possede a sa charge, la gestion du temps réel, mais aussi I'administration de
la session multipoint.

L'entéte d'un paquet RTP est obligatoirement constitué de 16 octets. Cet en-téte
précede le "payload" qui représente les données utiles.

71 15 231 31
v=2|p[x| cc [m PT sequence number
RTP time-stamp

synchronization source (SSRC) identifier

zero or more contributing source (CSRC) identifiers

Fig I-6 : en-téte d'un paguet RTP[Schadle, 2006]
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Le protocole RTP utilise le protocole RTCP, Real-time Transport Control
Protocol, [Ouakil et pujolle, 2008] qui transporte les informations supplémentaires
suivantes pour la gestion de la session :

- Les récepteurs utilisent RTCP pour renvoyer vers les émetteurs un rapport sur la
QoS. Ces rapports comprennent le nombre de paquets perdus, le parameétre
indiquant la variance d'une distribution (plus communément appelé la gigue : c'est
a dire les paquets qui arrivent régulicrement ou irréguliecrement) et le délai aller-
retour. Ces informations permettent a la source de s'adapter, par exemple, de
modifier le niveau de compression pour maintenir une QoS.

- Une synchronisation supplémentaire entre les médias. Les applications
multimédias sont souvent transportées par des flots distincts. Par exemple, la voix,
Iimage ou méme des applications numérisées sur plusieurs niveaux hiérarchiques
peuvent avoir les flots gérées suivre des chemins différents.

- L'identification car en effet, les paquets RTCP contiennent des informations
d'adresses, comme l'adresse d'un message électronique, un numéro de téléphone
ou le nom d'un participant a une conférence téléphonique.

- Le contrdle de la session, car RTCP permet aux participants d'indiquer leur départ
d'une conférence téléphonique (paquet Bye de RTCP) ou simplement de fournir
une indication sur leur comportement.

Le protocole RTCP demande aux participants de la session d'envoyer périodiquement
les informations citées ci-dessus. La périodicité est calculée en fonction du nombre de
participants de I'application. On peut dire que les paquets RTP ne transportent que les
données des utilisateurs. Tandis que les paquets RTCP ne transportent en temps réel, que
de la supervision.

0 1 2 3
01234567890123456789012345678901

v ]Pl RC l PT=SR=200 length header
SSRC of sender
NTP timestamp, most significant word sender info

NTP timestamp, least significant word

RTP timestamp

sender’s packet count

sender’s octet count

: SSRC_1 (SSRC of first source) i report block 1

Uane
{ fraction lost

*
'
.
.
.

'
................................................................................ .

Fig I-7 : en-téte d'un paguet RTCP[Schadle, 2006]
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I.7.VoIP et Sécurité

La technologie de TolP est apparue il y a plus de dix ans. Elle a subi de multiples
standardisations internationales, qui, sans la mettre a l'abri des évolutions permanentes,
inhérentes aux technologies réseau, la rendent désormais suffisamment mature pour
envisager un déploiement a grande échelle. A condition toutefois de maitriser la sécurité
et son intégration au monde du sans-fil.

Les vulnérabilités dont les attaques peuvent tiré parti peuvent avoir cinq origines
[Porter et Gough, 2007] :

¢ les protocoles ;

¢ les logiciels ;

* le systeme d’exploitation ;
e Pinfrastructure physique ;
* erreur humaine.

Chacune d’elles est une source potentielle de faille, qu’il convient d’étudier avec
précaution dans la mise en place d’'une solution de TolP.

Une attaque peut avoir trois objectifs :

* Acquisition de service. L’objectif d’une telle attaque est de s’approprier des droits et
fonctionnalités qui n’ont pas véritablement été attribués a I'attaquant.

* Interception de service. Cette attaque compromet la confidentialité du service et vise a
en analyser ou modifier le contenu.

e Interruption de service. L’objectif est purement de nuire au bon déroulement du service
en cherchant a le mettre hors d’usage.

Les attaques de sécurité réseau sont divisées en attaques passives et actives. Ces deux
classes sont elles-mémes divisées en sous-classes. Les conséquences de ces attaques sont
le cott légal et de recouvrement et la perte d’informations propriétaires, d’image ou de
services réseau.

Une attaque est dite passive lorsqu’un individu non autorisé obtient un acces a une
ressource sans modifier son contenu. Les attaques passives peuvent étre des écoutes ou
des analyses de trafic, parfois appelées analyses de flot de trafic.

Une attaque est dite active lorsqu’un parti non autorisé apporte des modifications aux
messages et flux de données ou de fichiers. Il est possible de détecter ce type d’attaque.

Les attaques actives peuvent prendre la forme d’un des quatre types suivants, seul ou
en combinaison (Mascarade, Rejet, Modification de message ou Déni de service)
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La sécurité¢ dans les réseaux téléphoniques classiques est particuliecrement forte. La
disponibilité du réseau y atteint les 5 « neuf », c’est-a-dire que le systeme marche 99,999 %
du temps. Avec la téléphonie sur IP, il faut introduire des éléments de sécurité
supplémentaires puisque le support est partagé et quune écoute peut se produire.

Classiquement, la sécurité s’appuie sur cinq services de base : [Iidentification,
1’ b T . 1 f" [4 1' Ve 1" 7 . 7 7 1 7z b4 b4
authentification, Ia confidentialité, 'intégrité des données et Ia non-répudiation.

Schématiquement, les infrastructures de sécurité des réseaux peuvent étre classées en
cing catégories [Ouakil et pujolle, 2008] :

* Chiffrement au niveau physique. Dans la cryptographie optique (PMD), le saut de
fréquences pseudo-aléatoire ou le chiffrement du flux d’octets (une méthode couramment
déployée par les banques), les clés sont distribuées manuellement.

* Confidentialité, intégrité de données, signature de trames MAC. La distribution
des clés est réalisée dans un plan particulier, décrit par la norme IEEE 802.1x. Dans ce
cas, on introduit la notion de controle d’acces au réseau LAN. C’est une notion juridique
importante, dont le role est d’interdire le transport des informations a des individus non
authentifiés, et donc potentiellement dangereux.

* Confidentialité, intégrité des données, signature des paquets IP ou TCP. C’est
typiquement la technologie IPsec en mode tunnel. Un paquet IP chiffré et signé est
encapsulé dans un paquet IP non protégé. En effet, le routage a travers Internet implique
I'analyse de I'en-téte IP par les passerelles traversées. IPsec crée un tunnel sécurisé entre le
réseau d’acces et le domaine du fournisseur de services. On peut déployer une gestion
manuelle des clés ou des protocoles de distribution automatisés, tels que ISAKMP
(Internet Security Association and Key Management Protocol). La philosophie de ce
protocole s’appuie sur la libre utilisation du réseau d’acces, qui ne va pas sans soulever des
problemes juridiques. Par exemple, si des utilisateurs mal intentionnés protegent leurs
¢changes téléphoniques, il est impossible aux réseaux traversés de détecter leur complicité
dans le transport d’informations illégales.

e Insertion d’une couche de sécurité additive. Le protocole SSL (Secure Sockets
Layer) fondé sur un chiffrement asymétrique assure la protection d’applications telles que
la navigation Web ou la téléphonie IP. SSL réalise généralement une simple
authentification entre serveur et client et négocie un secret partagé (Master Secret), a
partir duquel sont dérivées les clés de chiffrement utilisées par P'algorithme de chiffrement
négocié entre les deux parties. Une fois le tunnel sécurisé établi, le client s’authentifie a
I'aide d’un login et d’'un mot de passe. Il obtient alors une identité temporaire associée a
un simple cookie.
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1.7.1. Les équipements de sécurité

Pare-feu : Bon nombre de pare-feux se limitent a gérer Pouverture de ports en fonction
des communications et n’inspectent pas les flux (au niveau protocolaire). De plus cet
¢lément additionnel risque d’introduire un délai ainsi qu’une gigue, c’est pourquoi ils sont
absents dans bien des déploiements [Fischbach, 2004].

IDS(Intrusion Détection System): 1l n’est pas tres courant de trouver des outils de
détection d’intrusion pour des solutions de voix sur IP. LLa quantité de faux positifs dus ‘a
I'observation du flux RTP pourrait étre plus que conséquente. Bien qu’elle permette de
détecter des dénis de service par exemple, la détection d’intrusion se ramene souvent a de
la détection de fraude [Fischbach, 2004].

1.7.2. Les types d’attaques

Déni de service:l es attaques par déni de service se retrouvent sous plusieurs formes.
Les plus classiques sont celles qui visent a utiliser toute la bande passante disponible ou
abuser de problémes intrinseques a TCP/IP.

Dans le cadre d’une solution VoIP bien des éléments peuvent étre attaquées
letéléphone, le réseau, le systeme d’exploitation, lapplication, etc. Autant un dénide
service sur 'Internet peut étre filtré avec des mécanismes et des techniquesplus ou moins
avancées, autant celui a ’encontre d’'une communication seradifficile a traiter et aura un
impact direct sur les possibilités de communications.

Par exemple un nombre trop important de messages SIP INVITE ou de simples
messages ICMP peuvent créer une situation de déni de service [Baudoin et Karle 2004].

Interception : L’interception d’une communication peut étre Pceuvre d’un “ criminel
informatique ” ou des autorités.LLes techniques bien connues d’écoute de réseau (*
sniffing ” ou de ’homme du milieu (“ man in the middle ” s’appliquent a I'interception.
En revanche, contrairement a une attaque MITM contre un protocole comme telnet ou
http o’u il est possible de modifier le contenu a la volée, cela s’avére plus contraignant et
plus facilement détectable avec de la voix encodée. Le protocole RTP transporte la voix
encodée, sans aucun chiffrement, ce qui rend linterception relativement triviale
[Fischbach, 2004].

Call-ID : e service de présentation du numéro de I'appelant est devenu,pour bon
nombre d’abonnés le facteur principal de prise ou de rejet d’appel, tout particulicrement
depuis l'essor des téléphones portables.

Il est également relativement simple de manipuler l'identifiant de appelant.l’impact
n’est pas tres important, sauf dans le cas ou le CLID est utilisé pour authentifier I'appelant
et autoriser I'acces a une ressource (boite vocale, appels internationaux ou numéros
spéciaux, etc...) [Fischbach, 2004].
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Non-répudiation et fraude : La fraude la plus connue est I'acces gratuit ou a un
cout réduit a des services a valeur ajoutée ou des appels internationaux [Fischbach, 2004].

La compromission de serveurs : Les serveurs jouent un role important dans une
solution de voix sur IP, et méme s’il n’est pas forcément possible d’intercepter un appel si
un serveur est compromis, il est souvent possible de récupérer des CDRs (Call Detail
Records) qui contiennent toutes les traces des appels effectués. En revanche la
compromission d’une passerelle entre le réseau VoIP et le réseau téléphonique classique
permet d’écouter de manicre transparente les appels, méme s’ils sont chiffrés du coté
VolIP (SRTP) [Fischbach, 2004].

1.7.3. Architecture de Sécurité

Les systémes et le réseau: En fonction des options de déploiement choisies, il est
probable que la majorité des systemes doivent étre accessibles depuis “ partout 7. 1l
convient donc de sécuriser ces éléments comme tout serveur, et dans la mesure du
possible de mettre en place une solution avec des pare-feux. La séparation entre le trafic
voix et la signalisation peut se faire au niveau du réseau a I’aide de VLAN:S.

Déni de service: L.e mécanisme le plus important est la qualité de service (QoS) Sans
déploiement de bout-en-bout, et tout particulicrement sur les réseaux locaux ou ce n’est
pas tres commun, il est possible pour n’importe qui de générer un déni de service. La
bande passante disponible est également un facteur, mais la QoS et la gestion des files
d’attentes est le point clé.

Les différents éléments qui composent une architecture de type SIP, comme le relais,
sont livrés par certains vendeurs avec des mécanismes de détection de déni de service
(comme ’envoi massif de messages INVITE).

Des solutions de filtrage de contenu ou d’analyse anti-virus commencent a étre
disponibles et utilisent SIP pour permettre 'inspection, un peu a I'image de protocoles
comme IPSEC.

Interception: 1a seule solution pour limiter 'interception est 'usage de mécanismes
cryptographiques pour les flux de signalisation et de données (voix encodée). Ce
chiffrement devrait étre de bout en bout et il est important d’en évaluer les impacts. Le
plus important étant celui sur la qualité de la communication a cause du délai
supplémentaire introduit. Comme dans toute solution cryptographique, l'authentification
forte des parties impliquées dans les échanges est un élément, sinon les attaques classiques

de MITM peuvent s’appliquer.

La version “ S 7 de SIP, SIPS, reposant sur TLS (Transport Layer Security) sur TCP
permet de chiffrer les échanges SIP qui contiennent, par exemple, le nom d’utilisateur, le
mot de passe ainsi que le numéro appelé.

Une nouvelle version du protocole RTP, S-RTP intégre des mécanismes de
chiffrement.

28



Chapitre 1 VolIP et TolP Principes et Standards

Non-répudiation et fraude: La fraude peut étre limitée par la configuration correcte
de la passerelle VoIP vers RTC (Réseau T¢éléphonique Commuté) ainsi qu’une gestion des
droits/classes de service par utilisateur. Les passerelles doivent étre configurées pour
éviter qu’un utilisateur se connecte directement sans passer par le relais SIP.

1.8. Mobile VolIP

VoIP mobile (Voice over Internet Protocol Mobile), wVolIP (Wireless VolP)
ou VoOWLAN (Voice over WLAN) est une extension de la technologie VoIP.La VoIP
mobile est plus riche que la VoIP au travers de réseaux Wi-Fi. N'importe quel réseau IP
sans fil, comme les réseaux UMTS, HSDPA, voire le WiMAX, peut véhiculer la VoIP et
les services qui l'accompagnent. Plusieurs technologies sont utilisées en matiere de
téléphonie par Internet sur mobile. 1l faut d'abord distinguer trois types de connexion.

* les connexions GSM classiques
* les connexions 3G+
* les connexions WiFi

Pour les connexions wifi et 3G+ les possibilités different par ailleurs suivant les
systemes d'exploitation (problemes de compatibilité des logiciels de téléphonie mobile par
IP). O

1.8.1. VoIP mobile sur connexion GSM

Ces systemes fonctionnent généralement par un systeme de numéro d'acces.Mobivox
qui fonctionne sur n'importe quel poste fixe ou mobile. Manil vip de manifoneatilise le
compte SIP d'une Freebox ou d'un opérateur SIP tiers depuis son téléphone mobile.

1.8.2. VoIP mobile sur connexion 3G

Concerne les propriétaires de téléphones disposant d'un acces Internet via un
abonnement 3G ou assimilé (UMTS, GPRS, etc). Le callback consiste a donner son
numéro et celui de son destinataire, l'opérateur VolP prenant en charge la mise en
correspondance des deux personnes (jajah,betamax,...). Certains éditeurs de logiciels de
téléphonie proposent une version pour téléphone mobile (skype,gizmo,truphone).
Notons par ailleurs l'existence de softphones compatibles SIP pour mobiles
(VOYP,BeWip,Gosip,siphone...).

1.8.3. VoIP mobile sur WiFi
La téléphonie par Internet via Wiki est parfois désignée sous le terme VoWiFi.

Trois types de téléphones doivent étre distingués:

* les téléphones mobiles WiFiautonomes
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* les téléphones mobiles bi-modes GSM+ / WiFi
* les téléphones mobiles bi-modes GSM+ / WiFi avec autoroaming

1.8.4. VoIP et WiMax

WiMax-Mobile, ou Wi-Mobile, ou encore Universal WiMax, correspond a la norme
IEEE 802.16e. Son objectif est de concurrencer les normes de réseau de mobiles 3G,
comme 'UMTS ou le CDMA 2000[Ouakil et pujolle, 2008].

WiMax-Mobile s’adresse aux réseaux métropolitains sans fil mais adaptés aux
connexions d’utilisateurs mobiles. Le standard WiMax-Mobile a été finalisé en décembtre
2005, et les premiers équipements sont arrivés sur le marché dans le courant de 'année
2007. Le retard important par rapport aux normes déja en place dans le monde des
mobiles, comme P'UMTS, ne pourra étre comblé que par un cout tres inférieur de ces
nouveaux équipements.

Le réseau WiMax-Mobile est doté de cinq classes de services pour la téléphonie

* UGS (Unsolicited Grant Service), dévolu a la téléphonie grace a une forte garantie
de la qualité de service.

* 1tPS (Real-time Packet Service), qui correspond a des applications ayant de fortes
contraintes temporelles, mais avec des débits qui peuvent étre variables.

e nartPS (Non-real-time Packet Service), qui correspond a des applications sans
contraintes temporelles mais avec des contraintes de débit.

* BE (best-effort), qui ne possede aucune garantie.

* La cinquieme classe s’appelle ertPS (enhanced real-time Packet Service), complete
UGS (Unsolited Grand Service), qui ne propose qu’un flux constant, de telle sorte
que si le flux téléphonique est compressé et donne un débit variable, une perte de
bande passante importante peut avoir lieu.

1.9.VoIP et ADSL

Avec linvention de I'ADSL, il a suffi de menus aménagements du réseau
téléphonique pour que la méme paire de fils de cuivre puisse acheminer de trés hauts
débits informatiques. Aujourd'hui, la boucle est bouclée avec les services de VolIP par
ADSL, qui utilisent toujours le méme couple de fils pour acheminer de la voix, sous
forme de paquets de données.

Cette technologie nouvelle permet simplement d'utiliser sa connexion Internet pour
ses communications téléphoniques. Nous parlons bien siar de téléphone et non pas de
logiciels type MSN qui imposent a ceux qui l'utilisent maintes contraintes. Non, nous
parlons d'un véritable combiné téléphonique qui vous permet de recevoir des appels ou
d'appeler tout numéro de téléphone (national, mobile, international, numéros spéciaux,
etc.), tout comme si vous utilisiez votre ligne classique.
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Pour avoir acces a votre ligne VolP, il faut brancher votre combiné téléphonique sur
un terminal spécifique (c'est a dire le box fourni par votre fournisseur d'acces). La box qui
vous est remise est en fait un modem ADSL amélioré possédant la fonction appropriée
pour la téléphonie sur IP. On les connait aujourd'hui sous le nom de xxxBOX (exemple :
la livebox d'Orange, la NeufBox, ou encore AssilaBox de EEPAD en Algérie).

1.10. Les Softphones

Un softphone (anglicisme) est un type de logiciel utilisé pour faire de la téléphonie par
Internet depuis un ordinateur plutét qu'un téléphone. Les communications peuvent se
faire au moyen d'un microphone et d'un casque ou de haut-parleurs reliés a la carte son,
mais il existe aussi un type de périphérique dédié a cette tache, semblable a un téléphone
et se branchant sur un port USB. Les appels sont généralement gratuits de softphone a
softphone et payant de softphone vers poste fixe ou mobile.

1.10.1. Structure générale des applications VoIP

La transmission de VoIP dans un réseau a commutation de paquets commence par la
digitalisation de la parole et forme des paquets de voix discrets. La figure suivante montre
la structure générale d'une application VolP etmet en évidence la séquence d'opérations a
exécuter a l'extrémité de l'expéditeur aussi bien qu'a l'extrémité du récepteur [Mellouk,
2009].

Paquets de -
o S . . Transmission
- L'acquisition uppression , VoI »| de paquet —>
de signal de silence ! f
1 1
| | |
I | ]
| | :
| . | Protection '
: des o
| paquets de
Expéditeur | voix
| ¥
I
| |
| 1
| Estimation de Réception
létat duréseau  [€ 7] des rapports [d—
, : Réception de
ﬁ Restitution Décodage L1§sage . paquet —
du signal gigue ! !
| | :
A ' ! |
| : |
v . | Récupérati ! |
, Dissimulation des on des :
Receptelll‘ erreurs paquets |
manauants |
v
Transmission
-——>

des rapports

Fig I-8 : structure générale d'un SoftPhone[Mellonk, 2009]
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Les opérations suivantes effectuées sur le coté d'expéditeur, serviront a préparer les
paquets de voix pour étre envoyées sur le réseau

L'acquisition de signal est effectuée par un équipement spécifique, composé d'un
microphone pour capter le signal de voix analogique, et un convertisseur
analogique-numérique pour l'échantillonnage et la quantification du signal.
l'échantillonnage est le processus d'encodage d'un signal continu sous la forme
numérique discrete en lisant son niveau a intervalles de temps espacés
précisément alors que la quantification est le processus qui s'occupe de convertir
les échantillons obtenus de taille en nombre fini de valeurs discretes. La qualité de
la voix digitalisée dépendra de la fréquence d'échantillonnage et de la précision de
la quantification (le nombre de bits employé pour représenter l'amplitude
d'échantillons), ces deux parameétres agissant sur la déformation de signal. Un taux
de 8000 échantillons par seconde avec une représentation de 8 bits est satisfaisant
pour une application de VolP

La suppression de silence est une facon tres efficace pour diminuer la largeur de
bande passante de réseau consommée par une session voip. La parole humaine
consiste des talkspurts (segment de parole qui se trouve entre deux silences) et
lacunes de silence, également connues sous le nom modeles on-off. une méthode
de détection d'activité vocale est utilisée pour détecter destalkspurts et les
intervalles de silence. En conséquence, la transmission de paquets de voix est
arrétée pendant les périodes de silence.

codage de la parolevise a produitede la qualitéla plus élevée
possible audiscours avec le plus bas possible débit. Traditionnellement on
distingue 3 classes de techniques de codage de la voix, le codage forme d'onde,
codage paramétrique et codage hybride

des paquets de voix se composent d'un ou plusieurs blocs codés par parole. la
transmission de paquet est accomplie utilisant le protocole RTP au-dessus du
protocole IP. La RTP s'exécute au-dessus de 1'UDP et fournit des services de
livraison bout a bout pour des applications temps réel.

la protection du paquet de voix vise a améliorer la robustesse de reconnaissance
de la parole contre des pertes de paquet dans le réseau utilisantla méthode
arrangement FEC (ForwardError Correction). ¢a consiste a insérer des
informations redondantes au paquet de voix sur le c6té expéditeur. ceci permet au
récepteur de récupérer le contenu des paquets perdus.

Les opérations suivantes effectuées a l'extrémité du récepteur, serviront a reconstituer
le signal de voix des paquets entrants:

lors de la réception de paquets, l'en-téte UDP / RTP est vérifié pour détecter les
pertes de paquets, les paquets doublons, les paquets corrompus, et le non
séquencement des paquets, le récepteur peut calculer le délai inter-paquet entre le
paquet juste recu et le paquet qui le précede, pour estimer la gigue, le délai de
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transmission peut également étre estimé si les horloges de l'expéditeur et le
récepteur sont synchronisés.

- Lissage gigue (jittersmoothing) est nécessaire parce que le récepteur ne recevra pas
typiquement des paquets de voix a intervalles réguliers en raison de la gigue,
méme si l'expéditeur génere des paquets de voix a intervalles réguliers. lissage
consiste d'organiser les paquets entrants dans une mémoire tampon de lecture
assez longue pour permettre le plus lent des paquets pour arriver a temps pour
étre joué dans la séquence correcte.

- décodage de la voie effectue I'opération inverse décodage de la parole effectuée a
coté de l'émetteur, il régénere la bit Stream représentant les échantillons de voix
quantifiée. Décodage peut inclure certaines techniques de dissimulation d'erreur
afin de réduire les effets de la perte des parquets.

- la restitution du signal convertit les échantillons numériques en signal de voix
analogique qui est introduit dans le haut-parleur.

- La transmission des rapports fournit la rétroaction pour aider l'expéditeur a traiter
la performance du réseau imprévisible. Rapports envoyés périodiquement utilisant
le protocole de RTCP qui est les contre-parties de RTP. Elles incluent le nombre
de perte des paquets de voix, le délai aller-retour et la gigue. Une telle rétroaction
permet a l'expéditeur de s'adapter aux états de réseau et de maintenir un certain
niveau de qualité de voix, basé sur le de débit binaire ou les mécanismes

d'adaptation FEC.

Les applications temps réel de voix ont une limite supérieure sur le délai de bout en
bout tolérable (de I'acquisition du signal a l'extrémité de l'expéditeur a la restitution du
signal a l'extrémité du récepteur). Parmi les opérations décrites ci-dessus (par exemple
acquisition de signal, codage et décodage de la parole, transmission et réception de
paquet, etc.), présenter plus le délai.

1.10.2. Skype

Skype est 'un des premiers logiciels grand public a avoir permis la jonction entre la
téléphonie du monde Internet et celle du monde RTC. C’est sans doute 1a la clé de son
succes. Grace a une qualité d’écoute excellente, une facilité d’utilisation ne nécessitant
généralement aucune configuration (y compris dans les infrastructures réseau déployant
des pare-feu), une mobilité accrue, une gamme de services complémentaires et un prix
incomparablement moins cher que la téléphonie traditionnelle, Skype s’est répandu de
manicre virale.

Skype a été lancé le 29 aout 2003 a linitiative de Niklas Zennstrom, un Suédois de 36
ans, et Janus Friis, un Danois de 26 ans, tous deux experts en technologies de peer-to-
peer puisqu’ils avaient fait frémir 'industrie de Pentertainment au début des années 2000
avec le logiciel Kazaa, qu’ils avaient congu.

Skype fonctionne selon un mode décentralisé et une architecture peer-to-peer (P2P),
au sein du réseau skype il existe deux types de nceud : Les clients ordinaires et ce que l'on
appellera les "super node". Les clients ordinaires sont, comme leur nom l'indique des
applications Skype transmettant des flux de voix. Les "Super nodes" permettent eux de
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transmettre les flux entre les différents utilisateurs. Tous les clients Skype qui possedent
les capacités requises (CPU, mémoire et bande passante suffisante) peuvent devenir des
Super nodes. Ceux-ci agissent bien entendu également comme des clients ordinaires en
permettant de transmettre leurs propres flux. Une autre entité importante du réseau skype
est le serveur de login. Tous les clients doivent s'authentifier aupres de celui-ci pour
s'assurer que les identifiants soient uniques sur le réseau. Ce serveur est la seule entité
centralisée du protocole Skype. [Baset et Schulzrinne, 2000]

Skype login
server

Message exchange
with the login server
during login

D ordinary host

. super node

neighbour relationships in the
Skype network

Fig I-9: architecture peer-to-peer (P2P) de Skype [Baset et Schulzrinne, 2006]

Une condition essentielle de la réussite de la TolP est la possibilité de traverser les
pare-feu. Les communications de ce type exploitent des ports dynamiques, qui ne sont
généralement pas ouverts par ces pare-feu. Par ailleurs, le réseau sur lequel se trouve
Putilisateur peut mettre en ceuvre un mécanisme de NAT (Network Address Translation),
ou translation d’adresse réseau, qui donne a lutilisateur une adresse IP non routable sur
Internet. Pour ces deux raisons, la communication directe entre correspondants est
impossible. Skype a trouvé la parade en exploitant différentes techniques. L’une d’elles
consiste en l'utilisation de ports standards, qui sont étrangers a la téléphonie sur IP, mais
qui présentent I'avantage d’étre le plus souvent ouverts par les pare-feu. Clest le cas du
port 80, associé généralement au Web pour le protocole HTTP.

Skype permet en outre dutiliser des ressources situées a lextérieur de la zone
protégée par le pare-feu. Cette ressource peut étre un utilisateur parmi d’autres, choisi
pour accomplir cette tache selon un algorithme propriétaire. Les flux IP de Skype suivent
ainsi un chemin détourné lorsque le chemin direct est impossible. Ce sont de tels chemins
qu'empruntent les communications entre utilisateurs de Skype, lesquels se prétent a la
fonctionnalité de routage sans en avoir conscience et pour les besoins d’autres clients.
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1.10.3. Windows Live Messenger

Windows Live Messenger (WLM, anciennement MSN Messenger) est un logiciel
client propriétaire lié a un service propriétaire de messagerie instantanée (utilisable
gratuitement) pour Windows XP, des consoles de jeux et des téléphones portables, et
produit par Microsoft. Il offre les services de VoIP et de visioconférence depuis sa
version 8.0.

Le systeme protocolaire utilisé dans WLM est propriétaire. Appelé MSNP (Mobile
Status Notification Protocol), il fonctionne sur une couche de transport TCP avec le port
1863.

Publi¢ sous forme de draft en 1999 dans sa version 2, MSNP a beaucoup évolué et
est a sa version 14. Ce systeme est totalement fermé, et seuls des analyses des flux
entrants et sortants ou des partenariats technologiques permettent d’envisager des
interactions.

L’architecture générale de WLM est centralisée. Les serveurs Microsoft assurent a eux
seuls enregistrement de tous les abonnés, avec leurs statuts et leurs pseudonymes. En
changeant d’ordinateur, ces derniers conservent a la fois leur liste de contacts et le dernier
pseudonyme qu’ils ont choisi.

Toutes les communications textuelles sont également centralisées et transitent par les
serveurs Microsoft. Les utilisateurs ne sont donc pas mis en relation directement, sauf s’ils
décident d’initier un transfert de fichier ou une communication audio ou vidéo, auquel cas
les flux de données sont trop volumineux pour transiter par les serveurs Microsoft et ces
derniers se contentent de faire connaitre aux correspondants leur adresse IP respective.

1.10.4. Yahoo! Messenger

Yahoo! Messenger est un systeme propriétaire de messagerie instantanée, de VoIP et
de visioconférence créé par la société Yahoo!. Yahoo! Messenger nécessite un
enregistrement préalable auprés de Yahoo pour l'ouverture d'un compte. Yahoo!
Messenger, , est tres proche de la messagerie de Microsoft.

Parmi les facettes remarquables du client Yahoo! Messenger, le service de téléphonie
est exploitable pour appeler aussi bien des utilisateurs équipés du logiciel (téléphonie IP
pure) que des téléphones standards.

1.10.5. Asterisk

Asterisk est un autocommutateur téléphonique privé (PABX) open source pour
systemes UNIX, Mac OS et Windows. Il permet, entre autres, la messagerie vocale, les
files d'attente, les agents d'appels, les musiques d'attente et les mises en garde d'appels, la
distribution des appels. 11 est possible également d'ajouter I'utilisation des conférences par
le biais de l'installation de modules supplémentaires et la recompilation des binaires.
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Asterisk implémente les protocoles H.320, H.323 et SIP, ainsi qu'un protocole
spécifique nommé IAX (Inter-AsteriskeXchange). Ce protocole IAX permet la
communication entre deux serveurs Asterisk ainsi qu'entre client et serveur Asterisk.
Asterisk peut également jouer le role de registrar et passerelle avec les réseaux publics
(RTC, GSM, etc.) Asterisk est extensible par des scripts ou des modules en langage Perl,
C, Python, PHP, et Ruby. Asterisk est publié¢ sous licence GPL et licence propriétaire

Asterisk comprend un nombre trés élevé de fonctions permettant l'intégration
compléete pour répondre a la majorité des besoins en téléphonie. Il permet de remplacer
totalement, par le biais de cartes FXO/FXS, un PABX propriétaire, et d'y adjoindre des
fonctionnalités de VoIP pour le transformer en PBX IP. Il permet également de
fonctionner totalement en VolP, par le biais de téléphones SIP ou IAX du marché. Enfin,
des fonctionnalités de routage d'appel, menu vocal et boites vocales—entre autres—Ie
placent au niveau des PBX les plus complexes. Au sein des grandes installations
d'Asterisk, il est courant de déployer les fonctionnalités sur plusieurs serveurs. Une unité
centrale ou plus seront dédiées au traitement des appels et seront épaulées par des
serveurs auxiliaires traitant les taches secondaires (comme une base de données, les boites
vocales, les conférences).

Des modules tiers permettent de visualiser ou paramétrer le PBX via une interface
Flash ou via un client léger.

Enfin, notez qu'une distribution particuliere d'Asterisk, *@home, est dédiée au PBX
léger sur un réseau domestique.

1.10.6. Jabber

Jabber est une plate-forme libre développée pour assurer linteropérabilité des
logiciels de messagerie instantanée et fédérer les réseaux de messagerie autour de normes
communes. Les utilisateurs peuvent communiquer entre eux indépendamment de leur
client logiciel et de leur serveur de traitement. Chacun d’eux reste libre de choisir son
serveur, qui lui fournit une adresse afin de s’identifier, et d’utiliser le client qu’il souhaite
parmi la gamme des logiciels compatibles disponibles. La clé de voute de cette plate-
forme est d’offrir un protocole libre et standardisé

Jabber repose sur le protocole XMPP (eXtensible Messaging and Presence Protocol),
qui a été congu au sein de la communauté libre Jabber avant d’étre soumis a 'IETF pour
standardisation et évolution.

Le standard XMPP est un protocole extensible de messagerie et de présence congu
par la communauté Jabber pour formaliser ’échange de flux de messages a contraintes

temps réel.

Jabber repose sur un modéle de type client-serveur distinguant les trois types d’entités
logiques suivants (Clients Jabber, Serveurs Jabber et les Passerelles)
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Autre Client Autre Client Autre Client
(C“"‘“’“bbe' ) ( Jabber ) ( Jabber )( Jabber )

o Autre Serveur
Jabber

Serveur Jabber

Passerelle AIM du Passerelle MSN du
client 1 client 1
Contact MSN

Contact MSN
o ), (o)
‘ Contact AIM ’ Contact MSN

Fig I-10: modele de type client-servenr de jabber|Ouakil et pujolle, 2008 ]

1.10.7. Google talk

Google Talk est un logiciel propriétaire et service de messagerie instantanée et de voix
sur IP basé sur Jabber développé par la société Google sorti en version béta le 24
aout2005. Google Talk représente a la fois le service ainsi que le logiciel propriétaire client
permettant de se connecter a ce service.

Google Talk utilise le protocole standard et ouvert Jabber/XMPP tout en
encourageant a utiliser son propre client afin de se connecter au service Google Talk.

De par l'utilisation d'un protocole ouvert, on peut aussi vous connecter au service de
messagerie instantanée Google Talk a partir d'un client Jabber standard. La voix sur IP
n'est toutefois pas encore complétement développée. La communication inter-serveur
Jabber (« s2s », pour « server to server ») a ét¢ implémentée dans le service de Google Talk
le 17 janvier2006, Google Talk est donc ouvert a I'ensemble du réseau Jabber public
mondial (réseau dit « fédéré »).
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I.11. Conclusion

La téléphonie sur IP va inéluctablement remplacer la téléphonie numérique classique.
Les enjeux sont considérables puisque I'ensemble des entreprises aura adopté cette
technologie dans les années a venir. Ainsi que la Voip ouvre la porte a des technologies
d’avenir liées a la convergence voix et données et aux services qui y seront associés. Mais
avant de décider de passer a la TolP il est important de réfléchir aux cing problemes clés
suivants :

La disponibilité, la sécurité, le controle, la gestion et la qualité de service
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Chapitre 2 VolIP et Qualité de Service

I1. VoIP et Qualité de Service

I1.1. Introduction

Le terme QoS (acronyme de « Quality of Service », en francais « Qualité de Service »)
désigne la capacité a fournir un service (notamment un support de communication)
conforme a des exigences en maticre de temps de réponse et de bande passante.

Appliquée aux réseaux a commutation de paquets (réseaux basés sur l'utilisation de
routeurs) la QoS désigne l'aptitude a pouvoir garantir un niveau acceptable de perte de
paquets, défini contractuellement, pour un usage donné (voix sur IP, vidéo-conférence,
etc.).

Les principansx: critéres permettant d'apprécier la qualité de service sont les suivants :

Débit (en anglais bandwidth), parfois appelé bande passante par abus de langage, il
définit le volume maximal d'information (bits) par unité de temps.

Gigue (en anglais jitter) : elle représente la fluctuation du signal numérique, dans le
temps ou en phase.

Latence, délai ou temps de réponse (en anglais delay) : elle caractérise le retard
entre 1'émission et la réception d'un paquet.

Perte de paquet (en anglais packet loss): clle correspond a la non-délivrance d'un
paquet de données, la plupart du temps die a un encombrement du réseau.

Déséquencement (en anglais desequencing) : il s'agit d'une modification de l'ordre
d'arrivée des paquets.

Le terme « niveau de service » (en anglais Service level) définit le niveau d'exigence pour la
capacité d'un réseau a fournir un service point a point ou de bout en bout avec un trafic
donné. On définit généralement trois niveaux de QoS :

Meilleur effort (en anglais best effort?), ne fournissant aucune différenciation entre
plusieurs flux réseaux et ne permettant aucune garantie. Ce niveau de service est ainsi

parfois appelé lack of QoS.

Service différencié (en anglais differenciated service ou soft QoS), permettant de
définir des niveaux de priorité aux différents flux réseau sans toutefois fournir une
garantie stricte.

Service garanti (en anglais guaranteed service ou hard QoS), consistant a réserver
des ressources réseau pour certains types de flux. Le principal mécanisme utilisé pour
obtenir un tel niveau de service est RSVP (Resource reSerVation Protocol, traduisez
Protocole de réservation de ressources).
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En effet, contrairement aux réseaux a commutation de circuits, tels que les réseaux
téléphonique commuté, ou un circuit de communication est dédié pendant toute la durée
de la communication, il est impossible sur internet de prédire le chemin emprunté par les
différents paquets.

Au-dela de la qualité de la voix qui doit rester respectable apres avoir été numérisée et
compressée et remodelée en sens inverse, il importe de garantir un niveau de qualité sur
toute la transmission des paquets de voix sur le réseau IP. Pour cela Plusieurs solutions
peuvent ¢tre mises en ceuvre selon deux grandes directions : contrdle de la qualité de
service niveau applicatif (AQoS) et controle de la qualité de service niveau réseau(NQoS).
Dans le premier cas, application s’adapte au réseau. Si le réseau est chargé, 'adaptation
s’effectue en diminuant le débit du flux. Dans le second cas, c’est le réseau qui s’adapte a
I'application. 11 faut en ce cas demander au réseau un SLA (Service Level Agreement), qui,
compte tenu du débit et des contraintes temporelles, assure la qualité de service
demandée.

I1.2. Le Controéle QoS niveau applications

Le contréle QoS niveau applicatif se rapporte aux équipements inclus dans une
application qui préservent la qualité de son utilisation prévue, AQoS se rapporte a deux
domaines principaux [Oneil, 2002]:

- La signalisation
- La manipulation terminale des flux de médias

Et Ce qui suit est une liste courte des services obtenus par l'intermédiaire de la
signalisation et des médias manipulation :

* Découverte/enregistrement de portier

* Enregistrement de point final

* Admission d'appel

* Fichange de possibilités

* Négociation de largeur de bande

* Perte, frousse et latence relatives de réseau d'AQoS

* Dégagement d'appel.

IL1.3. Le controle QoS niveau réseau

En effet, la voix est trés sensible aux retards, et le principe de best effort propre a IP
ne garantit pas non plus Pordonnancement des paquets a la réception de la méme fagon
qu’a ’émission. De plus, un paquet perdu serait une véritable catastrophe pour la VolP,
car la retransmission du paquet que pourrait prendre en charge TCP ne ferait
qu’augmenter le retard.

Les paquets doivent donc faire face au cours de la transmission sur le réseau a
différents facteurs comme I’écho, la latence (latency) ou encore la gigue (jitter), qui
peuvent provoquer de graves dommages a la qualité de la voix qui sera recue. Ce sont
donc autant de facteurs qui doivent étre combattus.
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En revanche, c’est le délai dans le transport de la voix, au quel Pon fait référence par
les termes de latence et de gigue (la gigue étant la variation du délai, rendant le signal
audio re¢u inintelligible pour loreille humaine), qui nécessitent 'implémentation de
nouveaux mécanismes d’allocation de priorités sur le trajet emprunté par les paquets. Et
C’est cette notion de priorité qui est recherchée dans les principaux protocoles de qualité
de service tels que RSVP, et les mécanismes de qualité de service comme IntServ, MPLS
ou DiffServ, de sorte a aiguiller chaque type de trafic différent sur le chemin qui
I'avantage le mieux [Mellouk, 2009].

Le but n’est pas ici de détailler chacun de ces protocoles, mais de savoir qu’ils existent
et de pouvoir les différencier en en connaissant les principaux atouts et le mode de
fonctionnement global. On distingue principalement trois différentes philosophies de
QoS sur IP

11.4. Analyse de délai de Bout-en-Bout

Il ya de nombreuses sources de délai dans les applications VolP[Mellouk, 2009].
Certains de ces facteurs peuvent étre gérés et certains ne peuvent pas. Les dépréciations
causées par les retards comprennent d'écho et les chevauchements du parleur. L'écho est
provoqué par l'isolement acoustique entre le haut-parleur et le microphone du dispositif
d'un utilisateur. A mesure que le délai augmente, 1'écho devient plus apparent et
ennuyeux... Echo devient un probleme important lorsque le délai d'aller-retour devient
supérieur a 50 millisecondes. Ce probleme est abordé utilisant les téléphones qui
comportent l'annulation d'écho. Le chevauchement du partleur se produit quand une
partie coupe la parole de l'autre partie en raison de long délai d'attente (c.-a-d. quand les
participants parlent simultanément). Ce probleme devient bien plus significatif si le délai
d'un sens unique devient plus grand que 250millisecondes. Par conséquent, il est
important de tenir compte de toutes les sources de délai correctement pour vérifier que la
transmission vocale de haute qualit¢é de bout en bout est possible. Sources de délai
comprennent délai de codage et le délai de découpage en paquets de l'expéditeur, le délai
de réseau, le délai de gigue, délai de réassemblage des paquets et le délai de
décompression coté récepteut.

11.4.1. Délai de codage et décodage

Les codeurs de parole ont un certain délai fixe [I'TU, 1999]. Ce délai varie en fonction
du codeur utilisé. Plus le taux de compression est élevé, plus la complexité du processus
de compression est élevée, et plus le délai de codage est élevé. Le délai de codage est lui-
méme divisé en trois délais : délai de framing size, délai de /look-abead et délai de data
processing .[Mellouk, 2009]

» Le délai de Framing size Drs est l'intervalle de temps de discours du codeur
utilise dans le processus d'encodage. En effet, le codeur a besoin de recueillir une
certaine quantité d'échantillons avant de commencer 'algorithme de codage

» Délai de Look-ahead Din, se produit quand le codeur doit rassembler quelques
blocs simples pour fournir des orientations en codant le bloc actuel. L'idée de la
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lecture anticipée est de tirer profit de la corrélation étroite existant entre les blocs
successifs d'échantillons.
B Délai Data processing Dpp est le temps pris pour exécuter l'algorithme de
codage sur un bloc d'échantillons. Parce que différents codeurs travaillent de
différentes facons, ce délai varie en fonction du codeur utilisé et la vitesse du

processeut.
Technique de débit Drs Dia Dop
codage
G.711 64 kbps 0.125 ms 0 ms 0.75-1.0 ms
G.726 16-40 kbps 0.125 ms 0 ms 1-2 ms
FS 1015 2.5 kbps 22.5 ms 90 ms 25-30 ms
FS 1016 4.8 kbps 30 ms 7.5 ms 12-15 ms
G.728 16 kbps 0.625 ms 0 ms 3-5ms
G.729 8 kbps 10 ms 5 ms 2.5-10 ms

Tablean 11-1 : Les délais pour les codenrs standards de la voix. |Guillet, 2010]

A l'extrémité du récepteur, le temps de décodage, Cg, est approximativement 10% des
Dpp pour chaque bloc simple, vu les codecs standard qui sont connus pour leur bonne
qualité [Vleeschauwer et al., 2000]. Cependant, le temps de décodage est proportionnel au
nombre des blocs par paquet parce que un paquet peut contenir plusieurs blocs.

11.4.2. Délai de paquetage

Le délai de Paquetage est le temps nécessaire pour remplir un paquet avec des
données de voix codées. Ce délai (Pg) est une fonction de la longueur d'un bloc simple
exigée par le codeur de voix et le nombre des blocs codés (n) placé dans un simple
paquet. Plus la longueur de paquet est grande, plus le temps est exigé. L'utilisation des
paquets plus courtes peut diminue ce délai, mais ceci diminuera l'efficacité de réseau parce
que plus de paquets doivent étre envoyés, chacune avec l'information d'en-téte presque
redondante.

RFEC 1890 spécifie que la période de Paquetage de défaut ne dépasse pas 20 ms. Pour
G.711, ceci signifie que 160 blocs simples seront accumulés et puis transmis dans un seul
paquet de voix. De la méme maniere, la documentation de Cisco nous conseille d'essayer
d'obtenir un délai de Paquetage qui ne doit pas dépassé 30 ms [Cisco, 2000]. Bien que
chaque simple bloc éprouve le délai de codage et le délai de Paquetage.

Sur la réception d'un paquet entrant, le délai de De-Paquetage est le temps nécessaire

pour vérifier et enlever 'en-téte de RTP, puis tamponner le simple bloc. Un tel délai est
négligeable.
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11.4.3. Le délai de réseau

Le délai de réseau, DN, est le temps pris par un paquet de voix pour traverser un
chemin de réseau multi-saut particulier pour atteindre sa destination. Pour chaque saut, les
divers composants de réseau incluent le délai d'enchainement, le délai de propagation, le
délai de file d'attente, et le délai de changement de chemins ou de routage. Le délai
d'enchainement est en fonction de la taille du paquet et de la capacité du média physique
fondamental. Le délai de propagation dépend de la distance entre les dispositifs du réseau
et la vitesse du signal dans le moyen employé pour les relier ensemble. Le délai de routage
dépend de la vitesse du traitement inhérent des dispositifs du réseau que les paquets
traversent (par exemple des routeurs). Le délai de la queue est directement lié aux
longueurs de la file d'attente dans les dispositifs du réseau et la charge du trafic courant.
C'est le composant de délai le plus variable. Une autre cause de variation de délai de
réseau est que les paquets sont conduits indépendamment, c.-a-d. les paquets envoyés de
la méme source a la méme destination pourraient prendre différents chemins de réseau.
En conséquence, ils pourraient éprouver différents troncs de réseau, différents dispositifs
de réseau et situation différente du trafic.| Trad, 2002]

11.4.4. Compensation de délai de Gigue

Gigue est la variation dans le temps d'arrivée des paquets présentés par les délais
variables dans le réseau. Eviter la gigue exige que les paquets doivent étre tamponnés et
tenus assez longtemps pour luis permettre les plus lents d'arriver a temps et d'étre joué
dans l'ordre correct (chaque période de Paquetage, par exemple chaque 20ms). Le délai
de compensation de gigue, Djc, est le temps d'entreposage du paquet de voix dans le
buffer de de-gigue si on pourrait dire.

11.4.5. Calcul de délai de bout-en-bout

Considérant un codec de la voix dont les caractéristiques (Drr, Dra, Dpp) sont
connues, le délai de bout-en-bout pour le i*™¢ paquet de voix, dénoté par D (i), peut ctre
calcul utilisant 1'équation suivante.

D(i)=Drs+Di.a+Dpp+n*Pr. + Dn(i)+di(i)) + n*0.1*Dpp

AN

délai de codage délai de réseau+temporisation délai de décodage

Ou n est le nombre de blocs simples codés placés dans le paquet. Le délai de codage
et de décodage sont fixe. D (i), devrait étre constant pour chaque paquet de telle sorte
que les blocs simples doit-étre diffusés d'une maniere synchronisée, le délai de playout
(réseau + temporisation) peut étre fixé en ajustant le délai de compensation de gigue sur le
délai de réseau.| Trad, 2002]
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IL.5. Conditions de qualité du service pour VoIP

Puisque les réseaux IP fournissent par défaut un service de meilleur-effort et ne
fournissent pas des garanties pour la livraison de paquet, la conversation de VolP de
bonne qualité dépendent de maintenir des contraintes strictes pour le délai, la perte de
paquet, et la gigue. Le long délai affecte l'interactivité normale de conversation, et cause
I'hésitation et le talkover. La perte de paquet peut causer des lacunes ou objets fagonnés
qui ont comme conséquence une parole déformée ou méme incompréhensible. Des
niveaux bas de gigue sont absorbés par temporisateur de De-gigue. Cependant, les
niveaux élevés de la gigue peuvent causer un paquet qui va réussi a arriver a sa
destination, mais qui doit étre rejeté puisque il a été trop retardé [Mellouk, 2009].

IL.5.1. Contrainte de délai

Le délai de bout-a-bout peut aller jusqu'a 150ms et il est généralement considérés
acceptable pour des applications de voix de haute qualité. LLa recommandation G.114
[ITU, 1996] de I'TUT-T fournit les lignes directrices concernant la limite de délai pour des
applications de voix dans I'écho est adéquatement contréolé (voir le tableau I1.2). Le délai
de bout-en-bout peut étre maintenu a une valeur constante parce que l'expéditeur produit
des paquets de voix a intervalles réguliers et ceux-ci doivent étre joués dans le coté du
récepteur a mémes intervalles.

N°de Délai d'une Commentaires
classe voie
1 0-150 ms Acceptable pour la plupart des applications utilisateurs
Acceptable, a condition que les administrations sont
2 150-400 ms conscients de l'impact du temps de transmission sur la

qualité de transmission des demandes des utilisateurs

Inacceptable  pourles besoins généraux dela
planification des réseaux, cependant, il est reconnu
que dans certains cas exceptionnels cette limite sera
dépassée

3 >400 ms

Tablean 11-2 : Les spécifications des délais de bout-en-bout pour le codenr G.114 [Mellouk, 2009]

I11.5.2. Contrainte de perte de paquets

Les paquets de voix ont a traverser un réseau IP, qui est un processus non fiable. Les
paquets peuvent étre abandonnés en raison de la congestion de réseau ou de corruption
des données. Par ailleurs, pour les trafics en temps réel tels que la voix, la retransmission
des paquets perdus a la couche transport n'est pas pratique en raison du délai
d'addition. En outre, les paquets qui atrrivent en retard a cause de délai sont rejetés au
niveau du récepteur et sont donc perdus.

VoIP est sensible a la perte de paquet. La dégradation de la qualité percue de la parole
provoquée par la perte de paquet dépend de la distribution de perte de paquet, de la taille
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et de l'activité du signal du son elle-méme. Elle dépend également du codec de la voix
utilisé. Le codec PCM G.711. Par exemple, n'a aucune dépendance d'échantillon-a-
¢chantillon ou de paquet-a-paquet. Une perte de paquet de 20 ms cause exactement la
dégradation de la parole de 20 ms sur le signal audio. Cependant, pour le codeur de la
voix G.729, par exemple, la dégradation sur cet intervalle de voix, elle affectera également
les paquets adjacents de voix de sorte que la dégradation réelle de signal audio ait pu étre
plus de 20 ms. En bref, une perte de paquet de 5% dans le codec G.711 n'est pas égale a
la perte de paquet de 5% dans le codec G.729 en termes de dégradation percue de vitesse.
Quand le codec G.711 est adopté, la qualité de voix est inacceptable si le pourcentage des
pertes est plus de 10%. La perte de paquet ne doit pas dépasser 5% pour des applications
de voix de haute qualité. Ainsi plus de compression de codec peuvent tolérer méme
moins de perte de paquet. Cisco indique que le codec du défaut G.729 exige de la perte de
paquet d'étre plus moins de 1% pour éviter des affaiblissements audibles [Mellouk, 2009].

Naturellement, la dégradation percue de qualité de voix provoquée par la perte de
paquet dépend également de la fagcon dont le paquet perdu est caché ou manipulé. Un
paquet perdu, par exemple, peut étre remplacé par intervalle silencieux, ou par le bloc
précédent, ou étre remplacé par l'interpolation entre les blocs adjacents, ou méme
ignoré, causant ainsi un glissement de voix. Dans chaque cas, la qualité de voix percue
sera différente pour la méme quantité de perte de paquet avec le méme codec.

I1.5.3. Contrainte gigue

La variation de temps de transit, ou gigue de phase, est la conséquence du fait que
tous les paquets contenant des échantillons de voix ne vont pas traverser le réseau a la
meéme vitesse. Cela crée une déformation de la voix ou un hachage.

La gigue de phase est indépendante du délai de transit. Le délai peut étre court et la
gigue importante ou inversement. La gigue est une conséquence de congestions
passageres sur le réseau, ce dernier ne pouvant plus transporter les données de manicre
constante dans le temps. La valeur de la gigue va de quelques ms a quelques dizaines de
ms.

Comme indiqué plus tot, la stratégie générale en faisant face a la gigue est de tenir les
paquets entrants dans un buffer de De-gigue de sorte qu'ils puissent étre joués dehors
d'une facon temps-régulier. Ce buffer doit étre assez large pour permettre aux paquets les
plus lents d'arriver a temps. Plus la gigue est grande, le plus long certains des paquets sera
tenu dans le buffer, qui présente le retard additionnel. L'algorithme de mise en mémoire
tampon de playout peut étre fixe ou adaptatif. Si il est fixe, le délai de p®layout, c.-a-d.
DN (i)+djc (1) dans la formule de calcul de délai indiqué précédemment, sera ¢tre les
meémes pour tous les paquets de voix, par conséquent le délai de bout a bout D (i) sera
maintenu a une valeur constante pour tous les paquets [Cho et Un, 1994]. Un tel
algorithme peut fonctionner efficacement dans les réseaux avec la basse gigue mais pas
pour I'Internet parce que les paquets peuvent éprouver, parfois, la grande variation du
délai. [Sanghi et al., 1993].
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I1.6. La Qualité Percue et Qualité d'Expérience

I1.6.1. Introduction

La qualité d'expérience ou la qualité percue est l'idée qu'on se fait par rapport aux
sensations et a l'opinion qu'on en a. Dans toute relation d’échange les produits se doivent
s’offrir a la fois des services réels mais aussi de les exprimer dés le premier regard. Leurs
dimensions matérielles et immatérielles participent donc a la perception de leurs qualités.
I1 s’agira des qualités de base toujours nécessaires, des services offerts et des signes de
qualité qui sont percus par un client. La qualité percue est une notion qui n’est pas
uniquement une propriété du produit/service mais qui dépend aussi du celui qui va
Papprécier.

D'un point de vue historique, le sigle QoS est appatu en premier dans les années 90
pour désigner un ensemble de techniques réseaux garantissant l'acheminement des trafics
sensibles comme la voix ou les applications "transactionnelles". Depuis, le sigle QoS a été
mis a toutes les "sauces" pour mettre en avant I'amélioration des performances apportées
par des produits matériels et/ou logiciels. Le sigle QoE est quant a lui apparu beaucoup
plus récemment. II surfe sur une vague de popularité croissante car il touche directement
aux utilisateurs. Présentée comme une approche globale de la qualité (mesure de bout en
bout), la QoE consiste a mesurer la performance d'utilisation d'un service directement
aupres de l'utilisateur. La QoE s'appuie sur une mesure subjective du service fourni,
tandis que la QoS est basée sur la mesure objective des composants qui constituent le
service.

Le concept de QoE en ingénierie est également connu comme la qualité de service
percue (PQoS), dans le sens ou la qualité de service comme elle est finalement percue par
l'utilisateur final. Prenons I'exemple d'un service de téléphonie. L'approche QoE définit la
qualité d'écoute d'une communication voix selon l'indice MOS (Mean Opinion Score)
attribué par un échantillon d'utilisateurs et qui varie de 0 (trés mauvais) a 5 (excellent).
Tandis que, 'approche QoS consiste a mesurer les parametres techniques du réseau (délai
réseau, gigue, perte de paquets) et des Codecs qui influent sur la qualité de la voix.

L'évaluation de la PQoS c'est des procédures objectives et subjectives chaque fois
ayant lieu apres le processus d'encodage (poste-encodage d'évaluation)

11.6.2. Les types d'applications
Pour déterminer I'influence exacte que les conditions dans le réseau ont sur une
application, on doit effectuer des expériences pour cette application particuliere. Donc au
lieu de considérer chaque application séparément, on doit diviser les applications réseau

en classes. Cette division est utile avant tout dans ’étape de définition des métriques.

On peut distinguer les classes d’application suivantes [Beuran, 2004] :
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11.6.2.1. Applications unidirectionnelles

Cette classe concerne les applications qui sont de manicre générale unidirectionnelles.
Telles que les applications de type transfert de données par le protocole TCP (FTP pour
le transfert des fichiers ou HTTP pour l'acces WEB).

Pour FTP le temps d’achévement du transfert puisse étre I'un des parametres utilisés
pour juger la qualité percue. L'effet des parametres liés au délai particulierement n'est pas
important pour le temps d'achevement du transfert, par contre l'influence de la perte de
paquets est assez significative sur le temps d’achevement ainsi sur Iefficience d’utilisation
de la bande passante du réseau. Pour une telle application le débit utile moyen est une
métrique importante de la qualité percue par l'utilisateur

Pour HT'TP les requétes ont d’habitude une taille plus petite que les réponses, le délai
semble étre plus important du point de vue de 'utilisateur étant donnée l'interactivité des
applications Web. Méme en I'absence de contraintes de temps réel, le temps de réponse
d’un serveur Web peut étre considéré comme un parameétre important dans ce cas pour la
qualité pergue.

11.6.2.2. Applications unidirectionnelles avec contraintes
temporelles

L'exemple typique dans cette classe est le streming en continu. Une telle application
plus généralement multimédia (MPEG-2, MPEG-4), dépend essentiellement de la perte
de paquets. Le délai et sa variation sont importants dans la mesure ou ils doivent étre
compensés par l'utilisation d’'une mémoire tampon. La diffusion de vidéo en continu a des
exigences particulicrement élevées sur la bande passante, comme précisé dans le tableau

Application Nécessaire de bande
passante (Mbps)

Vidéo dans une fenétre <1.5

Qualité VHS (plein écran) 1-2

Diffusion NTSC 2-3

Diffusion PAL 4-6

PAL professionnel 8-10

Diffusion HDTV 12-20

HDTYV professionnel 32-4()

NTSC brut 168

PAL brut 216

HDTV brut 1000-1500

Tablean 11-3 : La bande passante requise pour la diffusion vidéo en continu [Beuran, 2004]
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11.6.2.3. Applications bidirectionnelles

Les applications bidirectionnelles, généralement ne sont pas des applications temps
réel, mais imposent des demandes d'interactivité chaque fois qu'un utilisateur est
directement impliqué. Donc sont celles dans les deux directions de communication sont
également significatives. Telles que Les systemes de fichiers réseau (NEFS), Les systemes
des noms des domaines (DNS), I'acces a distance (Telnet)

11.6.2.4. Applications bidirectionnelles avec contraintes
temporelles

Les applications bidirectionnelles avec contraintes temporelles sont les plus exigeants
en termes de contraintes imposées aux réseaux. Généralement font usage des flux
RTP/UDP on peut distinguer deux catégories en fonction de la bande passante demandé

* Application avec un usage réduit de bande passante (e.g. la téléphonie IP)

* Applications avec un usage plus élevé de bande passante (e.g. 1a visioconférence)

La téléphonie IP (nommée aussi Voice over IP, VoIP) est 'une des applications qui
commence a ¢tre de plus en plus utilisée, stimulant les efforts de fourniture de QoS. Son
interactivité est telle que les utilisateurs percevront d’infimes variations des parametres
QoS. On dit que la perte est plus importante que la gigue qui est a son tour plus
importante que le délai.

La visioconférence (Video Teleconferencing, VIC) est une application de nature
similaire qui envoie aussi des données vidéo. Plusieurs standards existent dans ce cas aussi
: H.323, H.322, H.261, H.263 etc. Les demandes de bande passante sont plus grandes que
pour VoIP.

Ainsi on peut classifier les applications en fonction de la maniere d'utilisation des
ressources du réseau et leur adaptabilité

I11.6.2.5. Applications élastiques

Les applications élastiques sont celles dont la base est constituée de protocoles
adaptatifs du type TCP. Ce protocole essaye d’occuper une partie aussi large qu’il peut
gérer de la bande passante disponible. Le taux de transmission est adapté aux conditions
réseau courantes en utilisant un mécanisme de controle et évitement de la congestion. 1l
s’agit donc des applications dont le trafic est régulé.

11.6.2.6. Applications inélastiques

Les applications inélastiques sont, par exemple, celles qui sont fondées sur des
protocoles de diffusion en continu de type UDP. Ce type de protocole utilise une bande
passante fixe et n’a pas de mécanismes de correction d'erreurs intrinseques, donc le trafic
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est non-régulé. Il ne peut pas s’adapter aux conditions courantes dans le réseau, donc ses
exigences QoS sont strictes.

11.6.3. Evaluation de La Qualité Percue pour VoIP

Ce n'est pas facile d'évaluer la qualité percue de la voix. La meilleure maniere de
I'évaluer est d'avoir de vraies personnes qui font I'évaluation parce que la qualité est un
concept tres subjectif. UIT-T a défini plusieurs standards qui permettent une évaluation
de la qualité de la communication vocale.

Les réseaux de télécommunication modernes fournissent un large ensemble de
services vocaux utilisant beaucoup de systéemes de transmission. Le déploiement rapide
des technologies numériques en particulier a conduit a un besoin accru d’évaluation des
caractéristiques de transmission des nouveaux équipements de communication. UIT-T a
défini plusieurs standards qui permettent une évaluation de la qualité de la
communication vocale.

11.6.3.1. Méthodes subjectives

11.6.3.1.1. Score moyen d’opinion (Mean Opinion Score,
MOS)

En 1996, UIT-T a défini la méthodologie de déterminer le degré de satisfaction
concernant une certaine ligne téléphonique, sous le nom de score moyen d’opinion (Mean
Opinion Score, MOS) (la norme P-800). Cette méthode peut s’appliquer a toute forme
possible de dégradation : perte de paquets, distorsions de circuit, erreurs de transmission,
distorsions environnementales, écho, distorsions de codage etc. La procédure d’évaluation
est basée sur des tests subjectifs dans lesquels la qualité est notée par un « panel »
d’expérimentateurs. Les valeurs suivantes sont assignées en fonction de la qualité percue

de la connexion [I'TU, 1996]:

Excellent

Bien

Acceptable

Pauvre

RIN[fw]B~ O

Mauvais

Tablean 114 : Les valenrs assignées pour la qualité percue du MOS [ITU, 2005]

Remarque : (CMOS et DMOS) Le CMOS est le résultat de 'analyse par catégories
de comparaisons CCR (Comparison Category Rating) dans laquelle on fournit a un
groupe d’auditeurs des signaux par paires. L’auditeur compare les deux signaux de chaque
paire en termes de qualité en précisant lequel est le meilleur et évalue la différence selon
une échelle de notation bien définie. Quant au DMOS, il résulte de I’analyse par catégories
de dégradations DCR (Degradation Category Rating) dans laquelle on fournit a un groupe
d’auditeurs des paires de signaux pour comparer cette fois-ci la qualité en terme de
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dégradation. Contrairement au CMOS, les auditeurs savent a priori que la qualité du
second signal est moins bonne que celle du premier. Ils doivent donc indiquer a quel
point le second est justement moins bon suivant échelle de DMOS [Keagy, 2000]

Score CMOS Qualité du second comparé au premier
3 Bien meilleure
2 Meilleure
1 Légerement meilleure
0 a peu pres équivalente
-1 Un peu moins bonne
-2 Moins bonne
-3 Nettement médiocre
Tablean 11-5 : Echelle CMOS' [Keagy, 2000]
Score DMOS Qualité DMOS

5 Dépourvu de dégradation

Dégradation audible mais pas génante

Dégradation un peu génante

Dégradation génante

—IN W~

Dégradation trés génante

Tablean 11-6 : Echelle DMOS [Keagy, 2000]

11.6.3.2. Méthodes objectives

Les mesures objectives de qualité des signaux vocaux les plus communément utilisées
sont citées et classées dans le tableau suivant.

Mesurestemporelles Mesures Fréquentielles Mesures perceptuelles
SNR IS BSD
segSNR CD MBSD
WSS PSQM
LLR PESQ

Tableau 11-7 : Classification de criteres d'évaluation objective [Mellonk, 2009]

Les criteres temporels et fréquentiels se basent essentiellement sur I’évaluation de la
qualité en termes de comparaison de distorsion de formes entre signal de référence et
signal débrutie, sans tenir compte de l'aspect perceptif. Certes, c’est une condition
nécessaire mais non suffisante dans la mesure ou deux signaux pratiquement de méme
forme peuvent étre percus différemment [Wang, 1992], d’ou l'intérét d’introduire le facteur
psycho-acoustique pour tout systeme ayant pour objectif de conserver la qualité de la
parole. Diverses mesures objectives perceptuelles sont élaborées conduisant a de bonnes
corrélations avec la perception humaine. Elles sont essentiellement dédiées au codage de
la parole, mais trouvent leur application en débruitage de la parole.
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11.6.3.2.1. Mesure de la qualité perceptuelle vocale
(Perceptual Speech Quality Measure, PSQM)

Mesure de la qualité perceptuelle vocale est une méthode objective standardisé par
UIT-T en 1998 concernant la mesure de la qualité des codeurs vocaux dans la bande

téléphonique. Cette méthode a été initialement développée par la société KPN aux Pays-
Bas.

PSQM utilise des représentations psychophysiques qui sont aussi pres que possible
des représentations internes humaines pour les sighaux vocaux. Une valeur zéro de
PSQM signifie qu’aucune dégradation n’est présente, et une valeur de 6,5 signifie un canal
totalement inutilisable. Les valeurs PSQM peuvent étre transposées sur une échelle de
type MOS afin de pouvoir obtenir une estimation de la qualité subjective [Beerends et
Stemerdink, 1992].

11.6.3.2.2. Le modele E

Le mode¢le E (E-model 2000), est un modele de calcul a utiliser dans la planification
de transmission [ITU, 2008]. C’est un modele d’appréciation de la qualité de transmission
qui peut étre utilisé pour garantir que les utilisateurs seront satisfaits par la performance
de transmission de bout en bout. Le mode¢le integre les facteurs de dégradation qui
affectent I'équipement de transmission, incluant le délai et les codeurs bas débit. Ces
dégradations sont calculées en fonction d’une série de parametres d’entrée pour lesquels
des valeurs par défaut et des gammes permises sont précisées. Ils doivent étre utilisés si la
situation de dégradation correspondante apparait. Le score MOS équivalent (de type
conversation), sur une échelle de 1 a 4,5, peut étre obtenu du facteur R, qui est le résultat
du mode¢le E, par les formules suivantes :

MOS =1, R<0
MOS =1+0,035R + R(R—60)100—R) -7 107", 0< R<100.
MOS =45, R>100

Le graphique de la dépendance entre MOS et facteur R est donné ci-dessous. A noter
que le score maximum qu’on peut obtenir dans ce cas est 4,5, le score moyen qui résulte
typiquement de la suite de tests subjectifs pour une qualité excellente, car il est connu que
les notes d’expérimentateurs varient entre 4 et 5 dans ces conditions.
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Figure I-1 : MOS en fonction de R [ITU, 2005]
Facteur R MOS Satisfaction des
utilisateurs
90 4.35 Tres satisfaits
80 4.03 satisfaits
70 3.60 Certains satisfaits
60 3.10 Beaucoup non satisfaits
50 2.58 Presque tous non
satisfaits

Tablean 11-8 : MOS en fonction des valenrs R du model E [ITU, 2005]

11.6.3.2.3. Systeme d’analyse/mesure perceptuelle
(Perceptual Analysis/Measurement System, PAMS)

PAMS est une méthode développée par British Telecom pour déterminer la qualité
vocale anticipée pour un systeme de transmission a travers n’importe quel réseau, y
compris ceux ou apparaissent des pertes de paquets ou une variation de délai. Le
processus de calcul de PAMS utilise un modele qui combine une description
mathématique des propriétés psychophysiques de I'ouie humaine avec une technique
d’analyse qui prend en compte la subjectivité des erreurs dans la perspective de la
perception humaine. Le processus PAMS compare deux versions d’'un méme signal,
original et dégradé, et détermine des prédictions MOS, sur une échelle de 1 a 5, pour la
qualité de ’écoute et 'effort d’écoute.

Des tests subjectifs extensifs ont été menés avec des sujets humains sur une large
variété de technologies de transport de la voix pour valider le modele PAMS.
L’algorithme a été vérifié dans une large gamme de conditions, incluant les codeurs a bas
débit. Il en est résulté que le score calculé par PAMS est proche a 0,5 pres du MOS
typique déterminé par des tests subjectifs controlés de laboratoire [Rix, 2002].
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11.6.3.2.4. Evaluation perceptuelle de la qualité vocale
(Perceptual Evaluation of Speech Quality, PESQ)

PESQ est une méthode objective de prédiction de la qualité subjective pour la
téléphonie avec bande passante réduite et codeurs vocaux. PESQ combine les meilleurs
aspects de PSQM et PAMS. Comparé au PSQM, PESQ prend en compte, en plus, le
filtrage, le délai variable, les distorsions de codage et les erreurs de canal.

Le processus clé de PESQ, comme pour les méthodes apparentées, est la
transformation des signaux original et dégradé en représentations psychophysiques
proches de celles des sighaux auditifs du systeme auditif humain.

Suite a des tests menés de fagon extensive, PESQ s’avere fournir des précisions
acceptables dans les types d’applications suivants : I’évaluation et la sélection des codeurs,
tests dans des réseaux actifs (avec connexions numériques ou analogiques pour la
communication VoIP), tests des réseaux émulés et prototype.

Le score PESQ est produit sur une échelle similaire au MOS, avec des valeurs situées
entre -0,5 et 4,5. Les valeurs habituelles sont entre 1,0 et 4,5, les scores MOS obtenus
dans des expériences subjectives sur la qualité de I’écoute.

La relation entre les scores PESQ et la qualité audio est la suivante :

* Des scores PESQ entre 3 et 4,5 désignent une qualité percue acceptable (avec 3,8
comme seuil de la qualité dans les systemes téléphoniques traditionnels) — on va se
référer a ce niveau comme qualité « bonne »

* Des valeurs entre 2 et 3 indiquent quun effort est nécessaire pour la
compréhension du parler — on va se référer a ceci comme qualité « basse »;

* Scores inférieurs a 2 signifient que la dégradation a rendu la communication tres
difficile ou méme impossible, par conséquent la qualité est « inacceptable ».

11.6.3.2.5. Signal to Noise Ratio (SNR) ET Segmental SNR

Rapport signal sur bruit est une spécification qui mesure le niveau du signal audio par
rapport au niveau de bruit présent dans le signal. Signal aux spécifications bruit sont
courantes dans de nombreux composants, y compris les amplificateurs, lecteurs
phonographiques, lecteurs CD/DVD, magnétoscopes et autres. Le bruit est décrit
comme le souffle, comme dans une platine cassette, ou tout simplement en général un
bruit de fond électronique qui se trouve dans toutes les composantes. Comme son nom
l'indique, rapport signal sur bruit est un rapport de signal sur bruit et il est exprimé en
décibels. Rapport signal sur bruit est abrégé S/N Ratio ou (SNR), un nombre plus élevé
signifie une meilleure spécification. S/N ratio de 70db est beaucoup plus souhaitable
que le ratio S/N de 50dB. Un S/N de 100db est considéré comme excellent.

IL estbien connu que les traditionnels SNR est pas une mesure exacte dans
l'évaluation de la performance des codeurs audio. Cela est, depuis le SNR ne prend pas en
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compte les effets de masquage. Segmental SNR est déterminé par le calcul du SNR pour

chaque frame établissement d'une moyenne de lui au-dessus du signal entier

11.6.3.2.6. Measuring Normalizing Blocks (MNB)

Est une méthode d'estimation objective pour la qualité vocale percue fournir des
estimations fiables de qualit¢é pour 4kHz. Il est basé sur un modele de la perception
auditive humaine. La sortie de l'algorithme MNB est la distance auditive (échelle de 0 - o)
et une cartographie logistique de la distance auditive (échelle de 1-0). Comme une
méthode d'essai objective BMN offre plusieurs avantages. 1l est rapide, peu couteuse,

facilement reproductible et les résultats sont absolus [Voran, 2002]
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Figure 11-2 : schéma de ['estimation objective pour la distance anditif.| Voran, 2002]
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11.6.3.3. Méthodes hybrides

11.6.3.3.1. PSQA (Evaluation Pseudo-subjective de la
Qualité des Flux VoIP : une approche basée sur les
RNN

Cette approche qui se base sur les réseaux de neurones aléatoires est une hybride
entre l'évaluation subjective et I'évaluation objective. L'idée de l'approche est de faire
évaluer subjectivement plusieurs échantillons dégradés et utiliser ensuite ces résultats, en
lui apprenant la relation entre les parametres a l'origine de dégradation des échantillons et
la qualité percue. L'avantage de cette méthode par rapport aux autres méthodes objectives
c'est qu'elle ne base pas sur la comparaison de la qualité du signal émis avec ce le signal
recu et c'est le principe de la plupart des méthodes objectives et donc elles ne sont pas
adaptées a une utilisation en temps réel. Finalement l'auteur a démontré que cette
méthode a des performances comparable a celles des méthodes les plus performantes, et
méme meilleures dans les cas ou l'on rencontre des conditions de réseau semblables a
celles d'internet. De plus cette méthode permet l'évaluation de la qualité d'un flux regu
sans accéder a la version original. II faut noter aussi que cette approche permet de
considérer n'importe quel ensemble de parametres (bien sir qui peuvent avoir un effet sur
la qualité percu. Pour VoIP on peut choisir le codec, le taux de perte dans le réseau, le
délai moyen de bout en bout, ...), ainsi que cette approche peut étre appliquée aussi bien
a la VoIP, qu'a l'audio hi-fi et a la vidéo. La figure suivante présente une comparaison
entre les valeurs de la MOS réel et les valeurs estimées par le RNN la figure montre que
l'erreur absolue maximale est 0.58 [Vatlela, 2006]
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I1.7. Conclusion

La téléphonie par paquets est une application complexe, pour laquelle une excellente
qualité de service est nécessaire. Elle peut étre obtenue par différentes méthodes, suivant
que le réseau est commuté ou routé.

Si le réseau est commuté, les chemins utilisés pour le transport des paquets peuvent
¢tre dimensionnés par des techniques d’ingénierie de trafic. Si le réseau est routé, des
solutions comme DiffServ permettent de classifier le trafic et de surdimensionné le réseau
par rapport au trafic prioritaire constitué essentiellement des paquets de parole.

Ainsi le protocole RTP/RTCP est une solution encore trés utilisée aujourd’hui pour
compresser plus ou moins le flot téléphonique en fonction de DPétat du réseau.
L’application s’adapte ainsi au réseau, alors que les solutions plus modernes visent a ce
que le réseau s’adapte a I'application.

Chacune de ces solutions est a la recherche poélioaen la qualité du service, sans
prendre en compte la satisfaction du client. Umdnaombre de méthodes d'évaluation de la
satisfaction clients utilisateurs du service Vobbhtsmises a la disposition pour permettre
I'amélioration de la QoS d’ou la naissance de lalif@ud'expérience (QoE)
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Chapitre 3 Les Approches de Routage basées QoS

IIl.Les Approches de Routage Adaptatives basées QoS

I11.1. Introduction:

Aujourd'hui, 1'Internet est devenu l'infrastructure de communication la plus
importante de la société humaine. Il permet aux utilisateurs mondiaux (individu, groupe et
organisationnel) d'accéder et échanger des informations a distance dispersés dans le
monde entier. Actuellement, les besoins croissants dans la télécommunication (VoD,
vidéoconférence, le VoIP, etc.) et la diversité des flux transportés imposent de nouvelles
exigences dans l'architecture d'Internet. A savoir, l'architecture actuelle d'Internet ne peut
pas répondre aux exigences des futurs réseaux d'intégrité de service qui transportent le
trafic de données multimédia avec une qualité de service élevé.

L’objectif de ce chapitre est de présenter la problématique de l'intégration de la
qualité de service dans la prise de décision du routage. Tout d’abord, nous présentons la
fonction de routage dans les réseaux de télécommunication ainsi que les algorithmes
couramment utilisés. Nous développons ensuite les différentes approches de routage avec
qualité de service proposées dans la littérature. L’analyse de ces travaux nous permet
d’une part, de retenir le principe du routage adaptatif basé sur 'apprentissage comme base
de travail et d’autre part, d'avoir des idées ou en peut integre la qualité d'expérience dans
le processus de routage.

II.2. Routage dans les réseaux de télécommunication

Le routage est l'une des fonctionnalités principales de la couche réseau qui a la
responsabilité de décider sur quelle ligne de sortie, un paquet entrant doit étre retransmis.
D'une maniére générale, on distingue la remise directe, qui correspond au transfert d'un
datagramme entre deux ordinateurs du méme réseau, et la remise indirecte qui est mise en
ceuvre quant au moins un routeur sépare l'expéditeur initial et le destinataire final.

Par exemple, dans le cas d'un réseau Ethernet, la remise directe consiste a encapsuler
le datagramme IP dans une trame Ethernet apres avoir utilisé le protocole ARP [Plummer,
1982] pour faire la correspondance adresse IP / adresse physique, puis a émettre cette
trame sur le réseau. L'expéditeur peut savoir que le destinataire final partage le méme
réseau en utilisant simplement l'adresse IP de destination du datagramme. Il en extrait
l'identificateur de réseau et si c'est le méme que celui de sa propre adresse IP, alors la
remise directe est suffisante. En fait, ce mécanisme, on le retrouve toujours lors de la
remise d'un datagramme entre le dernier routeur et le destinataire final.

Pour sa part, la remise indirecte nécessite de déterminer vers quel routeur envoyer un
datagramme IP en fonction de sa destination finale. Ceci est rendu possible par
l'utilisation d'une table de routage spécifique a chaque routeur, permettant de déterminer
vers quelle voie de sortie envoyer un datagramme destiné a un réseau quelconque.
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111.2.1. La table de routage

Une table de routage est une structure de données utilisée par un routeur ou un
ordinateur en réseau et qui associe des préfixesa des moyens d'acheminer
les datagrammes vers leur destination.

L'essentiel du contenu d'une ligne dans la table de routage est constitué des
informations suivant :

B Destination est 'adresse IP d'une machine ou d'un réseau de destination.

B Passerelle (Gateway) est l'adresse IP du prochain routeur vers lequel
envoyer le datagramme pour atteindre cette destination.

B Masque cst le masque associé au réseau de destination.

B Interface désigne l'interface physique par laquelle le datagramme doit
réellement étre expédié.

Une table de routage contient notamment une route par défaut qui spécifie un
routeur vers lequel sont envoyés tous les datagrammes pour lesquels il n'existe pas de
route dans la table.

Les route statistiques sont configurées manuellement et explicitement par
l'administrateur réseau, tandis que les routes dynamiques sont calculées automatiquement
via un algorithme et un (des) protocoles de routage dynamique.

Tous les routeurs mentionnés dans une table de routage doivent étre directement
accessibles a partir du routeur considéré. Cette technique, dans laquelle un routeur ne
connait pas le chemin complet menant a une destination, mais simplement la premicre
étape de ce chemin, est appelée routage par sauts successifs (next-hop routing).

Adresse réseau Masque Passerelle interface
200.50.62.0 255.255.255.0 200.50.62.2 200.50.62.2
200.50.63.0 255.255.255.0 200.50.63.2 200.50.63.2
200.50.64.1 255.255.255.255 200.50.64.2 200.50.64.2
0.0.0.0 0.0.0.0 200.50.64.1 200.50.64.2

Tablean 111-1 : Exemple d'une table de routage
I11.2.2. Algorithme de routage

On utilise des graphes pour formuler les problémes de routage. Le graphe G=(IN,E)
est un ensemble N de nceuds et un collection E d'arrétes, ou chaque arréte de E relie deux
nceeuds de N. Dans notre contexte, les nceuds sont les routeurs, et les arrétes sont les
liaisons. Les arrétes ont une valeur représentant leur cout. Typiquement, le cout d'une
arréte représente sa longueur, sa vitesse ou le cout financier associé a son utilisation.
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On dit ici que c(x,y) représente le cout de l'arréte entre les nceuds x et y. Si la paire
(x,y) n'appartient pas a E, alors c(x,y)=%. On considére des graphes non orientés, si bien
que les paires (x,y) et (y,x) sont équivalentes. Si (x,y) appartient a E, alors on dit que x ety
sont vozsins. Dx(y) représente le cout du chemin de moindre cout entre les nceuds x et y.

Le but d'un algorithme de routage est donc de trouver le chemin de cout minimum
entre les routeurs source et destination, ou le cout d'un chemin est simplement calculé
comme étant la somme des couts des liens utilisés.

Il existe deux grands types d'algorithmes de rautag

» Les algorithmes de routage globaukoisissent le chemin de cout minimum en
ayant une connaissance complete du réseau.

P Les algorithmes de routage décentralis@éculent le meilleur chemin de facon
itérative. Aucun nceud n'a d'information compléte sur tous les liens du réseau, mais
ne connaissent que leurs voisins. De proche en proche, ils s'échangent des
informations, et les routeurs peuvent donc petit a petit construire une table de
routage contenant tous les routeurs du réseau.

III.3. Les algorithmes de routage classique

Traditionnellement, un ~ réseau est  divis¢é  en plusieurs systémes  autonomes
décentralisés. Un AS est défini comme un ensemble de routeurs qui utilisent le méme
protocole de routage, et sont gérés par une seule autorité. Un IGP (interior gateway
protocol) est utilisé pour router le trafic entre les hotes ou les réseaux appartenant au
méme AS (RIP, OSPF, IS-IS), ce qui est communément connu sous le nom routage intra-
domain. D'autre part, un EGP est utilisé pour router le trafic entre distincte ASs (BGP,
CIDR, IDRP). Ce type de routage est connu sous le nom routage inter-domain.

AS (entiteée administrative)

Figure LI-1 : Thpe de routage [ Ziani, 2008 ]

Dans les deux cas, un algorithme de routage est basé sur le saut par saut et le
paradigme de plus court chemin. La source du paquet spécifie l'adresse de la
destination, et chaque routeur le long de chemin transmet le paquetau voisin le plus
proche de la destination. Le chemin optimal est choisi en fonction d'un critere donné qui
ne pourraient pas nécessairement mener au meilleur routage dans I'Internet. Par exemple,
quand le réseau est fortement chargé, certains routeurs pourraient présenter un retard
excessif dans le transit des paquets tandis que d'autres routeurs sont insuffisamment
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utilisés.  Cet usage non optimisé des  ressources du réseau peut introduire non
seulement des retards excessifs, mais aussitaux ¢élevé de perte de paquets. Parmi
les algorithmes de routage largement employées dans les routeurs du méme AS, on peut
noter: un algorithme a vecteur de distance tel que l'algorithme mis en ceuvre dans le
protocole RIP et l'algorithme a I'état des liens tels que OSPF. Les métriques (mesures de
cout des liens) utilisés dans ces types d'algorithmes pour sélectionner le meilleur
chemin ne tiennent pas compte des variations de charge de trafic dans un lien menant
vers la performance limitée de routage. [Ziani, 2008]

I11.3.1. Interior gateway protocol (IGP protocoles de routage

interne)
L'approche a vecteur de distance

Egalement connu sous le nom Bellman-Ford ou Ford-Fulkerson, le cceur de ce type
d'algorithme estla table de routage maintenue par chaque hote. Avec le scheme de
routage a vecteur de distance, chaque nceud échange avec ses voisins sa distance a d'autres
réseaux. Les nceuds voisins utilisent ces informations pour déterminer leur distance par
rapport a ces réseaux. Subséquemment ces nceuds partagent cette information avec leurs
voisins, qui répetent le processus et ainsi de suite jusqu'a ce que tous les nceuds de réseau
se rendent compte de cette information. De cette maniere l'information
d'accessibilité est diffusée a travers le réseau. FEventuellement chaque nceud apprend quel
voisin (routeur de saut suivant) a utiliser pour atteindre une destination particuliere avec
un nombre minimum des sauts. Un nceud ne se renseigne pas surles nceuds
intermédiaires a la destination. Les protocoles a vecteur de distances ont particulicrement
sensibles aux boucles de routage. Une métrique de mesure infinie (count to infinity) est le
résultat d'une boucle de routage qui engage les routeurs a incrémenter a l'infini la métrique
de mesure. Diverses solutions sont proposées pour pallier a cette faiblesse. Les
protocoles de routage a vecteur de distance sont donc congus pour fonctionner
uniquement sur les petits réseaux.

Initialization:
for all destinations y in N:
D «(y)=c(xy)
for each neighbor w
D Wy)= < forall destinationsyin N
for each neighbor w
send distance vector to w

| oop
wai t until | see a link cost change to some neighbor or
| receive a distance vector form some neighbor

for each y in N:
D «(y)=min ,(c(xy)+d v(¥))

if D «(y) changed for any destination y
send distance vector
f or ever
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Exemple de protocole de routage a vecteur de distance : RIP

Le protocole RIP (Routing Information Protocol) est un protocole intra-domaine
(IGP Interior Gateway Protocol) [Hedrick, 1988]. II est basé sur un algorithme de routage
a vecteur de distance, dont la métrique est le nombre de sauts. Il est prévu pour des
réseaux dont la distance entre 2 points est au maximum de 15 sauts.

Examinons un peu plus en détail le fonctionnement de RIP. Lors de l'initialisation du
routeur, celui-ci détermine 'adresse réseau de ses interfaces puis envoie sur chacune une
demande d'informations (table RIP compléte) aux routeurs voisins. Lors de la réception
d'une demande, un routeur envoie sa table complete ou partielle suivant la nature de cette
demande. Lors de la réception d'une réponse, il met a jour sa table si besoin. Deux cas
peuvent se présenter :

P Pour une nouvelle route, il incrémente la distance, vérifie que celle-ci est
strictement inférieure a 15 et diffuse immédiatement le vecteur de distance

correspondant.
P pour une route existante mais avec une distance plus faible, la table est mise
a jour. La nouvelle distance et, éventuellement, l'adresse du routeur si elle

différe sont intégrées a la table.

eth1= eth1 = eth2 = eth1 =
=2 .100001 100002 == 101001 101002 =~

R2

‘eth0 = “eth0 = ethd =
192.168.1.254 192_.1 68.2.254 192.168;3.254
192.168.1.1 192.168.2.1 192.168.3.1
255.255.255.0 2552552550 2552552550

Figure 111-2 : Topologie résean Innokenty, 2000]

Sur R1, lorsque l'on active le processus de routage RIP, une premiére table est
constituée a partir des adresses IP des interfaces du routeur. Pour ces réseaux directement
connectés au routeur, la distance est égale a un puisqu'il faut au moins traverser ce routeur
pour les atteindre.

Adresse/Masque interface Distance
100.0.0.0/8 Eth1 1
192.168.1.0/24 EthO 1

Tablean I11-2 : table de rontage initiale constituée par R1
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R1 transmet a ses voisins immédiats (ici, il n'y a que R2) un seul vecteur de distance
{192.168.1.0/24, 1} qui signifie : "je suis le routeur d'adresse IP 100.0.0.1 et je connais un
moyen d'atteindre le réseau 192.168.1.0/24 en un saut". Aucune information sur le réseau
commun aux deux routeurs (100.0.0.0/8) n'est transmise car R1 considére que R2 connait
déja ce réseau.

Ensuite, lorsque I'on active RIP sur R2, il constitue la table ci-aprés a partir de ses
propres informations et de celles recues de R1 :

Adresse/Masque interface Distance
100.0.0.0/8 Ethl 1
101.0.0.0/8 Ethl 1
192.168.1.0/24 100.0.0.1 2
192.168.2.0/24 EthO 1

Tablean 111-3 : table de routage sur le routenr R2

Sur R2, RIP a calculé que la distance pour atteindre 192.168.1.0/24 est égale a deux
puisqu'il faut traverser R2 puis R1. R2 a déduit le "moyen de l'atteindre" a partir de
l'adresse IP de I'émetteur contenue dans le paquet RIP.

De nombreuses améliorations a RIP ou plus généralement aux protocoles a vecteur
de distance ont été apportées. On peut citer notamment la version 2 du protocole
[Malcolm et Zhao, 1993], solutionnant le probléeme de la taille des tables de routage dans
RIP-version 1 d’une part, en permettant le routage par sous résecau et d’autre part, en
traitant les communications multipoints. Ce protocole offre également une meilleure
authentification des échanges entre

L'approche a état de lien
Les algorithmes de routage a état de liens actualisent une base de données complexe

sur la topologie du réseau en échangeant des mises a jour de routage a état de liens avec
les autres routeurs du réseau. Ces algorithmes ont les caractéristiques suivantes:

» Ils sont désignés collectivement comme protocoles du plus court chemin d’abord
(SPF).
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B IIs actualisent une base de données complexe sur la topologie du réseau.

B IIs sont basés sur I'algorithme de Dijkstra.

Contrairement aux protocoles a vecteur de distance, ils développent et actualisent une
connaissance complete des routeurs du réseau ainsi que de leur mode d’interconnexion.
Cela est possible grace a ’échange de mises a jour de routage a état de liens (LSA) avec les
autres routeurs du réseau. Chaque routeur qui échange des LSA construit une base de
données topologique a I'aide de toutes les LSA recues. Un algorithme SPF est ensuite
utilisé pour calculer Paccessibilité des destinations en réseau. Ces informations sont
utilisées pour mettre a jour la table de routage. Ce processus a la capacité de découvrir les
modifications de la topologie réseau provoquées par la panne d’un composant ou par la
croissance du réseau. L’échange de LSA est déclenché par un événement sur le réseau
plutot que par des mises a jour périodiques. Cela peut accélérer considérablement le
processus de convergence car il n’a pas besoin d’attendre l'expiration dune série de
compteurs pour que les routeurs en réseau puissent commencer de converger.

Initialisation:
N' = {u}
for all nodes v
if v is neighbor of u then

D(v) = c(u,v)
else
D(V) = oo
Loop
find w not in N' such that D(w) is a minimum
add w to N'

update D(v) for each neighbor v of w and not in N
D(v) = min(D(v), D(w) + c(w,V))
until N'=N

Exemple de protocole de routage a état de lien : OSPF

Open Shortest Path First (OSPF) est un protocole de routage interne IP de type «a
¢tat de liens». 11 a été développé au sein de l'Internet Engineering Task Force (IETF) a
partir de 1987. La version actuelle d'OSPFv2 est décrite dans la RFC 2328 en 1997. Une
version 3 est définie dans la RFC 2740 et permet l'utilisation d'OSPF dans un réseau
IPv6.routeurs.

OSPF utilise l'algorithme de Dijkstra pour déterminer le meilleur chemin a prendre.
On le nomme aussi algorithme SPF (Shortest Path First) ou algorithme du plus court
chemin d’abord. Il a été formulé par Edsger Dijkstra.

OSPF déclenche ses mises a jour a chaque changement dans la topologie du réseau,
ce qui permet de réduire le temps de convergence. A partir d'une mise a jour, un routeur
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met en place une base de données topologique permettant le calcul de l'accessibilité aux
réseaux grace au calcul d'un arbre de la topologie dont le routeur est la racine.

Contrairement a RIP, OSPF a été pensé pour supporter de tres grands réseaux. Mais,
qui dit grand réseau, dit nombreuses routes. Donc, afin d'éviter que la bande passante ne
soit engloutie dans la diffusion des routes, OSPF introduit le concept de zone (area). Le
réseau est divisé en plusieurs zones de routage qui contiennent des routeurs et des hotes.
Chaque zone, identifiée par un numéro, possede sa propre topologie et ne connait pas la
topologie des autres zones. Chaque routeur d'une zone donnée ne connait que les
routeurs de sa propre zone ainsi que la facon d'atteindre une zone particuliere, la zone
numéro 0. Toutes les zones doivent étre connectées physiquement a la zone 0 (appelée
backbone ou réseau fédérateur). Elle est constituée de plusieurs routeurs interconnectés. Le
backbone est chargé de diffuser les informations de routage qu'il recoit d'une zone aux
autres zones. Tout routage basé sur OSPF doit posséder une zone 0.

OSPF distingue quatre types de routeurs:

Routeur interne : un routeur dont toutes les interfaces se trouvent dans la méme
aire.

Area Border Router (ABR) : un routeur qui dispose d'interfaces dans des aires
différentes.

Autonomous System Border Router (ASBR) : un routeur qui injecte dans
OSPF des routes qui proviennent d'autres protocoles de routage ou des routes
statiques

Routeur backbone : un routeur dont au moins une interface appartient a l'aire 0.
Tous les ABR sont des routeurs backbone

Dans OSPF, chaque routeur établit des relations d'adjacence avec ses voisins
immédiats en envoyant des messages lello a intervalle régulier. Chaque routeur
communique ensuite la liste des réseaux auxquels il est connecté par des messages Link-
state advertisements (LSA) propagés de proche en proche a tous les routeurs du réseau.
L'ensemble des LSA forme une base de données de 'état des liens Link-State Database
(LSDB) pour chaque aire, qui est identique pour tous les routeurs participants dans cette
aire. Chaque routeur utilise ensuite l'algorithme de Dijkstra, Shortest Path First (SPF) pour
déterminer la route la plus courte vers chacun des réseaux connus dans la LSDB.

Le bon fonctionnement d'OSPF requiert donc une complete cohérence dans le calcul
SPF, il n'est donc par exemple pas possible de filtrer des routes ou de les résumer a
I'intérieur d'une aire.

En cas de changement de topologie, de nouveaux LSA sont propagés de proche en
proche, et 'algorithme SPF est exécuté a nouveau sur chaque routeur.

Il existe 5 types de paquets OSPF:

» Hello: découverte des voisins et maintien des adjasence
» Database Descriptiondescription des LSA.

» Link State Requestequéte d'un LSA.

» Link State Updatemise a jour d'un LSA.
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» Link State Acknowledgemerdcquittement d'un LSA.

(Hello) est utilisé pour I'établissement et le maintien des adjacences, les autres types
sont utilisés pour la synchronisation de la LSDB.

Zone 0
{
—
—~——
Zone 1 rR1
/ Backbone
R3 R2

Figure I11-3 : Résean découpé en 3 zones/Innokenty, 2000]

I11.3.2. Exterior gateway protocol (EGP protocoles de
routage extérieur)

EGP est utilisé pour désigner, de facon générale, les protocoles de routage extérieur,
c'est-a-dire entre deux systemes autonomes différents, et par opposition aux protocoles de
routage interne. Au début EGP est un protocole de routage dans Internet. Décrit pour la
premicre fois en octobre 1982 dans la RFC 827 La version 3 d'EGP a été utilisée au début
d'Internet. Aujourd'hui, ce protocole est obsolete et remplacé par BGP

BGP (Border Gateway Protocol) est un protocole d'échange de route utilisé
notamment sur le réseau Internet. Son objectif est d'échanger des informations
d'accessibilité de réseaux (appelés préfixes) entre systemes autonomes (AS) car il a été
concu pour prendre en charge de trés grands volumes de données et dispose de
possibilités étendues de choix de la meilleure route (RFC1774).

Les sessions de routage au sein d'un AS sont appelées sessions iBGP. Les sessions de
routage entre AS sont appelées sessions eBGP. BGP ne transmet pas de métrique dans
les mises a jour de routes, mais transmet la meilleure route vers chaque systeme
autonome susceptible d’étre adoptée pour atteindre une destination donnée.

Lorsqu’un routeur BGP recoit des mises a jour en provenance de plusieurs systemes
autonomes décrivant différents chemins vers une méme destination ¢l choisit alors le
meilleur itinéraire pour latteindre et le propage vers ses voisins.

Une décision de routage est fondée sur plusieurs attributs comme :
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» AS-path : Cet attribut liste les numéros de tous les AS qu’une mise a jour a
traversés pour atteindre une destination.

» Origin : Cet attribut donne des informations sur lorigine de la route. Ces
informations peuvent étre de type IGP (la route annoncée provient du méme
systeme autonome que 'annonceur), de type EGP (la route est apprise et ne
provient pas du méme systeme autonome) ou Incompléte (Ia route est apprise
d’une autre manicre.

B Next hop : Cet attribut contient Padresse IP du routeur vers lequel
I'information doit étre émise pour atteindre le réseau.

B Weight : Cet attribut est utilisé dans le processus de sélection de chemin
lorsqu’il existe plus d’une route vers une méme destination. Cet attribut de
poids est local et n’est pas propagé dans les mises a jour de routage.

B Local preference : Cet attribut a un réle similaire a Iattribut de poids, si ce n’est
qu’il fait partie des informations de mise a jour de routage.

B Multi-exit discriminator. Cet attribut indique aux routeurs voisins externes le
chemin a privilégier vers un AS lorsque celui-ci posséde plusieurs points
d’entrée.

®  Community : Cet attribut est utilisé pour grouper des destinations auxquelles des
décisions de routage peuvent étre appliquées.

Le premier niveau de topologie de routage définit les différentes sessions de routage
entre les systeémes autonomes participant au routage BGP. Le découpage en différents AS
dépend de nombreux parametres, tels que le nombre d’équipements réseau, la localisation
géographique, etc. Pour des raisons de disponibilité et de résilience des connexions entre
les systemes autonomes, le nombre de sessions de routage entre les systemes autonomes
de 'opérateur de télécommunications doit étre supérieur au minimum a deux sessions.
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Figure I114 : Topologie de routage des systémes antonomes BGP [Ziani, 2008]

IIl.4. Les approches de routage basées QoS

L'intérét pour le routage a base des contraintes avait attiré beaucoup d'attention ces
derniéres années. Pour réduire la complexité, la plupart de ces approches sont basées sur
I'heuristique. Nous pouvons classifier trois grandes catégories des CBR :

111.4.1. Les approches Label-switching/reservation :

Stimulé par des approches telles qu'ATM PNNI, MPLS ou GMPLS.

Avec MPLS, des étiquettes de longueur fixe sont attachées aux paquets a un routeur
d'entrée, et des décisions d'expédition sont basées sur ces étiquettes dans les routeurs
intérieurs du chemin label-switched. L'engainerai de trafic de MPLS nous permet de
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dépasser le protocole de routage de défaut, ainsi l'expédition au-dessus des chemins pas
normalement considérés.

MPLS n'est pas proprement un protocole de niveau 3 (couche réseau), mais plutot
intermédiaire entre le niveau 2 (couche liaison) et le niveau 3 (couche réseau) du modecle

OSL

Paradoxalement, pour une couche située sensiblement au niveau inférieur a IP, MPLS
a besoin d'IP et des protocoles de routage associés pour exister. MPLS est une
technologie permettant d'offrir a IP un mode circuit, a 'image de X25 ou ATM.

Le principe de la commutation de label consiste a remplacer la recherche de la plus
longue correspondance entre l'adresse de destination des paquets IP, et les préfixes
présents dans les tables de routage en insérant un label de longueur fixe entre I'en-téte
réseau et l'entéte liaison des paquets. La détermination du prochain est alors effectuée
grace au label. Cette solution est plus avantageuse, puisqu’elle ne s’appuie plus sur la
recherche de la plus longue correspondance avec des préfixes de longueur variable, mais
sur la recherche d’un label de longueur fixe.

Le routage MPLS peut étre effectué localement. En effet, il est possible que dans un
réseau IP, certaines zones utilisent MPLS et d’autres non. La distribution des labels est
alors effectuée par les routeurs d’acces au "domaine MPLS", grace a un algorithme
dynamique qui associe des labels aux adresses de destination des paquets entrants. Pour
cela, les routeurs d’extrémité du domaine MPLS communiquent avec leurs voisins non
MPLS. IIs échangent avec eux des informations de routage, et distribuent les labels aux
routeurs internes pour effectuer un routage cohérent. Le routage est donc explicite, défini
de bout en bout au sein du domaine MPLS.

Routeur d’extrémité MPLS Routeur d’ extrémité MPLS
Label adresse Label Interface Label adresse Label | Interface
in out out in out out
192.10.20.x 4 1 Sous-réseau MPLS ; 192.10.20 x 0
81xx.x 6 1 81 x.xx 6 3
. ()'? 2 -
154.10.x.x L9220 £0x
1 . Ea
6
6
Routeur MPLS
Label adresse Label | Interface —
" ot ot 2 8lxxx
192.1020x 5 4 Routeur d’extrémité MPL3
81 x.xx 2 4] Label adresse Label | Interface
in out out
2 8lxxx 2
192.10.20.x 4 6

Figure 111-5 : Routage MPLS [Zianz, 2008]
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Un protocole de réservation de ressource tel que RSVP doit étre utilisé pour réserver
les ressources requises.

Une autre architecture proposée pour fournir l'Internet QoS est l'architecture
différenciation de services (DiffServ). Balances de DiffServ bien en poussant la
complexité aux frontieres de domaine de réseau.

111.4.2. Les approches Multi-Constrained path (MCP) :

Le but de toutes telles approches est de rechercher le plus court chemin de
I'ensemble des chemins faisables entre deux nceuds. Le travail considérable dans la
littérature a concentré sur un cas spécial du MCP le chemin du moindre cout parmi ceux
qui satisfont seulement une contrainte [Kuipers et al., 2004].

Soit un réseau G(N,E) ou a chaque lien (u,v) € E est associé un vecteur de m
additives métriques de QoS w;(u,v) = 0,i = 1..m. Et soit m contraintes L;,i = 1..m.
Le probléeme et de trouver un chemin (path) P du nceud soutce s au nceud distinataire d
tel que : Wi(P) = X uvyep wi(u,v) < Lj,i = 1..m.

Un chemin satisfaisant cette condition est appelé chemin faisable (feasible path).
Aucunes ou plusieurs chemin faisables peuvent exister. Il serait mieux de trouver le
chemin le plus court 1(P) de cet ensemble. C'est le probléme multi-constrained optimal

path (MCOP).

I11.4.2.1.Les concepts du routage multi-contrainte

Le choix de Ia fonction d'énergie : Pour calculer le cout d’un chemin, il existe deux
types de fonction, les fonctions linéaires et les fonctions non linéaires.

Un exemple d’une fonction d’énergie linéaire est donné par la fonction linéaire de
Jaffe : L(p) = K .(di * wi(p)) ot di est un coefficient. Ces fonctions d’énergie ne
permettent pas toujours de résoudre le probleme MCP. En effet¢ certains chemins ont un

5
cout inférieur a celui du vecteur C mais ils ne sont pas forcément faisables.

Un exemple d’une fonction d’énergie non linéaire est donné par : Lq(p) =
1

(X 1(Wl(p))q)q Lorsque q tend vers l'infini cette fonction tend vers la fonction :

w1(p)
). La fonction non linéaire Lo, permet d’éliminer tous les

Lo (p) = maxieq 1c(—
chemins infaisables. En e[l et, tout chemin ayant un cout supérieur a 1 est infaisable. Par
conséquent, un chemin retourné par un algorithme qui utilise cette fonction d’énergie est
toujours faisable.

L’approche des K plus courts chemins : En utilisant des fonctions d’énergie non
linéaires, un sous-chemin d’un chemin optimal n’est pas forcément un chemin optimal.
Par conséquent, I'application de I'algorithme de Dijkstra avec une fonction d’énergie non
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linéaire ne permet pas toujours de résoudre le probleme MCP méme si ce probleme
admet une solution. L’approche des K plus courts chemins propose de mémoriser au
niveau d’un nceud intermédiaire les K plus courts chemins et non pas uniquement le plus
court chemin. Lorsque K =00, cette approche permet de résoudre le probleme MCP
lorsque le probleme admet une solution. Afin de réduire la complexité du calcul du
chemin faisable, certaines heuristiques prennent K un entier positif. Cependant, ces
heuristiques ne permettent pas toujours de résoudre le probleme MCP méme si un
chemin faisable existe.

La non-dominance : Ce concept est tres important pour le routage exact avec
qualité de service. En effet, il permet de réduire ’espace de recherche des chemins en
¢liminant tous les chemins dominés de cet espace. Ainsi, ce concept ne considere que les
chemins non dominés pour le calcul du chemin optimal. En effet, un chemin dominé ne
peut pas étre ni un chemin optimal ni un sous-chemin dun chemin optimal. Par
conséquent, 'utilisation de ce concept permet de trouver le chemin optimal tout en
réduisant le temps de calcul puisque 'espace de recherche est réduit.

Le Look-Ahead : Ce mécanisme permet de réduire I'espace de recherche. En effet,
au niveau d’un nceud intermédiaire n¢ un algorithme de routage qui met en ceuvre ce
concept utilise des informations sur les chemins qui menent vers la destination a partir du
nceud n. Ces informations permettent d’exclure des chemins non faisables de 'espace de
recherche. Ce concept propose de calculer pour chaque contrainte 'arbre des plus courts
chemins dont la racine est la destination. Pour cela¢ P'algorithme de Dijkstra est exécuté k
fois ou k est le nombre de contraintes. Le chemin obtenu pour chaque nceud n et pour
chaque contrainte i est noté par pp_,p., ou D est la destination.

I11.4.2.2. Algorithmes pour MCP

111.4.2.2.1. TAMCRA et SAMCRA

L'algorithme TAMCRA et son successeur SAMCRA se constitue de trois concepts
fondamentaux:

- Une fonction de poids de chemin non-linéaire: [(P) = max;j=1 (WJL—(m) ;
j

- l'approche de l'algorithme K-shortest path,
- Le principe du chemin non-dominé pour réduire l'espace de recherche.

Lors de la phase de l'exécution de l'algorithme K-shortest path, TAMCRA ne stocke
pas dans les chemins intermédiaires tous les k sous chemins venant de la source mais il
fait une distinction selon le principe de non-dominance. Un chemin Q est dominé par le
chemin P si wj(P) < w;(Q) pour tout i = 1..m, avec l'inégalité pour au moins un seul i.
TAMCRA stocke seulement les sous chemins non-dominé, et réduit, ainsi, I'espace de
recherche sans compromettre la qualité de résultat. SAMCRA ajoute le concept de look-
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ahead pour réduire davantage l'espace de recherche. La complexité de SAMCRA est
évaluée 2 O(kNlog(kN) + K?mE) [Kuipers et al., 2004].

111.4.2.2.2. H_MCOP

Cet algorithme cherche un chemin satisfaisant les contraintes par I'utilisation de la
fonction non-linéaire définie par 'algorithme TAMCRA (vue auparavant) et le concept de
Look-ahead. Il cherche de minimiser, simultanément, la fonction objective et la valeur de
la métrique du cott.

111.4.2.2.3. Algorithme de Jaffe

L’approximation de Jaffe est basée sur la relaxation lagrangienne pour minimiser la

combinaison linéaire des métriques sous la forme : w(u,v) = X%, d;w;(u,v) ;

ou d; sont des multiplicateurs positifs, avec la contrainte : w;(P) < L;. Mais, comme
mentionné auparavant, la combinaison linéaire peut donner un chemin qui viole le
contrainte. Pour cela, Jaffe a proposé une fonction non linéaire de la forme f(P) =
2, max(w;(P), L;) dont la minimisation assure de trouvé un chemin faisable s’il existe.
La complexité en temps de 'algorithme de Jaffe est évaluée 2 O(NlogN + mE) [Kuipers et
al., 2004].

111.4.3. Les approches inductives :

Pour pouvoir prendre une décision de routage optimal selon des criteres d'exécution
appropriés, un nceud de réseau doit avoir la connaissance complete de 1'état de réseau
entier et une prévision précise de I'évolution du réseau et de sa dynamique. Ce, cependant,
est impossible a moins que l'algorithme de routage soit capable de l'adaptation aux
changements d'état de réseau en temps réel. Ainsi, il est nécessaire de concevoir les
algorithmes de routage intelligents et adaptatifs qui tiennent compte de 'état de réseau et
de son évolution. Nous devons explorer des algorithmes de routage basés QoS
dépendants de d'état de réseau.

IIL.5.  Approches inductives basées sur les paradigmes ' machine
learning'

L'approche inductive est basée sur l'intelligence artificielle et des techniques inspirées
de la biologie comme l'apprentissage par renforcement et les algorithmes génétiques pour

controler I'état de réseau en temps réel afin d'offrir aux utilisateurs la QoS requise
[Mellouk, 2009]. Parmi ces approches on cite:

- Le routage CPN (Cognitive Packet Network)
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- Routage par colonies de fourmis
- Q-routing

Généralement ces approches ce base sur l'utilisation des réseaux de neurones et les
méthodes d'apprentissage par renforcement.

I11.5.1. Réseaux de neurones et apprentissage par
renforcement

Le neurone (cellule nerveuse) est ’élément de base du cerveau. Il recoit I'influx
nerveux par des ramifications courtes et nombreuses (dendrites), et transmet a son tour
les influx nerveux par une fibre unique ramifiée a son extrémité (axone). I'information est
transmise d’une cellule a 'autre en des points de contacts spécialisés (synapses). Les
neurotransmetteurs chimiques, libérés dans la synapse, modifient le potentiel
intracellulaire, augmentant ou diminuant ainsi la probabilité que celui-ci donne naissance a
I'influx nerveux. Si le potentiel intracellulaire est en dessous d’un certain seuil, le neurone
est au repos. Dans le cas contraire, le neurone envoie des signaux électriques.
Typiquement, le neurone biologique comprend les éléments suivants:

- Un corps cellulaire contenant le noyau.
- Des dendrites, ou neuro récepteurs.
- Un axone qui permet le transfert de sighaux a travers les synapses.

neurorécepteurs

corps cellulaire

synapses

Figure I1I-6 : schéma d'un neurone réel

L’essor des neurones artificiels a débuté par la proposition du premier neurone
formel par McCulloch et Pitts [Mccullogh et Pitts, 1943]. Puis les travaux de Rosenblatt, ont
concerné un neurone formel doté de caractéristiques d’adaptabilité, appelé "Perceptron”.
Ce perceptron a permis de comprendre que les réseaux de neurones artificiels possedent
d’intéressantes capacités d’apprentissage qui peuvent étre utilisées pour la résolution de
certains problemes.

Un neurone formel est une entité mathématique simple qui calcule son potentiel V
en déterminant la somme pondérée de ses entrées xj [Mccullogh et Pitts, 1943]. Sur la
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Figure II1.7, les {wij} représentent les coefficients de pondération, appelés aussi poids
synaptiques. La sortie S du réseau est en général une fonction non linéaire du potentiel

S=f(v).

Xl —— W4

22— W3

entrées

X=[x1, ., Xal

!

sartie

n———s Win

poids
biais
B=[by, .., &, .., by

Figure I11-7 : structure interne d'un nenrone formel[Kaelbling et al., 1996]

L’apprentissage consiste a trouver les valeurs des coefficients {wij} afin que le réseau
de neurones remplisse la fonction qui lui est demandée : classification, prédiction, etc.

Soit un réseau de neurones composé d’une couche d’entrée, d’une couche cachée et
d’une couche de sortie, et soient :
, :

- X:le vecteur a | éléments représentant le K™ stimulus. La matrice IXK des K stimuli 2
apprendre est notée X.

- hi: le vecteur a L éléments représentant la réponse des L cellules de la couche
cachée lorsque le ki*me stimulus est présenté en entrée (la couche cachée
comporte L cellules).

- ok :le vecteur a | éléments représentant la réponse des cellules de la couche de
sortie pour le kieme stimulus (la couche de sortie comporte | cellules).

-t : le vecteur a | éléments représentant la réponse désirée des cellules de la
couche de sortie pour le kieme stimulus. LLa matrice des réponses désirées de
dimension | XK est notée T.

- W : la matrice de dimension L XI, des valeurs des connexions reliant les
cellules de la couche d’entrée a celles de la couche cachée. L’élément W, |
représente la valeur de la connexion entre la #7 cellule d’entrée et la leme cellule
de la couche cachée.

- Z:la matrice de dimension | X L, des valeurs des connexions reliant les cellules
de la couche cachée a celles de la couche de sortie. Zy;, représente la valeur de
la connexion entre la #7 cellule de la couche cachée et la /7 cellule de sortie.

En notant a,, I’état d’activation de la cellule # (qui peut étre une cellule de la couche
cachée ou de la couche de sortie), la réponse de la cellule, notée o, , est :
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On = f(an)

Ou freprésente une fonction de transfert (fonction d’activation). Une des fonctions
les plus utilisées est la fonction sigmoide, définie par :

1

f(x)Zm

Au cours de apprentissage, les calculs relatifs a la mise a jour des poids synaptiques
se fait généralement, en utilisant la méthode du gradient, ou on distingue deux étapes : la
propagation directe et la rétro-propagation.

I11.5.1.1.Les Méthodes d'apprentissage

L'apprentissage automatique désigne l'ensemble des changements dans un systeme
qui lui permettent de réaliser une méme tache, ou des taches similaires, de maniere plus
efficace au cours du temps. Il y a deux facons d'apprendre : soit le systéme se modifie lui-
méme pour exploiter ses propres connaissances plus efficacement, soit le systéme acquiert
de nouvelles connaissances grace a des sources externes. En général, on entend par
apprentissage la modification automatique des parametres des systémes ou plus rarement
du nombre et de 'organisation des systemes, afin d'adapter le traitement effectué a une
tache particuliere. On distingue classiquement trois types d'apprentissage en fonction de la
nature des informations disponibles et du but recherché : l'apprentissage supervisé,
l'apprentissage non supervisé et l'apprentissage par renforcement. Dans la suite, nous
désignons par agent, 'entité ou le systeme soumis a un apprentissage.

I11.5.1.1.1. Apprentissage supervisé

L'apprentissage supervisé utilise des exemples étiquetés ou classés. Ces étiquettes ou
ces classes peuvent etre vues comme étant fournies par un professeur ou un superviseur,
d’ou le nom d'apprentissage supervisé. Le but de 'apprentissage est alors de produire une
fonction de classification, appelée hypothese, permettant de déterminer la classe d'un
exemple. Dans ce cas, il est nécessaire de disposer d'un ensemble de couples de données
{entrées du réseau ; sorties désirées}, appelées base d’exemples [Personnaz et al., 1990]
[Rumelhart et al., 1986]. La différence entre la sortie du réseau et la sortie désirée donne
ainsi une mesure d'erreur quantitative sur le calcul effectué par le réseau de neurones.
Cette erreur est utilisée pour réaliser I'adaptation.

L'apprentissage supervisé a pour but de déterminer une représentation en intension
d'un concept ('hypothese) a partir d'un sous ensemble de son extension (les exemples). 11
réalise un saut inductif en passant des exemples particuliers a une fonction de
classification générale [Degtis, 2007]
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I11.5.1.1.2. Apprentissage non supervisé

Contrairement a l'apprentissage supervisé, seules les informations en entrée sont
fournies au systeme. Celui-ci doit donc déterminer ses sorties en fonction des similarités
détectées entre les différentes entrées, c’est-a-dire en fonction d’une regle auto -
organisatrice. Le systeme est appelé donc, a découvrir les régularités présentes dans ces
configurations qui peuvent servir a les diviser en groupes de configurations semblables.
Par exemple, le clustering cherche a grouper des exemples de maniere a ce que les
exemples au sein d'un méme groupe se ressemblent suffisamment, et que les exemples de
groupes différents soient suffisamment différents. Il peut étre utile comme pré traitement
a l'apprentissage supervisé ou pour simplifier le stockage ou la communication de
données.

I11.5.1.1.3. Apprentissage par renforcement (AR)

C’est un apprentissage pour lequel seule une mesure qualitative de l'erreur est
disponible [Zhang, 1997] [Kaelbling et al., 1996]. Dans ce cas, I'agent re¢oit des stimuli de
son environnement et réagit en choisissant une action adéquate pour son comportement.
Sa réaction est alors jugée par rapport a un objectif prédéfini sous forme de note
"récompense". L'agent recoit cette "récompense" et doit lintégrer pour modifier ses
actions futures et parvenir, ainsi a un comportement optimal. Une action conduisant a
une note négative sera, a l'avenir, et dans les mémes conditions, moins utilisée qu'une
action notée positivement.

L'AR résulte de deux principes simples, a savoir :

- Si pour un état donné, une action cause immédiatement quelque chose de
mauvais, alors le systéme apprend a ne plus faire cette action lorsqu'il se trouve
dans cet état.

- Si dans un état donné, toutes les actions possibles conduisent a quelque chose
de mauvais, alors le systéeme apprendra a éviter de se retrouver dans cet état.

L’AR consiste a apprendre pour un agent autonome un comportement a adopter lors
de son interaction avec son environnement, afin d’atteindre des objectifs sans aucune
intervention extérieure ou d’un professeut.

AGENT

RECOMPENSE
ETAT ACTION

ENVIRONNEMENT

Figure I11-8 : Modele de 'apprentissage par renforcement [Kaelbling et al., 1996]
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L'objectif de l'apprentissage par renforcement est donc de générer a partir
d'expériences (état courant, action, état suivant, récompense) une politique maximisant en
moyenne la somme des récompenses au cours du temps. 1l s'agit d'une problématique
assez naturelle dans les systemes bio-inspirés

L'idée fondamentale de I'AR est d'améliorer une politique courante suite a une
interaction avec l'environnement. 11 s'agit d'un renforcement local qui ne nécessite qu'une
évaluation locale de la stratégie. Toutefois, la majorité des algorithmes d'apprentissage par
renforcement utilisent une fonction de valeur issue de la théorie des processus
décisionnels de Markov (PDM) qui constituent le modéle formel de I'apprentissage par
renforcement.

L’analyse des différentes méthodes d’apprentissage montre que lapprentissage par
renforcement est celui qui répond le mieux a la problématique du routage dynamique
prégnant en compte des contraintes de QoS. En effet, dans ce cas, le réseau est soumis a
un trafic imprévisible et arrivant par rafale, et il est donc nécessaire qu’il fasse preuve
d'une grande réactivité.

I11.5.2. Routage CPN (Cognitive Packet Network)

Les CPN est un routage base sur 'approche essais/etrreurs en utilisant des réseaux de
neurones aléatoire RINN (Random Neural Network). Dans ce type de réseau l'intelligence
se situe au niveau de paquet au lieu de routeurs ou de hoétes. Les réseaux cognitifs
consideérent trois types de paquets [Gelenbe et al., 2001]

Paquets intelligents SP (Smart Packets) : ces paquets ont pour tache l'exploration
du réseau. Les SPs utilisent l'apprentissage par renforcement implémenté par des
approches neuronales afin de trouver une route pour eux-mémes. Lorsqu'un nceud
cherche une route pour une destination donnée, il envoie un paquet SP pour explorer les
routes possibles. Les paquets Sps apprennent a éviter les nceuds et les liens en panne en
observant I'état du réseau et les expériences des autres paquets.

Paquets d'acquittement ACK (Acknowlegement) : lorsqu'un paquet SP arrive a
destination, celle-ci génére un paquet d'acquittement ACK; et le renvoie vers la source du
paquet SP recu. Le paquet ACK emprunte alors le chemin inverse du paquet SP et met a
jour les informations de routage des nceuds intermédiaires en utilisant les informations
collectées par le paquet SP

Paquets de données : ceux-ci sont source-routés ils suivent le chemin qui leur a été

calculé par les paquets SP et ACK.

Le routage des paquets SPs est basé sur l'utilisation des RININ donc au niveau de
chaque nceud en représente par un RNN chaque destination ce RININ contient autant de
cellules qu'il y a de voisins. Dans le cas ou plusieurs parametres de qualité de service sont
a considérer, un RN spécifique est affecté a chaque parametre [Gelenbe, 1993],[ Gelenbe
et al., 2001].
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{ Wi, Wy}

{ Wy, Wy}

Le neurone qui possede le potentiel le plus fort correspond au lien qui sera choisi
pour router les paquets SPs. A la réception d'un paquet ACK, les poids synaptiques du
RNN sont mis a jour afin de renforcer ou affaiblir le potentiel du lien selon les
informations apportées par le paquet ACK. Chaque neurone 7 est caractérisé par son état
appelé g;, qui correspond a la probabilité que le i*™ neurone soit excité. L'ensemble des
¢tats qi doit satisfaire le systeme d'équations non linéaire suivant :

AT (@)
(@) + A~ ()

q; =
AT = z(qufjr + 4)
j

J

Wi Et Wi représentent les poids des connexions entrent les neurones tel que :

W;f Représente le taux avec lequel le neurone ;j envoie un signal positif au neurone 7
W;; Représente le taux avec lequel le neurone ; envoie un signal d'inhibition au
neurone 7

Comme il s'agit de minimiser le délai, noté D, la récompense R prend alors la valeur
D7, Cette récompense est mesurée a plusieurs étapes et sera noté R, n=1,2,.... . La valeur
R, sera utilisée pour calculer le seuil de décision (la moyenne) a I'étape n selon la formule
suivante sachant que « est une constante proche de 1 :

T,=0aT,1 + (1-0)R,
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On suppose que la N décision de routage du paquet SP consiste 4 choisir le neeud
voisin noté ;. soit D le délai de bout en bout, apporté par le paquet ACK envoyé par le
nceud destination, la récompense R, est considérée comme D-/. Ce renforcement sera
comparé avec la moyenne obtenue a la (n-1)ieme décision.

* Si R,2T,.; alors les poids positifs entrants vers le neurone ;j seront augmentés
significativement tandis que les poids négatifs sortants de ;/ seront légerement
augmentés.

*  SiR,<T,.; alors les poids négatifs entrants vers le neurone ;j seront augmentés
significativement tandis que les poids positifs sortants de / seront légerement
augmentés

Ainsi, pour tout neurone /7, la mise 2 jour des connexions correspond aux régles
suivantes :

Si R,2T,;
o W; — W, +R,
o Wi < Wi +Ry/(N-2), k#j
Sinon
o Wy — Wi +Ry/(N-2), k#
s W, «— W, +R,

Par la suite, ces poids sont réajustés et normalisés afin de permettre le calcul des
probabilités gi en résolvant le systeme d'équations non linéaires décrit par les équations.
Le prochain neurone a élire est donc celui ayant la probabilité qi la plus importante.

I11.5.3. Routage avec colonies de fourmis

L'intelligence collective représente une alternative a l'approche classique et centralisée
de l'intelligence artificielle. Elle repose sur le concept de la coopération entre un groupe
d'agents afin de résoudre un probleme donné. Une étude sur la recherche de nourriture
chez les fourmis a permis de révéler que ces insectes étaient en mesure d'arriver a leur
nourriture par le plus court chemin.
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Figure 111-9: Recherche du plus court chemin cheg; les fourmilles/Ziani, 2008/

Depuis, il s'est développé un courant de recherche tres favorable a l'utilisation des
colonies de fourmis dans le routage selon le plus court chemin au sens large.

Il existe, aujourd'hui, une large variante de routage avec colonie de fourmis.
L'algorithme le plus connu est appelé AnzINet [Dicaro et Dorigo, 1998].

L'algorithme AntNet consiste a :

* Périodiquement, chaque nceud § envoie un paquet, appelé Forward Ant, vers
une destination D choisie aléatoirement. Ces paquets explorateurs mémorisent
sur leur chemin l'identification (adresse) des nceuds intermédiaires ainsi que le
temps écoulé depuis le lancement du paquet jusqu'au nceud intermédiaires.

e Arrivant a un nceud intermédiaire, le paquet d'exploration Forward Ant ne sera
pas routé selon la table de routage. Le prochain saut est sélectionné
aléatoirement de fagon uniforme sur I'ensemble des voisins qui n'ont pas été
sélectionnés. Lorsque tous les voisins sont visités alors tous les voisins seront
considérés.

* Quand le paquet d'exploration Forward Ant atteint sa destination, il crée un
nouveau paquet d'exploration appelé Backward Ant, et lui transfére toute sa
mémoire. Le paquet Backward Ant emprunte le chemin inverse jusqu'a la
source. Au niveau de chaque nceud, le Backward Ant dépile les informations le
concernant, préalablement enregistrées par le paquet Forward Ant.

* Arrivant au nceud K venant du neeud F, le paquet Backwar Ant met a jour les
informations suivantes:

0 La liste Tripk(M;0?), celle-ci correspond a la liste des estimations des
valeurs moyennes et des variances de délai entre le nceud £ et tous les
nceuds 7 faisant partie du chemin liant £2a &

0 La table de routage : la probabilité pyassociée au nceud fest réajustée
lorsque la destination est 4. Si cette probabilité est augmentée, alors il
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est nécessaire de réduire tous les p4 pour tout # voisin de £ de fagon a

ce que )N € N(k) prm = 1 N(k) = {voisinage(k)}

L'information du délai collectée par le paquet Formward Ant ne sera pas utilisée pour
désigner le meilleur chemin mais servira a la mise a jour des probabilités des liens

Réajustement des coiits : dans un routage avec QoS, le probleme crucial, qui se
pose souvent, est la mise a jour de la métrique en question. L'enjeu consiste a trouver un
compromis entre 1'adaptabilité et la stabilité des routes. Nous sommes alors confrontés a
deux situations. D'un co6té, une métrique fortement dynamique induit de grandes
oscillations qui dégradent sérieusement les performances du réseau. De l'autre coté, une
métrique trop stable ne répond pas efficacement aux fluctuations de trafic et de
congestion.

Forward Ant (0->3)

N

(0<=3) Backward Ant

Figure 111-10 : Comportement AntNet[Dicaro et Dorigo, 1998

II est donc judicieux de mettre a jour les métriques de qualité de service, tout en
essayant de réduire les grandes variations avec une prise en compte des statistiques a court
et 2 long terme.

Les délais enregistrés par les agents explorateurs correspondent a des mesures
instantanées. Cependant, le délai optimal dépend étroitement de I'état du réseau, a savoir
si ce dernier est peu chargé ou congestionné. Dans l'algorithme 4n#Net, I'information sur
le délai n'est pas utilisée pour connaitre les performances réelles du réseau mais plutot
pour indiquer si le délai est bon ou mauvais.

La qualité du délai se décide sur la base de la valeur moyenne enregistrée sur le délai
au niveau du nceud. Le délai est utilisé pour calculer le signal de renforcement qui servira a
son tour au réajustement des probabilités contenues dans la table de routage.

Soit D le délai observé et 7 sa valeur moyenne. La valeur r désigne la qualité du délai
D observé. Une petite valeur pour rindique que le délai est satisfaisant, et inversement. La
valeur 7 est mise a jour selon I'équation suivante :

r’ _ f(ﬂ)' siD<2u (310)

sinon
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Le délai D est considéré comme satisfaisant si la valeur de r ne dépasse pas un seuil
prédéfini.

Une stratégie de correction est appliquée a la valeur r afin de tenir compte de la
fiabilité du délai D par rapport a sa variance. En effet, la stabilit¢ de la moyenne du délai
est considérée, sachant que la moyenne u stable si (0O#) <€, £<<I.

L'idée de base de la correction consiste a dire que si la moyenne est stable, on
récompense davantage le lien s'il a été bon (r < 0.5) en diminuant la valeur de 1, et on le
pénalise s'il a été mauvais (r > 0.5) en augmentant sa valeur. En revanche, si la moyenne
n'est pas stable, la valeur de r ne peut pas étre considérée comme fiable.

Dans le but d'éviter de suivre les fluctuations du trafic au risque de les amplifier, il
faut procéder donc a la stabilisation. L.a valeurs-seuil de r doit en effet ¢tre augmentée
pour exprimer une pénalités- si le délai D est jugé satisfaisant relativisant ainsi sa qualité.
Inversement, si le délai D est-ce jugé insatisfaisant, le signal de renforcement r doits étre-
pour-la-mort réduites pour exprimer la mauvaise qualité du délaisser observés. La
fonction de correction f a été définie comme suit :

e—a—lf SI %<s
o = 3.2
fow=1 w

a et a’ sont des constantes [Dicaro et Dorigo, 1998]. La stratégie de correction de 7’ est
résumée comme suite :

r'" « r'+ sign(0.5 —r')sign ((U/H) — e) fo) (3.3)

L'équation 3.3 exprime une derniere correction appliquée sur t'; elle consiste a rendre
la valeur t' obtenue dans une échelle plus compressée en appliquant une loi en puissance :

t' < (£")0.04, le résultat est au final borné sur l'intervalle [0,1].
Ainsi, les transformations du délai D vers la derniere valeur de t' permet d'avoir une
sorte d'estimation local du modele de trafic. La table de routage sera mise a jour en

utilisant cette derniére valeur r' obtenue et se fait ainsi :

Un renforcement positif, 7, est attribué au nceud f duquel provient l'agent
BackwardAnt, I'équation 3.4 exprime ce dernier :

r* =00 -r)1-pas) 3.4

Un renforcement négatif, r-, est attribué a tous les autres voisins, n I'équation 3.5
exprime ce dernier :

r =—1—-r")pg, nENKk),n=+f 3.5
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Py et pan sont les dernicres probabilités attribuées aux voisins du nceud £ pour
atteindre la destination d. les valeurs r+ et r- sont proportionnelles a la nouvelle
récompense obtenue t' et a la précédente valeur de la probabilité associée au nceud. Grace
auxquelles deux valeurs r+ et 1-, 'entrée de la table de routage pour la destination d est-ce
mise a jour selon les équations 3.6 et 3.7

e Pdf <« Pdf+r+
e Pdn <« Pdn +r-

La moyenne M sera alors mise a jour selon 1'équation suivante :

W p+nD-p)

Le facteur N correspond a la quantité des derniers échantillons ayant un réel impact
sur la moyenne. La méthode de calcul du signal de renforcement et de mise a jour des
probabilités développée ici représente une des nombreuses variantes proposées dans
[Dicaro et Dorigo, 1998]

I11.5.4. Les approches de routage par I'apprentissage par
renforcement

I11.5.4.1.Q-Routing

Cet algorithme introduit dans [Boyan et Littmann, 1994], est basé sur la technique
d'apprentissage par renforcement. Cette derniere est bien adaptée a la problématique du
routage étant donné que le modele d'environnement de chaque routeur est a priori
inconnu. Cet algorithme recherche le plus court chemin en termes de temps
d'acheminement des paquets jusqu' a leurs destinations.

Pour estimer le temps d'acheminement de bout en bout, un routeur doit étre capable
de déterminer a tout moment :

P Le temps de transmission, c'est-a-dire le délai mis par un paquet pour
atteindre le routeur suivant.

B Lec temps de traitement a l'intérieur du routeur. Ce dernier est crucial et
doit étre le plus court possible.

b Le temps d'attente, c'est-a-dire le temps que va passer un paquet dans la
file d'attente avant d'étre émis. Contrairement aux délais précédents, qui
sont a peu de chose pres constants, les temps d'attente dans les files
d'attente évoluent tres rapidement en fonction du trafic.

Clest cette derniere estimation que se base le Q-Routing pour répondre aux objectifs

de réactivité en détectant rapidement les changements de charge du réseau, I'apparition ou
la disparition d'une communication.
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Dans le Q-Routing, 'algorithme d'apprentissage est basé sur le Q-karning. Celui-ci est
utilisé pour apprendre une représentation de I'état du réseau en calculant les Q-valeurs
permettant d'obtenir une politique de routage optimal et adaptatif. Pour ce faire, chaque
routeur doit disposer d'une vision globale de I'état du réseau a tout moment, c'est-a-dire
des informations sur tous les routeurs. Cependant, on peut se rendre compte que la
simple émission de cette information suffirait a saturer le réseau. Une solution possible
consisterait a faire transiter le moins d'informations possibles sur le réseau, en limitant la
vision et I'échange d'informations d'un routeur uniquement a ses voisins.

Pour sauvegarder les informations de routage, chaque nceud x maintient une table des
valeurs Q(x,),d), appelé Q-table, ou d est un élément de 1, I'ensemble de tous les nceuds du
réseau. y représente un élément de N(x), I'ensemble de tous les voisins du nceud x. d'apres
[Boyan et Littmann, 1994], la valeur Q(x,y,d) peut étre interprétée comme le meilleur temps
estimé par le routeur x pour qu'un paquet atteigne la destination 4 en passant par le
routeur y, ce temps n'inclut pas le temps d'attente dans la file d'attente de y, et le temps
que la paquet met pour atteindre 4, a partir du routeur y et en passant par le routeur g
voisin de .

Comme le choix d'une route est basé sur les Q-valeurs et que ces dernicres ne
représentent qu'une estimation, la décision de routage n'est pas forcément optimale. Il est
alors nécessaire de mettre a jour le Q-valeurs afin de prendre en compte l'état réel du
réseau. [Boyan et Littmann, 1994] a proposé le mécanisme de mise a jour suivant :

Des qu'un routeur x envoie un paquet p destiné au nceud 4 via I'un des routeurs
voisins y, ce dernier envoi un paquet de renforcement (signal de renforcement) au routeur
x. ce paquet contient 'estimation optimale ((),%,d) du temps restant pour arriver a la
destination 4 quand le routeur x regoit cette estimation, il calcule la nouvelle Q-valeur

O(x,y,d) comme suit:

Q(x,y,d) = Q(x'yrd) +77((Qy +o+ Q(y,i,d) - Q(x'y'd))

Ou n représente le pas d'apprentissage (valeur comprise entre 0 et 1) permettant de
réguler l'effet de mémorisation.

La méthode utilisée dans le Q-Routing, pour la mise a jour des Q-valeurs, est connue

sous le nom d'exploration avancée (forward exploration), ou a chaque saut du paquet
p(s;d), une Q-valeurs est mise a jour
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Figure 111-11 : mise a jour des Q-valeurs dans Q-routing [Hoceini, 2004 ]

Les performances de cette politique de routage dépendent principalement des Q-
valeurs estimées qui doivent étre les plus représentatives possibles de 1'état courant du
réseau. Par conséquent, ces valeurs doivent étre mise a jour de facon continue.
Cependant, pour celles qui ne sont mises a jour que rarement, les décisions de routage

sont peu fiables, ce pourquoi d'autres techniques d'exploration ont vu le jour [Mellouk,
2007].

I11.5.4.2.K SP Q-routing

Une amélioration de l'algorithme Q-routing a été proposé dans [Amirat et al., 2005],
appelé K-Shortest Path Q-Routing. Ce dernier est basé sur la technique du routage multi-
chemin combiné avec l'algorithme Q-Routing. L'espace d'exploitation est réduit aux K
meilleurs chemins, minimisant le cout total des liens. L'algorithme proposé ne nécessite
qu'un espace mémoire proportionnelle au produit du nombre d'adresses de destination
par le nombre K des plus courts chemins. L'algorithme de recherche des K plus courts
chemins est basé sur l'algorithme de Dijkstra généralisé auquel un mécanisme de
suppression de boucles a été adjoint. L.e chemin optimal correspond a celui dont le temps
d'acheminement moyen est le plus court.

Le mécanisme d'exploration utilisé pour la mise a jour de Q-valeurs repose sur une
méthode hybride associant la technique de l'exploration avancée a chaque fois qu'un
paquet de donnée est échangé entre les routeurs, et celle de l'exploration probabiliste pour
l'exploration des K-1 chemins restants. La charge des trafics est ensuite répartie entre
plusieurs chemins selon le calcule d'une distribution probabiliste sur les K meilleurs
chemins assurant une meilleure exploration des chemins potentiellement intéressants pour
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le routage par une adaptation en temps réel des probabilités de distribution a la charge du
trafic dans le réseau [Amirat et al., 2004].

I11.5.4.3.Q-neural routing

L'algorithme de routage Q-neural constitue une amélioration de  l'algorithme Q-
routing ou l'estimation et la mise a jour des Q-valeurs sont effectuées a l'aide d'un réseau
de neurones. Ces derniers permettre a I'apprennent d'incorporer de divers parameétres tels
que la taille de la file d'attente locale et I'heure du jour a son évaluation de distance. En
effet, un RN permet la modélisation de la fonction complexe avec une bonne précision
avec un apprentissage distinctif et en tenir compte du contexte du réseau. D'ailleurs, il
peut étre employé pour prévoir le trafic non stationnaire ou irrégulier. Dans cette
approche, l'objectif est de réduire au minimum le délai moyen de livraison d'un paquet.
Par conséquent, le signal de renforcement qui est choisi correspond délai prévue pour
transférer un paquet a son destination. Typiquement, le délai de livraison de paquet inclut
trois variables: le délai de transmission d'un paquet, le temps de traitement dans le routeur
et le temps d'attente dans la file d'attente.
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I11.6. Conclusion

La fonction de routage construit les bases de données (appelées tables de routage)
indiquant l'interface de sortie pour une destination. Cette information servira pour le
reliage.

Dans un routage dynamique, les routes sont calculées automatiquement via un
algorithme et un (des) protocoles de routage dynamique, le protocole permet l'échange
d'informations entre les machines et I'algorithme utilise ces informations afin de calculer
la meilleure route possible (dans le cas ou on en a plusieurs, bien sur). .

L'objectif premier d'un protocole de routage, Quoiqu'il, est d'acheminer de maniere
optimisée les paquets de données vers leurs destinations. Certains de ces protocoles sont
dotés de mécanismes pertinents d'adaptation aux changements de topologies. Ces
mécanismes leur offrent la capacité de reconstruire rapidement les routes en cas de
changement de topologie tout en générant le moins de charge de contréle supplémentaire
possible. En effet, en cas de congestion, par conséquent une dégradation des
performances et en l'absence de l'information sur I'état du réseau, les nceuds se trouvent
tres vite dans l'incapacité de réagir face a ces dégradations. L'approche du routage
adaptatif est une des réponses possibles a cette problématique. Celui-ci est en effet basé
sur un principe qui consiste a chercher un chemin en collection sur 1'état des liens par le
biais d'un mécanisme d'exploration.
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IV. ACERP un Protocole de Routage basé QoE

IV.1. Présentation

IV.1.1. Introduction

La flexibilité indéniable proposée par optimisation par colonie de fourmis a permis
aux chercheurs d’adapter ces algorithmes a des données dynamiques. A 'heure actuelle,
ou les réseaux de communication et le nombre d’utilisateurs augmentent
exponentiellement, il est nécessaire de gérer le réseau en temps réel pour éviter les
encombrements ou la saturation des lignes.

Le résecau est en grande partie lié a la notion de routage. En effet un réseau
informatique peut étre vu comme un graphe dont les arétes sont les différentes lignes de
communication (qui elles-mémes peuvent ¢tre vues comme des sous réseaux plus petits)
et les sommets représentent les routeurs. Lorsqu’un routeur recoit un paquet de la
machine A qui doit arriver a la machine B, celui-ci a pour role d’envoyer le paquet vers le
prochain nceud de son parcours. Les routeurs étant souvent interconnectés, plusieurs
routes sont possibles pour un méme paquet, il doit donc essayer de choisir un trajet
minimisant le délai d’acheminement en fonction de 'encombrement du réseau.

On utilise principalement deux grandeurs pour exprimer la qualité d’un réseau :

- La bande passante (bit/s) qui représente le taux de transfert (soit la place sur une
ligne).
- Le délai moyen (s) qui est le temps d’acheminement moyen d’un paquet.

Un routage de bonne qualité permet d’augmenter la bande passante quand le réseau
est chargé et de baisser le délai de transfert d’un paquet quand la charge est faible. La
charge du réseau variant continuellement et de facon brutale, les algorithmes
d’optimisation par colonie de fourmis semblent parfaitement indiqués pour les gestions
des tables de routage. Nous détaillerons dans ce chapitre le fonctionnement de
lalgorithme ACERP (Ant Colonie EvaluateRouting Protocol)

Pour implémenter un protocole, l'exécution commence toujours par une description
formelle du protocole, par exemple sous forme de pseudo-code, d'organigramme, des

diagrammes d'ordre ou d'une représentation graphique différente. Dans ce qui suit, le
format de paquet est spécifié et les algorithmes de protocole sont mis en application.

IV.1.2. SMA et Agent Mobile

Un agent est une entité logicielle ou matérielle, a laquelle est attribuée une certaine
mission qu’elle est capable d’accomplir de maniere autonome, disposant d'une
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connaissance partielle de ce qui l'entoure (son environnement), et agissant par délégation
pour le compte d'une personne ou d'une organisation.| Perret, 1997]

Un agent est un systeme informatique situé dans un environnement, et qui agit d’une
facon autonome et flexible pour atteindre les objectifs pour lesquels il a été congu.
[Jennings et Wooldridge, 1995]

Un agent possede les caractéristiques suivantes :

- L’agent est une entité qui agit par délégation. Il doit respecter la stratégie de
son producteur vis a vis des choix qu’il est amené a faire, afin que celui-ci soit
responsable des taches effectuées par son agent.

- agent est une entité autonome qui dispose de son propre environnement.
L’agent est tité aut 1di d 1 t

- agent dispose d’une connaissance, méme partielle, de son environnemen
L’agent di d i , tielle, d i t
courant. Ceci lui permet de prendre les décisions appropriées.

- L’agent est caractérisé par un comportement flexible.

Un systeme multi-agent (SMA) est un ensemble d'agents situés dans un certain
environnement et interagissant selon une certaine organisation.

Un agent mobile est défini comme un élément autonome ceuvrant généralement au
nom d’un utilisateur ou d’une application. Il possede une activité interne avec ses propres
ressources, il peut aussi accéder aux ressources de I’hote d’accueil, et communiquer avec
d’autres agents afin de réaliser la tache pour laquelle il a été créé. Il a la capacité de se
déplacer de site en site en ayant conscience de son déplacement. Il est aussi capable de
percevoir son environnement, de s’adapter a des conditions particulicres et réagir a des
événements préalablement décrits [Leriche et Arcangeli, 2006].

Un agent mobile possede les propriétés suivantes :

Baisse de Ia communication réseau : Le déplacement des agents mobiles
permet de réduire de maniere significative, les communications distantes entre les
clients et les serveurs.

Exécution asynchrone : Avec les agents mobiles, un client peut déléguer les
interactions avec le service sans maintenir une connexion de bout en bout. Avec
cette possibilité d’une exécution asynchrone, le client peut demander un service, se
déplace puis vient récupérer les résultats plus tard. [Gray et al., 2000]

Amélioration du temps d’exécution : 1’ optimisation des phases de traitement se
produit a deux niveaux. Premi¢rement, en localisant les données et le code sur un
méme site, on supprime les phases de dialogue entre le client et le serveur qui sont
perturbées par des temps de latence di aux communications réseaux. Ensuite, le
déplacement du code va permettre de déléguer les calculs sur des machines
serveurs (telles que des supercalculateurs) qui sont généralement plus puissantes
qu’une machine cliente. Cela est particuliecrement vrai dans 'informatique nomade
ou la miniaturisation s’accompagne d’une perte de puissance significative
Personnalisation : Les agents s’adaptent plus facilement aux besoins du client que
des serveurs. Il n'est pas nécessaire d'installer une procédure spécifique au niveau
d’un serveur pour manipuler la demande spécifique de service d’un client. Au lieu

91



Chapitre 4 ACERP un Protocole de Routage base QoE

de cela des agents mobiles peuvent étre adaptés aux besoins de l'utilisateur. Ceci a
comme conséquence une dynamicité en plus.

1V.1.3. Description du protocole de routage ACERP

Notre idée de tenir compte de la QoE de bout en bout consiste a développer des
mécanismes adaptatifs qui peuvent rechercher l'information de leur environnement
(QoE) et s'adapter aux actions initiées. Le choix d'action devrait étre exécuté en réponse a
la rétroaction d'utilisateurs, en d'autres termes la rétroaction de QoE. Concretement, le
systeme integre la mesure de QoE dans un systeme évolutionnaire de routage afin
d'améliorer la perception d'utilisateur basée sur l'algorithme de colonie de fourmis pour
choisir les « meilleurs chemins optimaux de QoE » .Ainsi , le processus de routage est
construit selon le maintien de la meilleure perception d'utilisateut.

D retour QoE

retour QoE

routage

- retour QoE
—/ AS

Figure 1V-1 : Intégration de la mesure de QoE dans le systéme de routage

1V.1.3.1. Implémentation des nouveaux types de paquet pour

ACERP
P_type | P _src | P dest
P len Num_seq
tmp_d mem_ta
P _memoire
A\ V' N R N _adr
Tmp_dec Tmp_dec
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P_type: type de fourmis (ForwordAnt ou BackwordAnt)

P_src: le nceud source

P _dest: le nceud destination

P _Jen : ]a longueur du paquet ant

Num_seq : le numéro de séquence du paquet

Tmp_d: le temps de départ

Mem_ta: la taille de la mémoire qui contient la liste des nceuds du chemin traversé
P_memoirediste des nceuds du chemin traversé avec le temps de passage pour
chaque nceud

1V.1.3.2. Implémentation de la table de routage

La table de routage pour un nceud donné est une matrice ou chaque ligne correspond
a une destination donnée et chaque colonne représente un nceud voisin.

NV1 NVn
ND1 Valphl | oo Val_phn
NDm NV1 NVn
Valphl | oo Val_phn

NDx': noeud destination
NVj: nceud voisin
Val _phi: la valeur de la quantité de phéromone
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1V.1.3.3. Diagramme de fonctionnement du protocole ACERP

I &

C

Choix nceud destination

PMACRP Agent

Envoi FANnt

\ 4

Récention FAnt Récentinn RAnt

l l

Noeud

cAlirra

Nceud

Adctinatin

I

\ 4

Mise a jour table de

Choix nceud voisin

routage
s iseaj Suppression BAnt
Mesurer qualité Mlseajot.tlr table de pp
SupressionFAnt routage
Généré BAnt
Fnvni FAnt
v )
Envoi BAnt

Fnuni RAnt

» [

Figure IV-2 : Diagramme de fonctionnement du protocole ACERP
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sfhation

0 Voisin ViV \n

Valph R1 R R

Type : forward fourmi
Source : S
Destination : D

Numéro de séquence :

Ni CTERs
Voisinage : Vi O
Nceud temps O

Choix d'une

destination D

- Génération d'un
paquet Fant

- Choix aléatoire

d'un voisin et

anvni da namnat

|

Figure IV-3 : Génération d'un paquet de type EANT par le neeud source.

Dans la figure IV-3 l'agent protocole ACERP du nceud source choisit et d'une
manicre aléatoire et périodique une destination de la topologie et génére un paquet
ForwardAnt et I'envoie vers cette destination via un voisin qui ramene a cette destination.
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ation

) Voisin V1V, W

Wph ROR R

Type : forward fourmi
Source : S
Destination : D
Numéro de séquence : Ni
Voisinage : Vi+1
Nceud temps
V1 T1

Réception d'un paquet Fant
- Insertion de I'adresse du
voisin et le temps de passage
- Choix aléatoire d'un voisin et
envoi de paquet vers ce
voisin

Vi Ti

Figure IV'4 : Réception d'un paquet FANT par un neud voisin et intégration du temps de passage

La Figure IV-4 le nceud Vi représente un voisin direct ou indirect d'un nceud source
ou d'un voisin le protocole ACERP de ce nceud lorsque il recoit un paquet ForwardAnt il
insere par son role l'adresse du nceud et le temps de passage et envoie par la suite ce
paquet vers un autre nceud voisin qui raméne a la destination le choix du nceud voisin est
aléatoire.
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Réception d'un paquet Fant

- Génération d'un paquet Bant et
Insertion de I'adresse de destination
et le temps de passage

- Envoi de paquet vers le voisin du
chemin emprunté par le paquet

Fant

Type : backward fourmi
Source : S
Destination : D
Numéro de séquence :
Voisinage :Vd
Nceud temps
Vi T1

D Td

Figure IV-5 : Réception d'un pagquet FANT par le naud destination et génération d'un paguet
BANT

Dans la Figure IV-5 le paquet ForwardAnt arrive finalement a destination donc l'agent
ACERP integre l'adresse de destination et génere un autre paquet BackwardAnt avec les
meémes informations et distrait également le paquet ForwardAnt. ACERP envoie par la
suite le paquet BackwardAnt sur le méme chemin traverse par le paquet FAnt.
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ation
) Voisin V& V2 ., n
Valph Rt R2, Rn

Type : backwardfourmi

Source : S

Destination : D

Numéro de séquence : Ni

Voisinage : Vi+1
Nceud temps

V1 T1

- Réception d'un paquet Bant

- Calcul de la valeur R relative a la
destination pour ce voisin

- Mise a jour de la table de routage

- Envoi de paquet vers le voisin du
chemin emprunté par le paquet

Fant

D Td

Figure IV-6 : Réception d'un pagquet BANT par un nand voisin

L'agent ACERP dans la figure IV-6 pour un nceud voisin du chemin traversé par
FAntlorsqu'il recoit un paquet BackwardAnt calcule la valeur d'évaluation R en utilisant les
parametres importes par le paquet BAn# dans le temps de passage est inclut et met a jour
la table de routage du nceud Vi dans l'entrée correspondante a la destination D et pour la
colonne Vi+1 qui représente la route a la destination via le voisinage Vi+1.
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sfhation

0 Voisin Vi v

Valph R1 R R

Type : backwardfourmi
Source : S
Destination : D
Numéro de séquence :
Ni
Voisinage : Vi

Nceud temps
%1 T1

D

- Réception d'un paquet Bant

- Calcul de la valeur R relative a
la destination pour le neoud
source

- Mise a jour de la table de
routage

Destruction de paquet Bant

Figure IV-7 : réception d'un paguet BANT par le nand sonrce.

L'agent ACERP du nceud source lorsqu'il recoit le paquet BAn#, calcule la valeur
d'évaluation R et met a jour la table de routage et enfin détruit le paquet
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1V.1.3.4. Description de la méthode d'évaluation

LLa recommandation décrit un modele de calcul connu sous le nom modele E, qui
s'est avéré utile en tant qu'outil de planification de transmission pour évaluer les effets
conjugués des variations des différents parametres de transmission altérant la qualité en
conversation téléphonique. Ce modele de calcul peut étre employé, par exemple, par ceux
qui planifient la transmission pour leur permettre de s'assurer que les usagers sont
satisfaits de la qualité de la transmission de bout en bout, tout en évitant une ingénierie
des réseaux trop complexe. Il faut souligner que le résultat brut fourni par ce modele est
le "facteur d'évaluation " R. qui peut étre transformé pour obtenir des estimations de

l'opinion des usagers [ITU, 2005].

Le mode¢le E est un algorithme basé sur 20 parametres liés aux, facteurs terminaux,
facteurs de I'environnement et factures liés au réseau.

R=R0-Is-1d-Ie-eff+A
RO : rapport signal/bruit de base RO=f(N¢,SLR,Ps,Ds,RLR,Pr,L.STR)
Is : facteur de dégradation simultanée Is=f(RO,SLR,RLR,STMR,TELR,qdu)
Id : facteur de dégradation due au temps de propagation
Id=£(T,Tr,Ta,RLR,STMR, TELR,WEPL)
Ie : facteur de dégradation due a I'équipement le-eff=f(Ie,Bpl,Ppl)

A : facteur d'avantage

Coté émission Coté réception
B OLR
SLR >
Point 0 dBr
[
4 s
Affaiblissement pondéré WEPL
du trajet des courants d'écho
Facteur Ds 'I }
/ Terrps de propagation Bruit de salle Pr
B it de aller-retour Tr
salle Ps \ - J Affaiblissement
_| - L. d'effet local STMR
[ Codage/Décodage par la méthode de
_ - I Facteur de dégradation due masguage
Bruit de circuit par al'équipement Ie
rta 0 dBr N 3
rapporta rNe I;gc}‘;gg; gte £;Justesse alaperte AfRiblissement
Probatilité de perte de paquet Ppl d'effet local pour
Termps de propagation moyen dans un sensT l'auditeur LSTR
. (L STR = STMR + Dr)
» Termps de propagationabsolu Ta Equivalentd Ia
sonie pour 1'écho
; < : : pour lelocuteur
Distorsion de quantification gdu TELR

Figure VI1-8 : Connexion de référence du modele E[TTU, 2005

Facteur dattente A
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Parametre Abr. Unité Valeur Intervalle
par permis
deéfaut

Equivalent pour la sonie a SLR dB +8 0..+8
I'émissionéendloudness rating
Equivalent pour la sonie a la RLR dB +2 -5..+14
réceptionfeceiveloudness rating
Affaiblissement d'effet local par laméthode de STMR dB 15 10..20
masqguagesfdetonemaskingrating
Affaiblissement d'effet local pourl'auditeur LSTR dB 18 13..23
(listenersidetone rating
Valeur D du c6té émission téléphonique Ds dB 3 -3..+3
Valeur D du c6té réception téléphonigue Dr - 3 -3..+3
Equivalent pour la sonie de I'écho pour TELR - 65 5..65
lelocuteur {alkerecholoudness rating
Affaiblissement pondéré du trajet WEPL dB 110 5..110
d'échofveightedechopathloks
Temps de propagation moyen dans un sensqu T Ms 0 0..500
trajet d'écho
Temps de propagation aller-retour dansune Tr Ms 0 0..1000
boucle a 4 fils
Temps de propagation absolu surconnexion Ta Ms 0 0..500
exempte d'écho
Nombre d'unités de distorsion dequantification Qdu - 1 1.14
(quantizationdistortionuni)s
Facteur de dégradation due a I'équipement le 0 .400.
Facteur de robustesse a la perte de paquet Bpl - 1 1.40
Probabilité de perte de paquet aléatoire Ppl % 0 .200.
Rapport lié aux rafales BurstR - 1 1.2
Bruit de circuit par rapport au point deréférence Nc DBmOp -70 -80..-40
0 dBr
Seuil de bruit du cbté réception Nfor DBm -34 -
Bruit de salle du c6té émission Ps dB(A) 35 35-8%
Bruit de salle du c6té réception Pr dB(A) 35 35-85
Facteur d'avantage A - 0 0..20

Tablean 1171 : valeurs par défant et intervalles permis pour les parametres/TTU, 2005 ]

IV.2. Simulation

La simulation est un processus qui consiste a concevoir un modele du systeme (réel)

¢tudié, mener des expérimentations sur ce modele (et non pas des calculs), Interpréter les
observations fournies par le déroulement du modele et formuler des décisions relatives
au systeme. Le but peut étre de comprendre le comportement dynamique du systeme, de
comparer des configurations, d’évaluer différentes stratégies de pilotage, d’évaluer
d’optimiser des performances.

et

On distingue deux catégories de simulation sur ordinateur, simulations discretes et

simulations continues. Dans les simulations continues, les quantités sont représentées par
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des variables continues, alors que dans les systemes des simulations discretes les quantités
d'intérét sont représentées par des valeurs a des vatiables discretes [Braun et al., 2008].

Moteur de simulation

Exécution Mécanismes
Série Paralléle Continu Hybride
Discret
Par trace Par événement Par temps

Figure IV-9 : Types de simulation [Braun et al., 2008]

La dynamique d'une simulation discréte peut étre considérée comme une séquence
d'événements a des moments discrets. Comme un troisieme type de simulation, la
simulation de Monte Carlo est liée ala simulationa événements discrets, qui est
couramment utilisée pour modéliser des systemes stochastiques. "Méthodes de Monte
Carlo sont une classe largement utilisée des algorithmes de calcul pour simuler le
comportement de divers systemes physiques et mathématiques, et pour d'autres calculs",
Monte Carlo les simulateurs font habituellement appel a des nombres aléatoires pour
modéliser des pieces non déterministes afin de simuler le systeme. Ils calculent leurs
résultats en répétant un échantillonnage aléatoire un grand nombre de fois. La loi des
grands nombres est souvent utilisée comme justification pour I'exactitude des résultats.

Des simulations continues sont mises en application comme ensemble d'équations.
Le programme de simulation résout toutes les équations périodiquement par évaluation
numérique.

Pour des simulations a grande échelle, les approches hybrides sont émergées en tant
que solutions viables, ou des parts importantes sont mises en application en tant que
simulations discretes et d'autres parts moins importantes en tant que simulations
continues. Les stratégies de simulation hybride sauf des quantités significatives de
ressources informatiques sont comparées aux simulations discretes.

Les différents types de simulation peuvent étre exécutés en paralléle ou en série.
L'exécution parallele des simulations fournit des temps d'exécution plus courts, mais
augmente la complexité de l'exécution du modéle de simulation, aussi bien que sa
vérification.
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La simulation d'un réseau informatique en général est une tache difficile et pas facile a
manipuler. Le principal probleme estle fait que le réseau informatique est composé
de nombreux nceuds tels que les routeurs, les commutateurs et les hotes, ce qui rend la
partie modélisation du processus de simulation d'une tache triviale. Il ya certaines
décisions a faire au début du processus de simulation:

- Quels sont les faits que la simulation doit montrer ou prouver?

- Quels sont les éléments importants qui devraient étre étudiés?

- Quel simulateur fournit les meilleures possibilités pour modéliser le systeme?

- Quelle est la simulation assez précise pour pouvoir utiliser les résultats pour la
recherche?

Il 'y a des différentes méthodes pour simuler des réseaux informatiques,

IV.2.1. Les Simulateurs Réseaux

Les simulateurs de réseaux couramment utilisés soutiennent multiples protocoles et
fournissent donc des avantages considérables tels que:

* une meilleure validation des protocoles existants
e une infrastructure pour le développement de nouveaux protocoles
* la comparaison plus facile des résultats

GloMoSim (Global Mobile Simulator) est un environnement de simulation a grande
échelle pour les réseaux sans fil et filaires. Il a été congu en utilisant la capacité de la
simulation parallele fournie par PARSEC (Parallel Simulation Environment for Complex
Systems).GloMoSim est construit en utilisant une approche basée sur les couches qui est
semblable a I’architecture a sept couches de la norme OSI.

QualNet est un outil de simulation qui simule réseaux filaires et sans fil en mode
paquetde communication. QualNetest un produit commercial qui dérive de
GloMoSim publié en 2000 par SNT (Scalable Network Technologies).

Les principales différences entre QualNet et GloMoSim sont:

- QualNetest basé sur C++; GloMoSim est basé sur PARSEC C (un langage
C basée simulation parall¢le).

- QualNet est un produit commercial; GloMoSim est distribué sous une licence
open source académique.

- QualNet est maintenu parla SNT; GloMoSim est maintenu par laboratoire de
UCLA Parallel Computing.

OMNet++ est un simulateur d'évenement basé sur le langage C++, destiné
principalement a simuler les protocoles réseau et les systemes distribués. Il est totalement
programmable, paramétrable et modulaire. C'est une application open source et sous
licence GNU, développée par Andras Varga, chercheur a l'université de
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Budapest. OMNet++ est destiné avant tout a un usage académique et est l'intermédiaire
entre des logiciels de simulation comme NS, destiné principalement a la recherche et
OPNET qui est une alternative commerciale de OMNet++.Le fonctionnement
d'OMNet++ repose enticrement sur l'utilisation de modules qui communiquent entre eux
par le biais de messages. Ces modules sont organisés hiérarchiquement. Les modules de
base sont appelés les modules simples. Ceux-ci sont regroupés en modules composés. Ces
modules peuvent eux-mémes étre regroupés en modules composés. Le nombre de niveau
hiérarchique n'est pas limité. IIs sont codés en C++ et sont des instances du type de base
module. L'architecture est construite de telle sorte que les modules simples sont a la fois
les émetteurs et destinataires des messages. Les modules composés se contentent de
relayer les messages aux modules simples de facon transparente. On peut attribuer
différents parametres aux connexions reliant les modules: des délais de propagation, des
débits de données, des taux d'erreur, etc.

SSFNet est un modéle open-source en Java pour la simulation des réseaux
informatiques. Il comprend des modeles pour plusieurs protocoles (par exemple, IP, TCP,
UDP, BGP4, OSPF) etles composants réseau tels que des hotes, des routeurs et des
liens.En outre, plusieurs classes de soutien permettent la modélisation et la simulation
réalistes des scénarios multi-Protocole et de multi-Domain d'Internet.

OPNET (Optimum Network Performance) est un outil de simulation de réseaux
trés puissant et tres complet. Basé sur une interface graphique intuitive, son utilisation et
sa prise en main est relativement aisée. OPNET dispose de trois niveaux hiérarchiques
imbriqués : /e network domain, le node domain et lIe process domain. Network
domain est le niveau le plus élevé de la hiérarchie dOPNET. 1l permet de définir la
topologie du réseau en y installant des routeurs, des hoétes, des équipements tels que des
switchs, reliés entre eux par des liens. Chaque entité de communication (appelée nceud)
est enticrement configurable et est définie par son modecle. Le Nodedomain permet de
définir la constitution des nceuds (routeurs, stations de travail, hub, ...). Le mode¢le est
défini a l'aide de blocs appelés modules. C'est au niveau de processdomain que l'on
définit le role de chaque module programmable. OPNET fournit des mécanismes
permettant a tous les processus créés a l'intérieur d'un processdomain de communiquer
entre eux, via un bloc de mémoire partagée, ou l'ordonnancement d'interruptions
logicielles. Le role d'un module est déterminé par son process model, que I'on décrit sous
forme d'une machine a états finis (FSM). Les actions a effectuer sont décrites en langage
C, et OPNET fournit une bibliotheque de plus de 400 fonctions propriétaires spécifiques
a l'usage des réseaux (création, envoi et réception de paquets, extraction de valeurs
contenues dans les différents champs d'une entéte...). OPNET permet de gérer deux
autres types d'objets relatifs aux réseaux : les liens et les formats de paquets.

NS-2 (Network Simulator 2) [Braun et al., 2008]est un outil logiciel de simulation de
réseaux informatiques, développé dans le cadre du projet VINT,ce dernier est un projet
en cours de développement avec la collaboration de plusieurs acteurs (USC/ISI, Xerox
parc, LBNL et UCB) dans I'objectif principal de construire un simulateur multi-protocole
pour faciliter I'étude de l'interaction entre les protocoles et le comportement d'un réseau a
différentes échelles. II est principalement bati avec les idées de la conception par objets,
de réutilisabilité du code et de modularité. Il est devenu aujourd'’hui un standard de
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référence en ce domaine. C'est un logiciel dans le domaine public disponible sur I'Internet.
Son utilisation est gratuite. Le logiciel est exécutable tant sous Unix que sous Windows.

Le simulateur NS actuel est particulicrement bien adapté aux réseaux a commutation
de paquets et a la réalisation de simulations de petite taille. Il contient les fonctionnalités
nécessaires a 1'étude des algorithmes de routage unipoint ou multipoint, des protocoles de
transport, de session, de réservation, des services intégrés, des protocoles d'application
comme HTTP. De plus le simulateur possede déja une palette de systemes de
transmission (couche 1 de l'architecture TCP/IP), d'ordonnanceurs et de politiques de
gestion de files d'attente pour effectuer des études de controle de congestion. La liste des
principaux composants actuellement disponibles dans NS par catégorie est:

Application Web, ftp, telnet, générateur de trafic (CBR,
..

Transport TCP, UDP, RTP, SRM

Routage Statique, dynamique (vecteur distance) et
routage multipoint (DVMRP, PIM)

Gestion de file d'attente RED, DropTail, Tokenbucket

Discipline de service CBQ, SFQ, DRR, Fairqueueing

Systéme de transmission CSMA/CD, CSMA/CA, lien point a point

Tableau IV-2 : Les composants disponibles dans NG=2x ¢z al., 2008]

NS est devenu 'outil de référence pour les chercheurs du domaine. Ils peuvent ainsi
partager leurs efforts et échanger leurs résultats de simulations. Cette facon de faire se
concrétise aujourd'hui par l'envoi dans certaines listes de diffusion électronique de scripts
de simulations NS pour illustrer les points de vue

1V.2.2. Le concept du langage NS-2

Plutot que d'utiliserun langage de programmation unique qui définit une
simulation monolithique, NS-2 intégre un mod¢le de programmation plus modulaire en
utilisant un conceptde deux langages. Le langage C++ implémentele noyau de
simulation etles parties centrales de primitives hautes performances. Le langage de
script objet OTcl exprime la définition, la configuration et le controle de la simulation. 11
représente la colle entre les composants du réseau individuels implémentés en C++

1V.2.2.1. Structure hiérarchique de NS-2

La simulation est configurée, controlée et exploitée par l'interface fournie par la classe
simulator du langage OTcl. Cette classe principale fournit des méthodes pour la création
et la mise en place de la topologie, de choisir la méthode d'ordonnancement, et la gestion
des simulations.

Des éléments de la topologie sont créés avec les composants de base (Node ,Link).
Node modélise un routeur ou un hoéte qui peut transmettre et recevoir des paquets par
ses interfaces. L'interface, l'adresse etle mappage de portsont effectués par
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des objets classificateurs. Un nceud unicast (nceud de défaut) a un classificateur d'adresse
qui fait le routage unicast et est un classificateur de port. Un nceud multicast a un
classificateur d'adresse qui sépare les paquets de multicast et d'unicast. D'ailleurs, il inclut
un classificateur multicast qui exécute le routage multicast. Un autre composant de base
est /'agent qui représente le composant de point final d'un nceud, ou des paquets
d'application sont construits ou consommés. Le lien (Link) représente un autre
composant principal dans NS-2 il est caractérisé par le délai et la bande passante. Les
liens sont établis comme des objets de concession.

3. Agent is responsible for
packet generation and
reception, similar o an
application layer program

yd

1. The address classifier of
NODE 1 is used in supporting
unicast packet forwarding

Application

8. Agent is responsible for
packet generation and
reception, similar to an
application layer program

2./7. Port classifier classifies
the packets destination port
and forwards the packet to the
correct receiving agent

/

10. Packet
is on link
NODE2 -
NODE1

4. The address classifier of
NODE 1 is used in supporting
unicast packet forwarding

5. The packet is on link
NODE1 - NODE2

9. The address classifier of
NODE 1 is used in supporting
unicast packet forwarding

6. The address classifier of
NODE 2 forwards the packet to
the port classifier of NODE 2

Figure IV-10 : Cycle d'un paquet sur neud et lien dans NS-2 [Braun et al., 2008]
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1V.2.3. Description déclarative de 1'agent ACERP

La description déclarative orienté objet de 1'agent protocole ACERP c'est une forme
de classe composée principalement de 8 méthodes et d'une propriété (table_routage)
Figure IV-8.

< Recevoir_pkt_ant
< Ajout_voisin créer_bant_pkt >
mettre_ajour_rtable Mémoriser_noeud_visit
é
< Fant_pkt > < Bant_pkt >

Table_routage

envoi_pkt_ant >

Figure IV-11 : description déclarative de I'agent protocole ACERP

Recevoir pkt ant: cette méthode permet pour un agent ACERP lorsqu'il regoit un
paquet de faire un traitement selon le cas , alors si ce paquet est de type FLANT et si le
nceud concerné est le nceud destination donc ajouter les informations(adresse du nend et
temps de passage) a la mémoire de paquet et créer par la suite un paquet BANT en appellent
la méthode erée_bant_pkt en faire un transfert de toutes les informations du paquet FANT
vers le paquet BANT, sinon si ce nceud n'est pas le neeud destination alors ajouter les
informations(adresse du naud et temps de passage) a la mémoire de paquet faire envoyer ce
paquet vers un nceud voisin qui amene bien sar au nceud destination et ¢a en appelant la
méthode Fant_pkt. Autrement si le paquet est de type BANT et le nceud c'est le nceud
source dans ce cas mettre a jour la table de routage utilisant la méthode mzettre_ajour_rtable
et détruire le paquet, sinon si le nceud est un nceud autre que le nceud source alors
toujours mettre a jour la table de routage et envoyer le paquet vers le nceud suivant
naturellement en lisant l'adresse de la mémoire du paquet lui-méme en appelant la

méthode Bant_pkt.
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Envoi_pkt ant pour chaque agent ACERP qui réside dans un nceud est associé un
temporisateur qui permet a chaque période de générér un paquet FANT et faire I'envoyer
on choisissant une destination et faire évaluer un chemin on utilisant cette méthode, elle
permet l'initialisation de tous les parametres du paquet et par la suite en suivant la
procédure présente en appelant la méthode Recevoir_pkt_ant.

Créer_bant_pkt : lorsqu'un paquet FANT arrive a destination cette méthode est
appelée, elle crée un paquet BANT on copie toutes les informations du paquet FANT on
change la direction vers le nceud source cette fois le chemin a suivre est extrait apartir du
chemin mémorisé par le paquet FANT

Mémoiriser noeud visité : utilisant cette méthode l'agent protocole ACERP
lorsqu'il recoit un paquet de type FANT il teste avant tout si Ilya une boucle il élimine la
boucle sinon il mémorise les informations de ce nceud (adresse et temps de passage) dans
la mémoire de ce paquet.

Ajout _voisin : on suppose que tous les liens entre les nceuds soient de type duplex
link, alors cette méthode permet de définir pour un lien donné les deux voisins associés.

Table_routage: cette propriété qui fait partie du protocole ACERP définit pour un
nceud la déclaration de la table de routage associée ainsi que les procédures et fonctions
permettant de manipuler cette table de routage. La déclaration est basée sur la description
définie précédemment dans la figure I17-22

Table_r
outage

<

Choix_dest Calc_suiv

=

e

rtable

Figure IV-12 : description de la propriété table_routage de I'agent protocole ACERP
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Choix_dest : cette méthode permet pour chaque période de choisir un nceud
destination et évaluer par la suite un chemin aléatoire qui ameéne a ce nceud a partir du
nceud soutce. Le choix du neeud destination se fait d'une maniére cyclique ou aléatoire.

Calc_suiv : c'est une méthode qui permet a partir des nceuds destination, source et
nceud actuel de calculer le pas suivant c'est-a-dire le nceud suivant.

Majour : c'est une procédure qui permet de mettre a jour la table de routage suivant
les parametres (destination, nceud voisin et la valeur de la phéromone).

Imprimer : cette méthode permet juste d'imprimer la table de routage c'est-a-dire :
source, destination, voisin, valeur phéromone.

Rtaple : c'est une propriété définie sous forme d'une table ou chaque ligne représente
un neeud destination et chaque colonne est une structure composée de deux champs un
qui représente un neceud voisin et l'autre la valeur de la quantité de phéromone

mettre_ajour_rtable: pour le chemin de routeur du paquet BANT qui est identique
au chemin d'arriver I'agent ACERP lit pour un nceud les parametres d'évaluation a partir
de la mémoire de paquet et calcule la valeur R d'évaluation et selon le cas mettre a jour sa
table de routage (noter bien qu'on va mettre a jour la table de routage pour chaque nceud
traversé par le paquet BANT ainsi que le nceud source bien str)

Fant_pkt cette méthode permet d'envoyer un paquet FANT vers le voisin suivant.

Bant pkt: la méthode Bant_pkt permet pour 'agent ACERP d'envoyer un paquet de
type BANT vers le nceud suivant l'adresse du nceud est obtenue a partir de la mémoire du
paquet.

IV.3. Cadres expérimentaux

Le fonctionnement d'un réseau de communication est régi par de nombreux
composants qui peuvent agir l'un sur l'autre de maniére non linéaire et imprévisible. Par
conséquent, le choix d'un banc d'essai significatif pour comparer des algorithmes
concurrents n'est pas une tache facile.

La topologie peut étre définie sur la base d'un vrai exemple net a la main, pour

analyser mieux l'influence des dispositifs topologiques importants (comme le diametre, le
degré de connectivité, etc.).
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Les nombres dans des cercles représentent les adresses des nceuds, alors que les
nombres sur des liens sont des délais de propagation en milliseconde. Chaque bord dans
le graphique représente une paire de liens orientés.

Appliquons une simulation a base du protocole ACERP sur une topologie avec des
liens égaux en cott et choisissons a titre d'exemple le nceud 5 avec un nombre de voisins
égal 3. Les résultats qui représentent les valeurs de la table de routage sont pris

périodiquement avec un intervalle T=1 minute

Figure IV-13 : Topologie d'expérimentation N°1

TO Voisins
6 8
1 0.00 0.00 0.00
o 2 0.00 0.00 0.00
2 3 0.00 0.00 0.00
5 4 0.00 0.00 0.00
5 6 0.00 0.00 0.00
> 7 0.00 0.00 0.00
8 0.00 0.00 0.00
T1 Voisins
6 8
1 91.45 0.00 0.00
o 2 90.87 0.00 0.00
2 3 91.68 0.00 0.00
5 4 90.93 0.00 0.00
5 6 0.00 92.36 0.00
> 7 0.00 91.70 0.00
8 0.00 0.00 91.90
T2 Voisins
6 8
o 1 91.45 0.00 0.00
o 2 2 90.89 0.00 0.00
- 3 91.66 0.00 0.00
= 4 90.93 0.00 0.00
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6 0.00 92.36 0.00
7 0.00 91.70 0.00
8 0.00 0.00 91.90
T3 Voisins
3 6
1 91.63 0.00 0.00
o 2 91.06 0.00 0.00
2 3 92.36 0.00 0.00
é' 4 90.49 0.00 0.00
s 6 0.00 92.36 0.00
> 7 0.00 91.70 0.00
8 0.00 0.00 91.90
T4 Voisins
3 6
1 90.97 0.00 0.00
o 2 90.89 0.00 0.00
g 3 91.56 0.00 0.00
é' 4 90.95 0.00 0.00
5 6 0.00 92.30 0.00
> 7 0.00 91.25 0.00
8 0.00 0.00 91.90
T5 Voisins
3 6
1 91.45 0.00 0.00
o 2 90.64 0.00 0.00
2 3 92.14 0.00 0.00
é' 4 90.93 0.00 0.00
5 6 0.00 92.36 0.00
> 7 0.00 91.70 0.00
8 0.00 0.00 91.90
Tableausc 11V7-3 : LLES tables de routage excpérimentation N°1
Nombresauts 1 2 3 4 5
Moyenévaluation 91.95 91.28 90.69 90.18 89.66

Tableaus IV~ : Moyenne d'évaluation en fonction de nombre sants expérimentation N°1

En examinant ces chiffres on peut constater que :

- Les liens directs ont toujours des valeurs d'évaluation tres élevées avec une
moyenne de 91.95.

- Les valeurs d'évaluation nulles signifient que le nceud ne pourra jamais atteindre la
destination via ce voisinage.

- Pour chaque destination on a une valeur d'évaluation élevée (la fonction random
pour le choix du voisin dépende de I'outil de développement ce qui explique les
valeurs faibles et nulles a cause d'évaluation de méme chemins ou élimination
d'une boucle pour les chemins les plus longs.
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Pour la 2eme expérimentation on dispose d'une topologie avec des liens a couts
différents

Figure IV-14 : Topologie d'expérimentation N°2

Examinons maintenant les résultats obtenus en appliquant les protocoles ACERP sur
cette topologie pour quelques déférents chemins

Source 1 destination 10

Voisins
2 3 4
91.43 91.30 90.36

Source 1 destination 7

Voisins
2 3 4
92.71 92.11 90.00

Source 10 destination 4

Voisins
7 9 12
91.70 91.69 90.95

D'apres les résultats obtenus on peut constater que le protocole ACERP s'adapte
selon les débits des chemins traversés. Un chemin a gros débit porte des valeurs
d'évaluation supérieures a celles d'un chemin a débit inférieur.

Avec la 3eme expérimentation on utilise la topologie suivante ou on suppose un
trafic important entre les nceuds 2 et 3.
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3
3
1
6
1
Figure IV-15 : Topologie d'expérimentation N°3
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Figure IV-16 : Diagrammes d'évaluation pour les denx chemins - Topologie N°3

Ce graphe montre que le protocole ACERP il s'adapte selon la situation du réseau, au
début le chemin ramené du nceud 1 a 7 via les nceuds 3 et 2 est le meilleur mais au
moment de la simulation du trafic entre les 2 nceuds 2 et 3 se chemin devient inacceptable
il return toujours des valeurs d'évaluations faibles.

La 4eme et la dernicre expérience on fait une comparaison entre les protocoles
ACERP et AntNet, en les appliquant sur la topologie suivante.
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Figure IV-17 : Topologie d'expérimentation N°4

Appliquons cette topologie avec des protocoles AntNet et ACERP successivement,
les liens ont des cotts égaux, les prises de valeurs sur des périodes constantes. Examinent
les différents chemins entre les nceuds 1 et 6 on a obtenu les résultats suivants

AntNet (source=1 destination=6)

T Voisin
emps > 7 6
TO 0.33 0.33 0.33
T1 0.33 0.33 0.34
T2 0.32 0.33 0.35
T3 0.31 0.33 0.37
T4 0.31 0.33 0.37
T5 0.31 0.33 0.39
T6 0.30 0.33 0.40
T7 0.30 0.33 0.41
T8 0.30 0.33 0.42
T9 0.29 0.33 0.43
T10 0.29 0.33 0.44
T11 0.28 0.33 0.45
T12 0.28 0.33 0.46
T13 0.27 0.34 0.47
T14 0.26 0.33 0.48
T15 0.27 0.33 0.48
T16 0.26 0.34 0.49
T17 0.26 0.33 0.50
T18 0.26 0.34 0.51
T19 0.26 0.33 0.52
T20 0.25 0.34 0.53
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ACERP (source=1 destination=6)

T Voisin
emps 2 7 6
TO 0.00 0.00 0.00
T1 0.00 0.00 83.28
T2 79.77 81.56 83.07
T3 77.02 80.64 83.52
T4 79.37 81.15 85.64
T5 79.77 81.56 83.07
T6 77.80 80.66 83.94
T7 79.77 81.55 83.06
T8 80.57 79.94 83.07
T9 78.58 80.34 84.78
T10 79.77 81.55 83.07
T11 80.03 79.44 82.68
T12 78.97 80.74 83.28
T13 79.77 81.55 38.06
T14 79.79 80.24 83.10
T15 79.37 81.15 85.64
T16 79.77 81.55 83.06
T17 77.80 80.66 83.94
T18 79.37 81.15 85.64
T19 80.17 80.95 83.06
T20 78.19 81.06 84.36

Tableaus 117-5 :les quantités de phéromone et valenrs d'évaluation pour les protocoles AntNet
et ACERP

0.6

0.5

0.4

——CH-2 —~—————

0.3
e CH-7 - —
CH-6 0.2

0.1

2120191817161514131211109 8 7 6 5 4 3 2 1

Figure IV-18 : Diagrammes des quantités de phéromone pou les 3 chemins protocole AntINet —
Topologie N°4
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Figure I1V-19 : Diagrammes d'évaluation pour les 3 chemins protocole ACERP —Topologie N°4

Examinant les deux représentations graphiques, le chemin qui a 'évaluation la plus
petite pour le protocole ACERP a une valeur de la quantité de phéromone la plus petite
pour AntNet et vice versa.
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IV.4. Conclusion

Dans ce chapitre, nous avons présenté notre contribution. Il s’agit d’'un protocole de
routage adaptatif qui utilise I'algorithme routage par colonie de fourmis et conduit par
I'évaluation de la perception de I'utilisateur finale. Pour évaluer la perception utilisateur,
nous avons utilisé la méthode d'évaluation E-model de I'TTU.

Nous avons présenté une breve description de la méthode E-model. Clest un
algorithme basé sur vingt paramectres liés aux facteurs terminaux, facteurs de
l'environnement et des factures liés au réseau. Il faut souligner que le résultat brut fourni
par ce modele est le "facteur d'évaluation " R qui peut étre transformé pour obtenir des
estimations de l'opinion des usagers(MOS).

Une description de l'algorithme proposé (ACERP) est décrit dans ce chapitre ou nous
avons présenté un nouveau type de paquet qui représente selon l'algorithme de routage
par colonie de fourmis les paquets Bant et Fant, une description de la table de routage
pour chaque nceud de la topologie ainsi qu’un organigramme de fonctionnement du
protocole.

La simulation a été faite par l'outil NS-2 ou nous avons présenté une description
déclarative de l'agent protocole ACERP. Pour les cadres expérimentaux, nous avons
appliqué ce protocole sur quatre topologies différentes ou nous avons pu en déduire que
le protocole ACERP s'adapte selon le nombre des sauts, les débits des chemins traversés,
les chemins congestionnés ou les chemins qu'ils ont un trafic important. En termes de
comparaison avec le protocole AntNet, nous avons obtenu pratiquement les mémes
résultats.
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Conclusion Générale

Avec le développement et le déploiement massif d'Internet, les besoins en
QoS sont devenus de plus en plus indispensables. Les contraintes de haut
débit, I'nétérogénéité des liens et la nature du trafic exigent de disposer d'un
réseau réactif aux changements qui peuvent intervenir lors du transport des
flux. Les études et les recherches que nous avons menées et présentées dans
ce mémoire sont dans ce contexte et ont pour objectif principal une meilleure
prise en compte de la QoS dans les décisions de routage.

Les services de la Voix sur IP (VoIP) sont maintenant offerts par différents
prestataires de service et souscrits par un grand nombre d'utilisateurs fixes et
mobiles dans les systemes de gestion des réseaux multimédias. L.a VolP
apporte des gains pour les fournisseurs de services ainsi que pour les clients.
Pour les fournisseurs de services, les couts opérationnels sont réduits en
raison de la distribution des différents services, tels que la voix et les données,
dans une infrastructure réseau avec des ressources partagées. Pour les clients,
la VoIP présente les caractéristiques d'un réseau public traditionnel de
téléphonie commuté (RTC), comme la messagerie vocale et la conférence
vocale, d'une maniére omniprésente ainsi que le soutien au niveau qualité et
bien évidemment un prix abordable.

Afin d'atteindre de nouvelles opportunités et d'améliorer la compétitivité
du marché, les prestataires de services du réseau offrent de nouveaux services
a valeur ajoutée, tels que la vidéo sur demande (VoD), I'IPTV, la VoIP, etc.
En conséquence, l'amélioration de la qualité des services comme percue par
les utilisateurs, généralement désignée sous le nom de la qualité de l'expérience
(QoE), a un grand effet aussi bien qu'un défi significatif pour les fournisseurs
de services avec 'objectif de minimiser le taux de désabonnement tout en
conservant leur avantage concurrentiel. Le nouveau terme QoE a été
introduit, en combinant la perception des utilisateurs, l'expérience et les
espérances sans oublier les parametres techniques, essentiellement les
parametres de la qualité de service. Dans ce mémoire, nous avons procédé
dans un premier temps a une analyse critique des travaux de recherche
destinés a intégrer la perception utilisateur dans le processus de routage et les
nouvelles approches de routage liées a la qualité de Service. Nous avons
ensuite orienté¢ nos recherches essentiellement vers le développement de
nouvelles méthodes pour l'optimisation de la fonction de routage.

L’¢étude présentée dans le premier chapitre, nous a permis de présenter le
service voix sur IP (Internet Protocole), les avantages, les inconvénients, les
principes et les standards liés.

Sur la base d’une longue analyse des techniques liés aux QdS et les
méthodes d’évaluations de la qualité de la voix, nous avons proposé un
nouveau protocole de routage adaptatif orienté QoE appelé ACERP (Ant
Colony Evaluate Routing Protocol). L'originalité de notre approche est liée a
deux aspects: routage adaptatif par colonie de fourmis et I'évaluation de la
perception utilisateur basée sur une méthode objective.
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Perspectives

Les travaux présentés dans ce mémoire ouvrent de nombreuses
perspectives dans le cadre de l'utilisation des approches adaptatives dans le
routage et plus généralement pour la prise en compte de la QdS et de la QdE.
Outre la poursuite des travaux en cours, il s'agira de travailler sur
l'amélioration du protocole ACERP par rapport a plusieurs pistes :
L'utilisation de la méthode d'évaluation E-model qui ne dépend pas
uniquement des parametres réseau risque de ne pas donner de bons résultats,
les méthodes hybrides telles que la méthode PSQA [Vatlela, 2006] basée sur les
réseaux de neurones donnera peut-étre de meilleurs résultats.

L'utilisation des concepts des systemes multi-agents et agents mobiles
permettrons, peut-¢tre, d'introduire des améliorations dans le plan
d'implémentation et d'introduire de nouveaux concepts tels-que l'aspect
communication et coopération entre les agents.
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